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ZENworks Endpoint Security
Management und ZENworks
Full Disk Encryption

Es ist Freitag, 6:00 Uhr morgens. Wissen Sie, wo sich |lhre Endgerate befinden? Eines davon — ein
Notebook — wird gerade gehackt. Der Benutzer sitzt in einem Internetcafé. Er surftim Netz und denkt,
dass die als ,Internetcafé" gekennzeichnete Verbindung sicher ist. Doch neben ihm sitzt ein Hacker,
der sich mithilfe dieser Webfassade direkten Zugriff auf Ihre Unternehmensdatenbank verschafft.

ZENworks Endpoint Security
Management und ZENworks
Full Disk Encryption im Uberblick

= Verschliisselung:

Verschliisselung von Daten auf mobilen Geraten

= Dynamische Sicherheit:

Schutz mithilfe von benutzer- und
standortabhéngigen Sicherheitsstufen sowie
angemessene Anpassung von Richtlinien

m Produktivitdt und Sicherheit aufrechter-
halten:

Bereitstellung aller Ressourcen, die lhre Benutzer
fur eine produktive tagliche Arbeit benétigen, ohne
Sicherheitslicken offen zu lassen

= Einzeln oder als Teil dieser Software
enthalten:

ZENworks Suite

Jemand hackt Ihr System und lhrem Benutzer
fallt nichts auf. Er denkt nicht, dass ihm das
passieren konnte, da er sich sicher flhlt.

Doch der Hacker konnte jetzt ungestort ver-
trauliche Daten von lhrem Unternehmens-
Notebook entwenden.

Risikofaktor Endgerat

Endgerate stellen in jedem Unternehmen ein
Sicherheitsrisiko dar, denn mehr als 70 Pro-
zent Ihrer wertvollsten Daten werden auf ihnen
transportiert.

Hierbei geht es nicht nur darum, sich vor Dieben
zu schitzen, die mit Ihren Geraten davonlau-
fen (auch wenn diese naturlich auch gestoppt
werden muissen). Mindestens ebenso wichtig
ist es jedoch, lhre Daten zu schitzen, wahrend
sie von |hren Mitarbeitern verwendet werden.

Neben den oben beschriebenen ,Man-in-the-
Middle“-Angriffen lauern zahlreiche weitere
Gefahren, vor denen Sie lhr Unternehmen
schitzen missen. Dazu gehdren:

= Drive Bombing: ,Zuféllig gefundene”
oder ,kostenlos* angebotene USB-Sticks
dienen als Trager von Viren, die Uber die
Autorun-Funktion unbemerkt in Ihr System
eingeschleust werden.

= Thumb Sucking: Benutzer bringen
ihre USB-Sticks mit zur Arbeit und
ziehen Daten darauf. Dadurch geraten
die Daten jedoch auBer Kontrolle. Ihre
Daten konnen dann nicht mehr durch lhre
Sicherheitsrichtlinien geschutzt werden.

= Diebstahl: Jemand stiehlt ein Notebook.
Noch schlimmer ist es, wenn Mitarbeiter
und andere Insider Schwachstellen
ausnutzen, um sich personliche Vorteile zu
verschaffen.

m Hackerangriff: Malware kann tber lhre
Geréte an der Firewall vorbei in lhr System
eingeschleust werden und verursacht u. U.
Schaden im gesamten Unternehmen.

Sie ergreifen GegenmaBnahmen und legen
Regeln und Richtlinien fest. Doch wie ge-
wéhrleisten Sie ihre Durchsetzung? Sie kon-
nen eine Verschlisselung einflhren, doch dies



Produktdatenblatt

ZENworks Endpoint Security Management und ZENworks Full Disk Encryption

Sie benotigen eine Moglichkeit zur Durchsetzung der
Richtlinien, die Ihrem Unternehmen umfassenden Schutz
bieten — denn blindes Vertrauen konnte schwerwiegende
Folgen haben. Sie benotigen Novell ZENworks Endpoint
Security Management, um fir die kontinuierliche

Durchsetzung von Richtlinien zu sorgen.

kann teuer werden. Und was passiert, wenn
der Benutzer sein bzw. ihr Passwort verliert?
Dann hat niemand Zugriff auf die Daten. Es
muss also eine Lésung bereitgestellt werden.

Richtlinienbasierte Sicherheit
Leider stellt der Faktor Mensch immer noch
die groBte Gefahr dar. Die Bedrohung durch
Hacker ist allgegenwartig, aber auch Insider
kénnen lhrem Unternehmen schaden. Viele
sind mit sicherem Computing einfach nicht
vertraut und um Schaden anzurichten, reicht
ein Mitarbeiter mit boswilligen Absichten voll-
kommen aus.

Sie bendtigen eine Moglichkeit zur Durch-
setzung der Richtlinien, die Ihrem Unternehmen
umfassenden Schutz bieten — denn blindes
Vertrauen kénnte schwerwiegende Folgen ha-
ben. Sie benétigen Novell ZENworks Endpoint
Security Management, um fir die kontinuier-
liche Durchsetzung von Richtlinien zu sorgen.

Und zwar jedes Mal.

Die Richtlinien kénnen von lhnen jederzeit
geandert werden ,doch |hre Benutzer haben
keinen Einfluss darauf. Und genau das ist ent-
scheidend: Die Bedrohung durch die Benutzer
wird minimiert. Denn durch die Richtlinie wird
Sicherheit gewahrleistet.

Fehler wiedergutmachen
Benutzer machen Fehler. Manchmal wird
beispielsweise ein Notebook am Flughafen

vergessen. Obwohl der Verlust eines Gerats
oftmals &rgerlich und teuer ist, sind die weitaus
wertvolleren Daten, die im Gerat gespeichert
sind, mit Micro Focus ZENworks Full Disk En-
cryption flr den nachsten Besitzer des Note-
books nicht entzifferbar. Mit Full Disk Encryp-
tion missen Sie sich keine Sorgen dariiber ma-
chen, wo auf der Festplatte Daten gespeichert
sind — alles ist verschlisselt.

Der Verlust eines Passwort ist zwar weitaus
banaler, kommt aber viel haufiger vor. Mit ande-
ren Verschlisselungssoftwares ist dies nicht
nur ein weiterer Tag, den man mit Helpdesk-
Mitarbeitern verbringt. Ohne Passwort ist lhre
Festplatte so undurchdringlich wie ein Fels. Mit
ZENworks ist dies nur ein simpler Helpdesk-
Vorgang. Helfen Sie dem Benutzer dabei, sein
Passwort zurlickzusetzen oder verwalten Sie
das Gerat selbst: Egal, welchen Weg Sie wah-
len, Sie werden von der Verschlisselung, die
die Daten schiitzt, nicht behindert.

Es ist Mittwoch, 8:00 Uhr morgens.
Wissen Sie, was einer lhrer
Mitarbeiter im zweiten Stock
gerade auf seinen USB-Stick
herunterladt? Wird sich lhr auf
Reisen befindlicher CFO daran
erinnern, sein Notebook mit an
Bord zu nehmen?

Umfassender Schutz

Micro Focus Novell ZENworks Endpoint Se-
curity Management ist die ideale Losung zur
Durchsetzung von Richtlinien auf Endgeréaten.
Das Produkt ,kennt" Ihre Benutzer und weiB,
welche Aktivitaten sie durchfihren durfen
und welche nicht. Ein weiteres, einzigartiges
Merkmal von Novell ZENworks Endpoint Se-
curity Management ist die standortabhangige,
dynamische Anpassung der Sicherheitsstufe.

Wenn Sie die richtlinienorientierte Leistung
von Endpoint Security Management mit der
Absicherung durch Full Disk Encryption kom-
binieren, kénnen Sie sich entspannt zurlick-
lehnen, da externe Hacker nicht zugreifen
und Schaden anrichten kénnen. Dies schitzt
Mitarbeiter, die nur ihrer Arbeit nachgehen
mochten. Ihre Daten sind sicher.

Produktivitat und Sicherheit

Mit Novell ZENworks Endpoint Security Mana-
gement finden Sie die goldene Mitte zwischen
Produktivitat und Sicherheit. Mit ZENworks
Endpoint Security Management und ZENworks
Full Disk Encryption kénnen Sie:

= Dynamischen Schutz mithilfe von benutzer-
und standortabhangigen Sicherheitsstufen
sowie schnelle Anpassung von Richtlinien
(z B. bei Wi-Fi-Verbindungen) anwenden

= Daten auf mobilen Geraten verschlisseln

m strenge Richtlinien zum Schutz vor
Datenmissbrauch durchsetzen, z. B.




Festlegung von zugelassenen und
verbotenen USB-Geréten

r alle Ressourcen, die Ihre Mitarbeiter fur
ihre tagliche Arbeit bendtigen bereitstellen,
ohne Sicherheitsliicken offen zu lassen

Unantastbare Sicherheit

ZENworks Endpoint Security Management
ist die ideale Losung fir die Durchsetzung
Ihrer Richtlinien. Sie ist weder bestechlich
noch lasst sie sich einschichtern — und das
Beste: Sie schlaft nie. ZENworks Endpoint
Security Management sorgt flr die zuverlas-
sige Durchsetzung lhrer Richtlinien - tagaus,
tagein.

Es ist Mittwoch, 8:00 Uhr morgens. Wissen Sie,
was einer |hrer Mitarbeiter im zweiten Stock
gerade auf seinen USB-Stick herunterladt?

Wird sich Ihr auf Reisen befindlicher CFO da-
ran erinnern, sein Notebook mit an Bord zu
nehmen?

Wenn Sie tber ZENworks Endpoint Security
Management und ZENworks Full Disk Encryp-
tion verfligen, missen Sie sich dariiber keine
Sorgen machen.

Uber Micro Focus

Seit 1976 hat Micro Focus mehr als
20.000 Kunden unterstitzt, indem sie
Losungen schaffen, die etablierte Tech-
nologien mit modernen Funktionen ver-
knlpfen. Die beiden Portfolios verfolgen
eine klare Vision — die Bereitstellung in-
novativer Produkte mit herausragendem
Kundendienst. www.microfocus.com

»Wir suchten nach einer

LOsung, die unser Netzwerk vor
Viren, Hackern und anderen
Bedrohungen schiitzen wiirde.
Mit Novell (jetzt Teil von Micro
Focus) ZENworks Endpoint
Security Management profitieren
wir von besonders umfassendem
Schutz: Unsere mobilen Benutzer
erhalten den erforderlichen
flexiblen Fernzugriff, und wir
kénnen uns darauf verlassen,
dass unser Netzwerk sicher ist.

LAURA DAVIS

Technology Lead
Woolpert, Inc.
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»Schon allein der ROI von Novell (jetzt Teil von Micro
Focus) ZENworks Endpoint Security Management ist
liberzeugend. Wenn wir damit auch nur einen Fall von
Datenmissbrauch vermeiden, konnen wir u. U. drei
Millionen US-Dollar an Verfahrenskosten sparen.“

ROBB PETTIGREW

Manager, Technical Systems and Help Desk
Wyoming Medical Centre
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