
ZENworks Patch Management
Bedrohungen sind allgegenwärtig und passieren immer häufiger. Jeder weiß, dass das Aufspielen 
von Patches den besten Schutz bietet – doch wie können Sie angesichts der Flut von Patches den 
Überblick behalten? Der Schutz Ihrer Systeme ist eine scheinbar unlösbare Aufgabe.

In Bezug auf Patches stellen insbesondere 
zwei Faktoren eine Gefahr für Ihr Unternehmen 
dar: die Geschwindigkeit/Häufigkeit von 
Bedrohungen sowie das Veralten der Patches. 
Die Geschwindigkeit und Häufigkeit, mit der 
Sie neuen Bedrohungen ausgesetzt werden, 
nehmen von Tag zu Tag zu. Durch das schnelle 
Veralten von Patches werden Ihre Systeme 
nicht mehr ausreichend geschützt.

Gerade wenn Sie Patches manuell aufspielen, 
ist es schier unmöglich, jeweils für die neu-
esten Bedrohungen gewappnet zu sein. Und 
selbst bei der traditionellen Patch-Verwaltung 
sind Sie gezwungen, Ihre IT-Umgebung rund 
um die Uhr im Auge zu behalten, damit Ihnen 
keine Bedrohung entgeht.

Die Lösung
Micro Focus ZENworks Patch Management 
sorgt rund um die Uhr dafür, dass Ihre Systeme 
in puncto Patches auf dem neuesten Stand 
sind – ganz ohne manuelle Eingriffe. Mit die-
sem besonderen, richtlinienbasierten Ansatz 
legen Sie Regeln fest, definieren Maßnahmen 
und lehnen sich dann zurück – denn ZENworks 
erledigt den Rest für Sie:

 Einrichtung eines Sicherheitsprofils für 
jeden verwalteten Netzwerkknoten

 Überprüfung des Patch-Status

 Auswahl aus einem Repository mit mehr 
als 10.000 vorab getesteten Patches, 
die sicher auf Ihre Systeme aufgespielt 
werden können

 Automatische Anwendung der richtigen 
Patches auf die richtigen Geräte und 
Systeme

 Echtzeit-Überprüfung des Status aller 
Patch-Aktivitäten

 Protokollierung sämtlicher Patch-
bezogenen Informationen, sodass Sie 
bei internen und externen Audits im 
Handumdrehen den Nachweis über 
Compliance erbringen können

 Schnelles Aufspielen von Patches im 
gesamten Netzwerk, damit jedes neu 
installierte Gerät oder System alle 
Anforderungen erfüllt

Patch-Verwaltung ist bereits seit Jahren ein hei-
ßes Thema, und es stehen mittlerweile unzäh- 
lige Tools zur Auswahl. Doch nur mit ZENworks 
profitieren Sie von den folgenden Vorteilen:

 Richtlinienbasierte Lösung, die gemäß den 
von Ihnen festgelegten Standards proaktiv 
Patches auf Ihre Systeme aufspielt

 Jederzeit standortunabhängiger Zugriff auf 
eine Konsole und Adaptive Agents

 Große Auswahl an Backend-Plattformen, 
darunter Windows-, Linux-, SQL-, Sybase- 
und Oracle-Datenbanken
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ZENworks Patch Management im 
Überblick

  Verhindern Sie, dass Ihre System-Patches 
veralten:

  •  Beschleunigen Sie den Prozess durch die 
Implementierung von Patches im gesamten 
Unternehmen.

  •  Sparen Sie Geld, indem Sie nur eine Patch-
Verwaltungslösung und nicht eine für jede 
Plattform oder jedes Betriebssystem verwenden.

  •  Machen Sie sich nicht rund um die Uhr Gedanken 
um Ihre Patches. Legen Sie Richtlinien fest und 
weiter geht's.

  Einzeln oder als Teil dieser Software 
enthalten: 

 ZENworks Suite



„Vor Kurzem mussten wir schnell einen Microsoft 
Patch installieren. Wir verwendeten ZENworks Patch 
Management, um den Patch innerhalb kürzester Zeit 

an allen Standorten zu implementieren.“
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 Aufspielen von Patches auf Tausende von 
Systemen, Anwendungen und Geräten in 
klassischen Client-Server-, virtuellen und 
Cloudumgebungen

Wissen und beweisen.
Laut Erkenntnissen der Yankee Group sind 
20 Prozent der Unternehmenssysteme im 
Verlauf eines Jahres nicht ausreichend durch 
Patches geschützt. Doch welches System ist 
zuerst betroffen? Wie lässt sich angesichts der 
Flut neuer Bedrohungen das Aufspielen von 
Patches priorisieren?

Mit ZENworks Patch Management können 
Sie sich darauf verlassen, dass alle Ihre Sys-
teme jederzeit auf dem neuesten Stand und 
geschützt sind.

Dank detaillierter Reports und Echtzeitwarn-
mel dungen wissen Sie stets, welche Systeme 
potenziell gefährdet sind. Selbst wenn Sie 
auf einen bestimmten Patch warten und die 
Anwendung nicht automatisch von ZENworks 
aktualisieren lassen, haben Sie wenigstens 
einen klaren Überblick über den jeweiligen 
Status und die verfügbaren Optionen.

Darüber hinaus können Sie ohne großen Auf- 
wand einen Nachweis über die Patch-Com-
pliance erbringen. Anhand dynamischer Re-
ports lässt sich ganz einfach ablesen, welche 
Geräte und Systeme vorschriftsgemäß ge-
patcht wurden und welche nicht.

Und wenn Sie ein neues Gerät installieren, 
wendet ZENworks umgehend alle erforderli-
chen Patches an.

Genügend Patches
Für jede Anwendung müssen im Verlauf ihres 
Lebenszyklus zahlreiche Patches aufgespielt 
werden. Und Sie verfügen über viele Anwen-
dungen: Windows, Oracle und SAP, um nur 
einige zu nennen.

Mit einem Patch-Tool, das nur mit Windows-
Systemen kompatibel ist oder ständig manu-
elle Eingriffe erfordert, stehen Sie vor einem 
unlösbaren Problem.

ZENworks hingegen nimmt Ihnen die ganze 
Arbeit ab und spielt jederzeit die richtigen 
Patches auf. Selbst wenn Sie zu Hause schla-
fen. Mehr kann man sich doch wirklich nicht 
wünschen!

Wir halten Ihnen den rücken frei
Mit ZENworks profitieren Sie von einer pro-
aktiven, automatischen Patch-Verwaltung und 
haben die Gewissheit, dass Ihre Systeme je-
derzeit geschützt sind.

Somit spielen die Geschwindigkeit und Häu-
figkeit, mit der Sie mit neuen Bedrohungen 
konfrontiert werden, keine Rolle mehr, und die 
durch veraltete Patches verursachten Sicher-
heitslücken werden umgehend geschlossen. 
Um all diese Aufgaben manuell zu erledigen,  
bräuchten Sie ein ganzes Heer von IT-Mit-
arbeitern – und nicht einmal dann wären Ihre 
Systeme komplett geschützt. Selbst traditio-
nelle Lösungen sind den Herausforderungen 
häufig nicht gewachsen. Kurzum: ZENworks 
Patch Management ist die einzige Lösung, die 
Patches gemäß vordefinierten Richtlinien und 
Standards aufspielt und umfassenden Schutz 
für Ihre Systeme bietet.
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