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Acerca de esta guia

La Guia del administrador proporciona informacién conceptual sobre el producto Directory and
Resource Administrator (DRA). Este manual define la terminologia y diversos conceptos
relacionados. También proporciona una guia paso a paso para un gran numero de tareas de
configuracidon y operativas.

A quién va dirigida

Este manual proporciona informacidn para las personas responsables de comprender los conceptos
de administracion y de implementar un modelo de administracién seguro y distribuido.

Documentacion adicional

Esta guia forma parte del conjunto de documentacién de Directory and Resource Administrator. Para
obtener la versidon mas reciente de esta guia y otros recursos de documentacion de DRA, visite el
sitio Web de documentacién de DRA.

Informacion de contacto

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y el resto de la
documentacién incluida con este producto. Puede utilizar el enlace de comentario sobre este tema
en la parte inferior de cada pagina de la documentacidn en linea o enviar un mensaje de correo
electrénico a Documentation-Feedback@microfocus.com.

Para obtener informacidn sobre problemas de productos especificos, pdngase en contacto con el
servicio de atencidn al cliente de Micro Focus en https://www.microfocus.com/support-and-
services/.

Acerca de esta guia 11
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Primeros pasos

Antes de instalar y configurar todos los componentes de Directory and Resource Administrator™
(DRA), debe comprender los conceptos basicos de lo que DRA puede hacer por su empresay la
funcién de los componentes de DRA en el catalogo de productos.

+ Capitulo 1, “éQué es Directory and Resource Administrator?”, en la pagina 15

+ Capitulo 2, “Descripcion de los componentes de Directory and Resource Administrator”, en la
pagina 17

Primeros pasos 13
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¢Qué es Directory and Resource
Administrator?

Directory and Resource Administrator proporciona una administracion segura y eficaz de
identidades con privilegios de Microsoft Active Directory (AD). DRA realiza una delegacidn granular
de "privilegios minimos" para que los administradores y los usuarios reciban solo los permisos
necesarios para completar las tareas especificas acordes a su funcién. DRA también impone el
cumplimiento de directivas, proporciona auditorias e informes de actividades detalladas y simplifica
la realizacion de tareas repetitivas con la automatizacién de procesos de Tl. Cada una de estas
funciones contribuye a la proteccién de los entornos de AD y Exchange de los clientes frente al riesgo
de derivacion de privilegios, errores, actividad malintencionada e incumplimiento normativo, al
mismo tiempo que reduce la carga de trabajo de los administradores al ofrecer funciones de
autoservicio a usuarios, directores empresariales y personal del servicio de atencién técnica.

DRA también amplia las potentes funciones de Microsoft Exchange para proporcionar una gestidn
sin problemas de objetos de Exchange. A través de una Unica interfaz de usuario comun, DRA ofrece
administracion basada en directivas para la gestion de buzones, carpetas publicas y listas de
distribucidn en el entorno de Microsoft Exchange.

DRA proporciona las soluciones que necesita para controlar y gestionar los entornos de Microsoft
Active Directory, Windows, Exchange y Azure Active Directory.

+ Compatibilidad con Azure y Active Directory local, Exchange y Skype Empresarial: ofrece una
gestion administrativa de Azure y Active Directory local, Active Directory, Exchange Server local,
Skype Empresarial local y Exchange Online.

+ Controles granulares de acceso de privilegios administrativos y de usuario: la tecnologia
patentada ActiveView delega solo los privilegios necesarios para completar tareas especificas y
ofrece proteccion frente a la derivacion de privilegios.

+ Consola Web personalizable: el enfoque intuitivo permite al personal no técnico llevar a cabo
tareas administrativas de forma facil y segura a través de funciones y acceso limitados (y
asignados).

+ Auditorias e informes exhaustivos de actividad: proporciona un registro de auditoria completo
de todas las actividades realizadas con el producto. Almacena de forma segura los datos a largo
plazo y demuestra a los auditores (por ejemplo, PCI DSS, FISMA, HIPAA y NERC CIP) que se han
implementado procesos para controlar el acceso a AD.

+ Automatizacion del proceso de TI: automatiza los flujos de trabajo para diversas tareas, como
la provisidn y el desaprovisionamiento, las acciones de usuarios y buzones, la aplicacién de
directivas y las tareas de autoservicio controladas; aumenta la eficacia empresarial y reduce los
esfuerzos administrativos manuales y repetitivos.

+ Integridad operativa: impide que se realicen cambios malintencionados o incorrectos que
afecten el rendimiento y la disponibilidad de los sistemas y servicios al proporcionar control de
acceso granular para los administradores y gestionar el acceso a los sistemas y los recursos.

+ Aplicacion de procesos: mantiene la integridad de los procesos clave de gestién de cambios, lo
gue le ayudara a mejorar la productividad, reducir los errores, ahorrar tiempo y aumentar la
eficacia de la administracién.

¢Qué es Directory and Resource Administrator? 15



+ Integracidon con Change Guardian: mejora de la auditoria de eventos generados en Active
Directory fuera de la automatizacion de DRA vy flujos de trabajo.
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Descripcion de los componentes de
Directory and Resource Administrator

Entre los componentes de DRA que utilizard sistematicamente para gestionar el acceso con
privilegios, se incluyen servidores principales y secundarios, consolas de administrador,
componentes de elaboracién de informes y el motor de Workflow Automation para automatizar los
procesos de flujo de trabajo.

En la siguiente tabla, se indican las interfaces de usuario tipicas y los servidores de administracion
utilizados por cada tipo de usuario de DRA:

Tipo de usuario de DRA | Interfaces de usuario Servidor de administracion

Administrador de DRA Consola de delegacidn y configuracion Servidor principal

(La persona encargada
del mantenimiento de la
configuracion del
producto)

Administrador avanzado | Configuracidon de DRA Reporting Center | Cualquier servidor DRA
(NRC)

PowerShell (opcional)
CLI (opcional)

Proveedor ADSI de DRA (opcional)

Administrador ocasional | Consola Web Cualquier servidor DRA
del servicio de Ayuda
técnica

Servidor de administracion de DRA

El servidor de administracion de DRA almacena datos de configuracién (entorno, acceso delegado y
directivas), ejecuta tareas de automatizacién y de operador, y audita todas las actividades del
sistema. Aunque admite varios clientes de nivel de consola y API, el servidor se ha disefiado para
proporcionar una alta disponibilidad tanto para la redundancia como para el aislamiento geografico
a través de un modelo de ampliacidn horizontal de conjunto de varios maestros (MMS, Multi-Master
Set). En este modelo, cada entorno de DRA requerira un servidor de administracion de DRA principal
gue se sincronizara con varios servidores de administracién de DRA secundarios adicionales.

Es recomendable que no instale los servidores de administracién en controladores de dominio de
Active Directory. En cada dominio que gestiona DRA, asegurese de que haya al menos un
controlador de dominio en el mismo emplazamiento que el servidor de administracién. Por defecto,
el servidor de administracién accede al controlador de dominio mds cercano para todas las
operaciones de lectura y escritura; al realizar tareas especificas del sitio, como el restablecimiento de
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contrasefias, puede especificar un controlador de dominio especifico del sitio para procesar la
operacién. Como practica recomendable, considere la posibilidad de utilizar de forma especifica un
servidor de administracion secundario para la elaboracion de informes, el procesamiento por lotes y
las cargas de trabajo automatizadas.

Consola de delegacion y configuracion

La consola de delegacidn y configuracidn es una interfaz de usuario que se puede instalar y que
proporciona a los administradores del sistema acceso a las funciones de configuracién y
administracion de DRA.

+ Gestion de delegacion: permite especificar y asignar de forma granular el acceso a las tareas y
los recursos gestionados a los administradores asistentes.

+ Gestion de directivas y automatizacién: permite definir y aplicar directivas para garantizar el
cumplimiento de las normas y las convenciones del entorno.

+ Gestidn de configuraciones: permite actualizar la configuracién y las opciones del sistema DRA,
anadir personalizaciones y configurar servicios gestionados (Active Directory, Exchange, Azure
Active Directory, etc.).

+ Gestidn de cuentas y recursos: permite a los administradores asistentes de DRA ver y gestionar
objetos delegados de dominios y servicios conectados desde la consola de delegacion y
configuracion.

Consola Web

La consola Web es una interfaz de usuario basada en la Web que proporciona acceso rapido y facil a
los administradores asistentes para ver y gestionar objetos delegados de dominios y servicios
conectados. Los administradores pueden personalizar el aspecto y el uso de la consola Web para
incluir marcas empresariales y propiedades de objeto personalizadas.

Componentes de elaboracidn de informes

El mddulo de elaboracion de informes de DRA proporciona plantillas integradas y personalizables
para la administracién de DRA e informacién sobre los dominios y los sistemas gestionados de DRA:

+ Informes de recursos de objetos de Active Directory

+ Informes de datos de objetos de Active Directory

+ Informes de resumen de Active Directory

+ Informes de configuracidon de DRA

+ Informes de configuracion de Exchange

+ Informes de Office 365 Exchange Online

+ Informes detallados de tendencia de actividad (por mes, dominio y pico)

+ Informes resumidos de actividad de DRA

Los informes de DRA se pueden programar y publicar a través de SQL Server Reporting Services para
distribuirlos de forma cémoda entre las partes interesadas.
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Motor de Workflow Automation

DRA se integra con el motor de Workflow Automation para automatizar las tareas de flujo de trabajo
a través de la consola Web donde los administradores asistentes pueden configurar el servidor de
flujo de trabajo y ejecutar formularios de automatizacion de flujo de trabajo personalizados y ver a
continuacién su estado. Para obtener mas informacidn sobre el motor de Workflow Automation,

consulte el sitio de documentacién de DRA.
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Instalacion y actualizacion del
producto

En este capitulo, se describen los requisitos recomendados de hardware, software y cuenta
necesarios para Directory and Resource Administrator. A continuacion, se le guiard por el proceso de
instalacién con una lista de comprobacidn para cada componente de la instalacién.

¢ Capitulo 3, “Planificacion de la implantacion”, en la pagina 23

+ Capitulo 4, “Instalacidn del producto”, en la pagina 39

+ Capitulo 5, “Actualizacion del producto”, en la pagina 45

Instalacion y actualizacién del producto
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Planificacion de la implantacion

Al planificar la implantacidn de Directory and Resource Administrator, utilice esta seccién para
evaluar la compatibilidad del hardware y el entorno, y anotar los puertos y los protocolos necesarios
gue debera configurar para la implantacién.

+ “Recomendaciones de recursos probadas” en la pagina 23

|II

+ “Provisién de recursos del entorno virtual” en la pagina 23

+ “Puertos y protocolos necesarios” en la pagina 24

+ “Plataformas compatibles” en la pagina 28

+ “Requisitos del servidor de administracion y la consola Web de DRA” en la pagina 29
+ “Requisitos de elaboracién de informes” en la pagina 36

+ “Requisitos de licencias” en la pagina 38

Recomendaciones de recursos probadas

En esta seccidn, se proporciona informacién de ajuste de tamafio para la recomendacion basica de
recursos. Los resultados pueden variar segun el hardware disponible, el entorno especifico, el tipo
concreto de datos procesados y otros factores. Es probable que otras configuraciones de hardware
de mayor dimensién y potencia puedan manejar una carga mayor. Si tiene alguna pregunta, péngase
en contacto con los servicios de consultoria de NetlQ.

Se ejecuta en un entorno con aproximadamente un millén de objetos de Active Directory:

Componente CPU Memoria Almacenamiento
Servidor de 8 CPU/nucleosa 2,0 GHz 16 GB 120 GB
administraciéon de DRA

Consola Web de DRA 2 CPU/nucleosa 2,0 GHz 8 GB 100 GB

Maddulo de elaboracién 4 CPU/nlcleosa2,0GHz 16GB 100 GB

de informes de DRA

Servidor de flujo de 4 CPU/nlcleosa2,0GHz 16GB 120 GB
trabajo de DRA

Provision de recursos del entorno virtual

DRA mantiene activos grandes segmentos de memoria durante periodos prolongados. Durante la
provisién de recursos para un entorno virtual, se deben tener en cuenta las siguientes
recomendaciones:

+ Asigne el almacenamiento como "Provisién pesada".

Planificacion de la implantacion 23



24

+ Establezca la reserva de memoria en "Reserve All Guest Memory (All Locked)" (Reservar toda la
memoria de invitado (Todo bloqueado).

+ Asegurese de que el archivo de paginacion sea lo suficientemente grande como para cubrir la
posible reasignacion de la memoria inflada en la capa virtual.

Puertos y protocolos necesarios

En esta seccidn, se indican los puertos y los protocolos de comunicacion de DRA.

+ Los puertos que se pueden configurar se indican con un asterisco (*).

+ Los puertos que requieren un certificado se indican con dos asteriscos (**).

Tablas de componentes:

+ “Servidores de administracién de DRA” en la péagina 24

+ “Servidor REST de DRA” en la pagina 26

+ “Consola Web (lIS)” en la pagina 26

+ “Consola de delegacion y administracion de DRA” en la pagina 27

+ “Servidor de flujo de trabajo” en la pagina 27

Servidores de administracion de DRA

Protocolo y puerto  Direccion Destino Uso
TCP 135 Bidireccional Servidores de Asignador de puesto final, un requisito
administracion de DRA  basico para la comunicacion de DRA;
permite que los servidores de
administracion se localicen entre si en
MMS.
TCP 445 Bidireccional Servidores de Réplica del modelo de delegacién; réplica
administraciéon de DRA  basada en archivos durante la
sincronizacién MMS (SMB).
Intervalo de puertos Bidireccional Controladores de Por defecto, DRA asigna puertos de forma
TCP dinamicos* dominio de Microsoft dindamica a partir del intervalo de puertos
Active Directory TCP 1024 a 65535. Sin embargo, puede
configurar este intervalo mediante
servicios de componentes. Para obtener
mas informacidn, consulte la seccién Uso
de COM distribuido con el cortafuegos.
TCP 50000 * Bidireccional Servidores de Réplica de atributos y comunicacion entre
administraciéon de DRA el servidor DRA y AD LDS. (LDAP)
TCP 50001 * Bidireccional Servidores de Réplica de atributos SSL (AD LDS)

administracion de DRA
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Protocolo y puerto

Direccion

Destino

Uso

TCP/UDP 389

TCP/UDP 53

TCP/UDP 88

TCP 80

TCP 443

TCP 443, 5986 y 5985

TCP 5984

TCP 8092 * **

TCP 50101 *

TCP 8989

TCP 50102

TCP 50103

TCP 1433

UDP 1434

TCP 8443

Saliente

Saliente

Saliente

Saliente

Saliente

Saliente

Saliente

Saliente

Host local

Saliente

Entrante

Host local

Bidireccional

Host local

Saliente

Saliente

Bidireccional

Controladores de
dominio de Microsoft
Active Directory

Microsoft Exchange
Server

Controladores de
dominio de Microsoft
Active Directory

Controladores de
dominio de Microsoft
Active Directory

Microsoft Exchange
Server

Microsoft Office 365

Microsoft Office 365y
Change Guardian

Microsoft PowerShell

Servidores de
administracion de DRA

Servidor de flujo de
trabajo

Cliente de DRA

Servicio de archivo de
registro

Servicio del nucleo de
DRA

Servicio de DB de caché
de DRA

Microsoft SQL Server

Microsoft SQL Server

Servidor de Change
Guardian

Gestién de objetos de Active Directory
(LDAP).

Gestion de buzones (LDAP).

Resolucion de nombres

Permite la autenticacion desde el servidor
de DRA en los controladores de dominio
(Kerberos).

Necesario para todas las instancias de
Exchange Server 2013 local y posteriores
(HTTP).

Acceso remoto a PowerShell (HTTP).

Acceso de API grifica e integracién de
Change Guardian (HTTPS).

cmdlets nativos de PowerShell (HTTPS) y
acceso remoto a PowerShell.

Acceso de IIS al servicio de réplica para
admitir asignaciones temporales de
grupos.

Activacidn y estado de flujo de trabajo
(HTTPS).

Haga clic con el botdn derecho en el
informe Historial de cambios para
obtener un informe de auditoria de IU. Se
puede configurar durante la instalacidn.

Comunicacion con el archivo de registro
(no es necesario abrirlo a través del
cortafuegos).

Servicio de archivo de registro

Comunicacién del servicio de caché en el
servidor DRA (no necesita abrirlo a través
del cortafuegos).

Recopilacion de datos de informes.

El servicio de navegador de SQL Server
utiliza este puerto para identificar el
puerto de la instancia con nombre.

Historial de cambios unificado.
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Protocolo y puerto  Direccion Destino Uso
TCP 8898 Bidireccional Servidores de Comunicacién del servicio de réplica de
administracion de DRA  DRA entre servidores DRA para
asignaciones temporales de grupos
TCP 636 Saliente Controladores de Gestion de objetos de Active Directory

dominio de Microsoft
Active Directory

(LDAP SSL).

Servidor REST de DRA

Destino

Uso

Protocolo y puerto  Direccion
TCP 8755 * ** Entrante
TCP 135 Saliente
TCP 443 Saliente

Servidor IIS, cmdlets de
PowerShell de DRA.

Controladores de
dominio de Microsoft
Active Directory

Controladores de
dominio de Microsoft
AD

Ejecute las actividades de flujo de trabajo
basadas en REST de DRA (ActivityBroker).

Deteccidn automatica mediante el punto
de conexion de servicio (SCP).

Deteccion automatica mediante el punto
de conexion de servicio (SCP).

Consola Web (1IS)

Protocolo y puerto  Direccion Destino Uso

TCP 8755 * ** Saliente Servicio REST de DRA Para la comunicacidn entre la consola
Web de DRA y PowerShell de DRA

TCP 443 Entrante Navegador de cliente Abrir un sitio Web de DRA

TCP 443 ** Saliente Servidor de Advanced Advanced Authentication

Authentication
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Consola de delegacion y administracion de DRA

Protocolo y puerto  Direccion

Destino

Uso

TCP 135 Saliente

Intervalo de puertos Saliente
TCP dindmicos*

TCP 50102 Saliente

Controladores de
dominio de Microsoft
Active Directory

Servidores de
administracion de DRA

Servicio del nucleo de
DRA

Deteccion automatica mediante SCP.

Actividades de flujo de trabajo del
adaptador de DRA. Por defecto, DCOM
asigna puertos de forma dindamica a partir
del intervalo de puertos TCP 1024 a
65535. Sin embargo, puede configurar
este intervalo mediante servicios de
componentes. Para obtener mas
informacion, consulte la seccion Uso de
COM distribuido con el cortafuegos
(DCOM).

Creacion de informes Historial de
cambios.

Servidor de flujo de trabajo

Protocolo y puerto  Direccion

Destino

Uso

TCP 8755 Saliente

Intervalo de puertos Saliente
TCP dindmicos*

TCP 1433 Saliente
TCP 8091 Entrante
TCP 8092 ** Entrante
TCP 2219 Host local

Servidores de
administracién de DRA

Servidores de
administracion de DRA

Microsoft SQL Server

Consola de operaciones
y consola de
configuracion.

Servidores de
administracion de DRA

Proveedor de espacio de
nombres

Ejecute las actividades de flujo de trabajo
basadas en REST de DRA (ActivityBroker).

Actividades de flujo de trabajo del
adaptador de DRA. Por defecto, DCOM
asigna puertos de forma dinamica a partir
del intervalo de puertos TCP 1024 a
65535. Sin embargo, puede configurar
este intervalo mediante servicios de
componentes. Para obtener mas
informacion, consulte la seccidon Uso de
COM distribuido con el cortafuegos
(DCOM).

Almacenamiento de datos de flujo de
trabajo.

API de BSL de flujo de trabajo (TCP).

API de BSL de flujo de trabajo (HTTP y
HTTPS)

Utilizado por el proveedor de espacio de
nombres para ejecutar adaptadores.
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Protocolo y puerto  Direccion Destino Uso

TCP 9900 Host local Correlation Engine Utilizado por el motor de correlacién para
comunicarse con el motor de Workflow
Automation y el proveedor del espacio de

nombres.
TCP 10117 Host local Proveedor de espacio de Utilizado por el proveedor de espacio de
nombres de gestion de  nombres de gestidn de recursos.

recursos

Plataformas compatibles

Para obtener la informacidén mas reciente acerca de las plataformas de software admitidas, consulte
la pagina del producto de Directory and Resource Administrator.

Sistema gestionado Requisitos previos

Azure Active Directory Para habilitar la administracidon de Azure, debe instalar los siguientes
modulos de PowerShell:
¢ \Versidn 2.0.2.4 de Azure Active Directory V2 (AzureAD) o posterior
+ Version 5.8.2 de AzureRM.Profile o posterior

¢ Exchange Online PowerShell V2.0.3 o posterior

Se requieren PowerShell 5.1 o el médulo mas reciente para instalar los
nuevos médulos de PowerShell de Azure.

Active Directory ¢ Microsoft Server 2012 R2
* Microsoft Server 2016
¢ Microsoft Windows Server 2019
¢ Microsoft Server 2022

¢ Azure Active Directory

Microsoft Exchange ¢ Microsoft Exchange 2013
+ Microsoft Exchange 2016
+ Microsoft Exchange 2019

Microsoft Office 365 ¢ Microsoft Exchange Online 0365
Skype Empresarial + Microsoft Skype Empresarial 2015
Historial de cambios ¢ Change Guardian 6.0 o posterior
Bases de datos ¢ Microsoft SQL Server 2016
Navegadores Web + Google Chrome

* Mozilla Firefox

* Microsoft Edge
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Sistema gestionado Requisitos previos

Workflow Automation ¢ Microsoft Server 2012 R2
¢ Microsoft Server 2016
* Microsoft Server 2019
¢ Microsoft Server 2022

Requisitos del servidor de administracion y la consola Web
de DRA

Los componentes de DRA requieren el software y las cuentas siguientes:

+ “Requisitos de software” en la pagina 29
+ “Dominio del servidor” en la pagina 31
+ “Requisitos de la cuenta” en la pdgina 31

+ “Cuentas de acceso de DRA con privilegios minimos” en la pagina 33

Requisitos de software

Componente Requisitos previos
Destino de instalacion Sistema operativo de NetlQ Administration Server:
Sistema operativo + Microsoft Windows Server 2012 R2, 2016 y 2019, 2022

Nota: El servidor también debe ser un miembro de un dominio de
Microsoft Active Directory local admitido.

Interfaces de DRA:

¢ Microsoft Windows Server 2012 R2, 2016 y 2019, 2022
+ Microsoft Windows 10y 11

Instalador ¢ Microsoft .NET Framework 4.8 y posterior

Planificacion de la implantacion
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Componente Requisitos previos

Servidor de administracion Directory and Resource Administrator:

+ Microsoft .NET Framework 4.8 y posterior

+ Microsoft Visual C++ 2015-2019 Redistributable Packages (x64 y
x86)

+ Microsoft Message Queuing

+ Funciones de Active Directory Lightweight Directory Services de
Microsoft

+ Servicio de Registro remoto iniciado
+ Microsoft Internet Information Services
* Moddulo Microsoft Internet Information Services URL Rewrite

+ Enrutamiento de solicitud de aplicaciones de Microsoft Internet
Information Services

Nota: NetlQ DRA REST Service se instalan con el servidor de
administracién.

Administracion de Microsoft Office 365/Exchange Online:

¢ Moddulo Windows Azure Active Directory para Windows
PowerShell

+ Moédulo Windows PowerShell
¢ Exchange Online PowerShell V2.0.3 o posterior

+ Habilite WinRM para la autenticaciéon basica en el cliente para las
tareas de Exchange Online.

Para obtener mas informacidn, consulte Plataformas compatibles.
Interfaz de usuario Interfaces de DRA:

¢ Microsoft .NET Framework 4.8

¢ Microsoft Visual C++ 2015-2019 Redistributable Packages (x64 y
x86)

Extensiones de PowerShell ¢ Microsoft .NET Framework 4.8

+ PowerShell 5.1 o posterior
Consola Web de DRA Servidor Web:

* Microsoft .NET Framework 4.x > Servicios WCF > Activacion HTTP
+ Microsoft Internet Information Server 8.5y 10
¢ Moddulo Microsoft Internet Information Services URL Rewrite

+ Enrutamiento de solicitud de aplicaciones de Microsoft Internet
Information Services

Componentes del servidor Web (lIS):

+ Servidor web > Seguridad > Autorizacidn para URL
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Dominio del servidor

Componente Sistemas operativos

*

Servidor DRA

Microsoft Windows Server 2022

* Microsoft Windows Server 2019

* Microsoft Windows Server 2016
* Microsoft Windows Server 2012 R2

Requisitos de la cuenta

Cuenta Descripcion

Permisos

Grupo de AD LDS La cuenta de servicio de DRA debe
afadirse a este grupo para acceder a AD
LDS.

¢ Grupo de seguridad local de dominio

Planificacidn de la implantacién
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Cuenta

Descripcion

Permisos

Cuenta de servicio
de DRA

Administrador de
DRA

Los permisos necesarios para ejecutar el

servicio de administracion de NetlQ.

Cuenta de usuario o grupo configurada

para la funcién integrada de
administradores de DRA.

*

Nota

*

Para los permisos de "Usuarios COM
distribuidos"

Miembro del grupo de
administradores de AD LDS.

Grupo de operadores de cuentas.

Grupos de archivos de registro
(OnePointOp ConfgAdms y
OnePointOp).

Se debe seleccionar una de las
siguientes pestafas Cuenta >
Opciones de cuenta para el usuario
de la cuenta del servicio de DRA si
instala DRA en un servidor mediante
la metodologia STIG:

+ Cifrado AES de Kerberos de
128 bits

+ Cifrado AES de Kerberos de
256 bits

Para obtener mas informacion sobre
como configurar las cuentas de
acceso de dominio con privilegios
minimos, consulte: Cuentas de
acceso de DRA con privilegios
minimos.

Para obtener mas informacion sobre
cémo configurar una cuenta de
servicio gestionada de grupo para
DRA, consulte: "Configuracion de los
servicios de DRA para una cuenta de
servicio gestionada de grupo" en la
Guia del administrador de DRA.

Grupo de seguridad local de dominio
o cuenta de usuario de dominio.

Miembro del dominio gestionado o
un dominio de confianza.

¢ Si especifica una cuenta desde
un dominio de confianza,
asegurese de que el equipo del
servidor de administracion
pueda autenticar esta cuenta.
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Cuenta Descripcion Permisos

Cuentas de Cuentas con competencias delegadas a + Afada todas las cuentas de
administrador través de DRA administrador asistente de DRA al
asistente de DRA grupo "Usuarios COM distribuidos"

para que puedan conectarse al
servidor DRA desde clientes
remotos. Solo es necesario si se
utiliza el cliente pesado o la consola
de delegacién y configuracion.

Nota: Se puede configurar DRA para
gestionar esto durante la instalacion.

Cuentas de acceso de DRA con privilegios minimos

A continuacién, se muestran los permisos y los privilegios necesarios para las cuentas especificadas y
los comandos de configuracidon que debe ejecutar.

Cuenta de acceso al dominio: Utilice ADSI Edit para otorgar a la cuenta de acceso al dominio los
siguientes permisos de Active Directory en el nivel de dominio superior para los siguientes tipos de
objetos descendientes:

+ Control TOTAL de los objetos de builtinDomain

+ Control TOTAL de los objetos de equipo

+ Control TOTAL de los objetos de punto de conexion

+ Control TOTAL de los objetos de contacto

+ Control TOTAL de los objetos de contenedor

+ Control TOTAL de los objetos de grupo

+ Control TOTAL de los objetos de InetOrgPerson

+ Control TOTAL de los objetos de MsExchDynamicDistributionList

+ Control TOTAL de los objetos de MsExchSystemObjectsContainer

+ Control TOTAL de los objetos de msDS-GroupManagedServiceAccount

+ Control TOTAL de los objetos de unidad administrativa

¢ Control TOTAL de los objetos de impresora

+ Control TOTAL de los objetos de publicFolder

+ Control TOTAL de los objetos de carpeta compartida

+ Control TOTAL de los objetos de usuario

Nota: Si el esquema de Active Directory del dominio gestionado no se ha ampliado para Exchange
Online, los siguientes objetos no apareceran en la lista:

+ Objetos de MsExchDynamicDistributionList

+ Objetos de MsExchSystemObjectsContainer

+ Objetos de publicFolder
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Otorgue a la cuenta de acceso al dominio los siguientes permisos de Active Directory en el nivel de
dominio superior para este objeto y todos los objetos descendientes:

*

*

Permitir creacidn de objetos de equipo.

Permitir creacion de objetos de contacto.

Permitir creacién de objetos de contenedor.

Permitir creacién de objetos de grupo.

Permitir creacién de objetos de MsExchDynamicDistributionList.
Permitir creacién de objetos de msDS-GroupManagedServiceAccount.
Permitir creacién de objetos de unidad administrativa.

Permitir creacion de objetos de publicFolders.

Permitir creacidn de objetos de carpeta compartida.

Permitir creacion de objetos de usuario.

Permitir creacidn de objetos de impresora.

Permitir supresion de objetos de equipo.

Permitir supresion de objetos de contacto.

Permitir supresién de contenedor.

Permitir supresion de objetos de grupo.

Permitir supresién de objetos de InetOrgPerson.

Permitir supresién de objetos de MsExchDynamicDistributionList.
Permitir supresién de objetos de msDS-GroupManagedServiceAccount.
Permitir supresién de objetos de unidad administrativa.

Permitir supresidén de objetos de publicFolders.

Permitir supresion de objetos de carpeta compartida.

Permitir supresion de objetos de usuario.

Permitir supresion de objetos de impresora.

Nota

*

*

Por defecto, algunos objetos de contenedor integrados de Active Directory no heredan los
permisos del nivel superior del dominio. Por este motivo, los objetos requieren que se habilite
la herencia o que se establezcan los permisos explicitos.

Si utiliza la cuenta con menos privilegios como cuenta de acceso, asegurese de que la cuenta
tiene asignado el permiso "Restablecer contrasefia" en Active Directory para que el
restablecimiento de la contrasefia se pueda realizar correctamente en DRA.

Cuenta de acceso a Exchange: para gestionar los objetos de Microsoft Exchange local, asigne la
funcién de gestion administrativa a la cuenta de acceso a Exchange y esta al grupo Operadores de
cuentas.
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Cuenta de acceso a Skype: aseglrese de que esta cuenta sea un usuario habilitado para Skype y que
sea miembro de al menos una de las siguientes funciones:
+ Funcion de CSAdministrator

+ Funciones de CSUserAdministrator y CSArchiving

Cuenta de acceso a las carpetas publicas: asigne los siguientes permisos de Active Directory a la
cuenta de acceso a las carpetas publicas:
+ Gestion de carpetas publicas

+ Carpetas publicas habilitadas para correo

Arrendatario de Azure: la autenticacion basica requiere permisos de Azure Active Directory tanto en
la cuenta de acceso de arrendatario de Azure como en la aplicacidn de Azure. La autenticacién
basada en certificados requiere permisos de Azure Active Directory en la aplicacidon de Azure. Por
defecto, DRA crea automaticamente un certificado autofirmado necesario para la autenticacion.

Aplicacion de Azure: la aplicacidon de Azure requiere las siguientes funciones y permisos:

Funciones:
+ Administrador de usuarios

¢ Administrador de Exchange

Permisos:
+ Lecturay escritura de todos los perfiles completos de los usuarios
¢ Lecturay escritura de todos los grupos
¢ Lectura de datos del directorio

+ Gestion de Exchange Online como aplicacidn para acceder a los recursos de Exchange
Online

¢ Lecturay escritura de todas las aplicaciones

+ Administrador del destinatario de Exchange

Cuenta de acceso de arrendatario de Azure: la cuenta de acceso de arrendatario de Azure requiere
los siguientes permisos:

+ Grupos de distribucién

+ Destinatarios de correo

+ Creacidn de destinatarios de correo

+ Creacidn de grupos de seguridad y pertenencia a ellos

+ (Opcional) Administrador de Skype Empresarial

Si desea gestionar Skype Empresarial Online, asigne el poder Administrador de Skype
Empresarial a la cuenta de acceso de arrendatario de Azure.

+ Administrador de usuarios

+ Administrador de autenticacidn con privilegios
Permisos de la cuenta de servicio de administracion de NetlQ:

+ Administradores locales
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+ Conceda la cuenta de anulacion de privilegios minimos "Permiso completo" en las carpetas
compartidas o las carpetas DFS donde se aprovisionan los directorios principales.

+ Gestidn de recursos: para gestionar los recursos publicados en un dominio de Active Directory
gestionado, se debe otorgar a la cuenta de acceso al dominio permisos de administracién local
en esos recursos.

Después de la instalacidon de DRA: Debe ejecutar los siguientes comandos antes de gestionar los
dominios necesarios:

+ Para delegar permisos al "Contenedor Objetos eliminados" de la carpeta de instalacion de DRA
(nota: un administrador de dominio debe ejecutar el comando):

DraDelObjsUtil.exe /domain:<NombreDominioNetbios> /delegate:<Nombre de
cuenta>

+ Para delegar permiso en la "NetlQReceyleBin OU" de la carpeta de instalacién de DRA:
DraRecycleBinUtil.exe /domain:<NombreDominioNetbios> /delegate:<Nombre
de la cuenta>

Acceso remoto a SAM: asigne controladores de dominio o servidores miembros gestionados por
DRA para habilitar las cuentas que se enumeran a continuacion en la configuracién de GPO a fin de
gue puedan realizar consultas remotas en la base de datos del Administrador de cuentas de
seguridad (SAM). La configuracidn debe incluir la cuenta de servicio de DRA.

Acceso de red: restrinja clientes con permiso para realizar llamadas remotas a SAM.
Para acceder a esta opcidn, realice lo siguiente:

1 Abra la consola de gestidon de directivas de grupo en el controlador de dominio.

2 Expanda Dominios > [controlador de dominio] > Objetos de directiva de grupo en el arbol de
nodos.

3 Haga clic con el botén derecho en Directiva predeterminada de controladores de dominio y
seleccione Editar para abrir el editor de GPO de esta directiva.

4 Expanda Configuracion del equipo > Directivas > Configuracion de Windows > Configuracion de
seguridad > Directivas locales en el drbol de nodo del editor de GPO.

5 Haga doble clic en Acceso de red: evitar que clientes con permiso realicen llamadas remotas a
SAM en el panel de directivas y seleccione Definir esta configuracion de directiva.

6 Haga clic en Editar seguridad y habilite la opcién Permitir para el acceso remoto. Afada la
cuenta de servicio de DRA si no se ha incluido aiin como usuario o parte del grupo de
administradores.

7 Aplique los cambios. Esto afadird el descriptor de seguridad 0:BAG:BAD: (A;;RC;;;BA)ala
configuracion de directivas.

Para obtener mas informacién, consulte el articulo 7023292 de Knowledge Base.

Requisitos de elaboracion de informes

Entre los requisitos del médulo de elaboracién de informes de DRA, se incluyen los siguientes:
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Requisitos de software

Componente Requisitos previos

Destino de instalacion Sistema operativo:
¢ Microsoft Windows Server 2012 R2, 2016 y 2019, 2022
NetlQ Reporting Center (v3.3) Base de datos:

+ Microsoft SQL Server 2016
* Servicios de informes de Microsoft SQL Server

¢ El administrador de dominio que gestiona las tareas del agente
SQL requiere permisos de seguridad para Microsoft SQL Server
Integration Services o no se podrdn procesar algunos informes de
NRC.

Servidor Web:

¢ Microsoft Internet Information Server 8.5y 10
+ Componentes de Microsoft IIS:

* ASP .NET 4.0
Microsoft .NET Framework 3.5:

+ Necesario para ejecutar el programa de instalacién de NRC.

+ Necesario también en el servidor principal de DRA para la
configuracion de los servicios de elaboracion de informes de DRA.

Nota: Al instalar NetlQ Reporting Center (NRC) en un equipo con SQL
Server, es posible que sea necesario instalar manualmente .NET
Framework 3.5 antes de instalar NRC.

Protocolo de seguridad de comunicacion

+ SQL Server debe admitir TLS 1.2. Para obtener mas informacidn,
consulte Compatibilidad de TLS 1.2 con Microsoft SQL Server.

¢ SQL Server debe tener un controlador TLS compatible actualizado
instalado en el servidor de DRA. El controlador recomendado es la
version mas reciente de Microsoft® SQL Server® 2012 Native
Client - QFE.

+ La misma version del protocolo TLS debe ser compatible con el
sistema operativo de SQL Server y el servidor de administracidn de
DRA. Por ejemplo, solo se ha habilitado TLS 1.2.

Modulo de elaboracion de Base de datos:

informes de DRA
+ Microsoft SQL Server Integration Services

+ Agente Microsoft SQL Server
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Requisitos de licencias

La licencia determina los productos y las funciones que puede utilizar. DRA requiere una clave de
licencia instalada con el servidor de administracion.

Después de instalar el servidor de administracién, puede usar la utilidad de comprobacién de estado
para instalar la licencia adquirida. También se incluye una clave de licencia de prueba
(TrialLicense.lic) en el paquete de instalacion que permite gestionar un nimero ilimitado de cuentas
de usuario y buzones durante 30 dias. Para obtener mas informacién sobre las licencias de DRA,
consulte Instalacion y actualizacidn de licencias.

Consulte el Acuerdo de licencia de usuario final (EULA) para obtener informacién sobre la definicion
y las restricciones de licencia.
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Instalacion del producto

En este capitulo se le guiara por el proceso de instalacion de Directory and Resource Administrator.
Para obtener mas informacidn acerca de la planificacién de la instalacién o actualizacién, consulte
Planificacidn de la implantacion.

+ “Instalacion del servidor de administracion de DRA” en la pagina 39

+ “Instalar clientes de DRA” en la pagina 42

+ “Instalar Workflow Automation y configurar los ajustes” en la pagina 42

+ “Instalacion del médulo de elaboracién de informes de DRA” en la pagina 43

Instalacion del servidor de administracion de DRA

Puede instalar el servidor de administracién de DRA como un nodo principal o secundario en su
entorno. Los servidores de administracién principal y secundario comparten los mismos requisitos.
Sin embargo, cada implantacién de DRA debe incluir un servidor de administracién principal.

El paquete de servidor DRA presenta las siguientes funciones:

+ Servidor de administracion: almacena los datos de configuracion (entorno, acceso delegado y
directiva), ejecuta tareas de operador y automatizacion, y audita la actividad de todo el sistema.
Contiene las siguientes funciones:

+ Kit de recursos del archivo de registro: permite ver la informacién de auditoria.

+ SDK de DRA: proporciona los guiones de ejemplo de ADSI y le ayuda a crear sus propios
guiones.

+ Asignaciones temporales de grupos: Proporciona los componentes necesarios para
habilitar la sincronizacién de asignaciones temporales de grupos.

+ Interfaces de usuario: la interfaz del cliente Web utilizada principalmente por los
administradores asistentes, que también incluye opciones de personalizacién.

+ Proveedor ADSI: le permite crear sus propios guiones de directivas.
+ Interfaz de linea de comandos: permite realizar operaciones de DRA.

+ Delegacidn y configuracion: permite a los administradores del sistema acceder a las
funciones de configuracion y administracion de DRA. Ademas, permite especificar y asignar
de forma granular el acceso a las tareas y los recursos gestionados a los administradores
asistentes.

+ Extensiones de PowerShell: proporciona un médulo PowerShell que permite a los clientes
gue no son de DRA solicitar operaciones de DRA mediante cmdlets de PowerShell.

+ Consola Web: la interfaz del cliente Web utilizada principalmente por los administradores
asistentes, que también incluye opciones de personalizacion.

Para obtener informacidn acerca de la instalacién de consolas y clientes de linea de comandos de
DRA en varios equipos, consulte Instalacion de los clientes de DRA.
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Lista de verificacion de instalacion interactiva:

Paso

Detalles

Entrar en el servidor de
destino

Copiar y ejecutar el kit de
instalacion de admin.

Instalar DRA

Instalacion por defecto

Comprobar los requisitos
previos

Aceptar el acuerdo de
licencia (EULA)

Especificar la ubicacion del
registro

Entre en el servidor de Microsoft Windows de destino para realizar la
instalacién con una cuenta que disponga de privilegios administrativos locales.

Ejecute el kit de instalacién de DRA (NetlQAdminlInstallationKit.msi) para
extraer los medios de instalacién de DRA en el sistema de archivos local.

Nota: El kit de instalacién instalara .NET Framework en el servidor de destino,
si es necesario.

Haga clic en Instalar DRA y, a continuacién, en Siguientepara ver las opciones
de instalacion.

Nota: Para ejecutar la instalacion mas adelante, acceda a la ubicacion en la que
se han extraido los medios de instalacion (consulte el kit de instalacion) y
ejecute Setup.exe.

Seleccione los componentes que desea instalar y acepte la ubicacion de
instalacion por defecto C:\Archivos de programa (x86)\NetlQ\DRA
o especifique una ubicacion alternativa para la instalacion. Opciones de
componentes:

Servidor de administracion

¢ Kit de recursos del archivo de registro (Opcional)
¢ SDK de DRA

+ Asignaciones temporales de grupos
Interfaces de usuario

+ Proveedor ADSI (Opcional)

+ Interfaz de linea de comandos (opcional)

+ Delegacion y configuracion

+ Extensiones de PowerShell

+ Consola Web
En el recuadro de didlogo Lista de requisitos previos, se mostrara la lista de
software necesario en funcién de los componentes seleccionados para la

instalacién. El instalador le guiara por la instalacion de los requisitos previos
que faltan para que la instalacién se complete correctamente.

Acepte los términos del acuerdo de licencia de usuario final.

Especifique una ubicacion para que DRA almacene todos los archivos de
registro.

Nota: Los registros de la consola de delegacion y configuracién y los de ADSI se
almacenan en la carpeta del perfil de usuario.
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Paso

Detalles

Seleccionar el modo de
funcionamiento del
servidor

Especificar las cuentas y las
credenciales de instalacion

Configurar los permisos de
DCOM

Configurar los puertos

Especificar la ubicacion de
almacenamiento

Especificar la ubicacion de
la base de datos de réplica
de DRA

Especificar el certificado
SSL del servicio REST

Especificar el certificado
SSL de la consola Web

Comprobar la
configuracion de la
instalacion

Comprobacidn posterior a
la instalacion

Seleccione Servidor de administracion principal para instalar el primer
servidor de administracion de DRA en un conjunto de varios maestros (solo
habra un servidor principal en una implantacién) o Servidor de administracion
secundario para unir un nuevo servidor de administracién de DRA a un
servidor existente.

Para obtener informacion sobre los conjuntos de varios maestros, consulte
“Configuracion del conjunto de varios maestros” en la Guia del administrador
de DRA.

¢ Cuenta de servicio de DRA

¢ Grupo de AD LDS

¢ Administrador de DRA Cuenta

Para obtener mas informacion, consulte: Requisitos del servidor de
administracién y la consola Web de DRA.

Habilite DRA para configurar el acceso de "COM distribuido" para los usuarios
autenticados.

Para obtener mas informacidn sobre los puertos por defecto, consulte Puertos
y protocolos necesarios.

Especifique la ubicacién del archivo local que utilizara DRA para almacenar
datos de auditoria y caché.

+ Especifique la ubicacién del archivo de la base de datos de réplica de DRA
y el puerto del servicio de réplica.

+ Especifique el certificado SSL que desea utilizar para las comunicaciones
seguras con la base de datos a través de IIS y especifique el puerto de
réplica.

Nota: En el campo Certificado SSL del sitio Web de réplica de IIS, se muestran
los certificados del almacén de WebHosting y del almacén personal.

Seleccione el certificado SSL que utilizard para el servicio REST y especifique el
puerto de servicio de REST.

Nota: En el campo Certificado SSL del servicio REST, se muestran los
certificados del almacén de WebHosting y del almacén personal.

Especifique el certificado SSL que utilizara para el enlace HTTPS.

Puede comprobar la configuracion en la pagina de resumen de instalacion
antes de hacer clic en Instalar para continuar con la instalacidn.

Una vez que la instalacion se haya completado, la utilidad comprobacion de
estado se ejecutara para verificar la instalacion y actualizar la licencia del
producto.

Para obtener mas informacidn, consulte la "Utilidad de comprobacion de
estado" en la Guia del administrador de DRA.
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Instalar clientes de DRA

Puede instalar consolas y clientes de linea de comandos de DRA especificos. Para ello, ejecute
DRAInstaller.msi con el correspondiente paquete .mst en el destino de la instalacién:

NetlQDRACLI.mst Instala la interfaz de linea de comandos.
NetlQDRAADSI.mst Instala al proveedor ADSI de DRA.
NetlQDRACIlients.mst Instala todas las interfaces de usuario de DRA.

Para implantar clientes de DRA especificos en varios equipos de toda su empresa, configure un
objeto de directiva de grupo para instalar el paquete .MST especifico.

1 Inicie Usuarios y equipos de Active Directory y cree un objeto de directiva de grupo.

2 Anada el paquete DRAInstaller.msi a este objeto de directiva de grupo.

3 Asegurese de que este objeto de directiva de grupo tenga una de las siguientes propiedades:

+ Cada cuenta de usuario del grupo tiene permisos de Usuario avanzado para el equipo
adecuado.

+ Habilite la opcién de directiva Instalar siempre con privilegios elevados.
4 Afada el archivo .mst de la interfaz de usuario a este objeto de directiva de grupo.

5 Distribuya la directiva de grupo.

Nota: Para obtener mas informacidn sobre la directiva de grupo, consulte la Ayuda de Microsoft
Windows. Para probar e implantar de forma facil y segura la directiva de grupo en toda la empresa,
utilice Administrador de directiva de grupo.

Instalar Workflow Automation y configurar los ajustes

Para gestionar las peticiones de Workflow Automation en DRA, debe realizar lo siguiente:
+ Instale y configure Workflow Automation y el adaptador de DRA.
Para obtener informacidn, consulte la Guia del administrador de Workflow Automation y la
Referencia de adaptadores de Workflow Automation para DRA.
+ Configure la integracion de Workflow Automation con DRA.

J

Para obtener mas informacion, consulte “Configuracién del servidor de Workflow Automation’
en la Guia del administrador de DRA.

+ Delegue poderes de Workflow Automation en DRA.

Para obtener informacidén, consulte “Delegacion de poderes de configuracién del servidor de
Workflow Automation” en la Guia del administrador de DRA.

Los documentos a los que se hace referencia anteriormente estan disponibles en el sitio de
documentacion de DRA.
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Instalacion del médulo de elaboracion de informes de DRA

El médulo de elaboraciéon de informes de DRA requiere que instale el archivo
DRAReportingSetup.exe desde el kit de instalacién de DRA de NetlQ.

Pasos

Detalles

Entrar en el servidor de
destino

Copiar y ejecutar el kit de
instalacion de
administrador de NetlQ

Ejecutar la instalacion del
modulo de elaboracion de
informes de DRA

Comprobar los requisitos
previos de instalacién

Aceptar el acuerdo de
licencia (EULA)

Entre en el servidor de Microsoft Windows de destino para realizar la
instalacién con una cuenta que disponga de privilegios administrativos locales.
Aseglrese de que esta cuenta tenga privilegios administrativos locales y de
dominio, asi como privilegios de administrador del sistema en SQL Server.

Copie el paquete de instalacion de DRA NetlQAdminINstallationKit.msi en el
servidor de destino y ejecutelo. Para ello, haga doble clic en el archivo o
llamelo desde la linea de comandos. El kit de instalacidn extraera los medios de
instalacién de DRA en una ubicacion del sistema de archivos local que se puede
personalizar. Ademas, el kit de instalacidn instalara .NET Framework en el
servidor de destino si es necesario para cumplir el requisito previo del
instalador del producto DRA.

Desplacese a la ubicacidn en la que se han extraido los medios de instalacion y
ejecute DRAReportingSetup.exe para instalar el componente de gestion
para la integracion del médulo de elaboracion de informes de DRA.

En el cuadro de didlogo Requisitos previos, se mostrara la lista de software
necesario en funcién de los componentes seleccionados para la instalacidn. El
instalador le guiard por la instalacion de los requisitos previos que faltan para
que la instalacidn se complete correctamente.

Para obtener mds informacidn sobre NetlQ Reporting Center, consulte
Reporting Center Guide (Guia de Reporting Center) en el sitio Web de
documentacién.

Acepte los términos del acuerdo de licencia de usuario final para completar la
ejecucion de la instalacién.
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Actualizacion del producto

En este capitulo, se proporciona un proceso que ayuda a actualizar o migrar un entorno distribuido
en fases controladas.

En este capitulo, se presupone que el entorno contiene varios servidores de administracion, con
algunos de ellos ubicados en sitios remotos. Esta configuracion recibe el nombre de conjunto de
varios maestros (MMS, Multi-Master Set). Un MMS esta formado por un servidor de administracién
principal y uno o varios servidores de administracion secundarios asociados. Para obtener mas
informacion sobre el funcionamiento de un MMS, consulte “Configuracién del conjunto de varios
maestros” en la Guia del administrador de DRA.

+ “Planificacién de una actualizacion de DRA” en la pagina 45

+ “Tareas previas a la actualizacion” en la pagina 46

+ “Actualizacion del servidor de administracion de DRA” en la pagina 49

+ “Actualizacién de Workflow Automation” en la pagina 54

+ “Actualizacién del mddulo de elaboracion de informes” en la pagina 54

Planificacion de una actualizacion de DRA

Ejecute el archivo Netl1QAdminInstal lationKit.msi para extraer los medios de instalacion e
instalar y ejecutar la utilidad de comprobacidn de estado.

Asegurese de planificar la implantacidon de DRA antes de iniciar el proceso de actualizacién. Al
planificar la implantacion, tenga en cuenta las directrices siguientes:

+ Pruebe el proceso de actualizacién en su entorno de laboratorio antes de llevar la actualizacidn
a su entorno de produccién. Las pruebas le permiten identificar y resolver cualquier problema
inesperado sin que esto afecte a las tareas administrativas diarias.

+ Consulte Puertos y protocolos necesarios.

+ Determine cuantos administradores asistentes dependen de cada MMS. Si la mayoria de los
administradores asistentes dependen de servidores o conjuntos de servidores especificos,
actualice primero esos servidores durante las horas de menor actividad.

+ Determine los administradores asistentes que necesitan la consola de delegacién y
configuracion. Puede obtener esta informacidn de una de las siguientes formas:

+ Consulte los administradores asistentes asociados a los grupos de administradores
asistentes integrados.

+ Consulte los administradores asistentes asociados a las ActiveViews integradas.

+ Utilice el componente de elaboracién de informes de Directory and Resource
Administrator para generar informes de modelo de seguridad como, por ejemplo, informes
de informacién de administradores asistentes de ActiveView y grupos de administradores
asistentes.
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Informe a estos administradores asistentes acerca de sus planes de actualizaciéon de las
interfaces de usuario.

+ Determine los administradores asistentes que deben conectarse al servidor de administracién
principal. Estos administradores asistentes deben actualizar los equipos cliente una vez que
actualice el servidor de administracién principal.

Informe a estos administradores asistentes acerca de sus planes para actualizar los servidores
de administracion y las interfaces de usuario.

+ Determine si necesita implementar los cambios de delegacidn, configuracion o directivas que se
hayan realizado antes de iniciar el proceso de actualizacidn. En funcion del entorno, se puede

realizar esta decisidon de un sitio a otro.

+ Coordine la actualizacién de los equipos cliente y los servidores de administracion para
garantizar un tiempo de inactividad minimo. Tenga en cuenta que DRA no admite la ejecucion
de versiones anteriores de DRA con la versién actual de DRA en el mismo servidor de
administracion o equipo cliente.

Tareas previas a la actualizacion

Antes de comenzar las instalaciones de actualizacion, siga los pasos previos a la actualizacion
indicados a continuacién para preparar cada conjunto de servidores para la actualizacion.

Pasos

Detalles

Copia de seguridad de la
instancia de AD LDS

Realizar un plan de
implantacion

Reservar un servidor
secundario para la
ejecucion de una version
anterior de DRA

Realizar los cambios
necesarios para este MMS

Sincronizar el MMS

Realizar una copia de
seguridad del registro del
servidor principal

Abra la utilidad de comprobacién de estado de DRA y ejecute la comprobacion
de copia de seguridad de la instancia de AD LDS para crear una copia de
seguridad de la instancia actual de AD LDS.

Realice un plan de implantacién para actualizar los servidores de
administracidn y las interfaces de usuario (equipos cliente del administrador
asistente). Para obtener mas informacidn, consulte Planificacion de una
actualizacion de DRA.

Opcional: reserve un servidor de administracion secundario para que ejecute
una versidon de DRA mientras actualiza un sitio.

Realice los cambios necesarios en los ajustes de delegacidn, configuracién o
directiva de este MMS. Utilice el servidor de administracion principal para
modificar estos ajustes.

Sincronice los conjuntos de servidores para que cada servidor de
administracidén contenga la configuracion y los ajustes de seguridad mas
recientes.

Realice una copia de seguridad del registro del servidor de administracion
principal. Disponer de una copia de seguridad de la configuracion anterior del
registro le permite recuperar facilmente la configuracién anterior y los ajustes
de seguridad..
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Pasos Detalles

Convertir gMSA en cuentas Opcional: si utiliza una cuenta de servicio gestionada de grupo (gMSA) para la

de usuario de DRA cuenta de servicio de DRA, cambie la cuenta de gMSA a una cuenta de usuario
de DRA antes de actualizar. Después de la actualizacién, debera cambiar de
nuevo la cuenta a gMSA.

Nota: Si necesita restaurar la copia de seguridad de la instancia de AD LDS, realice lo siguiente:
1 Detenga la instancia actual de AD LDS en Administracidn de equipos > Servicios. Esta presentara
un titulo diferente: Net IQDRASecureStoragexxxxx.

2 Sustituya el archivo actual adamnts.dit por el archivo de copia de seguridad adamnts.dit,
como se indica a continuacion:

+ Ubicacion del archivo actual: %ProgramData%/Net1Q/DRA/<NombrelnstanciabDRA>/
data/

+ Ubicacion del archivo de copia de seguridad: %ProgrambData%/Net1Q/ADLDS/

3 Reinicie la instancia de AD LDS.

Temas anteriores a la actualizacion:
+ “Reserva de un servidor de administracion local para la ejecucion de una versidn anterior de
DRA” en la pagina 47
+ “Sincronizacion del conjunto de servidores con la version anterior de DRA” en la pagina 48

+ “Copia de seguridad del registro del servidor de administracidon” en la pagina 49

Reserva de un servidor de administracion local para la ejecucion
de una version anterior de DRA

Reservar uno o varios servidores de administracion secundarios para que ejecuten de forma local
una versién anterior de DRA en un sitio durante la actualizacidn puede ayudar a minimizar el tiempo
de inactividad y las costosas conexiones a sitios remotos. Este paso es opcional y permite a los
administradores asistentes utilizar una version anterior de DRA durante todo el proceso de
actualizacidn hasta que esté satisfecho con la implantacién completada.

Considere esta opcidn si necesita cumplir uno o mas de los siguientes requisitos de actualizacién:

+ El tiempo de inactividad debe ser minimo o no debe haber ninguno.

+ Debe admitir un gran nimero de administradores asistentes y no puede actualizar al instante
todos los equipos cliente.

+ Desea seguir proporcionando acceso a una version anterior de DRA después de actualizar el
servidor de administracion principal.

+ El entorno incluye un MMS que abarca varios sitios.
Puede instalar un nuevo servidor secundario de administracion o designar un servidor secundario
existente para que ejecute una versidn anterior de DRA. Si tiene intencidn de actualizar este

servidor, este debe ser el Ultimo servidor que se actualice. De lo contrario, desinstale por completo
DRA en este servidor cuando se haya completado correctamente la actualizacién.
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Configuracion de un nuevo servidor secundario

La instalacién de un nuevo servidor de administraciéon secundario en un sitio local puede ayudarle a
evitar costosas conexiones a sitios remotos y garantiza que los administradores asistentes puedan
seguir utilizando una versién anterior de DRA sin interrupciones. Si el entorno incluye un MMS que
abarca varios sitios, debe considerar la posibilidad de usar esta opciéon. Por ejemplo, si el MMS
consta de un servidor de administraciéon principal en el sitio de Londres y un servidor de
administracion secundario en el sitio de Tokio, considere la posibilidad de instalar un servidor
secundario en el sitio de Londres y anadirlo al MMS correspondiente. Este servidor adicional
permitird que los administradores asistentes del sitio de Londres utilicen una versidn anterior de
DRA hasta que se haya completado la actualizacion.

Uso de un servidor secundario existente

Puede utilizar un servidor de administracion secundario existente como servidor reservado para la
ejecucién de una versidn anterior de DRA. Si no tiene intencién de actualizar un servidor de
administrador secundario en un determinado sitio, debe considerar la posibilidad de usar esta
opcidn. Si no puede reservar un servidor secundario existente, considere la posibilidad de instalar un
nuevo servidor de administracion para este fin. Reservar uno o varios servidores secundarios para
gue ejecuten una version anterior de DRA permite a los administradores asistentes seguir utilizando
una versiéon anterior de DRA sin interrupciones hasta que se complete la actualizacion. Esta opcién
funciona mejor en entornos de mayor tamano que utilizan un modelo de administracion
centralizada.

Sincronizacion del conjunto de servidores con la versidn anterior
de DRA

Antes de realizar una copia de seguridad del registro de la versién anterior de DRA o iniciar el
proceso de actualizacidn, asegurese de sincronizar los conjuntos de servidores para que cada
servidor de administracion contenga la configuracién y los ajustes de seguridad mds recientes.

Nota: Aseglrese de que haya realizado todos los cambios necesarios en los ajustes de delegacion,
configuracion o directiva de este MMS. Utilice el servidor de administracion principal para modificar
estos ajustes. Una vez actualizado el servidor de administracion principal, no podra sincronizar los
ajustes de delegacidén, configuracién o directiva en ninguin servidor de administracién que ejecute
versiones anteriores de DRA.

Para sincronizar el conjunto de servidores existente:

1 Entre en el servidor de administracion principal como administrador integrado.

2 Abrala consola de delegacion y configuracidn y expanda Configuration Management (Gestion de
configuraciones).

3 Haga clic en Servidores de administracion.

4 En el panel de la derecha, seleccione el servidor de administracidn principal adecuado para este
conjunto de servidores.

5 Haga clic en Propiedades.

Actualizacion del producto



6 En la pestafia Programacién de sincronizacion, haga clic en Actualizar ahora.

7 Compruebe que la sincronizacidn se realice correctamente y que todos los servidores de
administracion secundarios estén disponibles.

Copia de seguridad del registro del servidor de administracion

Una copia de seguridad del registro del servidor de administracidn garantiza que puede restablecer
las configuraciones anteriores. Por ejemplo, si debe desinstalar por completo la versién actual de
DRA 'y utilizar la versidn anterior, disponer de una copia de seguridad de la configuracién anterior del
registro le permitird recuperar facilmente la configuracién y los ajustes de seguridad anteriores.

Sin embargo, tenga cuidado al editar el registro. Si se produce un error en el registro, es posible que
el servidor de administracion no presente el funcionamiento esperado. Si se produce un error
durante el proceso de actualizacidn, puede utilizar la copia de seguridad de la configuracién del
registro para restaurar el registro. Para obtener mas informacién, consulte la Ayuda del Editor del
registro.

Importante: La version del servidor de DRA, el nombre del sistema operativo Windows y la
configuracion del dominio gestionado deben ser exactamente iguales al restaurar el registro.

Importante: Antes de actualizar, realice copias de seguridad del sistema operativo Windows del
equipo que aloja DRA o cree una captura de maquina virtual del equipo.

Para realizar copias de seguridad del registro del servidor de administracion:

1 Ejecute regedit.exe.

2 Haga clic con el botén derecho en el nodo
HKEY_LOCAL_MACHINENSOFTWARE\Wow6432Node\Mission Critical
Software\OnePoint y seleccione Exportar.

3 Especifique el nombre y la ubicacién del archivo para guardar la clave de registro y haga clic en
Guardar.

Actualizacion del servidor de administracion de DRA

La siguiente lista de verificacion le guiara por todo el proceso de actualizacion. Utilice este proceso
para actualizar cada uno de los conjuntos de servidores del entorno. Si auin no lo ha hecho, use la
utilidad de comprobacion de estado para crear una copia de seguridad de la instancia actual de AD
LDS.

Advertencia: No actualice los servidores de administraciéon secundarios hasta que haya actualizado
el servidor de administracion principal de ese MMS.

Puede distribuir este proceso de actualizacidn en varias fases mediante la actualizacién de un MMS
cada vez. Este proceso de actualizacion también le permite incluir temporalmente servidores
secundarios que ejecuten una version anterior de DRA y servidores secundarios que ejecuten la
version actual de DRA en el mismo MMS. DRA admite la sincronizacion entre los servidores de
administracidon que ejecutan una version anterior de DRA y los servidores que ejecutan la version
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actual de DRA. Sin embargo, tenga en cuenta que DRA no admite la ejecucion de una versién
anterior de DRA con la versidn actual de DRA en el mismo servidor de administracion o equipo

cliente.

Importante: Para realizar correctamente la réplica de las asignaciones temporales de grupos en el
servidor secundario, ejecute la programacion de sincronizacion de varios maestros manualmente o
espere a la ejecucién programada.

Pasos

Detalles

Ejecutar la utilidad de
comprobacion de estado

Realizar una actualizacion
de prueba

Determinar el orden de
actualizacion

Preparar cada MMS para la
actualizacion

Actualizar el servidor
principal

Instalar un nuevo servidor
secundario

Implantar las interfaces de
usuario

Actualizar los servidores
secundarios

Actualizar el médulo de
elaboracion de informes de
DRA

Ejecutar la utilidad de
comprobacion de estado

Aiiadir arrendatarios de
Azure (posterior a la
actualizacion)

Instale la utilidad de comprobacién de estado de DRA independiente y
ejecutela mediante una cuenta de servicio. Solucione los problemas existentes.

Realice una actualizacion de prueba en el entorno de laboratorio para
identificar posibles problemas y minimizar el tiempo de inactividad de la
produccidn.

Determine el orden en el que desea actualizar los conjuntos de servidores.

Prepare cada MMS para la actualizacién. Para obtener mas informacion,
consulte Tareas previas a la actualizacion.

Actualice el servidor de administracion principal del MMS adecuado. Para
obtener mas informacion, consulte Actualizaciéon del servidor de
administracion principal.

(Opcional) Para minimizar el tiempo de inactividad en sitios remotos, instale un
servidor de administracién secundario local que ejecute la version mas
reciente de DRA. Para obtener mds informacion, consulte Instalacién de un
servidor de administracién secundario local para la version actual de DRA.

Implante las interfaces de usuario en los administradores asistentes. Para
obtener mas informacién, consulte Implantacion de las interfaces de usuario
de DRA

Actualice los servidores de administracion secundarios del MMS. Para obtener
mas informacion, consulte Actualizacion de los servidores de administracion
secundarios.

Actualice el médulo de elaboracién de informes de DRA. Para obtener mas
informacioén, consulte Actualizacion del médulo de elaboracion de informes.

Ejecute la utilidad de comprobacion de estado que se ha instalado como parte
de la actualizacion. Solucione los problemas existentes.

(Opcional, posterior a la actualizacion) Si, antes de la actualizacidn, gestionaba
arrendatarios de Azure, estos se eliminaran durante la actualizacién. Debera
afiadir de nuevo esos arrendatarios y ejecutar una actualizacién completa de la
memoria caché de cuentas desde la consola de delegacién y configuracion.
Para obtener mas informacion, consulte “Configuraciéon de los arrendatarios de
Azure” en la Guia del administrador de DRA.
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Pasos Detalles

Actualizar configuracidon de (Condicional, después de la actualizacién) Si tiene alguna de las configuraciones
la consola Web (después de de la consola Web indicadas a continuacion antes de la actualizacion, estas
la actualizacién) deberan actualizarse cuando se complete la instalacidn de la actualizacién:

+ Conexiones de servidor por defecto habilitadas

+ Archivos de configuracién modificados

Para obtener mas informacidn, consulte Actualizacion de la configuracién de la
consola Web (después de la instalacion).

Temas sobre la actualizacion del servidor:

+ “Actualizacion del servidor de administracion principal” en la pagina 51

+ “Instalacion de un servidor de administracion secundario local para la versién actual de DRA” en
la pagina 51

+ “Implantacion de las interfaces de usuario de DRA” en la pagina 52
+ “Actualizacidn de los servidores de administracion secundarios” en la pagina 53

+ “Actualizacidn de la configuracion de la consola Web (después de la instalacion)” en la
pagina 53

Actualizacion del servidor de administracion principal

Después de preparar correctamente el MMS, actualice el servidor de administracion principal. No
actualice las interfaces de usuario en los equipos cliente hasta que se haya completado la
actualizacion del servidor de administracién principal. Para obtener mas informacién, consulte
Implantacién de las interfaces de usuario de DRA.

Nota: Para obtener mas instrucciones e informacidn de actualizaciéon, consulte las Notas de la
version de Directory and Resource Administrator.

Antes de actualizar, informe a los administradores asistentes de cuando tiene intencion de iniciar
este proceso. Si ha reservado un servidor de administracidn secundario para que ejecute una versién
anterior de DRA, identifique también este servidor para que los administradores asistentes puedan
seguir utilizando la version anterior de DRA durante la actualizacién.

Nota: Una vez actualizado el servidor de administracion principal, no podrd sincronizar los ajustes de
delegacion, configuracion o directiva de este servidor en los servidores de administracion
secundarios que ejecuten una version anterior de DRA.

Instalacion de un servidor de administracion secundario local
para la version actual de DRA

La instalacién de un nuevo servidor de administraciéon secundario para que ejecute la version actual
de DRA en un sitio local puede ayudarle a minimizar conexiones costosas a sitios remotos, a la vez
que reduce el tiempo de inactividad general y permite una implantacién mas rapida de las interfaces
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de usuario. Este paso es opcional y permite a los administradores asistentes utilizar una version
actual y una versién anterior de DRA durante todo el proceso de actualizacidn hasta que esté
satisfecho con la implantacién completada.

Considere esta opcidn si necesita cumplir uno o mas de los siguientes requisitos de actualizacién:

+ El tiempo de inactividad debe ser minimo o no debe haber ninguno.

+ Debe admitir un gran nimero de administradores asistentes y no puede actualizar al instante
todos los equipos cliente.

+ Desea seguir proporcionando acceso a una version anterior de DRA después de actualizar el
servidor de administracidon principal.

+ El entorno incluye un MMS que abarca varios sitios.

Por ejemplo, si el MMS consta de un servidor de administracién principal en el sitio de Londres y un
servidor de administracion secundario en el sitio de Tokio, considere la posibilidad de instalar un
servidor secundario en el sitio de Tokio y afiadirlo al MMS correspondiente. Este servidor adicional
equilibra mejor la carga de administracién diaria en el sitio de Tokio y permite a los administradores
asistentes de cualquiera de los sitios utilizar una version anterior de DRA, asi como la versidn actual
de DRA hasta que se complete la actualizaciéon. Ademas, los administradores asistentes no
experimentaran ningun tiempo de inactividad porque puede implantar al instante las interfaces de
usuario de DRA actuales. Para obtener mas informacidn acerca de la actualizacién de las interfaces
de usuario, consulte Implantacion de las interfaces de usuario de DRA.

Implantacion de las interfaces de usuario de DRA

Por lo general, debe implantar las interfaces de usuario de DRA actuales después de actualizar el
servidor de administracién principal y un servidor de administracidon secundario. Sin embargo, para
los administradores asistentes que deben utilizar el servidor de administracion principal, asegurese
de actualizar primero los equipos cliente mediante la instalacion de la consola de delegacion y
configuracion. Para obtener mds informacion, consulte Planificaciéon de una actualizacion de DRA.

Si lleva a cabo a menudo un procesamiento por lotes a través de la CLI, el proveedor ADSI o
PowerShell, o genera informes con frecuencia, considere la posibilidad de instalar estas interfaces de
usuario en un servidor de administracién secundario reservado para mantener un equilibrio de
carga adecuado en todo el MMS.

Puede permitir que los administradores asistentes instalen las interfaces de usuario de DRA o las
implanten a través de la directiva de grupo. También puede implantar de forma facil y rapida la
consola Web en varios administradores asistentes.

Nota: No puede ejecutar varias versiones de componentes de DRA en paralelo en el mismo servidor
DRA. Si tiene intencién de actualizar gradualmente los equipos cliente del administrador asistente,
considere la posibilidad de implantar la consola Web para garantizar el acceso instantaneo a un
servidor de administracion que ejecute la version actual de DRA.
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Actualizacion de los servidores de administracion secundarios

Al actualizar los servidores de administracién secundarios, puede actualizar cada servidor segun sea
necesario, segun los requisitos de administracion. Ademas, tenga en cuenta cdmo desea actualizar e
implantar las interfaces de usuario de DRA. Para obtener mas informacidn, consulte Implantacion de
las interfaces de usuario de DRA.

Por ejemplo, una via de actualizacidn tipica puede incluir los siguientes pasos:

1 Actualice un servidor de administracién secundario.

2 Indique a los administradores asistentes que utilizan este servidor que instalen las interfaces de
usuario adecuadas, como la consola Web.

3 Repita los pasos 1y 2 anteriores hasta que actualice por completo el MMS.

Antes de actualizar, informe a los administradores asistentes de cuando tiene intencion de iniciar
este proceso. Si ha reservado un servidor de administracidn secundario para que ejecute una versién
anterior de DRA, identifique también este servidor para que los administradores asistentes puedan
seguir utilizando la version anterior de DRA durante la actualizacién. Cuando haya completado el
proceso de actualizacidn de este MMS y todos los equipos cliente del administrador asistente
ejecuten interfaces de usuario actualizadas, desconecte todos los servidores restantes con la version
anterior de DRA.

Actualizacion de la configuracion de la consola Web (después de
la instalacion

Lleve a cabo cualquiera de las acciones siguientes, o ambas, después de la instalacién de la
actualizacidn, si son aplicables a su entorno de DRA:

Conexion del servidor de DRA por defecto

El componente de servicio REST de DRA se ha consolidado con el servidor de DRA a partir de DRA
10.1. Si ha configurado la conexién del servidor de DRA por defecto antes de actualizar desde una
versién de DRA 10.0.x o anterior, debe revisar estos valores después de la actualizacién, ya que
ahora solo hay una configuracidn de conexidn, la conexidn del servidor de DRA. Puede acceder a
esta configuracion en la consola Web, en Administracion > Configuracién > Conexién del servidor de
DRA.

También puede actualizar estos ajustes después de la actualizacion en el archivo web.config
ubicado en C:\inetpub\wwwroot\DRACIient\rest, en el servidor de la consola Web de DRA,
como se indica a continuacion:

<restService useDefault="Never'>
<servicelLocation address="<REST server name>'" port="8755"/>
</restService>

Actualizaciéon del producto 53



Configuracion de entrada a la consola Web

Al actualizar desde DRA 10.0.x o versiones anteriores, si el servicio REST de DRA estd instalado sin el
servidor de DRA, la desinstalacidn del servicio REST de DRA es un requisito previo para la
actualizacidn. Se realiza una copia de los archivos modificados antes de la actualizacién en
C:\gramData\NetlIQ\DRA\Backup en el servidor. Puede utilizar estos archivos como referencia
para actualizar los archivos pertinentes después de la actualizacién.

Actualizacion de Workflow Automation

Para realizar una actualizacién "in situ" en entornos de 64 bits no agrupados en clisteres, solo tiene
gue ejecutar el programa de configuracion de Workflow Automation en los equipos existentes de
Workflow Automation. No es necesario detener los servicios de Workflow Automation que puedan
estar en ejecucién.

Cualquier adaptador de Workflow Automation que no esté integrado en el instalador de Workflow
Automation se debe desinstalar y reinstalar después de la actualizacién.

54

Para obtener mas informacién sobre la actualizacion de Workflow Automation, consulte
“Actualizacion desde una version anterior” en la Guia del administrador de Workflow Automation.

Actualizacion del modulo de elaboracion de informes

Antes de actualizar el médulo de elaboracién de informes de DRA, asegurese de que su entorno
cumpla con los requisitos minimos para NRC 3.3. Para obtener mas informacién sobre los requisitos
de instalacidn y las consideraciones de actualizacidn, consulte la Guia de informes del Centro de

informes de NetlQ.

Pasos

Detalles

Inhabilitar la
compatibilidad con el
mddulo de elaboracion de
informes de DRA

Entrar en la instancia de
SQL Server con las
credenciales pertinentes

Ejecutar la instalacion del
modulo de elaboracion de
informes de DRA

Habilitar la compatibilidad
con el médulo de
elaboracion de informes de
DRA

Para asegurarse de que los recopiladores de elaboracién de informes no se
ejecuten durante el proceso de actualizacién, desactive la compatibilidad con
el médulo de elaboracion de informes DRA en la ventana Configuracién del
servicio de elaboracion de informes de la consola de delegacién y
configuracion.

Entre en la instancia de Microsoft Windows Server en el que se haya instalado
la instancia de SQL para las bases de datos de informes con una cuenta de
administrador. Asegurese de que esta cuenta tenga privilegios administrativos
locales, asi como privilegios de administrador del sistema en SQL Server.

Ejecute DRAReportingSetup.exe desde el kit de instalacidn y siga las
instrucciones del asistente de instalacion.

En el servidor de administracién principal, habilite el médulo de elaboracién de
informes en la consola de delegacién y configuracidn.
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Si el entorno utiliza la integracién con SSRS, debera implantar de nuevo los informes. Para obtener
mas informacidn acerca de cdmo volver a distribuir informes, consulte Reporting Center Guide (Guia
de Reporting Center) en el sitio Web de documentacion.
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Modelo de delegacion

DRA permite a los administradores implementar un esquema de permisos de "privilegios minimos'
al proporcionar un conjunto flexible de controles para otorgar poderes granulares a objetos
gestionados especificos de la empresa. Mediante estas delegaciones, los administradores pueden
garantizar que los administradores asistentes reciban solo los permisos necesarios para completar
sus funciones y responsabilidades especificas.

+ Capitulo 6, “Descripcion del modelo de delegacidon dindmica”, en la pagina 59

+ Capitulo 7, “ActiveViews”, en la pagina 65

*

Capitulo 8, “Funciones”, en la pagina 69

*

Capitulo 9, “Poderes”, en la pagina 81

*

Capitulo 10, “Asignaciones de delegacién”, en la pagina 85

Modelo de delegacion
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Descripcion del modelo de delegacidn
dinamica

DRA permite gestionar el acceso administrativo a la empresa en el contexto de un modelo de
delegacion. El modelo de delegacién permite configurar el acceso de "privilegios minimos" para los
administradores asistentes a través de un conjunto dindmico de controles que pueden adaptarse a
medida que la empresa cambia y evoluciona. El modelo de delegacién proporciona un control de
acceso administrativo que representa mejor cdmo funciona la empresa:

+ Con las reglas de ambito flexibles, los administradores pueden asignar de forma precisa los
permisos a objetos gestionados especificos en funcidn de las necesidades del negocio en lugar
de la estructura de la empresa.

+ La delegacion basada en funciones garantiza que los permisos se otorguen de manera
coherente y simplifica la provision.

+ La asignacion de privilegios puede administrarse entre dominios, inquilinos en la nube y
aplicaciones gestionadas desde una Unica ubicacion.

+ Los poderes granulares permiten adaptar el acceso especifico otorgado a los administradores
asistentes.

Controles del modelo de delegacion

Los administradores utilizan los siguientes controles para proporcionar acceso a través del modelo
de delegacion:

+ Delegacion: los administradores proporcionan acceso a usuarios y grupos mediante la
asignacion de una funcidn, que tiene permisos especificos en el contexto de una ActiveView
gue proporciona el ambito.

+ ActiveViews: una ActiveView representa un dmbito especifico de objetos gestionados que
definen una o varias reglas. Los objetos gestionados identificados por cada regla en una
ActiveView se afladen de forma conjunta a un ambito unificado.

+ Regla de ActiveView: las reglas se definen mediante expresiones que coinciden con un
conjunto de objetos gestionados en funcidn de una serie de condiciones, como el tipo de
objeto, la ubicacién, el nombre, etc.

+ Funciones: una funcion representa un conjunto especifico de poderes (permisos) necesarios
para realizar una funcidn de administracién especifica. DRA proporciona una serie de funciones
integradas para las actividades comerciales habituales y puede definir las funciones
personalizadas que mejor se adapten a las necesidades de su organizacion.

+ Poderes: un poder define un permiso especifico para realizar tareas admitidas por el objeto
gestionado, como ver, modificar, crear, eliminar, etc. Los permisos en torno a la modificacion de
un objeto gestionado se pueden desglosar en funcion de las propiedades especificas que se
pueden cambiar. DRA proporciona una lista extensa de poderes integrados para los objetos
gestionados admitidos y puede definir poderes personalizados para ampliar lo que se puede
proporcionar mediante el modelo de delegacidn.
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Como procesa DRA las peticiones

Cuando el servidor de administracidn recibe una peticidn de accion, como cambiar la contrasefia de
un usuario, utiliza el siguiente proceso:

1.

Busque ActiveViews que se hayan configurado para gestionar el objeto de destino de la
operacion.

Valide los poderes asignados a la cuenta que solicita la accion.

a. Evalue todas las asignaciones de ActiveViews que contienen el administrador asistente que
solicita la operacion.

b. Unavez completada la lista, cree una lista de todas las ActiveViews que contengan tanto el
objeto de destino como el administrador asistente.

c. Compare los poderes con los que se necesitan para la operacién de peticion.
Si la cuenta dispone del poder correcto, el servidor de administracién permite realizar la accion.
Si la cuenta no dispone del poder correcto, el servidor de administraciéon devuelve un error.

Actualice Active Directory.

Ejemplos de cdmo DRA procesa las asignaciones de
delegacion

En los siguientes ejemplos, se describen las situaciones habituales que surgen en cuanto al modo en
gue DRA evalta el modelo de delegacidn cuando se procesa una peticion:

Ejemplo 1: cambio de la contraseia de un usuario

Cuando un administrador asistente intenta definir una nueva contrasefia para la cuenta de usuario
JSmith, el servidor de administracién busca todas las ActiveViews que incluyan JSmith. Esta
busqueda devuelve todas las ActiveViews que especifican directamente JSmith mediante una regla
de caracteres comodin o una pertenencia a grupo. Si una ActiveView incluye otras ActiveViews, el
servidor de administracion también busca esas ActiveViews adicionales. El servidor de
administracion determina si el administrador asistente tiene el poder Restablecer la contrasefia de la
cuenta de usuario en cualquiera de estas ActiveViews. Si el administrador del asistente dispone del
poder Restablecer la contrasefia de la cuenta de usuario, el servidor de administracion restablece la
contrasefia para JSmith. Si no dispone de ese poder, el servidor de administracién rechaza la
peticidn.
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Ejemplo 2: superposicion de ActiveViews

Un poder define las propiedades de un objeto que un administrador asistente puede ver, modificar o
crear en el dominio o el subarbol gestionados. Varias ActiveViews pueden incluir el mismo objeto.
Esta configuracidén se denomina superposicion de ActiveViews.

Si se solapan las ActiveViews, puede acumular un conjunto de distintos poderes para los mismos
objetos. Por ejemplo, si una ActiveView permite afiadir una cuenta de usuario a un dominio y otra
ActiveView permite suprimir una cuenta de usuario del mismo dominio, puede afadir o suprimir
cuentas de usuario en ese dominio. De esta forma, los poderes de los que disponga para un
determinado objeto seran acumulativos.

Es importante entender cémo las ActiveViews pueden superponerse y puede disponer de mas
poderes para los objetos incluidos en ellas. Tenga en cuenta la configuracién de ActiveView que se
muestra en la siguiente ilustracién.

Ventas ActiveView Marketing ActiveView
(*_Ventas) (*_Marketing)

New York m% F

ActiveView
(NY_*)

NY_Marketing

e
. - o bo S 4«0 (.
Houston 0*] : -ﬁ'"’

ActiveView
(HOU_%) Grupo
HOU_Ventas HOU_Marketing

Las pestafias blancas identifican ActiveViews por ubicacidn, Nueva York y Houston. Las pestafias
negras identifican ActiveViews por su funcidn administrativa, Ventas y Marketing. Las celdas
muestran los grupos incluidos en cada ActiveView.

Los grupos "NY_Ventas" y "HOU_Ventas" se representan ambos en la ActiveView Ventas. Si dispone
de poderes en la ActiveView Ventas, puede gestionar cualquier miembro de los grupos "NY_Ventas"
y "HOU_Ventas". Si también dispone de poderes en la ActiveView Nueva York, estos poderes
adicionales se aplican al grupo "NY_Marketing". De esta forma, se acumulan los poderes a medida
que se superponen las ActiveViews.

La superposicion de ActiveViews puede proporcionar un modelo de delegacién eficaz y flexible. Sin
embargo, esta funciéon también puede tener consecuencias no deseadas. Planifique cuidadosamente
las ActiveViews para asegurarse de que cada administrador asistente disponga solo de los poderes
que desea para cada cuenta de usuario, grupo, unidad administrativa, contacto o recurso.
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Grupos en varias ActiveViews

En este ejemplo, el grupo "NY_Ventas" se representa en mas de una ActiveView. Los miembros del
grupo "NY_Ventas" estan representados en la ActiveView Nueva York debido a que el nombre del
grupo coincide con la regla de ActiveView NY_ *. El grupo también se encuentra en la ActiveView
Ventas debido a que el nombre de grupo coincide con la regla de ActiveView *_Ventas. Al incluir el
mismo grupo en varias ActiveViews, puede permitir que distintos administradores asistentes
gestionen los mismos objetos de forma diferente.

e . s
;gg New York ActiveView

— ——
4RS Ventas ActiveView

e

NY_Marketing

e 2
i
_ Grupo
NY_Ventas
Grupo
HOU_Ventas

Uso de poderes en varias ActiveViews

Supongamos que hay un administrador asistente, JSmith, que tiene el poder Modificar las
propiedades generales del usuario en la ActiveView Nueva York. Este primer poder permite a JSmith
editar todas las propiedades en la pestafia General de una ventana de propiedades de usuario.
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JSmith dispone del poder Modificar las propiedades del perfil de usuario en la ActiveView Ventas.

Este segundo poder permite a JSmith editar todas las propiedades en la pestafia Perfil de una
ventana de propiedades de usuario.

En la siguiente ilustracién, se indican los poderes que JSmith tiene para cada grupo.

ActiveView [ Marketing ActiveView

(*_Ventas) (*_Marketing)
IPropiedades
New York generales
ActiveView IPropiedades 'Propiedades
(NY_¥*) del perfil generales
Houston IPropiedades
ActiveView del perfil ISin permisos
(HOU_X)

JSmith dispone de los siguientes poderes:

+ Propiedades generales en la ActiveView NY_*

+ Propiedades del perfil en la ActiveView *_Ventas

La delegacion de poderes en estas ActiveViews superpuestas permite a JSmith modificar las

propiedades generales y de perfil del grupo NY_Ventas. Por lo tanto, JSmith dispone de todos los
poderes concedidos en las ActiveViews que representan al grupo NY_Ventas.
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ActiveViews

Las ActiveViews permiten implementar un modelo de delegacidon con las siguientes caracteristicas:

+ Esindependiente de la estructura de Active Directory.

+ Permite asignar poderes y definir directivas que se correlacionan con los flujos de trabajo
existentes.

+ Proporciona automatizacién que le ayudard a integrar y personalizar de forma adicional su
empresa.

+ Responde de forma dindmica a los cambios.

Una ActiveView representa un conjunto de objetos en uno o varios dominios gestionados. Puede
incluir un objeto en mas de una ActiveView. También puede incluir un gran nimero de objetos de
varios dominios o unidades administrativas.

ActiveViews integradas

Las ActiveViews integradas son las ActiveViews por defecto proporcionadas por DRA. Estas
ActiveViews representan todos los objetos actuales y la configuracidn de seguridad. Por lo tanto, las
ActiveViews integradas proporcionan acceso inmediato a todos los objetos y ajustes, asi como al
modelo de delegacién por defecto. Puede utilizar estas ActiveViews para gestionar objetos, como
cuentas de usuario y recursos, o aplicar el modelo de delegacién por defecto a la configuracion
empresarial actual.

DRA proporciona varias ActiveViews integradas que pueden representar el modelo de delegacién. El
nodo de ActiveViews integradas contiene las siguientes ActiveViews:

Todos los objetos

Incluye todos los objetos de todos los dominios gestionados. A través de este ActiveView, puede
gestionar cualquier aspecto de su empresa. Asigne esta ActiveView al administrador o a un
administrador asistente que necesite poderes de auditoria en toda la empresa.

Objetos que el usuario actual gestiona como Administrador de Windows

Incluye los objetos del dominio gestionado actual. A través de esta ActiveView, puede gestionar
cuentas de usuario, grupos, contactos, unidades administrativas y recursos. Asigne esta
ActiveView a los administradores nativos que sean responsables de los objetos de cuenta 'y
recurso en el dominio gestionado.

Servidores de administracion y dominios gestionados

Incluye los equipos del servidor de administracidn y los dominios gestionados. Mediante esta
ActiveView, puede gestionar el mantenimiento diario de los servidores de administracion.
Asigne esta ActiveView a los administradores asistentes cuyas obligaciones incluyan la
supervisién del estado de sincronizacién o la actualizacién de la memoria caché.
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Directivas de DRA y activadores de automatizacion

Incluye todos los objetos de directiva y activador de automatizacién de todos los dominios
gestionados. Mediante esta ActiveView, puede gestionar las propiedades y el ambito de la
directiva, asi como las propiedades de activacion de la automatizaciéon. Asigne esta ActiveView a
los administradores asistentes responsables de la creacidn y el mantenimiento de las directivas
de la empresa.

Objetos de seguridad de DRA

Incluye todos los objetos de seguridad. Mediante esta ActiveView, puede gestionar
ActiveViews, grupos de administradores asistentes y funciones. Asigne esta ActiveView a los
administradores asistentes responsables de la creacion y el mantenimiento del modelo de
seguridad.

Usuarios de SPA de todos los dominios gestionados y de confianza

Incluye todas las cuentas de usuario de dominios gestionados y de confianza. Mediante esta
ActiveView, puede gestionar las contrasefias de los usuarios a través de Secure Password
Administrator (SPA).

Acceso a las ActiveViews integradas

Acceda a las ActiveViews integradas para auditar el modelo de delegacién por defecto o gestione su
propia configuracién de seguridad.

Para acceder a las ActiveViews integradas:
1 Desplacese a Delegation Management(Gestion de delegacion) > Manage ActiveViews (Gestionar
ActiveViews).

2 Asegurese de que el campo de blusqueda esté en blanco y haga clic en Find Now (Buscar ahora)
en el panelList items that match my criteria (Mostrar elementos que coincidan con los criterios).

3 Seleccione la ActiveView adecuada.

Uso de las ActiveViews integradas

No se pueden suprimir, clonar o modificar las ActiveViews integradas. Sin embargo, puede
incorporar estas ActiveViews en el modelo de delegacidn existente o utilizar estas ActiveViews para
disefiar su propio modelo.

Puede utilizar ActiveViews integradas de las siguientes formas:

+ Asigne las ActiveViews integradas individuales a los grupos de administradores asistentes
adecuados. Esta asociacidon permite a los miembros del grupo de administradores asistentes
gestionar el conjunto correspondiente de objetos con los poderes adecuados.

+ Consulte las reglas y las asociaciones de ActiveView integradas como directrices para disefiar e
implementar el modelo de delegacidn.

Para obtener mas informacién sobre el disefio de un modelo de delegacién dinamico, consulte
Descripcién del modelo de delegacién dindmica.
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Implementacion de una ActiveView personalizada

Una ActiveView proporciona acceso en tiempo real a objetos especificos dentro de uno o varios

dominios o unidades administrativas. Puede afiadir o eliminar objetos de una ActiveView sin

cambiar la estructura subyacente del dominio o la unidad administrativa.

Puede considerar una ActiveView como un dominio o una unidad administrativa virtuales o el
resultado de una vista de base de datos o declaracion seleccionadas de una base de datos relacional.
Las ActiveViews pueden incluir o excluir cualquier conjunto de objetos, contener otras ActiveViews y

tener contenidos superpuestos. Las ActiveViews pueden contener objetos de diferentes dominios,
arboles y bosques. Puede configurar ActiveViews para satisfacer cualquier necesidad de gestion de

la empresa.

Las ActiveViews pueden incluir los siguientes tipos de objetos:

Cuentas:

*

*

Usuarios

Grupos

PCs

Contactos

Grupos dindmicos de distribucién

Cuenta de servicio gestionada de grupo
Impresoras publicadas

Tareas de impresién de impresoras publicadas
Buzones de recursos

Buzones compartidos

Carpetas publicas

Objetos de directorio:

*

*

*

Unidades administrativas
Dominios

Servidores miembros

Objetos de delegacidn:

*

*

*

*

ActiveViews
Autoadministracion
Informes directos

Grupos gestionados

Recursos:

*

*

*

*

Usuarios conectados
Dispositivos
Registros de eventos

Archivos abiertos

ActiveViews
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¢ Impresoras
+ Tareas de impresion
+ Servicios

+ Recursos compartidos
Objetos de Azure:

¢ Usuario de Azure
+ Usuario invitado de Azure

¢ Grupo de Azure

*

Arrendatario de Azure

*

Contacto de Azure

A medida que cambie o crezca su empresa, las ActiveViews cambiaran para incluir o excluir los
nuevos objetos. Por lo tanto, puede utilizar ActiveViews para reducir la complejidad del modelo,
proporcionarle la seguridad que necesita y ofrecerle mucha mas flexibilidad que otras herramientas
de organizaciéon empresarial.

Reglas de ActiveViews

Una ActiveView puede constar de reglas que incluyen o excluyen objetos, como cuentas de usuario,
grupos, unidades administrativas, contactos, recursos, equipos, buzones de recursos, buzones
compartidos, grupos dindamicos de distribucion, cuentas de servicios gestionadas de grupo,
ActiveViews y objetos de Azure, como usuarios, usuarios invitados, grupos y contactos de Azure.
Esta flexibilidad convierte a las ActiveViews en componentes dindmicos.

Estas coincidencias se denominan caracteres comodin. Por ejemplo, puede definir una regla que
incluya todos los equipos con nombres que coincidan con DOM*. Esta especificacidn de caracteres
comodin buscara cualquier cuenta de equipo cuyo nombre comience con la cadena de caracteres
DOM. La coincidencia de caracteres comodin permite que la administracién sea dindmica, ya que las
cuentas se incluyen automdaticamente cuando coinciden con la regla. Por lo tanto, al utilizar
caracteres comodin, no necesita configurar de nuevo las ActiveViews a medida que cambie su
organizacion.

Otro ejemplo consiste en definir ActiveViews en funcion de la pertenencia a grupo. Puede definir
una regla que incluya todos los miembros de los grupos que empiecen por las letras NY. A
continuacién, a medida que los miembros se afnadan a cualquier grupo que coincida con esta regla,
estos miembros se incluiran automaticamente en esta ActiveView. A medida que cambie o crezca su
empresa, DRA volvera a aplicar las reglas para incluir o excluir los nuevos objetos en las ActiveViews
adecuadas.

ActiveViews



Funciones

Esta seccidn incluye una lista con descripciones de las funciones integradas en DRA, como utilizarlas
e informacién sobre cémo crear y administrar funciones personalizadas.

Para obtener una descripcion general de las funciones y su uso, consulte Controles del modelo de
delegacion.

Funciones integradas

Las funciones integradas de administradores asistentes proporcionan acceso al instante a un
conjunto de poderes utilizados habitualmente. Puede ampliar la configuracion de seguridad actual
mediante estas funciones por defecto para delegar poderes a cuentas de usuario especificas u otros
grupos.

Estas funciones contienen los poderes necesarios para realizar tareas de administracién habituales.
Por ejemplo, la funcidon Administracién de DRA contiene todos los poderes necesarios para gestionar
objetos. Sin embargo, para utilizar esos poderes, la funcidn debe estar asociada a una cuenta de
usuario o a un grupo de administradores asistentes y la ActiveView gestionada.

Como las funciones integradas forman parte del modelo de delegacién por defecto, puede utilizarlas
para delegar rapidamente poderes e implementar la seguridad. Estas funciones integradas abordan
tareas habituales que puede realizar mediante las interfaces de usuario de DRA. En las siguientes
secciones, se describe cada funcidn integrada y se resumen los poderes asociados a esa funcion.

Gestion de Azure Active Directory

Administracion de contactos de Azure
Proporciona todos los poderes necesarios para crear, modificar, suprimir y ver las propiedades
de gestién de un contacto de Azure. Puede asignar esta funcion a todos los administradores
asistentes responsables de gestionar los contactos de Azure.

Administracion de grupos de Azure
Proporciona todos los poderes necesarios para gestionar grupos de Azure y la pertenencia a
Azure.

Administracion de usuarios de Azure

Proporciona todos los poderes necesarios para crear, modificar, suprimir, habilitar, inhabilitar y
ver las propiedades de un usuario de Azure. Asigne esta funcion a los administradores asistentes
responsables de gestionar usuarios de Azure.

Administracion de usuarios invitados de Azure

Proporciona todos los poderes necesarios para gestionar un usuario invitado de Azure. Asigne
esta funcion a los administradores asistentes responsables de gestionar usuarios invitados de
Azure.
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Administracion

Ponerse en contacto con la administracion

Proporciona todos los poderes necesarios para crear un nuevo contacto, modificar sus
propiedades o eliminar un contacto. Asigne esta funcidn a los administradores asistentes
responsables de gestionar contactos.

Administracion de DRA

Proporciona todos los poderes a un administrador asistente. Esta funcién le otorga a un usuario
los permisos para realizar todas las tareas de administracidn en DRA. Esta funcidn es
equivalente a los permisos de un administrador. Un administrador asistente asociado a la
funcién Administracion de DRA puede acceder a todos los nodos de Directory and Resource
Administrator.

Administracion de gMSA

Proporciona los poderes necesarios para crear, modificar, suprimir y ver las propiedades de una
cuenta de servicio gestionada de grupo (gMSA). Puede asignar esta funcion a todos los
administradores asistentes responsables de gestionar una gMSA.

Gestionar y ejecutar herramientas personalizadas

Proporciona todos los poderes necesarios para crear, gestionar y ejecutar herramientas
personalizadas. Asigne esta funcidn a los administradores asistentes responsables de gestionar
herramientas personalizadas.

Gestionar excepciones de clonacion

Proporciona todos los poderes necesarios para crear y gestionar excepciones de clonacién.

Gestionar directivas y activadores de automatizacion

Proporciona todos los poderes necesarios para definir directivas y activadores de

automatizacion. Asigne esta funcién a los administradores asistentes responsables del

mantenimiento de las directivas de la empresa y los flujos de trabajo de automatizacion.
Gestionar el modelo de seguridad

Proporciona todos los poderes necesarios para definir las reglas de administracion, incluidos
administradores asistentes, ActiveViews y funciones. Asigne esta funcidn a los administradores
asistentes responsables de la implementacion y el mantenimiento del modelo de seguridad.
Gestionar atributos virtuales
Proporciona todos los poderes necesarios para crear y gestionar atributos virtuales. Asigne esta
funcidn a los administradores asistentes responsables de gestionar atributos virtuales.
Gestidn de unidades administrativas

Proporciona todos los poderes necesarios para gestionar unidades administrativas. Asigne esta
funcidn a los administradores asistentes responsables de gestionar la estructura de Active
Directory.

Administracion de carpetas publicas

Proporciona los poderes para crear, modificar, suprimir, habilitar o inhabilitar correcto y ver las
propiedades de la carpeta publica. Puede asignar esta funcién a todos los administradores
asistentes responsables de gestionar la carpeta publica.
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Replicar archivos

Proporciona todos los poderes necesarios para cargar, suprimir y modificar la informacion de
archivo. Asigne esta funcion a los administradores asistentes responsables de replicar los
archivos del servidor de administracién principal en otros servidores de administracién de los
equipos cliente de DRA y MMS.

Restablecer la contrasefia del administrador local

Proporciona todos los poderes para restablecer la contrasefia de la cuenta de administrador
local y ver el nombre del administrador del equipo. Asigne esta funcion a los administradores
asistentes responsables de gestionar cuentas de administrador.

Autoadministracion

Proporciona todos los poderes necesarios para modificar las propiedades basicas, como
numeros de teléfono, de su propia cuenta de usuario. Asigne esta funcion a los administradores
asistentes para permitirles gestionar su propia informacién personal.

Gestion de consultas avanzadas

Ejecutar consultas avanzadas
Proporciona todos los poderes necesarios para ejecutar las consultas avanzadas guardadas.
Asigne esta funcién a los administradores asistentes responsables de ejecutar consultas
avanzadas.

Gestionar consultas avanzadas

Proporciona todos los poderes necesarios para crear, gestionar y ejecutar consultas avanzadas.
Asigne esta funcién a los administradores asistentes responsables de gestionar consultas
avanzadas.

Gestion de auditorias

Auditar todos los objetos

Proporciona todos los poderes necesarios para ver las propiedades de los objetos, las directivas
y las configuraciones en toda la empresa. Esta funcién no permite que un administrador
asistente modifique las propiedades. Asigne esta funcidn a los administradores asistentes
responsables de las acciones de auditoria de la empresa. Permite a los administradores
asistentes ver todos los nodos, excepto el nodo Herramientas personalizadas.

Auditar propiedades limitadas de cuentas y recursos

Proporciona poderes para todas las propiedades de objetos.

Auditar recursos

Proporciona todos los poderes necesarios para ver las propiedades de los recursos gestionados.
Asigne esta funcién a los administradores asistentes responsables de auditar objetos de
recurso.

Auditar usuarios y grupos

Proporciona todos los poderes necesarios para ver las propiedades de cuentas de usuario y
grupos, pero no el poder para modificarlas. Asigne esta funcién a los administradores asistentes
responsables de auditar propiedades de cuentas.
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Administrador de equipos

Administracion de equipos
Proporciona todos los poderes necesarios para modificar las propiedades de los equipos. Esta
funcién permite que los administradores asistentes afiadan, supriman y apaguen equipos,
ademas de permitir la sincronizacién de controladores de dominio. Asigne esta funcion a los
administradores asistentes responsables de gestionar equipos en la ActiveView.

Crear y suprimir cuentas de equipo
Proporciona todos los poderes necesarios para crear y suprimir una cuenta de equipo. Asigne
esta funcion a los administradores asistentes responsables de gestionar equipos.

Gestionar las propiedades del equipo

Proporciona todos los poderes necesarios para gestionar todas las propiedades de una cuenta
de equipo. Asigne esta funcién a los administradores asistentes responsables de gestionar
equipos.

Ver todas las propiedades del equipo

Proporciona todos los poderes necesarios para ver las propiedades de una cuenta de equipo.
Asigne esta funcidn a los administradores asistentes responsables de auditar equipos.

Gestion de Exchange

Clonar usuario con buzdn

Proporciona todos los poderes necesarios para clonar una cuenta de usuario existente junto con
su buzdn. Asigne esta funcidn a los administradores asistentes responsables de gestionar
cuentas de usuario.

Nota: Para permitir que el administrador asistente afiada la nueva cuenta de usuario a un grupo
durante la tarea de clonacidn, asigne también la funcidn Gestionar pertenencias a grupos.

Crear y suprimir un buzon de recursos

Proporciona todos los poderes necesarios para crear y suprimir un buzén. Asigne esta funcion a
los administradores asistentes responsables de gestionar buzones.

Administracion de buzones

Proporciona todos los poderes necesarios para gestionar las propiedades de los buzones de
Microsoft Exchange. Si utiliza Microsoft Exchange, asigne esta funcién a los administradores
asistentes responsables de gestionar los buzones de Microsoft Exchange.

Gestionar los derechos de los buzones de Exchange

Proporciona todos los poderes necesarios para gestionar la seguridad y los derechos de los
buzones de Microsoft Exchange. Si utiliza Microsoft Exchange, asigne esta funcion a los
administradores asistentes responsables de gestionar los permisos de los buzones de Microsoft
Exchange.
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Gestionar el correo electrénico del grupo
Proporciona todos los poderes necesarios para ver, habilitar o inhabilitar la direccion de correo
electrénico de un grupo. Asigne esta funcidon a los administradores asistentes responsables de
gestionar grupos o direcciones de correo electrénico de los objetos de cuenta.

Gestionar las peticiones de desplazamiento de buzones
Proporciona todos los poderes necesarios para gestionar las peticiones de desplazamiento de
buzones.

Gestionar las propiedades del buzén de recursos
Proporciona todos los poderes necesarios para gestionar todas las propiedades de un buzon.
Asigne esta funcidn a los administradores asistentes responsables de gestionar buzones.

Gestionar el correo electrénico del usuario

Proporciona todos los poderes necesarios para ver, habilitar o inhabilitar la direccion de correo
electrénico de una cuenta de usuario. Asigne esta funcion a los administradores asistentes
responsables de gestionar cuentas de usuario o direcciones de correo electrénico de los objetos
de cuenta.

Restablecer las propiedades del PIN de mensajeria unificada
Proporciona todos los poderes necesarios para restablecer las propiedades del PIN de
mensajeria unificada para las cuentas de usuario.

Administracién de buzones de recursos

Proporciona todos los poderes necesarios para gestionar buzones de recursos.

Administracion de buzones compartidos

Proporciona todos los poderes necesarios para crear, modificar, suprimir y ver las propiedades
de los buzones compartidos. Asigne esta funcién a todos los administradores asistentes
responsables de gestionar buzones compartidos.

Ver todas las propiedades del buzén de recursos

Proporciona todos los poderes necesarios para ver las propiedades de un buzdn de recursos.
Asigne esta funcién a los administradores asistentes responsables de auditar buzones de
recursos.

Gestion de grupos

Crear y suprimir grupos
Proporciona todos los poderes necesarios para crear y suprimir un grupo. Asigne esta funcion a
los administradores asistentes responsables de gestionar grupos.

Administracion de grupos dinamicos

Proporciona todos los poderes necesarios para gestionar los grupos dindmicos de Active
Directory.
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Administracion de grupos
Proporciona todos los poderes necesarios para gestionar grupos y pertenencias a grupos, y ver
las propiedades de usuario correspondientes. Asigne esta funcidn a los administradores
asistentes responsables de gestionar grupos u objetos de cuenta y recurso que se gestionan
mediante grupos.
Gestionar grupos dindamicos de distribucién
Proporciona todos los poderes necesarios para gestionar los grupos dindmicos de distribucion
de Microsoft Exchange.
Gestionar la seguridad de la pertenencia a grupo
Proporciona todos los poderes necesarios para designar quién puede ver y modificar las
pertenencias a grupos de Microsoft Windows mediante Microsoft Outlook.
Gestionar pertenencias a grupos
Proporciona todos los poderes necesarios para anadir y eliminar cuentas de usuario o grupos de
un grupo existente y ver el grupo principal de una cuenta de usuario o equipo. Asigne esta
funcidn a los administradores asistentes responsables de gestionar cuentas de usuario o grupos.
Gestionar las propiedades del grupo
Proporciona todos los poderes necesarios para gestionar todas las propiedades de un grupo.
Asigne esta funcién a los administradores asistentes responsables de gestionar grupos.
Gestionar asignaciones temporales de grupos
Proporciona todos los poderes necesarios para crear y gestionar asignaciones temporales de
grupos. Asigne esta funcidn a los administradores asistentes responsables de gestionar grupos.
Cambiar el nombre del grupo y modificar la descripcion
Proporciona todos los poderes necesarios para modificar el nombre y la descripcién de un
grupo. Asigne esta funcién a los administradores asistentes responsables de gestionar grupos.
Ver todas las propiedades del grupo

Proporciona todos los poderes necesarios para ver las propiedades de un grupo. Asigne esta
funcién a los administradores asistentes responsables de auditar grupos.

Gestion de informes

Gestionar los recopiladores de Active Directory, DRA e informes de gestién

Proporciona todos los poderes necesarios para gestionar los recopiladores de Active Directory,
DRA e informes de gestidon para la recopilacion de datos. Asigne esta funcidn a los
administradores asistentes responsables de gestionar la configuracion de elaboracion de
informes.

Gestionar recopiladores de Active Directory, DRA e informes de gestion, y la configuracion de base
de datos

Proporciona todos los poderes necesarios para gestionar los recopiladores de Active Directory,
DRA e informes de gestidn, y la configuracién de base de datos para la recopilacién de datos.
Asigne esta funcién a los administradores asistentes responsables de gestionar la configuraciéon
de base de datos y elaboracién de informes.
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Gestionar el médulo de elaboracion de informes de la interfaz de usuario

Proporciona todos los poderes necesarios para generar y exportar informes de detalles de
actividad para usuarios, grupos, contactos, equipos, unidades administrativas, poderes,
funciones, ActiveViews, contenedores, impresoras publicadas y administradores asistentes.
Asigne esta funcién a los administradores asistentes responsables de gestionar informes.

Gestionar la configuracion de base de datos

Proporciona todos los poderes necesarios para gestionar la configuracién de base de datos para
los informes de gestidn. Asigne esta funcion a los administradores asistentes responsables de
gestionar la configuracion de base de datos de elaboracién de informes.

Ver la informacidn de los recopiladores de Active Directory, DRA e informes de gestidn, y la
configuracion de base de datos

Proporciona todos los poderes necesarios para ver la informacion de los recopiladores de AD,
DRA e informes de gestidn, y la configuracion de base de datos.

Gestion de recursos

Crear y suprimir recursos

Proporciona todos los poderes necesarios para crear y suprimir recursos compartidos y cuentas
de equipo, y borrar registros de eventos. Asigne esta funcion a los administradores asistentes
responsables de gestionar objetos de recurso y registros de eventos.

Gestionar impresoras y tareas de impresion

Proporciona todos los poderes necesarios para gestionar impresoras, ademas de colas y tareas
de impresidn. Para gestionar las tareas de impresién asociadas a una cuenta de usuario, la tarea
de impresion y la cuenta de usuario deben incluirse en la misma ActiveView. Asigne esta
funcién a los administradores asistentes responsables del mantenimiento de las impresorasy la
gestion de las tareas de impresion.

Gestionar los recursos de los usuarios gestionados
Proporciona todos los poderes necesarios para gestionar los recursos asociados a cuentas de
usuario especificas. El administrador asistente y las cuentas de usuario deben incluirse en la
misma ActiveView. Asigne esta funcion a los administradores asistentes responsables de
gestionar objetos de recurso.

Gestionar servicios
Proporciona todos los poderes necesarios para gestionar servicios. Asigne esta funcidn a los
administradores asistentes responsables de gestionar servicios.

Gestionar carpetas compartidas
Proporciona todos los poderes necesarios para gestionar carpetas compartidas. Asigne esta
funcidn a los administradores asistentes responsables de gestionar carpetas compartidas.

Administracion de recursos

Proporciona todos los poderes necesarios para modificar las propiedades de los recursos
gestionados, incluidos los recursos asociados a cualquier cuenta de usuario. Asigne esta funcion
a los administradores asistentes responsables de gestionar objetos de recurso.
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Recursos de inicio y parada

Proporciona todos los poderes necesarios para pausar, iniciar, reanudar o detener un servicio,
iniciar o detener un dispositivo o impresora, apagar un equipo o sincronizar los controladores
de dominio. También proporciona todos los poderes necesarios para pausar, reanudar e iniciar
servicios, detener dispositivos o colas de impresidn y apagar equipos. Asigne esta funcion a los
administradores asistentes responsables de gestionar objetos de recurso.

Gestion del servidor

Programador integrado (solo para uso interno)

Proporciona poderes para realizar una programacion cuando DRA actualice la memoria caché.

Administracion de servidores de aplicacion
Proporciona los poderes necesarios para configurar, ver y suprimir las configuraciones del
servidor de aplicaciones.

Configurar servidores y dominios

Proporciona todos los poderes necesarios para modificar las opciones del servidor de
administracién y los dominios gestionados. También proporciona poderes para configurar y
gestionar los arrendatarios de Azure. Asigne esta funcién a los administradores asistentes
responsables de la supervisidn y el mantenimiento de los servidores de administracién y la
gestiodn de los arrendatarios de Azure.

Administracion del servidor del Historial de cambios unificado
Proporciona los poderes necesarios para configurar, ver y suprimir las configuraciones del
servidor del Historial de cambios unificado.

Administracion del servidor de Automatizacidon del flujo de trabajo

Proporciona los poderes necesarios para configurar, ver y suprimir las configuraciones del
servidor de Automatizacion del flujo de trabajo.

Gestion de cuentas de usuario

Crear y modificar cuentas de usuario

Proporciona todos los poderes necesarios para crear y suprimir una cuenta de usuario. Asigne
esta funcion a los administradores asistentes responsables de gestionar cuentas de usuario.

Administracion de la Ayuda técnica

Proporciona todos los poderes necesarios para ver las propiedades de las cuentas de usuario, y
cambiar las contraseiias y las propiedades relacionadas con ellas. Esta funcién también permite
a los administradores asistentes inhabilitar, habilitar y desbloquear cuentas de usuario. Asigne
esta funcion a los administradores asistentes responsables de las tareas de la Ayuda técnica
asociadas con garantizar que los usuarios tengan acceso adecuado a sus cuentas.

Gestionar las propiedades de marcado de los usuarios

Proporciona todos los poderes necesarios para modificar las propiedades de marcado de las
cuentas de usuario. Asigne esta funcion a los administradores asistentes responsables de
gestionar las cuentas de usuario que tienen acceso remoto a la empresa.
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Gestionar la contrasefia de usuario y desbloquear la cuenta

Proporciona todos los poderes necesarios para restablecer la contrasefia, especificar la
configuracion de contrasefa y desbloquear una cuenta de usuario. Asigne esta funcién a los
administradores asistentes responsables del mantenimiento del acceso a las cuentas de
usuario.

Gestionar las propiedades del usuario

Proporciona todos los poderes necesarios para gestionar todas las propiedades de una cuenta
de usuario, incluidas las propiedades del buzén de Microsoft Exchange. Asigne esta funcion a los
administradores asistentes responsables de gestionar cuentas de usuario.

Cambiar el nombre del usuario y modificar la descripcion

Proporciona todos los poderes necesarios para modificar el nombre y la descripcién de una
cuenta de usuario. Asigne esta funcion a los administradores asistentes responsables de
gestionar cuentas de usuario.
Restablecer contraseiia
Proporciona todos los poderes necesarios para restablecer y modificar contrasefias. Asigne esta
funcidn a los administradores asistentes responsables de |la gestidn de contrasefias.
Restablecer contraseia y desbloquear la cuenta mediante SPA
Proporciona todos los poderes necesarios para utilizar Secure Password Administrator para
restablecer las contrasefas y desbloquear las cuentas de usuario.
Transformar un usuario

Proporciona todos los poderes necesarios para afiadir un usuario o eliminar un usuario en los
grupos que se encuentran en una cuenta de plantilla, incluida la capacidad de modificar las
propiedades del usuario mientras se transforma.

Administracién de usuarios

Proporciona todos los poderes necesarios para gestionar cuentas de usuario, buzones de correo
de Microsoft Exchange asociados y pertenencias a grupos. Asigne esta funcion a los
administradores asistentes responsables de gestionar cuentas de usuario.

Ver todas las propiedades de usuario

Proporciona todos los poderes necesarios para ver las propiedades de una cuenta de usuario.
Asigne esta funcidén a los administradores asistentes responsables de auditar cuentas de
usuario.

Administracion de WTS

Gestionar las propiedades de entorno de WTS

Proporciona todos los poderes necesarios para cambiar las propiedades de entorno de WTS
para una cuenta de usuario. Asigne esta funcion a los administradores asistentes responsables
del mantenimiento del entorno de WTS o la gestidn de cuentas de usuario.

Gestionar las propiedades de control remoto de WTS

Proporciona todos los poderes necesarios para cambiar las propiedades de control remoto de
WTS para una cuenta de usuario. Asigne esta funcion a los administradores asistentes
responsables del mantenimiento del acceso a WTS o la gestion de cuentas de usuario.
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Gestionar las propiedades de sesiéon de WTS

Proporciona todos los poderes necesarios para cambiar las propiedades de sesion de WTS para
una cuenta de usuario. Asigne esta funcién a los administradores asistentes responsables del
mantenimiento de las sesiones de WTS o la gestidn de cuentas de usuario.

Gestionar las propiedades de terminal de WTS

Proporciona todos los poderes necesarios para cambiar las propiedades de terminal de WTS

para una cuenta de usuario. Asigne esta funcion a los administradores asistentes responsables

del mantenimiento de las propiedades de terminal de WTS o la gestidén de cuentas de usuario.
Administracion de WTS

Proporciona todos los poderes necesarios para gestionar las propiedades de Windows Terminal
Server (WTS) para las cuentas de usuario de la ActiveView. Si utiliza WTS, asigne esta funcion a
los administradores asistentes responsables del mantenimiento de las propiedades de WTS de
las cuentas de usuario.

Acceso a las funciones integradas

Acceda a las funciones integradas para auditar el modelo de delegacién por defecto o gestione su
propia configuracién de seguridad.

Para acceder a las funciones integradas:
1 Desplacese a Delegation Management(Gestion de delegacidn) > Manage Roles (Gestionar
funciones).

2 Asegurese de que el campo de busqueda esté en blanco y haga clic en Find Now (Buscar ahora)
en el panelList items that match my criteria (Mostrar elementos que coincidan con los criterios).

3 Seleccione la funcién adecuada.

Uso de funciones integradas

No se pueden suprimir ni modificar las funciones integradas. Sin embargo, puede incorporar las
funciones integradas en el modelo de delegacidn existente o utilizar estas funciones para disefiar e
implementar su propio modelo.

Puede utilizar las funciones integradas de las siguientes formas:

+ Asocie una funcién integrada a una cuenta de usuario o a un grupo de administradores
asistentes. Esta asociacion proporciona al usuario o los miembros del grupo de administradores
asistentes los poderes adecuados para la tarea.

+ Clone una funcién integrada y utilice ese clon como base para una funcién personalizada. Puede
afiadir otras funciones o poderes a esa nueva funcién y eliminar los poderes incluidos
originalmente en la funcién integrada.

Para obtener mas informacién sobre el disefio de un modelo de delegacidon dinamico, consulte
Descripcion del modelo de delegacidn dinamica.
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Creacion de funciones personalizadas

Al crear una funcién, puede delegar rdpida y facilmente un conjunto de poderes que representa una
tarea administrativa o un flujo de trabajo. Puede crear y gestionar funciones desdeDelegation
Management (Gestidn de delegacién) > nodo Funciones de la consola de delegacion y configuracién.
En este nodo, puede realizar las siguientes acciones:

¢ Crear nuevas funciones.

*

Clonar funciones existentes.

*

Modificar las propiedades de la funcién.

*

Suprimir funciones.

+ Gestionar asignaciones de funciones.

*

Delegar una nueva asignacion.

+ Eliminar una asignacion existente.

+ Ver las propiedades de un administrador asistente asignado.

+ Ver las propiedades de una ActiveView asignada.
+ Gestionar las funciones y los poderes de una funcidn (las funciones se pueden anidar).
+ Generar informes de cambio de funciones.

Para ejecutar cualquiera de las acciones identificadas en esta seccion, por lo general, debe
seleccionar el nodo Funciones y realizar una de las siguientes acciones:

+ Utilice el menu Tareas o el menu contextual para abrir el asistente o el cuadro de didlogo
correspondientes para continuar con la accién necesaria.

+ Busque el objeto de funcién en el panel List items that match my criteria(Mostrar los elementos
gue coincidan con los criterios) y utilice el menu Tareas o el menu contextual para seleccionary
abrir el asistente o el cuadro de didlogo correspondientes para seguir adelante con la accidn
necesaria.

Para llevar a cabo cualquiera de las acciones anteriores, debe disponer de los poderes adecuados,
como los que se incluyen en la funcion Gestionar el modelo de seguridad.
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Poderes

Los poderes son los pilares iniciales de la administracién de "privilegios minimos". La asignacion de
poderes a los usuarios le ayuda en la implementacién y el mantenimiento del modelo de seguridad
dindmico. Puede realizar estos procedimientos en la consola de delegacién y configuracion.

Poderes integrados

Hay mas de 390 poderes integrados para gestionar objetos y realizar tareas administrativas
habituales con las que puede trabajar al definir funciones y realizar asignaciones de delegacion. Los
poderes integrados no se pueden suprimir, pero puede clonarlos para convertirlos en poderes
personalizados. A continuacidn, se incluyen algunos ejemplos de poderes integrados:
Crear un grupo y modificar todas sus propiedades
Proporciona el poder para crear grupos y especificar todas las propiedades durante la creaciéon
de grupos.
Eliminar una cuenta de usuario

Si la Papelera esta habilitada, proporciona el poder para transferir cuentas de usuario a la
Papelera. Si la Papelera esta inhabilitada, proporciona el poder para suprimir de forma
permanente cuentas de usuario.

Modificar todas las propiedades del equipo

Proporciona el poder para modificar todas las propiedades de las cuentas de equipo.

Poderes de Azure

Use los siguientes poderes para delegar la creacidn y la gestién de usuarios, grupos y contactos de
Azure.

Poderes de cuenta de usuario de Azure:

+ Crear usuarios de Azure y modificar todas sus propiedades
+ Suprimir de forma permanente una cuenta de usuario de Azure
+ Gestionar la entrada a la sesidn para los usuarios de Azure

+ Gestionar la entrada a la sesion para los usuarios de Azure sincronizados con el arrendatario de
Azure

+ Modificar todas las propiedades de usuario de Azure
+ Restablecer la contrasefia de una cuenta de usuario de Azure

+ Ver todas las propiedades de usuario de Azure
Poderes de grupo de Azure:

+ Anadir un objeto a un grupo de Azure
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+ Crear grupos de Azure y modificar todas sus propiedades

+ Suprimir una cuenta de grupo de Azure

*

Modificar todas las propiedades de grupo de Azure
+ Eliminar un objeto de un grupo de Azure

+ Ver todas las propiedades de grupo de Azure
Poderes de contactos de Azure:

+ Crear contactos de Azure y modificar todas sus propiedades
+ Suprimir una cuenta de contacto de Azure
+ Modificar todas las propiedades de contactos de Azure

+ Ver todas las propiedades de contactos de Azure
Poder de cuenta de usuario invitado de Azure:
¢ Permitir el acceso de un usuario invitado de Azure

Los poderes que se muestran para las cuentas de usuario de Azure también se aplican a las cuentas
de usuario invitado de Azure.

Para gestionar propiedades de nivel detallado para objetos de Azure, puede crear poderes
personalizados mediante la seleccion de los atributos de objeto especificados.

Implementacion de poderes personalizados

Para crear un poder personalizado, puede crear un nuevo poder o clonar uno existente. Puede
utilizar un poder existente como plantilla para las nuevas delegaciones de poderes. Un poder define
las propiedades de un objeto que un administrador asistente puede ver, modificar o crear en el
dominio o el subarbol gestionados. Los poderes personalizados pueden incluir acceso a varias
propiedades como, por ejemplo, el poder Ver todas las propiedades de usuario.

Nota: No se pueden clonar todos los poderes integrados.

Puede implementar los poderes integrados desde Delegation Management (Gestidn de delegacién) >
nodo Poderes de la consola de delegacidn y configuracién. En este nodo, puede realizar las siguientes
acciones:

+ Ver todas las propiedades de los poderes.

+ Crear nuevos poderes.

+ Clonar poderes existentes.

+ Modificar los poderes personalizados

+ Generar informes de cambio de poderes.

Para llevar a cabo estas acciones, debe disponer de los poderes adecuados, como los que se incluyen
en la funcidn Gestionar el modelo de seguridad.

Tenga en cuenta el siguiente proceso antes de intentar crear un nuevo poder.

1. Revise los poderes proporcionados con DRA.
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2. Decida si necesita un poder personalizado. Si es pertinente, puede clonar un poder
personalizado existente.

3. Realice los procedimientos adecuados del Asistente. Por ejemplo, complete el Asistente para
crear nuevos poderes.

4. Consulte el nuevo poder.

5. Modifique el nuevo poder si es necesario.

Para ejecutar cualquiera de las acciones identificadas en esta seccidn, por lo general, debe
seleccionar el nodo Poderes y realizar una de las siguientes acciones:

+ Utilice el menu Tareas o el menu contextual para abrir el asistente o el cuadro de didlogo
correspondientes para continuar con la accién necesaria.

+ Busque el objeto de poder en el panel List items that match my criteria(Mostrar los elementos
que coincidan con los criterios) y utilice el menu Tareas o el menu contextual para seleccionary
abrir el asistente o el cuadro de didlogo correspondientes para seguir adelante con la accidn
necesaria.

Ampliacion de poderes

Puede afadir permisos o funciones a un poder para ampliarlo.

Por ejemplo, para permitir que un administrador asistente cree una cuenta de usuario, puede
asignar el poder Crear usuarios y modificar todas sus propiedades o Crear usuarios y modificar las
propiedades limitadas. Si asigna también el poder Afiadir un nuevo usuario al grupo, el
administrador asistente puede afadir esa nueva cuenta de usuario a un grupo mientras se utiliza el
Asistente para crear usuarios. En este caso, el poder Afiadir un nuevo usuario al grupo proporciona
una funcion adicional al Asistente. El poder Afiadir un nuevo usuario al grupo es el poder de
ampliacion.

Los poderes de ampliacidon no pueden afadir permisos ni funciones por si mismos. Para delegar
correctamente una tarea que incluya un poder de ampliacion, debe asignar el poder de ampliacién
junto con el poder que desea ampliar.

Nota

+ Para crear correctamente un grupo e incluir el nuevo grupo en una ActiveView, debe disponer
del poder Afiadir un nuevo grupo a ActiveView en la ActiveView especificada. La ActiveView
especificada debe incluir también la unidad administrativa o el contenedor integrado que
incluira el nuevo grupo.

+ Para clonar correctamente un grupo e incluir el nuevo grupo en una ActiveView, debe disponer
del poder AAadir un grupo clonado a una ActiveView en la ActiveView especificada. La
ActiveView especificada también debe incluir el grupo de origen, asi como la unidad
administrativa o el contenedor integrado que incluira el nuevo grupo.
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En la tabla siguiente, se muestran algunos ejemplos de acciones que se pueden configurar al crear
un nuevo poder o modificar las propiedades de un poder existente:

Para delegar esta tarea

Asigne este poder

Y este poder de ampliacion

Clonar un grupo e incluir el nuevo

grupo en la ActiveView especificada

Clonar un grupo y modificar todas
sus propiedades

Afadir un grupo clonado a una
ActiveView

Crear un grupo e incluir el nuevo

grupo en la ActiveView especificada

Crear un grupo y modificar todas
sus propiedades

Afadir un nuevo grupo a
ActiveView

Crear un contacto habilitado para
correo

Crear un contacto y modificar
todas sus propiedades

Crear un contacto y modificar las
propiedades limitadas

Habilitar el correo electrénico
del nuevo contacto

Crear un grupo habilitado para
correo

Crear un grupo y modificar todas
sus propiedades

Habilitar el correo electrénico
para el nuevo grupo

Crear una cuenta de usuario
habilitada para correo

Crear usuarios y modificar todas
sus propiedades

Crear usuarios y modificar las
propiedades limitadas

Habilitar el correo electrénico
para el nuevo usuario

Crear una cuenta de usuario y
afadir la nueva cuenta a grupos
especificos

Crear usuarios y modificar todas
sus propiedades

Crear usuarios y modificar las
propiedades limitadas

Afiadir un nuevo usuario al
grupo
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Asignaciones de delegacidn

Puede gestionar asignaciones de delegacién desde Delegation Management (Gestidn de delegacidn)
> nodo Administrador asistente en la consola de delegacion y configuracién. En este nodo, puede ver
las funciones y los poderes asignados a los administradores asistentes y gestionar las asignaciones de
funciones y ActiveViews. También puede realizar lo siguiente con los grupos de administradores
asistentes:

+ Anadir miembros de grupos.

+ Crear grupos.

*

Clonar grupos.
¢ Suprimir grupos.

+ Modificar las propiedades del grupo

Para ver y gestionar las asignaciones y realizar cambios en los grupos de administradores asistentes,
debe disponer de los poderes adecuados, como los que se incluyen en la funcion Gestionar el
modelo de seguridad.

Para ejecutar cualquiera de las acciones identificadas en esta seccion, por lo general, debe
seleccionar el nodo Administradores asistentes y realizar una de las siguientes acciones:

+ Utilice el menu Tareas o el menu contextual para abrir el asistente o el cuadro de didlogo
correspondientes para continuar con la accidn necesaria.

+ Busque el grupo o el administrador asistente en el panel List items that match my
criteria(Mostrar los elementos que coincidan con los criterios) y utilice el menu Tareas o el
menu contextual para seleccionar y abrir el asistente o el cuadro de didlogo correspondientes
para seguir adelante con la accidn necesaria.
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Configuracion de los componentes y
el proceso

Este capitulo proporciona informacién para configurar DRA por primera vez, incluidos los servidores
y sus personalizaciones, las consolas y sus personalizaciones, la administracién de Azure, la
administracidn de carpetas publicas y la conexidn a servidores.

IM

+ Capitulo 11, “Configuracion inicial”, en la pagina 89

+ Capitulo 12, “Conexién de sistemas gestionados”, en la pagina 125
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1 Configuracion inicial

En esta seccidn, se describen los pasos de configuracidn necesarios si va a instalar por primera vez
Directory and Resource Administrator.

+ “Lista de verificacion de configuracién” en la pagina 89

+ “Instalacion o actualizacion de licencias” en la pagina 90

+ “Configurar los servidores y las funciones de DRA” en la pdgina 90

+ “Configuraciéon de informes del Historial de cambios” en la pagina 108

+ “Configuracién de los servicios de DRA para una cuenta de servicio gestionada de grupo” en la

pagina 115

+ “Configurar el cliente de delegacion y configuracion” en la pagina 116

+ “Configuracién del cliente Web” en la pagina 117

Lista de verificacidon de configuracion

La siguiente lista de verificacion le guiara por el proceso de configuracion de DRA para utilizar el

producto por primera vez.

Pasos

Detalles

Instalar una licencia de
DRA

Utilice la utilidad de comprobacién de estado para aplicar una licencia de
DRA. Para obtener mas informacion sobre las licencias de DRA, consulte
Requisitos de licencias.

Configurar los servidores
y las funciones de DRA

Configure el MMS, las excepciones de clonacién, la réplica de archivos, la
adicion de marcas a eventos, el almacenamiento en caché, los AD LDS, los
grupos dinamicos, la Papelera, los informes, el Historial de cambios unificado
y el servidor de flujo de trabajo.

Configurar los informes
del Historial de cambios
(opcional)

Configure los informes del Historial de cambios si desea realizar la integracion
con un servidor de Change Guardian para recopilar datos del Historial de
cambios para eventos de usuario internos y externos a DRA.

Configurar los servicios de
DRA para una cuenta de
gMSA (opcional)

Configure los servicios de DRA para un grupo Gestionar la cuenta de servicio
(gMSA\) si desea gestionar el protocolo de autenticacidn en varios servidores
en lugar de en un Unico servidor.

Configurar el cliente de
delegacién y
configuracion

Configure cémo se accede a los elementos y cdmo se muestran en el cliente
de configuracion y delegacion.

Configurar el cliente Web

Configure la salida automatica de la sesién, los certificados, las conexiones del
servidor y los componentes de autenticacion.
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Instalacion o actualizacion de licencias

DRA requiere un archivo de clave de licencia. Este archivo contiene la informacién de su licencia y se
ha instalado en el servidor de administracidn. Después de instalar el servidor de administracién, use
la utilidad de comprobacion de estado para instalar la licencia adquirida. Si es necesario, se
proporciona también una clave de licencia de prueba (TrialLicense. lic) con el paquete de
instalacién que permite gestionar un numero ilimitado de cuentas de usuario y buzones durante

30 dias.

Para actualizar una licencia existente o de prueba, abra la consola de delegacion y configuracion y
desplacese a Gestion de configuraciones> Actualizar licencia. Al actualizar la licencia, actualice el
archivo de licencia en cada servidor de administracion.

Puede ver la licencia del producto en la consola de delegacidn y configuracidn. Para ver la licencia
del producto, desplacese al menu Archivo > Propiedades de DRA > Licencia.

Configurar los servidores y las funciones de DRA

Para administrar el acceso con privilegios minimos para las tareas de Active Directory que utilizan
DRA, deben configurarse muchos componentes y procesos. Entre ellos, se incluyen las
configuraciones de componentes de cliente y generales. En esta seccidn, se proporciona informacién
sobre los componentes y los procesos generales que deben configurarse para DRA.

+ “Configuracién del conjunto de varios maestros” en la pagina 91

+ “Gestién de excepciones de clonacion” en la pagina 94

+ “Réplica de archivos” en la pdgina 94

+ “Azure Sync” en la pagina 97

+ “Habilitacién de varios administradores de grupos” en la pagina 97

+ “Comunicaciones cifradas” en la pagina 97

+ “Definicion de atributos virtuales” en la pagina 98

+ “Configuracion del almacenamiento en caché” en la pagina 99

+ “Habilitacion de la recopilacion de impresoras de Active Directory” en la pagina 102

+ “AD LDS” en la pdagina 102

¢ “Grupo dindmico” en la pagina 103

+ “Configuracién de la Papelera” en la pagina 103

¢ “Configuracién de informes” en la pagina 104

+ “Delegacion de los poderes de configuracidon del servidor de Automatizacion del flujo de
trabajo” en la pagina 106

+ “Configuracién del servidor de Automatizacion del flujo de trabajo” en la pagina 106

+ “Delegacion de los poderes de busqueda LDAP” en la pagina 107
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Configuracion del conjunto de varios maestros

Un entorno de conjunto de varios maestros (MMS, Multi-Master Set) utiliza varios servidores de
administracion para gestionar el mismo conjunto de dominios y servidores miembros. Un MMS esta
formado por un servidor de administracion principal y varios servidores de administracion
secundarios asociados.

El modo por defecto del servidor de administracion es Principal. A medida que afnada servidores
secundarios al entorno MMS, tenga en cuenta que un servidor de administracién secundario solo
puede pertenecer a un Unico conjunto de servidores.

Para asegurarse de que cada servidor del conjunto gestione los mismos datos, sincronice
periddicamente los servidores secundarios con el servidor de administracion principal. Para reducir
el mantenimiento, utilice la misma cuenta de servicio para todos los servidores de administracién en
el bosque de dominios.

Importante
+ Alinstalar el servidor secundario, seleccione Servidor de administracion secundario en el
instalador.

+ La versién de DRA del nuevo servidor secundario debe ser igual a la del servidor principal de
DRA para que todas las funciones del servidor principal estén disponibles en el secundario.

+ “Adicién de un servidor de administracion secundario” en la pagina 91
+ “Subir de nivel un servidor de administracion secundario” en la pdgina 92
+ “Bajar de nivel un servidor de administracion principal” en la pagina 93

+ “Programacion de la sincronizacion” en la pagina 93

Adicion de un servidor de administracion secundario

Puede anadir un servidor de administracién secundario a un MMS existente en el cliente de
delegacion y configuracion.

Nota: Para afiadir correctamente un nuevo servidor secundario, debe instalar primero el producto
Directory and Resource Administrator en el equipo del servidor de administracién. Para obtener mas
informacion, consulte Instalacion del servidor de administracion de DRA.

Para afiadir un servidor de administracién secundario:

1 Haga clic con el botdn derecho en Administration Servers (Servidores de administracion) en el
nodo "Configuration Management" (Gestidn de configuraciones) y seleccione Add Secondary
Server (Afadir servidor secundario).

2 En el Asistente para afiadir servidores secundarios, haga clic en "Next" (Siguiente).

3 En la pestafia "Secondary server" (Servidor secundario), especifique el nombre del servidor de
administracién secundario que desea anadir al MMS.
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4 En la pestafia "Access account" (Cuenta de acceso), especifique una cuenta de servicio del

servidor de administracion secundario. DRA utiliza esta cuenta solo para afiadir el servidor de
administracién secundario al MMS.

En la pestaia "Multi-Master access account"” (Cuenta de acceso de varios maestros),
especifique la cuenta de acceso que utilizara el servidor de administracién principal para las
operaciones de MMS. Es recomendable no utilizar la cuenta de servicio del servidor de
administracidn secundario como cuenta de acceso de varios maestros. Puede especificar
cualquier cuenta de usuario del dominio asociado al servidor de administrador secundario. La
cuenta de acceso de varios maestros debe formar parte del grupo Administradores locales del
servidor secundario. Si la cuenta de acceso de varios maestros no tiene suficientes privilegios
para realizar operaciones de MMS, el servidor de DRA delega automaticamente los poderes

necesarios a la cuenta de acceso de varios maestros.

Subir de nivel un servidor de administracion secundario

Puede subir de nivel un servidor de administracién secundario a uno principal. Al subir de nivel un

servidor de administracion secundario a uno principal, el servidor de administracién principal

existente se convierte en el secundario en el conjunto de servidores. Para subir de nivel un servidor
de administracién secundario, debe disponer de los poderes adecuados, como los que se incluyen

en la funcidn integrada Configurar servidores y dominios. Antes de subir de nivel un servidor de
administracion secundario, sincronice el MMS para que presente la configuracion mas reciente.

Para obtener informacién acerca de cémo sincronizar el MMS, consulte Programacion de la
sincronizacion.

Nota: Un servidor primario que se acaba de subir de nivel solo puede conectarse a servidores
secundarios que estuviesen disponibles durante el proceso de subida de nivel. Si un servidor

secundario deja de estar disponible durante el proceso de subida de nivel, pdngase en contacto con

el servicio de asistencia técnica.

Para subir de nivel un servidor de administracion secundario:

1 Desplacese al nodo Configuration Management (Gestién de configuraciones) > Administration

Servers (Servidores de administracion).

2 En el panel derecho, seleccione el servidor de administraciéon secundario que desea subir de

nivel.

3 En el menu Tareas, haga clic en Advanced (Opciones avanzadas) > Promote Server (Subir de nivel

servidor).

Importante: Si la cuenta de servicio del servidor secundario es diferente a la del servidor principal o
el servidor secundario se ha instalado en un dominio diferente al del servidor principal (dominios de
confianza/que no son de confianza) y sube de nivel el servidor secundario, asegurese de delegar las

siguientes funciones antes de realizar el proceso de subida de nivel: Auditar todos los objetos,
Configurar servidores y dominios y Generar informes de IU. A continuacidén, compruebe que las
sincronizaciones de MMS se hayan realizado correctamente.
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Bajar de nivel un servidor de administracion principal

Puede bajar de nivel un servidor de administracién principal a uno secundario. Para bajar de nivel un
servidor de administracién principal, debe disponer de los poderes adecuados, como los que se
incluyen en la funcién integrada Configurar servidores y dominios.

Para bajar de nivel un servidor de administracion principal:

1 Desplacese al nodo Configuration Management (Gestidn de configuraciones) > Administration
Servers (Servidores de administracion).

2 En el panel derecho, seleccione el servidor de administracién principal que desea bajar de nivel.

3 En el menu Tareas, haga clic en Advanced (Opciones avanzadas) > Demote Server (Bajar de nivel
servidor).

4 Especifique el equipo que desea designar como el nuevo servidor de administracion principal y
haga clic en Aceptar.

Programacion de la sincronizacion

La sincronizacién garantiza que todos los servidores de administracion del MMS utilicen los mismos
datos de configuracién. Aunque se pueden sincronizar manualmente los servidores en cualquier
momento, la programacion por defecto determina la sincronizacidon del MMS cada 4 horas.
Modifique esta programacion para adaptarla a sus necesidades empresariales.

Para modificar la programacién de sincronizacion o para sincronizar manualmente los servidores
MMS, debe disponer de los poderes adecuados, como los que se incluyen en la funcién integrada
Configurar servidores y dominios.

Para acceder a la programacion de sincronizacion o realizar sincronizaciones manuales, desplacese a
Configuration Management (Gestion de configuraciones) > Administration Servers (Servidores de
administracién) y utilice el menu Tareas o haga clic con el botdn derecho en las opciones del servidor
seleccionado. La programacién de sincronizacidn se encuentra en las propiedades del servidor
seleccionado.

Descripcion de las opciones de sincronizacion
Existen cuatro opciones diferentes para sincronizar servidores MMS:
+ Seleccione el servidor principal y sincronice todos los servidores secundarios, "Synchronize All
Servers" (Sincronizar todos los servidores).

+ Seleccione un servidor secundario y sincronice solo ese servidor.

+ Configure la programacién de sincronizacién de los servidores principal y secundarios de forma
independiente.

+ Configure la programacion de sincronizacién de todos los servidores. Esta opcidn estd habilitada
si se ha seleccionado el siguiente ajuste en la programacién de sincronizacion del servidor
principal:

Configure secondary Administration servers when refreshing the primary Administration server
(Configurar los servidores de administracién secundarios al actualizar el servidor de
administracion principal)
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Nota: Si desactiva esta opcidn, los archivos de configuracion se copian en los servidores
secundarios de la programacion principal, pero no se cargardn en ese momento en la
programacién secundaria; se cargaran en funcién de la programacién configurada en el servidor
secundario. Esto es util si los servidores se encuentran en distintas zonas horarias. Por ejemplo,
puede configurar todos los servidores para que se actualice la configuracién en mitad de la
noche, aunque haya diferencias de hora debido a las distintas zonas horarias.

Gestion de excepciones de clonacion

Las excepciones de clonacién permiten definir propiedades de usuarios, grupos, contactos y equipos
gue no se copiaran cuando se clone uno de estos objetos.

Puede gestionar las excepciones de clonacién con los poderes adecuados. La funcién Gestionar
excepciones de clonacion otorga poderes para ver, crear y suprimir excepciones de clonacion.

Para ver o suprimir una excepcién de clonacién existente, o crear una nueva, desplacese a
Configuration Management(Gestién de configuraciones) > Clone Exceptions (Excepciones de
clonacién) > Tareas, o bien haga clic con el botdn derecho en el mend.

Réplica de archivos

Al crear herramientas personalizadas, es posible que deba instalar los archivos de compatibilidad
utilizados por la herramienta personalizada en el equipo de la consola de delegacidn y configuracion
de DRA antes de poder ejecutar la herramienta personalizada. Puede utilizar las funciones de réplica
de archivos de DRA para replicar de forma facil y rapida los archivos de compatibilidad de
herramientas personalizadas desde el servidor de administracion principal en los servidores de
administracion secundarios del MMS, asi como en los equipos cliente de DRA. La réplica de archivos
también permite replicar guiones de activador de servidores principales en secundarios.

Las herramientas personalizadas y las funciones de réplica de archivos solo estan disponibles en la
consola de delegacién y configuracién.

Puede utilizar de forma conjunta las herramientas personalizadas y la réplica de archivos para
asegurarse de que los equipos cliente de DRA puedan acceder a los archivos de herramientas
personalizadas. DRA replica los archivos de herramientas personalizadas en los servidores de
administracidn secundarios para garantizar que los equipos cliente de DRA que se conectan a los
servidores de administracion secundarios puedan acceder a las herramientas personalizadas.

DRA replica los archivos de herramientas personalizadas en el servidor de administracion principal
en los servidores de administracion secundarios durante el proceso de sincronizacion de MMS. DRA
descarga los archivos de herramientas personalizadas en los equipos cliente de DRA cuando estos se
conectan a los servidores de administracion.

Nota: DRA descarga los archivos de herramientas personalizadas en la siguiente ubicacion de los
equipos cliente de DRA:

{DirinstalDRAN{1D de MMS}\Download
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El ID de MMS es la identificacion del conjunto de varios maestros desde el que DRA descarga los
archivos de herramientas personalizadas.

¢ “Carga de archivos de herramientas personalizadas para la réplica” en la pagina 95
+ “Réplica de varios archivos entre servidores de administracién” en la pagina 96

+ “Réplica de varios archivos en los equipos cliente de DRA” en la pdgina 96

Carga de archivos de herramientas personalizadas para la réplica

Al cargar archivos en el servidor de administracidn principal, especifique los archivos que desea
cargar y replicar entre el servidor de administracidn primario y todos los servidores de

administracion secundarios del conjunto MMS. DRA permite cargar archivos de biblioteca, guiény

ejecutables.

La funcién Replicar archivos le permite replicar archivos del servidor de administracién principal en
los servidores de administracién secundarios del MMS, asi como en los equipos clientes de DRA. La

funcién Replicar archivos contiene los siguientes poderes:

+ Suprimir archivos del servidor: este poder permite a DRA suprimir archivos que ya no existen

en los servidores de administracion principal y secundarios, y los equipos cliente de DRA.

+ Definir informacidn del archivo: este poder permite a DRA actualizar la informacién de los
archivos en los servidores de administracion secundarios.

+ Cargar archivos en el servidor: este poder permita a DRA cargar archivos del equipo cliente de

DRA en el servidor de administracion principal.

Nota: Solo puede cargar un archivo para la réplica cada vez mediante la interfaz de usuario de réplica

de archivos de la consola de delegacidn y configuracién.

Para cargar un archivo de herramienta personalizada en el servidor de administracidn principal:

1 Desplacese a Configuration Management (Gestidn de configuraciones) > File Replication (Réplica

de archivos).
2 En el menu Tareas, haga clic en Upload file (Cargar archivo).
3 Para buscar y seleccionar el archivo que desea cargar, haga clic en Examinar.

4 Sidesea descargar el archivo seleccionado en todos los equipos cliente de DRA, seleccione la

casilla de verificacién Download to all client computers (Descargar en todos los equipos cliente).

5 Sidesea registrar una biblioteca COM, seleccione la casilla de verificacién Register COM library

(Registrar biblioteca COM).

6 Haga clic en Aceptar.

Nota

+ DRA carga en la carpeta {DirInstalDRA}\FileTransfer\Replicate del servidor de
administracion principal el archivo de guidn o los archivos de compatibilidad que deben
replicarse en otros servidores de administracién secundarios. La carpeta
{DirinstalDRA}\FileTransfer\Replicate también recibe el nombre de
{Via_archivos_replicados_DRA}.
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+ DRA carga el archivo de guidn o los archivos de compatibilidad que deben replicarse en los
equipos cliente de DRA, en la carpeta {DirInstalDRA}\FileTransfer\Replicate del servidor de
administracién principal.

+ El archivo de herramienta personalizada cargado en el servidor de administracién principal
se distribuira a los servidores de administraciéon secundarios durante la préoxima
sincronizacion programada o mediante sincronizacion manual.

Réplica de varios archivos entre servidores de administracion

Si tiene varios archivos que desea cargar y replicar entre el servidor de administracién principal y los
servidores de administracion secundarios en el MMS, puede cargarlos manualmente para la réplica.
Para ello, copie los archivos en el directorio de réplica del servidor de administracion principal, que
se encuentra en la siguiente ubicacidn:

{DRAInstalIDir}\FileTransfer\Replicate
El directorio de réplica se crea durante la instalacidon de DRA.

El servidor de administracidon identifica automaticamente los archivos en el directorio de réplicay
replica los archivos entre los servidores de administracidn durante la préxima sincronizacion
programada. Después de la sincronizacién, DRA muestra los archivos cargados en la ventana Réplica
de archivos de la consola de delegacién y configuracién.

Nota: Si desea replicar archivos que contienen bibliotecas COM que deben registrarse, no puede
copiar manualmente los archivos en el directorio de réplica del servidor de administracién. Debe
utilizar la consola de delegacidn y configuracién para cargar cada archivo y registrar la biblioteca
COM.

Réplica de varios archivos en los equipos cliente de DRA

Si tiene varios archivos que desea replicar entre el servidor de administracién principal y los equipos
cliente de DRA, puede copiar los archivos en el directorio de réplica del cliente del servidor de
administracidn principal, que se encuentra en la siguiente ubicacion:

{DRAInstal IDir}\FileTransfer\Download
El directorio de réplica del cliente se crea durante la instalacion de DRA.

El servidor de administracidn identifica automaticamente los archivos en la carpeta Download y
replica los archivos en los servidores de administracion secundarios durante la préxima
sincronizacion programada. Después de la sincronizacién, DRA muestra los archivos cargados en la
ventana Réplica de archivos de la consola de delegacidn y configuracion. DRA descarga los archivos
replicados en los equipos cliente de DRA la primera vez que estos se conectan a los servidores de
administracion tras la réplica.

Nota: Si desea replicar archivos que contienen bibliotecas COM que deben registrarse, no puede
copiar los archivos en el directorio de descarga del servidor de administracion. Debe utilizar la
consola de delegacién y configuracion para cargar cada archivo y registrar la biblioteca COM.
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Azure Sync

Azure Sync permite aplicar directivas de caracteres no validos y longitud de caracteres para evitar
errores en la sincronizacion de directorios. Al seleccionar esta opcion, se asegurara de que las
propiedades sincronizadas con Azure Active Directory restringiran los caracteres no validos y
aplicaran limites de longitud de caracteres.

Para habilitar Azure Sync:

1 En el panel izquierdo, haga clic en Configuration Management (Gestion de configuraciones).

2 En "Common Tasks" (Tareas comunes), en el panel derecho, haga clic en Update Administration
Server Options (Actualizar opciones del servidor de administracidn).

3 En la pestaia Azure Sync, seleccione Enforce online mailbox policies for invalid characters and
character length (Aplicar directivas de buzones en linea para caracteres y longitudes de
caracteres no validos).

Habilitacion de varios administradores de grupos

Al habilitar la compatibilidad con la gestidon de un grupo por varios administradores, se utiliza uno de
los dos atributos por defecto para almacenar los administradores del grupo. El atributo al ejecutar
Microsoft Exchange es msExchCoManagedByL ink. El atributo por defecto al no ejecutar Microsoft
Exchange es nonSecurityMember. Esta Ultima opcidn se puede modificar. Sin embargo, es
recomendable que se ponga en contacto con el servicio de asistencia técnica para determinar el
atributo adecuado si necesita cambiar esta configuracion.

Para habilitar la compatibilidad de varios administradores con los grupos:

1 En el panel izquierdo, haga clic en Configuration Management (Gestion de configuraciones).

2 En "Common Tasks" (Tareas comunes), en el panel derecho, haga clic en Update Administration
Server Options (Actualizar opciones del servidor de administracidn).

3 En la pestafia "Enable Support for Group Multiple Managers" (Habilitar compatibilidad con
varios administradores de grupos), seleccione la casilla de verificacién Enable support for
group’s multiple managers (Habilitar compatibilidad con varios administradores del grupo).

Comunicaciones cifradas

Esta funcidn permite habilitar o inhabilitar el uso de la comunicacién cifrada entre el cliente de
delegacidn y configuracién, y el servidor de administracién. Por defecto, DRA cifra las contrasefias de
las cuentas. Esta funcién no cifra las comunicaciones del cliente Web o de PowerShell, que se
gestiona por separado mediante certificados del servidor.

El uso de comunicaciones cifradas puede afectar al rendimiento. La comunicacidn cifrada esta
inhabilitada por defecto. Si habilita esta opcidn, los datos se cifran durante la comunicacién entre las
interfaces de usuario y el servidor de administracidn. DRA utiliza el cifrado estandar de Microsoft
para la llamada a procedimiento remoto (RPC).

Para habilitar las comunicaciones cifradas, desplacese aConfiguration Management (Gestidn de
configuraciones) > Update Administration Server Options (Actualizar las opciones del servidor de
administracion) > pestafia General y seleccione la casilla de verificacién Encrypted Communications
(Comunicaciones cifradas).
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Nota: Para cifrar todas las comunicaciones entre el servidor de administracion y las interfaces de
usuario, debe disponer de los poderes adecuados, como los de la funcién integrada Configurar
servidores y dominios.

Definicion de atributos virtuales

Con los atributos virtuales, puede crear nuevas propiedades y asociarlas a usuarios, grupos, grupos
dindmicos de distribucidn, contactos, equipos y unidades administrativas. Los atributos virtuales le
permiten crear nuevas propiedades sin necesidad de ampliar el esquema de Active Directory.

Mediante atributos virtuales, puede afiadir nuevas propiedades a objetos en Active Directory. Solo
puede crear, habilitar, inhabilitar y asociar atributos virtuales, ademas de anular su asociacion, en el
servidor de administracion principal. DRA almacenara los atributos virtuales que cree en AD LDS.
DRA replica los atributos virtuales del servidor de administracién principal en los servidores de
administracidon secundarios durante el proceso de sincronizacién de MMS.

Puede gestionar los atributos virtuales con los poderes adecuados. La funcidn Gestionar atributos
virtuales otorga poderes para crear, habilitar, asociar, inhabilitar y ver atributos virtuales, asi como
anular su asociacion.

+ “Creacidn de atributos virtuales” en la pagina 98

+ “Asociacién de atributos virtuales a objetos” en la pagina 98

+ “Anulacion de la asociacion de atributos virtuales” en la pagina 99

+ “Inhabilitacion de los atributos virtuales” en la pagina 99

Creacion de atributos virtuales

Necesita disponer del poder Crear atributos virtuales para crearlos y del poder Ver atributos
virtuales para visualizarlos.

Para crear un atributo virtual, desplacese a Configuration Management (Gestidn de configuraciones)
> Virtual Attributes (Atributos virtuales) > nodo Managed Attributes (Atributos gestionados) y haga
clic en New Virtual Attribute (Nuevo atributo virtual) en el menu Tareas.

Asociacion de atributos virtuales a objetos

Solo puede asociar atributos virtuales habilitados a objetos de Active Directory. Una vez que asocia
un atributo virtual a un objeto, el atributo virtual esta disponible como parte de las propiedades del
objeto.

Para que los atributos virtuales se muestren a través de las interfaces de usuario de DRA, debe crear
una pagina de propiedades personalizada.

Para asociar un atributo virtual a un objeto, desplacese a Configuration Management (Gestion de
configuraciones) > Virtual Attributes (Atributos virtuales) > nodo Managed Attributes (Atributos
gestionados) y seleccione Associate (Asociar) > (tipo de objeto).
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Nota

+ Solo puede asociar atributos virtuales a usuarios, grupos, grupos dindmicos de distribucién,
equipos, contactos y unidades administrativas.

+ Al asociar un atributo virtual a un objeto, DRA crea automaticamente dos poderes
personalizados por defecto. Los administradores asistentes deben disponer de estos poderes
personalizados para gestionar el atributo virtual.

Anulacion de la asociacion de atributos virtuales

Se puede anular la asociacidn de atributos virtuales de los objetos de Active Directory. Cualquier
objeto nuevo que cree no mostrard el atributo virtual cuya asociacién se ha anulado como parte de
las propiedades del objeto.

Para anular la asociacion de un atributo virtual de un objeto de Active Directory, desplacese a
Configuration Management(Gestidn de configuraciones) > Virtual Attributes(Atributos virtuales)>
Managed Classes (Clases gestionadas) > nodo (tipo de objeto). Haga clic en el atributo virtual y
seleccione Disassociate (Anular asociacion).

Inhabilitacion de los atributos virtuales

Puede inhabilitar los atributos virtuales si no se han asociado a un objeto de Active Directory. Al
inhabilitar un atributo virtual, los administradores no pueden ver el atributo virtual ni asociarlo a un
objeto.

Para inhabilitar un atributo virtual, desplacese a Configuration Management(Gestién de
configuraciones) > Managed Attributes (Atributos gestionados). Haga clic en el atributo
correspondiente en el panel de lista y seleccione Inhabilitar.

Configuracion del almacenamiento en caché

El servidor de administracion se encarga de la creacion y el mantenimiento de la memoria caché de
cuentas que contiene partes de Active Directory para los dominios gestionados. DRA utiliza la
memoria caché de cuentas para mejorar el rendimiento al gestionar cuentas de usuario, grupos,
contactos y cuentas de equipo.

Para programar el periodo de actualizacién de la memoria caché o ver su estado, debe disponer de
los poderes adecuados, como los que se incluyen en la funcidn integrada Configurar servidores y
dominios.

Nota: Para realizar actualizaciones incrementales de la memoria caché de cuentas en dominios que
contienen subarboles gestionados, asegurese de que la cuenta de servicio tenga acceso de lectura al
contenedor Objetos suprimidos, asi como a todos los objetos del dominio del subarbol. Puede usar
la utilidad Objetos suprimidos para comprobar y delegar los poderes adecuados.

+ “Actualizaciones completas o incrementales” en la pagina 100

+ “Periodos programados por defecto” en la pagina 101
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Actualizaciones completas o incrementales

Una actualizacion incremental de la memoria caché de cuentas solo actualiza los datos que han
cambiado desde la ultima actualizacién. La actualizacion incremental le proporciona un método
simplificado de mantenerse al dia con los cambios de Active Directory. Utilice la actualizacién
incremental para actualizar rdpidamente la memoria caché de cuentas con el minimo efecto en la
actividad de su empresa.

Importante: Microsoft Server limita el nUmero de usuarios simultdneos conectados a la sesion de
WinRM/WinRS a cinco y el nimero de shells por usuario a cinco, asi que asegurese de que la misma
cuenta de usuario esté limitada a cinco shells para los servidores secundarios de DRA.

Una actualizacién incremental actualiza los siguientes datos:

+ Objetos nuevos y clonados
+ Objetos suprimidos y movidos
+ Pertenencias a grupos

+ Todas las propiedades almacenadas en caché de los objetos modificados

Una actualizacién completa de la memoria caché de cuentas reconstruye la memoria caché de
cuentas de DRA para el dominio especificado.

Nota: Al ejecutar una actualizacién completa de la memoria caché de cuentas, el dominio no estara
disponible para los usuarios de DRA.

Actualizacion completa de la memoria caché de cuentas

Para actualizar la memoria caché de cuentas, debe disponer de los poderes adecuados, como los
gue se incluyen en la funcién integrada “Configurar servidores y dominios”.

Para llevar a cabo al instante una actualizacién completa de la memoria caché de cuentas:

1 Desplacese a Configuration Management (Gestion de configuraciones) > Managed Domains
(Dominios gestionados).
2 Haga clic con el botén derecho en el dominio que desee y seleccione Propiedades.

3 Haga clic en Actualizar ahoraen la pestafia Full refresh (Actualizacién completa).
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Periodos programados por defecto

La frecuencia con la que debe actualizar la memoria caché de cuentas dependera de la frecuencia
con la que cambie su empresa. Utilice la actualizacion incremental para actualizar la memoria caché
de cuentas con frecuencia, lo que garantiza que DRA disponga de la informacién mas actualizada
sobre Active Directory.

Por defecto, el servidor de administracion lleva a cabo una actualizacién incremental de la memoria
caché de cuentas con las siguientes frecuencias:

Tipo de dominio Periodo de actualizacion programado por defecto
Dominios gestionados Cada 5 minutos

Dominios de confianza Cada hora

Arrendatario de Azure Cada 15 minutos

No se puede programar una actualizacién completa de la memoria caché de cuentas (FACR). Sin
embargo, DRA ejecuta una FACR en las siguientes circunstancias:

+ Después de configurar un dominio gestionado por primera vez.
+ Después de actualizar DRA a una nueva version completa desde una version anterior.

+ Después de instalar un paquete de servicios de DRA.

Las actualizaciones completas de la memoria caché de cuentas tardan varios minutos en
completarse.

Observaciones

Debe actualizar periddicamente la memoria caché de cuentas para asegurarse de que DRA disponga
de la informacién mas reciente. Antes de realizar o programar una actualizacidon de la memoria
caché de cuentas, tenga en cuenta lo siguiente:

+ Para realizar una actualizacidon incremental de la memoria caché de cuentas, las cuentas de
acceso o servicio del servidor de administraciéon deben tener permiso para acceder a los objetos
suprimidos en la instancia de Active Directory del dominio gestionado o de confianza.

+ Si DRA realiza una actualizacién de la memoria caché de cuentas, el servidor de administracion
no incluira los grupos de seguridad locales de los dominios de confianza. Como la memoria
caché no contiene estos grupos, DRA no le permitird afiadir un grupo de seguridad local de
dominio desde el dominio de confianza a un grupo local en el servidor miembro gestionado.

+ Si omite un dominio de confianza de una actualizacién de la memoria caché de cuentas, el
servidor de administracion también omitira ese dominio de la actualizacién de configuracién
del dominio.

+ Siincluye un dominio de confianza omitido anteriormente en la actualizaciéon de la memoria
caché de cuentas, realice una actualizacién completa de la memoria caché de cuentas para el
dominio gestionado. Esto garantiza que la memoria caché de cuentas incluida en el servidor de
administracion del dominio gestionado refleje correctamente los datos de pertenencia a grupo
en los dominios gestionados y de confianza.
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+ Sidefine el intervalo de actualizacidén incremental de la memoria caché de cuentas en Nunca, el
servidor de administracion solo realizara actualizaciones completas de la memoria caché de
cuentas. Una actualizacion completa de la memoria caché de cuentas puede tardar algin
tiempo en completarse. Durante ese proceso, no se pueden gestionar los objetos de ese
dominio.

+ DRA no puede determinar automdaticamente cuando se realizan cambios mediante otras
herramientas, como los Servicios de directorio de Microsoft. Las operaciones realizadas fuera
de DRA pueden afectar a la precision de la informacién almacenada en caché. Por ejemplo, si
utiliza otra herramienta para afadir un buzén a una cuenta de usuario, no puede usar Exchange
para gestionar ese buzdn hasta que actualice la memoria caché de cuentas.

+ Al realizar una actualizacién completa de la memoria caché de cuentas, las estadisticas de las
ultimas entradas a la sesidn se conservan en la memoria caché. A continuacidn, el servidor de
administracion recopila la informacidon mas reciente de entrada a la sesion desde todos los
controladores de dominio.

Habilitacion de la recopilacion de impresoras de Active Directory

La recopilacién de impresoras de AD estd inhabilitada por defecto. Para habilitarla, desplacese a
Configuration Management (Gestion de configuraciones) > Update Administration Server Options
(Actualizar opciones del servidor de administracion) > pestafia General y seleccione la casilla de

verificaciéon Collect Printers (Recopilar impresoras).

AD LDS

Puede configurar la actualizacién de limpieza de AD LDS para que se ejecute segun una
programacién para dominios especificos. La configuracion por defecto es no actualizar "Nunca".
También puede ver el estado de limpieza e informacién especifica relacionada con la configuracion
de AD LDS (ADAM).

Para configurar la programacion de limpieza de AD LDS o ver su estado, haga clic con el botdn
derecho en el nodo Account and Resource Management (Gestidn de cuentas y recursos) > Todos mis
recursos gestionados y seleccione Propiedades > Adlds Cleanup Refresh Schedule (Programacion de la
actualizacién de limpieza de AD LDS) o Adlds Cleanup status (Estado de la limpieza de AD LDS)
respectivamente.

Para ver informacion de configuraciéon de AD LDS (ADAM), desplacese a Configuration Management
(Gestion de configuraciones) > Update Server Options (Actualizar opciones del servidor) > ADAM
Configuration (Configuracién de ADAM).
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Grupo dinamico

Un grupo dindmico es aquel cuya pertenencia a grupo cambia segiin un conjunto definido de
criterios que puede configurar en las propiedades del grupo. En las propiedades del dominio, puede
configurar la actualizacion del grupo dindmico para que se ejecute segiin una programacion de
dominios especificos. La configuracién por defecto es no actualizar "Nunca". También puede ver el
estado de la actualizacién.

Para configurar la programacién o ver el estado de actualizacién del grupo dindmico, haga clic con el
botén derecho en el dominio que desee del nodo Gestién de cuentas y recursos > Todos mis objetos
gestionadosy seleccione Propiedades > Dynamic group refresh (Actualizacién del grupo dinamico) o

Dynamic group status (Estado del grupo dinamico) respectivamente.

Para obtener mads informacion sobre grupos dindmicos, consulte Grupos dindmicos de DRA.

Configuracion de la Papelera

Puede habilitar o inhabilitar la Papelera para cada dominio u objeto de Microsoft Windows dentro
de cada dominio, y configurar cudndo y como desea que se realice la limpieza de la Papelera.

Para obtener informacion detallada sobre el uso de la Papelera, consulte Papelera.

Habilitacion de la Papelera

Puede habilitar la Papelera para dominios especificos de Microsoft Windows y para objetos dentro

de esos dominios. Por defecto, DRA habilita la Papelera para cada dominio que gestiona y todos los
objetos del dominio. Debe ser miembro del grupo de admin. de DRA o de administradores asistentes
de configuracion de DRA para habilitar la Papelera.

Si su entorno incluye la siguiente configuracidn, utilice la utilidad Papelera para habilitar esta
funcién:
+ DRA gestiona un subarbol de este dominio.

+ Las cuentas de acceso o servicio del servidor de administracién no tienen permiso para crear el
contenedor de la Papelera, desplazar las cuentas a ese contenedor ni modificar las cuentas
incluidas en él.

También puede usar la utilidad Papelera para comprobar los permisos de las cuentas de acceso o
servicio del servidor de administracidén en el contenedor de la Papelera.

Para habilitar la Papelera, haga clic con el botén derecho en el dominio que desee en el nodo
Papelera y seleccione Disable Recycle Bin (Habilitar la Papelera).

Inhabilitacion de la Papelera

Puede inhabilitar la Papelera para dominios especificos de Microsoft Windows y para objetos dentro
de esos dominios. Si una Papelera inhabilitada contiene cuentas, no podra ver, suprimir
permanentemente ni restaurar esas cuentas.

Debe ser miembro del grupo de admin. de DRA o de administradores asistentes de admin. de
configuraciéon de DRA para inhabilitar la Papelera.
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Para inhabilitar la Papelera, haga clic con el botén derecho en el dominio que desee en el nodo
Papelera y seleccione Enable Recycle Bin (Inhabilitar la Papelera).

Configuracion de los objetos y la limpieza de la Papelera

La configuracién por defecto de limpieza de la Papelera es diariamente. Puede cambiar esta
configuracion para que la limpieza de la Papelera se realice cada x dias. Durante la limpieza
programada, la Papelera suprime los objetos que tienen una antigliedad superior a la cantidad de
dias que ha configurado para cada tipo de objeto. La configuracién por defecto para cada tipo
consiste en suprimir objetos con mas de 1 dia. Puede personalizar el comportamiento de la limpieza
de la Papelera. Para ello, inhabilite, vuelva a habilitar y defina la antigliedad de los objetos que se
suprimiran para cada tipo de objeto.

Para configurar la limpieza de la Papelera, seleccione el dominio que desee en la consola de
delegacién y configuracién y desplacese a Tareas > Propiedades > pestafia Papelera.

Configuracion de informes

En las siguientes secciones, se proporciona informacidn conceptual sobre los informes de gestion de
DRAy los recopiladores de informes que puede habilitar. Para acceder al asistente que le permitira
configurar los recopiladores, desplacese a Configuration Management (Gestion de configuraciones) >
Update Reporting Service Configuration (Actualizar la configuracion del servicio de elaboracién de
informes).

Configuracion del recopilador de Active Directory

El recopilador de Active Directory recopila un conjunto especifico de atributos de Active Directory
para cada usuario, grupo, contacto, equipo, unidad administrativa y grupo dindmico de distribucion
gestionados en DRA. Estos atributos se almacenan en la base de datos de informes y se utilizan para
generar informes en la consola de elaboracion de informes.

Puede configurar el recopilador de Active Directory para especificar los atributos que se recopilaran
y almacenaran en la base de datos de informes. También puede configurar el servidor de
administracidon de DRA en el que se ejecutara el recopilador.

Configuracion del recopilador de DRA

El recopilador de DRA recopila informacién sobre la configuracién de DRA y la almacena en la base
de datos de informes, que se utiliza para generar informes en la consola de elaboracion de informes.

Para habilitar el recopilador de DRA, debe especificar el servidor de administracion de DRA en el que
se ejecutara el recopilador. Como prdctica recomendada, debe programar el recopilador de DRA
para que se ejecute después de que se ejecute correctamente el recopilador de Active Directory y en
los momentos en que el servidor tenga una menor carga o fuera del horario laboral habitual.
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Configuracion del recopilador de arrendatarios de Azure

El recopilador de arrendatarios de Azure recopila informacién sobre los usuarios, los contactos y los
grupos de Azure que se sincronizan con el arrendatario de Azure Active Directory y la almacena en la
base de datos de informes, que se utiliza para generar informes en la consola de elaboracion de
informes.

Para habilitar el recopilador de arrendatarios de Azure, debe especificar el servidor de
administracidon de DRA en el que se ejecutara el recopilador.

Nota: El arrendatario de Azure solo puede ejecutar una recopilacién satisfactoria después de que el
recopilador de Active Directory del dominio correspondiente ejecute correctamente una
recopilacién.

Configuracion del recopilador de informes de gestion

El recopilador de informes de gestidn recopila informacién de auditoria de DRA y la almacena en la
base de datos de informes, que se utiliza para generar informes en la consola de elaboracién de
informes. Al habilitar el recopilador, puede configurar la frecuencia con la que se actualizan los datos
en la base de datos para las consultas que se ejecutan en la herramienta de elaboracion de informes
de DRA.

Esta configuracion requiere que la cuenta de servicio de DRA disponga del permiso sysadmin en la
instancia de SQL Server del servidor de elaboracion de informes. A continuacién, se indican las
opciones que se pueden configurar:

+ Audit Export Data Interval(Intervalo de exportacién de datos de auditoria): se trata del
intervalo en el que se exportan los datos de auditoria del registro de seguimiento de DRA (LAS)
en la base de datos "SMCubeDepot" de SQL Server.

+ Management Report Summarization Interval (Intervalo de resumen de informes de gestion):
se trata del intervalo en el que los datos de auditoria de la base de datos de SMCubeDepot se
transfieren a la base de datos de informes de DRA donde pueden consultarse con la
herramienta de elaboracién de informes de DRA.

Recopilacion de las estadisticas de las ultimas entradas a la sesion

Puede configurar DRA para que recopile las estadisticas de las ultimas entradas a la sesion de todos
los controladores de dominio del dominio gestionado. Para habilitar y programar la recopilacion de
las estadisticas de las Ultimas entradas a la sesidn, debe disponer de los poderes adecuados, como

los que se incluyen en la funcidn integrada Configurar servidores y dominios.

La funcién de recopilacién de las estadisticas de las Ultimas entradas a la sesién esta inhabilitadas
por defecto. Si desea recopilar los datos de las estadisticas de las ultimas entradas a la sesidn, debe
habilitar esta funcidén. Una vez que habilite la recopilacién de estadisticas de las ultimas entrada a la
sesién, podra ver estas estadisticas para un usuario especifico o mostrar el estado de la recopilacion
de estadisticas de las ultimas entradas a la sesion.

Para recopilar las estadisticas de las ultimas entradas a la sesidn:

1 Desplacese a Configuration Management (Gestion de configuraciones) > Managed Domains
(Dominios gestionados).
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2 Haga clic con el botén derecho en el dominio que desee y seleccione Propiedades.

3 Haga clic en la pestafia Last logon schedule (Programacion de ultimas entradas a la sesion) para
configurar la recopilacién de estadisticas de las ultimas entradas a la sesion.

Delegacion de los poderes de configuracion del servidor de
Automatizacion del flujo de trabajo

Para gestionar el flujo de trabajo, asigne la funcion Administracidn del servidor de Automatizacién
del flujo de trabajo o los poderes correspondientes mostrados a continuacién a los administradores
asistentes:

+ Crear un evento de flujo de trabajo y modificar todas sus propiedades

+ Suprimir la configuracion del servidor de Automatizacion del flujo de trabajo

+ Definir la informacién de configuracién del servidor de Automatizacién del flujo de trabajo

+ Iniciar un flujo de trabajo

+ Ver todas las propiedades de eventos del flujo de trabajo

+ Ver todas las propiedades del flujo de trabajo

+ Ver la informacién de configuracion del servidor de Automatizacién del flujo de trabajo
Para delegar poderes de configuracién del servidor de Automatizacién del flujo de trabajo:

1 Haga clic en Poderes en el nodo de gestion de delegacidon y utilice la funcion de busqueda de

objetos para buscar y seleccionar los poderes de flujo de trabajo que desee.

2 Haga clic con el botén derecho en uno de los poderes de flujo de trabajo seleccionados y elija
Delegate Roles and Powers (Delegar funciones y poderes).

3 Busque el usuario especifico, el grupo o el grupo de administradores asistentes al que desea
delegar poderes.

4 Utilice el Selector de objetos para buscar y afiadir los objetos que desee y, a continuacién, haga
clic en Roles and Powers (Funciones y poderes) en el Asistente.

5 Haga clic en ActiveViews y utilice el Selector de objetos para buscar y anadir las ActiveViews que
desee.

6 Haga clic en Siguiente y, a continuacidn, en Finalizar para completar el proceso de asignacion de
delegacién.

Configuracion del servidor de Automatizacion del flujo de
trabajo

Para utilizar Workflow Automation en DRA, debe instalar el motor de Workflow Automation en una
instancia de Windows Server y, a continuacién, configurar el servidor de Workflow Automation
mediante la consola de delegacién y configuracion.

Para configurar el servidor de Automatizacion del flujo de trabajo:

1 Entre a la consola de delegacién y configuracién.

Para obtener informacién sobre los poderes de Automatizacién del flujo de trabajo, consulte
Delegacion de los poderes de configuracion del servidor de Automatizacion del flujo de trabajo.
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2 Expanda Configuration Management (Gestion de configuraciones) > Integration Servers
(Servidores de integracion).

3 Haga clic con el botdn derecho en Workflow Automation (Automatizacion del flujo de trabajo) y
seleccione New Workflow Automation Server (Nuevo servidor de Automatizacion del flujo de
trabajo).

4 En el asistente Add Workflow Automation Server (Afiadir servidor de Automatizacién del flujo de
trabajo), especifique informacién como, por ejemplo, el nombre del servidor, el puerto, el
protocolo y la cuenta de acceso.

5 Pruebe la conexién del servidor y haga clic en Finalizar para guardar la configuracion.

Para obtener informacion sobre la instalacion del motor de Workflow Automation, consulte la Guia
del Administrador del flujo de trabajo en el sitio de documentacion de DRA.

Delegacion de los poderes de busqueda LDAP

DRA le permite buscar objetos LDAP en dominios de Active Directory local como, por ejemplo,
usuarios, contactos, equipos, grupos y unidades administrativas desde el servidor LDAP. El servidor
DRA continua gestionando la operacidn y es el controlador de dominio en el que se ejecuta la
busqueda. Utilice los filtros de busqueda para realizar busquedas mas eficaces y Gtiles. Asimismo,
puede guardar la consulta de busqueda para utilizarla en el futuro y puede compartirla como
consulta publica o utilizarla por su cuenta si la marca como privada. Puede editar las consultas
guardadas. La funcién Consultas avanzadas de LDAP otorga a los administradores asistentes poderes
para crear y administrar consultas de busqueda LDAP. Utilice los siguientes poderes para delegar la
creacion y la gestidn de consultas de busquedas LDAP:

+ Crear una consulta avanzada privada

¢ Crear una consulta avanzada publica

+ Suprimir una consulta avanzada publica

+ Ejecutar una consulta avanzada

¢ Ejecutar Guardar consulta avanzada

+ Modificar una consulta publica

+ Ver una consulta avanzada
Para delegar los poderes de consultas LDAP:
1 Haga clic en Poderes en el nodo de gestion de delegacion y utilice la funcion de busqueda de
objetos para buscar y seleccionar los poderes de consultas LDAP avanzadas que desee.

2 Haga clic con el botén derecho en uno de los poderes de LDAP seleccionados y elija Delegate
Roles and Powers (Delegar funciones y poderes).

3 Busque el usuario especifico, el grupo o el grupo de administradores asistentes al que desea
delegar poderes.

4 Utilice el Selector de objetos para buscar y afiadir los objetos que desee y, a continuacién, haga
clic en Roles and Powers (Funciones y poderes) en el Asistente.

5 Haga clic en ActiveViews y utilice el Selector de objetos para buscar y afiadir las ActiveViews que
desee.

6 Haga clic en Siguiente y, a continuacidn, en Finalizar para completar el proceso de asignacion de
delegacion.
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Para acceder a la funcién de busqueda de la consola Web, desplacese hasta Management > LDAP
Search (Gestion > Busqueda LDAP).

Configuracion de informes del Historial de cambios

DRA habilita la delegacion de cambios gestionados en una organizacién empresarial y Change
Guardian (CG) permite la monitorizacion de los cambios gestionados y no gestionados que se
producen en Active Directory. La integracién de DRA y CG proporciona lo siguiente:

+ Capacidad para ver al administrador asistente delegado de DRA que realizé un cambio en Active
Directory en eventos de CG para los cambios realizados a través de DRA.

+ Capacidad para ver el Historial de cambios recientes de un objeto en DRA tanto de los cambios
realizados a través de DRA como de los capturados por CG que se originaron fuera de DRA.

+ Los cambios realizados a través de DRA se designan como cambios "gestionados" en CG.
Para configurar los informes del Historial de cambios de DRA, siga estos pasos:

Instale el agente de Windows Change Guardian.
Afada una clave de licencia de Active Directory.
Configure Active Directory.

Cree y asigne una directiva de Active Directory.
Gestione los dominios de Active Directory.

Habilite la adiciéon de marcas a eventos.

N o v s~ wN e

Configure el Historial de cambios unificado.

Una vez que haya completado los pasos anteriores para instalar Change Guardian y configurar la
integracion de DRA y CG, los usuarios pueden generar y ver informes del Historial de cambios
unificado en la consola Web.

Para obtener mas informacidn, consulte “Generar informes del Historial de cambios” en la Guia del
usuario de Directory and Resource Administrator.

Instalar el agente de Windows Change Guardian

Antes de iniciar la integracidon de DRA y CG, instale el agente de Windows Change Guardian. Para
obtener mas informacidn, consulte Change Guardian Installation and Administration Guide (Guia de
instalacién y administracion de Change Guardian).

Anadir una clave de licencia de Active Directory

Debe afiadir licencias tanto para el servidor de Change Guardian como para las aplicaciones o los
maodulos que desea monitorizar.. Para obtener mas informacién, consulte Change Guardian
Installation and Administration Guide (Guia de instalacidén y administracion de Change Guardian).

Configurar Active Directory

Para configurar Active Directory para el Historial de cambios, consulte las secciones siguientes:
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Configuracion del registro de eventos de seguridad

Configure el registro de eventos de seguridad para asegurarse de que los eventos de Active Directory
permanezcan en el registro de eventos hasta que Change Guardian los procese.

Para configurar el registro de eventos de seguridad:

1 Entre como administrador en un equipo del dominio que desea configurar.

2 Para abrir la consola de gestién de directivas de grupo, introduzca lo siguiente en el indicador de
comandos: gpmc . msc.

3 Abra Bosque > Dominios > nombreDominio> Controladores de dominio.

4 Haga clic con el botdn derecho en Directiva predeterminada de controladores de dominio y, a
continuacién, haga clic en Editar.

Nota: Es importante cambiar la directiva predeterminada de controladores de dominio porque
un GPO enlazado a la unidad administrativa (OU) del controlador de dominio (DC) con un orden
de enlace superior puede anular esta configuracién al reiniciar el equipo o ejecutar de nuevo
gpUpdate. Si las normas corporativas no le permiten modificar la directiva predeterminada de
controladores de dominio, cree un GPO para los ajustes de Change Guardian, anada estos
ajustes al GPO y configurelo para que tenga el orden de enlace mas alto en la unidad
administrativa de controladores de dominio.

5 Expanda Configuracién del equipo > Directivas > Configuracion de Windows > Configuracion de
seguridad.

6 Seleccione Registro de eventos y defina lo siguiente:
+ Tamafio maximo del registro de seguridad en 10.240 KB (10 MB) o mas.
+ Método de retencidn del registro de seguridad en Sobrescribir eventos cuando sea necesario.
7 Para actualizar la configuracion de directivas, ejecute el comando gpUpdate en el indicador de
comandos.

Para verificar que la configuracion se haya realizado correctamente:

1 Abra un indicador de comandos como administrador en el equipo.
2 Inicie el visor de eventos: eventvwr.

3 En Registros de Windows, haga clic con el botén derecho en Seguridad y seleccione
Propiedades.

4 Asegurese de que la configuracién muestre un tamano maximo de registro de 10.240 KB
(10 MB) o mas y que la opcion “Sobreescribir eventos cuando sea necesario” esté seleccionada..

Configuracion de la auditoria de AD

Configure la auditoria de AD para habilitar el registro de eventos de AD en el registro de eventos de
seguridad.

Configure el GPO de la directiva predeterminada de controladores de dominio con acceso al servicio
del directorio de auditoria para monitorizar los eventos correctos y con errores.
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Para configurar la auditoria de AD:

1 Entre como administrador en un equipo del dominio que desea configurar.

2 Para abrir la consola de gestién de directivas de grupo, ejecute gpmc.msc en el indicador de
comandos.

3 Expanda Bosque > Dominios > nombreDominio > Controladores de dominio.

4 Haga clic con el botdn derecho en Directiva predeterminada de controladores de dominio y, a
continuacién, haga clic en Editar.

Nota: Es importante cambiar la directiva predeterminada de controladores de dominio porque
un GPO enlazado a la unidad administrativa (OU) del controlador de dominio (DC) con un orden
de enlace superior puede anular esta configuracién al reiniciar el equipo o ejecutar de nuevo
gpUpdate. Si las normas corporativas no le permiten modificar la directiva predeterminada de
controladores de dominio, cree un GPO para los ajustes de Change Guardian, afiada estos
ajustes al GPO y configurelo para que tenga el orden de enlace mas alto en la unidad
administrativa de controladores de dominio.

5 Expanda Configuracion del equipo > Directivas > Configuracion de Windows > Configuracion de
seguridad > Configuracion de directiva de auditoria avanzada > Directivas de auditoria.

5a Para configurar AD y la directiva de grupo, en Administracién de cuentas y Cambio en
directivas, seleccione lo siguiente para cada subcategoria: Configurar los siguientes eventos
de auditoria, Correcto y Error.

5b Para configurar solo AD, en Acceso DS, seleccione lo siguiente para cada subcategoria:
Configurar los siguientes eventos de auditoria, Correcto, y Error.

6 Expanda Configuracion del equipo > Directivas > Configuracion de Windows > Configuracion de
seguridad > Directivas locales > Directiva de auditoria.

6a Para cada una de las siguientes directivas, seleccione Definir esta configuracion de directiva,
Correcto y Error en la pestafia Configuracion de directiva de seguridad:

+ Auditar la administracion de cuentas
+ Auditar el acceso al servicio de directorio
+ Auditar el cambio de directivas

7 Para actualizar la configuracion de directivas, ejecute el comando gpUpdate en el indicador de
comandos.

Para obtener mas informacidn, consulte Supervision de Active Directory en busca de indicios de
riesgo en el sitio de documentacion de Microsoft

Configuracion de auditoria de usuarios y grupos

Configure la auditoria de usuarios y grupos para auditar las siguientes actividades:

+ Actividades de entrada a la sesidn y salida de la sesion de usuarios locales y de Active Directory
+ Configuracion de usuarios locales

+ Configuracion de grupos locales

Para configurar la auditoria de usuarios y grupos:

1 Entre como administrador en un equipo del dominio que desea configurar.
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2 Abra Microsoft Management Console y seleccione Archivo > Agregar o quitar complemento.

3 Seleccione Editor de administracién de directivas de grupo y, a continuacién, haga clic en
Agregar.

4 En la ventana Seleccionar un objeto de directiva de grupo, haga clic en Examinar.

5 Seleccione Controladores de dominio.FQDN, donde FQDN es el nombre de dominio completo
del equipo del controlador de dominio.

6 Seleccione Directiva predeterminada de controladores de dominio.

7 En Microsoft Management Console, expanda Directiva predeterminada de controladores de
dominio FQDN > Configuracidon del equipo > Directivas > Configuracion de Windows >
Configuracion de seguridad > Directivas locales > Directiva de auditoria.

8 En Auditar eventos de inicio de sesion de cuenta y Auditar eventos de inicio de sesion, seleccione
Definir esta configuracion de directiva, Correcto y Error.

9 En Microsoft Management Console, expanda Directiva predeterminada de controladores de
dominio FQDN > Configuracidon del equipo > Directivas > Configuracion de Windows >
Configuracion de seguridad > Configuracion de directiva de auditoria avanzada > Directivas de
auditoria > Inicio y cierre de sesion.

10 En Auditar inicio de sesion, seleccione Auditar inicio de sesidn, Correcto y Error.
11 En Auditar cierre de sesion, seleccione Auditar cierre de sesion, Correcto y Error.

12 Para actualizar la configuracidn de la directiva, ejecute el comando gpupdate /force en el
indicador de comandos..

Configuracion de las listas de control de acceso de seguridad

Para monitorizar todos los cambios de los objetos actuales y futuros en Active Directory, configure el
nodo de dominio.

Para configurar listas de control de acceso de seguridad (SACL):

1 Entre como administrador en un equipo del dominio que desea configurar.

2 Para abrir la herramienta de configuracion Edicion de ADSI, ejecute adsiedit.msc en el
indicador de comandos.

3 Haga clic con el botdn derecho en Edicion de ADSI y seleccione Conectar a.
4 En la ventana Configuracién de conexidn, indique lo siguiente:
+ Nombre como Contexto de nomenclatura predeterminado.
+ Ruta de acceso al dominio que se va a configurar.

+ Siva a realizar este paso por primera vez, seleccione Contexto de nomenclatura
predeterminado.

*

Si va a realizar la ejecucion por segunda vez, seleccione Esquema.

*

Si va a realizar el proceso por tercera vez, seleccione Configuracion.

Nota: Debe realizar del paso 4 al Paso 11 tres veces a fin de configurar los puntos de conexidn
para Contexto de nomenclatura predeterminado, Esquema y Configuracion.

5 En Punto de conexién, defina Seleccione un contexto de nomenclatura conocido en Contexto de
nomenclatura predeterminado.
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6 En la ventana Edicién de ADSI, expanda Contexto de nomenclatura predeterminado.

7 Haga clic con el botdn derecho en el nodo bajo el punto de conexién (comienza con DC= o CN=)
y haga clic en Propiedades.

8 En la pestaia Seguridad, haga clic en Avanzado > Auditoria > Agregar.
9 En Se aplica a o Aplicar en, seleccione Este objeto y todos los descendientes.
10 Configure la auditoria para monitorizar todos los usuarios:

10a Haga clic en Seleccionar una entidad de seguridad y escriba todos en Escriba el nombre de
objeto para seleccionar.

10b Especifique las siguientes opciones:

¢ Tipo como Todo

+ Seleccione Permisos como:
+ Escribir todas las propiedades
¢ Eliminar
+ Modificar permisos
+ Modificar propietario
+ Crear todos los objetos secundarios

Los demds nodos relacionados con los objetos secundarios se seleccionan
automaticamente.

+ Eliminar todos los objetos secundarios

Los demds nodos relacionados con los objetos secundarios se seleccionan
automaticamente.

11 Anule la seleccion de la opcidn Aplicar estos valores de auditoria solo a objetos y/o contenedores
dentro de este contenedor.

12 Repita del paso 4 al Paso 11 dos veces mas.

Crear y asignar una directiva de Active Directory

Puede crear una directiva nueva sin ajustes preconfigurados.

Para crear una directiva:

1 En el Editor de directivas, seleccione una de las aplicaciones, como Active Directory.

2 Expanda la lista de directivas y seleccione el tipo de directiva que desee crear. Por ejemplo,
seleccione Directivas de Active Directory > Objeto de AD.

3 Enla pantalla Directiva de configuracion, realice los cambios adecuados.
4 (Condicional) Si desea habilitar la directiva al instante, seleccione Habilitar esta revision de
directiva ahora..

Para realizar la asignacidn:

1 Haga clic en CONFIGURACION > Directivas > Asignar directivas.

2 (Condicional) Para asignar un grupo de agentes, haga clic en Grupos de agentes y Grupo
predeterminado o Grupo personalizado y, a continuacidn, haga clic en el nombre de grupo.
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3 (Condicional) Para realizar la asignacidn a un agente, haga clic en AGENTES y seleccione el
nombre del agente.

4 Haga clic en el icono debajo de ASIGNAR o CANCELAR ASIGNACION.

5 Seleccione las directivas en CONJUNTOS DE DIRECTIVAS, DIRECTIVAS o ambos y, a continuacion,
haga clic en APLICAR.

Nota: No se pueden asignar directivas mediante grupos de activos para los siguientes tipos de
activos: Azure AD, AWS for IAM, Dell EMC, Microsoft Exchange y Microsoft Office 365.

Gestionar los dominios de Active Directory.

Para configurar un dominio en DRA como dominio gestionado, consulte Gestion de dominios de
Active Directory.

Habilitar la adicion de marcas a eventos en DRA

Cuando se habilita la auditoria de los servicios de dominio de AD, los eventos de DRA se registran
como generados por la cuenta de servicio de DRA o la cuenta de acceso al dominio, si se ha
configurado. La adicidon de marcas a eventos lleva esta funcién un paso mas alla al generar un evento
de AD DS adicional que identifica al administrador asistente que realizé la operacién.

Para que se generen estos eventos, debe configurar la auditoria de AD DS y habilitar la funcién de
adicidn de marcas a eventos en el servidor de administracion de DRA. Si se ha habilitado la adicién
de marcas a eventos, podra ver los cambios que los administradores asistentes realizan en los
informes de eventos de Change Guardian.

+ Para configurar la auditoria de AD DS, consulte la documentacién de Microsoft AD DS Auditing
Step-by-Step Guide (Guia paso a paso de auditoria de AD DS).

+ Para configurar la integracion de Change Guardian, consulte Configuracién de los servidores del
Historial de cambios unificado.

+ Para habilitar la adicién de marcas a eventos, abra la consola de delegaciéon y configuracion
como administrador de DRA y realice lo siguiente:

1. Acceda a Configuration Management(Gestion de configuraciones) >Update Administration
Server Options (Actualizar opciones del servidor de administracidn) > Event Stamping
(Adicién de marcas a eventos).

2. Seleccione un tipo de objeto y haga clic en Actualizar.

3. Seleccione el atributo que desea utilizar para la adicién de marcas a eventos para ese tipo
de objeto.

DRA admite actualmente la adicidon de marcas a eventos para usuarios, grupos, contactos,
equipos y unidades administrativas.
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DRA también requiere que los atributos existan en el esquema de AD para cada uno de los
dominios gestionados. Debe tener esto en cuenta si afiade dominios gestionados después
de configurar la adicion de marcas a eventos. Si afiadiese un dominio gestionado que no
incluyese el atributo seleccionado, las operaciones de ese dominio no se auditarian con los
datos de adicidn de marcas a eventos.

DRA modificard esos atributos, por lo que debe seleccionar los atributos que DRA o
cualquier otra aplicacion del entorno no utilicen.

Para obtener mas informacién sobre la adicién de marcas a eventos, consulte Funcionamiento de la
adicién de marcas a eventos.

Configurar el Historial de cambios unificado

La funcidén de servidor del Historial de cambios unificado (UCH) permite generar informes de los
cambios que se realizan fuera de DRA.

Delegacidon de los poderes de configuracion del servidor del Historial de
cambios unificados

Para gestionar el servidor del Historial de cambios unificado, asigne la funciéon de administracion del
servidor del Historial de cambios unificado o los poderes correspondientes mostrados a
continuacion a los administradores asistentes:

+ Eliminar la configuracidn del servidor del Historial de cambios unificado.

+ Definir la informacién de configuracién del Historial de cambios unificado.

+ Ver la informacién de configuracidn del Historial de cambios unificado.
Para delegar las atribuciones del servidor del Historial de cambios unificados:

1 Haga clic en Poderes en el nodo de gestion de delegacion y utilice la funcion de busqueda de

objetos para buscar y seleccionar los poderes de UCH que desee.

2 Haga clic en una de los poderes de UCH seleccionados y elija Delegate Roles and Powers
(Delegar funciones y poderes).

3 Busque el usuario especifico, el grupo o el grupo de administradores asistentes al que desea
delegar poderes.

4 Utilice el Selector de objetos para buscar y afiadir los objetos que desee y, a continuacién, haga
clic en Roles and Powers (Funciones y poderes) en el Asistente.

5 Haga clic en ActiveViews y utilice el Selector de objetos para buscar y afiadir las ActiveViews que
desee.

6 Haga clic en Siguiente y, a continuacidn, en Finalizar para completar el proceso de asignacion de
delegacion.
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Configuracion de los servidores del Historial de cambios unificado

Para configurar servidores del Historial de cambios unificados:

1 Entre a la consola de delegacién y configuracion.

2 Expanda Configuration Management (Gestion de configuraciones) > Integration Servers
(Servidores de integracion).

3 Haga clic con el botén derecho en Historial de cambios unificado y seleccione New Unified
Change History Server (Nuevo servidor del Historial de cambios unificado).

4 Especifique el nombre o la direccidn IP del servidor de UCH, el nimero de puerto, el tipo de
servidor y la informacién de la cuenta de acceso en la configuracién del Historial de cambios
unificado.

5 Pruebe la conexidn del servidor y haga clic en Finalizar para guardar la configuracidn.

6 Afada servidores adicionales segln sea necesario.

Acceder a los informes del Historial de cambios unificado

Para generar y ver los informes del Historial de cambios unificado en Active Directory mediante
Change Guardian, consulte “Generar informes del Historial de cambios” en la Guia del usuario de
Directory and Resource Administrator.

Configuracion de los servicios de DRA para una cuenta de
servicio gestionada de grupo

Si es necesario, puede utilizar una cuenta de servicio gestionada de grupo (gMSA) para los servicios
de DRA. Para obtener mas informacion sobre el uso de gMSA, consulte la referencia de Microsoft
Group Managed Service Accounts Overview (Descripcion general de las cuentas de servicio
gestionadas de grupo). En esta seccidn, se explica como configurar DRA para una cuenta de servicio
gestionada de grupo después de anadir la cuenta a Active Directory.

Importante: No utilice la gMSA como una cuenta de servicio al instalar DRA.

Para configurar el servidor de administracién principal de DRA para una gMSA:

1 Afiada la gMSA como miembro de los grupos siguientes:
+ Grupo Administradores locales en el servidor DRA
¢ Grupo AD LDS en el dominio gestionado de DRA

2 Cambie la cuenta de inicio de sesion a la gMSA en las propiedades de servicio para cada uno de
los servicios siguientes:

* Servicio de administracion de NetlQ

+ Servicio de auditoria de DRA de NetlQ
Servicio de caché de DRA de NetlQ
Servicio del nucleo de DRA de NetlQ
Archivo de registro de DRA de NetlQ

*

*

*
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+ Servicio de réplica de DRA de NetlQ
¢ Servicio REST de DRA de NetlQ
+ Servicio de Skype de DRA de NetlQ
3 Reinicie todos los servicios.
4 Delegue la funcion "Auditar todos los objetos" a la gMSA mediante la ejecucion del siguiente

comando:

Add-DRAAssignments -ldentifier "Todos los objetos™ -Users
"CN=<gMSA_name>, CN=Managed Service Accounts, DC=MyDomain, DC=corp" -
Roles "Auditar todos los objetos™

Para configurar un servidor de administracidn secundario de DRA para una gMSA:

1 Instale el servidor secundario.

2 En el servidor principal, asigne la funcién Configurar servidores y dominios a la ActiveView
Servidores de administracion y dominios gestionados para la cuenta de servicio del servidor
secundario.

3 En el servidor principal, afiada un nuevo servidor secundario y especifique la cuenta de servicio
del servidor secundario.

4 Aiada el gMSA al grupo de administradores locales en el servidor de administracién secundario
de DRA.

5 En el servidor secundario, cambie la cuenta de inicio de sesidn de todos los servicios de DRA a la
gMSA v, a continuacion, vuelva a iniciar los servicios de DRA.

Configurar el cliente de delegacion y configuracion

El cliente de delegacién y configuracidon proporciona acceso a las tareas de configuracién y
delegaciodn, y satisface las necesidades de gestion empresarial, desde la administracion distribuida
hasta la aplicacidn de directivas. Mediante la consola de delegacidn y configuracion, puede definir el
modelo de seguridad y las configuraciones de servidor que necesita para gestionar su empresa de
forma eficaz.

Para configurar el cliente de delegacién y configuracion:

1 Lance el cliente de delegacidn y configuracidn, y desplacese a Configuration Management
(Gestion de configuraciones) > Update Administration Server Options (Actualizar opciones del
servidor de administracion).

2 Haga clic en la pestafia Client Options(Opciones de cliente) y defina los valores que prefiera en
las opciones de configuracién que se muestran:

+ "Allow users to search by ActiveView" (Permitir a los usuarios buscar por ActiveView)

+ "Hide source-only objects from console lists" (Ocultar los objetos solo de origen de las
listas de consolas)

+ "Show advanced Active Directory objects" (Mostrar objetos avanzados de Active Directory)
+ "Show Security command" (Mostrar el comando de seguridad)

+ "Show resource and shared mailboxes when searching for users" (Mostrar recurso y
buzones compartidos al buscar usuarios)
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+ "Default user UPN suffix to current domain" (Sufijo de UPN de usuario por defecto en el
dominio actual)

+ "Maximum items editable at a time (Multi-select)" (NUmero maximo de elementos que se
pueden editar cada vez, seleccién multiple)

+ Opciones de busqueda
+ "Carriage Return Option" (Opcién de retorno de carro)

+ "Exchange Mailbox Storage Limits Units" (Unidades de los limites de almacenamiento de
los buzones de Exchange)

Configuracion del cliente Web

Puede configurar la consola Web para realizar la autenticacion con tarjetas inteligentes o mediante
la autenticacién multifactor y personalizar también la marca con su logotipo y titulo de la aplicacién.
+ “Inicio de la consola Web” en la pagina 117
+ “Salir automaticamente” en la pagina 117
¢ “Conexion del servidor DRA” en la pagina 117

+ “Autenticacién” en la pagina 118

Inicio de la consola Web

Puede iniciar la consola Web desde cualquier equipo, o dispositivo iOS o Android que ejecute un
navegador Web. Para iniciar la consola, especifique la direccién URL adecuada en el campo de
direccién del navegador Web. Por ejemplo, si ha instalado el componente Web en el equipo
HOUserver, escriba https://HOUserver/draclient en el campo de direccidn del navegador
Web.

Nota: Para que se muestre la informacién mas reciente de la cuenta y de Microsoft Exchange en la
consola Web, configure el navegador Web para que compruebe si hay versiones mas recientes de las
paginas en caché en cada visita.

Salir automaticamente

Puede definir un incremento de tiempo para que la consola Web salga automaticamente de la sesidn
después de un periodo de inactividad o establecerla para que nunca cierre la sesion
automaticamente.

Para configurar la salida automatica de la sesién en la consola Web, desplacese a Administracion >
Configuracion >Salir automaticamente.

Conexion del servidor DRA

Puede utilizar una de las tres opciones para entrar en la consola Web. En la tabla siguiente, se
describe el comportamiento de cada opcidn al entrar a la sesién:
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Pantalla de entrada - Opciones Descripcion de la opcidn de conexion

Usar descubrimiento automatico Busca automadticamente un servidor DRA; no hay disponible
ninguna opcion de configuracion.

Conectar al servidor DRA por defecto  Se utilizan los detalles del puerto y el servidor preconfigurados.

Nota: Esta opcidn solo se muestra si ha configurado el servidor de
DRA por defecto en la consola Web. Ademas, si especifica que el
cliente debe conectarse siempre al servidor de DRA por defecto,
solo podra ver la opcion Conectar al servidor DRA por defecto en la
pantalla de entrada a la sesion.

Conectar a un servidor DRA especifico  El usuario configura el servidor y el puerto.

Conectarse a un servidor de DRA que El usuario especifica un dominio gestionado y elige una opcién de
gestiona un dominio especifico conexion:
+ Usar descubrimiento automatico (en el dominio especificado)
+ Servidor principal de este dominio

+ Buscar un servidor DRA (en el dominio especificado)

Para configurar la conexién del servidor DRA en la consola Web, desplacese a Administracion >
Configuracion >Conexion del servidor DRA.

Autenticacion

Esta seccion contiene informacidn para configurar la autenticacidn con tarjeta inteligente, la
autenticacion de Windows y la autenticacién multifactor mediante la integraciéon de Advanced
Authentication.

+ “Autenticacioén de tarjeta inteligente” en la pagina 118

+ “Autenticaciéon de Windows” en la pagina 120

+ “Autenticacién multifactor con Advanced Authentication” en la pdgina 121

Autenticacion de tarjeta inteligente

Para configurar la consola Web para que acepte a un usuario en funcién de las credenciales del
cliente de la tarjeta inteligente, debe configurar Internet Information Services (1IS) y el archivo de
configuracion de los servicios REST.

Importante: Aseglrese de que los certificados de |a tarjeta inteligente se hayan instalado también
en el almacén de certificados raiz del servidor Web debido a que IS debe poder encontrar
certificados que coincidan con los que se incluyen en la tarjeta.

1 Instale los componentes de autenticacion en el servidor Web.
1a Inicie el gestor del servidor.
1b Haga clic en Servidor Web (lIS).
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1c Acceda a la seccion Role Services (Servicios de funcion) y haga clic en Add Role Services
(Anadir servicios de funcién).

1d Vaya al nodo de servicios de funcién de seguridad y seleccione Windows Authentication
(Autenticacidon de Windows) y Client Certificate Mapping Authentication (Autenticacién de
asignaciones de certificado de cliente).

2 Habilite la autenticacién en el servidor Web.
2a Inicie el Administrador de IIS.
2b Seleccione el servidor Web.

2c Busque el icono de Autenticacion que aparece debajo de la seccidn de IS y haga doble clic
en él.

2d Habilite "Active Directory Client Certificate Authentication" (Autenticacion de asignaciones
de certificado de cliente) y "Windows Authentication" (Autenticacion de Windows).

3 Configure el cliente de DRA.
3a Seleccione el cliente de DRA.

3b Busque el icono de Autenticacion que aparece debajo de la seccidn de IIS y haga doble clic
en él.

3¢ Habilite "Windows Authentication" (Autenticacién de Windows) y desactive "Anonymous
Authentication" (Autenticacién andnima).

4 Habilite los certificados SSL y de cliente en el cliente de DRA.

4a Busque el icono de Servicios SSL que aparece debajo de la seccién de 1IS y haga doble clic
en él.

4b Seleccione Require SSL (Requerir SSL) y, a continuacién, Require (Requerir) en "Client
certificates" (Certificados de cliente).

Sugerencia: Si la opcidn esta disponible, seleccione Require 128-bit SSL (Requerir SSL de
128 bits).

5 Configure la aplicacién Web de los servicios REST.
5a Seleccione la aplicacién Web de los servicios REST.

5b Busque el icono de Autenticacion que aparece debajo de la seccidn de IIS y haga doble clic
en él.

5c¢ Habilite "Windows Authentication" (Autenticacién de Windows) y desactive "Anonymous
Authentication" (Autenticacién andnima).

6 Habilite los certificados SSL y de cliente en la aplicacion Web de los servicios REST.

6a Busque el icono de Servicios SSL que aparece debajo de la seccion de IIS y haga doble clic
en él.

6b Seleccione Require SSL (Requerir SSL) y, a continuacién, Require (Requerir) en "Client
certificates" (Certificados de cliente).

Sugerencia: Si la opcidn esta disponible, seleccione Require 128-bit SSL (Requerir SSL de
128 bits).
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7 Configure el archivo del servicio Web WCF.
7a Seleccione la aplicacién Web de los servicios REST y cambia a la vista de contenido.
7b Busque el archivo .svc y haga clic con el botdn derecho en él.
7c¢ Seleccione Switch to Features View (Cambiar a la vista de funciones).

7d Busque el icono de Autenticacion que aparece debajo de la seccidn de 1IS y haga doble clic
en él.

7e Habilite "Anonymous Authentication" (Autenticacién andnima) e inhabilite todos los
demas métodos de autenticacion.

8 Edite el archivo de configuracion de servicios REST.

8a Utilice un editor de texto para abrir el archivo
C:\inetpub\wwwroot\DRACIient\rest\web.config.

8b Busque la linea <authentication mode="'None" />y suprimala.
8c Quite la marca de comentario de las lineas especificadas a continuacion:

+ Debajo de la linea <system.serviceModel>

<services> <service name="NetlQ.DRA.DRARestProxy.RestProxy">
<endpoint address="" binding="webHttpBinding"
bindingConfiguration="webHttpEndpointBinding"
name=""webHttpEndpoint"
contract="NetlQ.DRA_DRARestProxy. IRestProxy" /> </service> </
services>

+ Debajo de la linea <serviceDebug
includeExceptionDetail InFaults="fTalse"/>:

<serviceAuthorization impersonateCallerForAllOperations="true" /
> <serviceCredentials> <clientCertificate> <authentication
mapClientCertificateToWindowsAccount=""true" /> </
clientCertificate> </serviceCredentials>

+ Encima de la linea <serviceHostingEnvironment
multipleSiteBindingsEnabled=""true" />:

<bindings> <webHttpBinding> <binding
name="'webHttpEndpointBinding'> <security mode="Transport'>
<transport clientCredentialType="Certificate" /> </security> </
binding> </webHttpBinding> </bindings>

9 Guarde el archivo y reinicie el servidor IIS.

Autenticacion de Windows

Para habilitar la autenticaciéon de Windows en la consola Web, debe configurar Internet Information
Services (l1S) y el archivo de configuracién de los servicios REST.

1 Abra Gestor lIS.
2 En el panel Conexiones, localice la aplicacion Web de servicios REST y seleccidnela.
3 En el panel derecho, vaya a la seccién 1IS y haga doble clic en Autenticacion.

4 Habilite Windows Authentication (Autenticacion de Windows) e inhabilite todos los demas
métodos de autenticacion.
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5 Una vez activada la Autenticacién de Windows, la opcidn Proveedores se afiade al menu
contextual y al panel Acciones ubicado en la parte derecha de la ventana del administrador.
Abra el recuadro de didlogo Proveedores y mueva NTLM a la parte superior de la lista.

6 Utilice un editor de texto para abrir el archivo
C:\inetpub\wwwroot\DRACIient\rest\web.configy busque lalinea
<authentication mode="None" />.

7 Cambie ""None" por ""Windows" y guarde el archivo.

8 Reinicie el servidor IIS.

Autenticacion multifactor con Advanced Authentication

Advanced Authentication Framework (AAF) es nuestro paquete de software principal que permite ir
mas alla del uso de un nombre de usuario y una contraseia sencillos a una forma mas segura de
proteger la informacién confidencial mediante el uso de la autenticacién multifactor.

Advanced Authentication admite los siguientes protocolos de comunicacién para la seguridad:

¢ TLS 1.2 (valor por defecto), TLS 1.1y TLS 1.0
* SSL3.0
La autenticacién multifactor es un método de control de acceso al equipo que requiere mas de un

método de autenticacidn a partir de categorias independientes de credenciales para verificar la
identidad de un usuario.

Existen tres tipos de categorias de autenticacion o factores:
+ Conocimientos. Esta categoria requiere que conozca informacién especifica, como una
contraseiia o un cddigo de activacién.

+ Posesion. Esta categoria requiere que tenga un dispositivo de autenticacién, como una tarjeta o
un teléfono inteligentes.

+ Cuerpo. Esta categoria requiere que utilice una parte de su anatomia, como su huella dactilar,
como método de verificacién.

Cada factor de autenticacidn contiene al menos un método de autenticacidn. Un método de
autenticacion es una técnica especifica que puede utilizar para establecer la identidad de un usuario,
por ejemplo, mediante el uso de una huella digital o la solicitud de una contraseiia.

Puede considerar un proceso de autenticacién como seguro si utiliza mas de un tipo de método de
autenticacion; por ejemplo, si requiere una contrasefia y una huella digital.

Advanced Authentication admite los siguientes métodos de autenticacién:

+ Contrasefia de LDAP

+ Servicio de autenticacion remota telefénica de usuario (RADIUS, Remote Authentication Dial-In
User Service)

+ Teléfono inteligente

Sugerencia: El método de teléfono inteligente requiere que el usuario descargue una aplicacién
para iOS o Android. Para obtener mas informacién, consulte Advanced Authentication -
Smartphone Applications User Guide (Advanced Authentication: guia del usuario de las
aplicaciones para teléfonos inteligentes) en el sitio Web de documentacion de NetlQ.
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Utilice la informacién de las siguientes secciones para configurar la consola Web a fin de utilizar la
autenticacion multifactor.

Importante: Aunque algunos de los pasos descritos en las siguientes secciones se realizan dentro de
la consola Web, la mayoria del proceso de configuracién de autenticacion multifactor requiere
acceso a AAF. En estos procedimientos, se presupone que ha instalado AAF y tiene acceso a la
documentacién de ayuda de AAF.

Adicidn de repositorios a Advanced Authentication Framework

El primer paso para configurar la consola Web para utilizar la autenticacién multifactor consiste en
afiadir todos los dominios de Active Directory que contienen los administradores de DRA y los
administradores asistentes gestionados por DRA a AAF. Estos dominios se denominan repositorios y
contienen los atributos de identidad de los usuarios y grupos que desea autenticar.

1 Entre al portal de administracién de AAF con un nombre de usuario y contraseia de nivel de
administrador.

2 Vaya al panel izquierdo y haga clic en Repositories (Repositorios).

3 Haga clic en Anadir.

4 Complete el formulario.

Sugerencia: El tipo de LDAP es AD.

Sugerencia: Escriba un nombre de usuario y una contraseia de nivel de administrador en los
campos correspondientes.

Haga clic en Add Server (Afiadir servidor).
Escriba la direccién IP del servidor LDAP en el campo Address (Direccidn).
Haga clic en Save (Guardar).

Repita los pasos 3 a 7 para todos los demas repositorios de AD gestionados por DRA.

O 00 N O U

En cada repositorio que aparezca en la pagina "Repositories" (Repositorios), haga clic en Sync
now (Sincronizar ahora) para sincronizarlo con el servidor AAF.

Creacion de cadenas de autenticacion

Una cadena de autenticacidén contiene al menos un método de autenticacidon. Se llamara a los
métodos de la cadena en el orden en el que se afiadieron a esta. Para que un usuario logre
autenticarse, debe superar todos los métodos de la cadena. Por ejemplo, puede crear una cadena
qgue contenga el método de contrasefia LDAP y el método SMS. Cuando un usuario intenta
autenticarse con esta cadena, debe autenticarse primero con su contrasefia LDAP; a continuacién, se
le enviard un mensaje de texto a su teléfono madvil con una contrasefia de un solo uso. Después de
gue introduzca la contrasefia, todos los métodos de la cadena se habran cumplido y la autenticacion
se completara satisfactoriamente. Se puede asignar una cadena de autenticacion a un usuario o un
grupo especificos.

Para crear una cadena de autenticacion:

1 Entre al portal de administracién de AAF con un nombre de usuario y contraseia de nivel de
administrador.
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2 Vaya al panel izquierdo y haga clic en Chains (Cadenas). En el panel derecho, se muestra una
lista de las cadenas disponibles.

3 Haga clic en Anadir.

4 Complete el formulario. Todos los campos son obligatorios.

Importante: Afiada los métodos de autenticacion en el orden en que deben llamarse, es decir, si
desea que el usuario introduzca primero una contrasefia LDAP, ainadala primero.

Importante: Aseglrese de que el conmutador Apply if used by endpoint owner (Aplicar si se
utiliza por el propietario del puesto final) se haya establecido en OFF (desactivado).

5 Cambie Is enabled (Esta habilitado) a ON (activado).

6 Escriba los nombres de las funciones o grupos que se someterdn a la solicitud de autenticacion
en el campo Roles & Groups (Funciones y grupos).

Sugerencia: Si desea que la cadena se aplique a todos los usuarios, escriba all users (todos
los usuarios) en el campo Roles & Groups (Funciones y grupos) y seleccione All Users (Todos los
usuarios) en la lista desplegable resultante.

Todos los usuarios o los grupos que seleccione se afiadiran debajo del campo Roles & Groups
(Funciones y grupos).

7 Haga clic en Save (Guardar).

Creacion de eventos de autenticacion

Un evento de autenticacion lo activa una aplicacion (en ese caso, la consola Web) que desea que se
autentique un usuario. Se debe asignar al menos una cadena de autenticacion al evento para que,
cuando se active el evento, se llame a los métodos de la cadena asociada con el evento para
autenticar al usuario.

Un puesto final es el dispositivo, como un equipo o un teléfono inteligente, que ejecuta el software
gue activa el evento de autenticacion. DRA registrara el puesto final en AAF después de crear el
evento.

Puede utilizar el recuadro de lista blanca de puestos finales para restringir el acceso a un evento a
puestos finales especificos, o bien puede permitir que todos los puestos finales accedan al evento.

Para crear un evento de autenticacion:

1 Entre al portal de administracién de AAF con un nombre de usuario y contraseia de nivel de
administrador.

2 Vaya al panel izquierdo y haga clic en Events (Eventos). En el panel derecho, se muestra una lista
de los eventos disponibles.

3 Haga clic en Anadir.

4 Complete el formulario. Todos los campos son obligatorios.

Importante: Aseglrese de que el conmutador Is enabled (Estd habilitado) se haya establecido
en ON (activado).
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5 Sidesea restringir el acceso a puestos finales especificos, vaya a la seccion de la lista blanca de
puestos finales y desplace los puestos finales seleccionados de la lista Available (Disponibles) a
la lista Used (Usados).

Sugerencia: Si no hay ningun puesto final en la lista Used (Usados), el evento estara disponible
para todos los puestos finales.

Habilitacion de la consola Web

Después de configurar cadenas y eventos, puede entrar a la consola Web como administrador y
habilitar Advanced Authentication.

Una vez habilitada la autenticacion, todos los usuarios deberan autenticarse mediante AAF para que
se les conceda acceso a la consola Web.

Importante: Antes de habilitar la consola Web, debe haberse inscrito en los métodos de
autenticacion que la consola Web utilizara para la autenticacion de usuarios. Consulte Advanced
Authentication Framework User Guide (Guia del usuario de Advanced Authentication Framework)
para obtener informacién sobre cémo inscribirse en los métodos de autenticacién.

Para habilitar Advanced Authentication, entre a la consola Web y desplacese a Administracion >
Configuracion > Advanced Authentication. Active la casilla de verificacién Habilitado y configure el
formulario en funcién de las instrucciones proporcionadas para cada campo.

Sugerencia: Después de guardar la configuracidn, se creara el puesto final en AAF. Para verlo o
editarlo, entre al portal de administracion de AAF con un nombre de usuario y una contraseia de
nivel de administrador y haga clic en Endpoints (Puestos finales) en el panel izquierdo.

Pasos finales
1 Entre al portal de administracién de AAF con un nombre de usuario y una contrasefia de nivel
de administrador y haga clic en Events (Eventos) en el panel izquierdo.
2 Edite cada uno de los eventos de la consola Web:
2a Abra el evento para editarlo.

2b Vaya a la seccidn de la lista blanca de puestos finales y desplace el puesto final que creé al
configurar la consola Web de la lista Available (Disponibles) a la lista Used (Usados). Esto
garantizarad que solo la consola Web pueda utilizar estos eventos.

3 Haga clic en Save (Guardar).
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Conexion de sistemas gestionados

En esta seccidn, se proporciona informacion para conectar y configurar sistemas gestionados
relacionados con los dominios y los componentes de Microsoft Exchange, entre los que se incluyen
Carpetas publicas, Exchange, Office 365 y Skype Empresarial Online.

+ “Gestion de dominios de Active Directory” en la pagina 125

+ “Configuracién de DRA para ejecutar una instancia segura de Active Directory” en la pagina 129

+ “Conexion de carpetas publicas” en la pagina 130

+ “Habilitacidon de Microsoft Exchange” en la pagina 132

+ “Configuracién de los arrendatarios de Azure” en la pagina 133

+ “Gestién de contrasefas para las cuentas de acceso” en la pagina 137

+ “Habilitar la autenticacidn de anulacién de LDAP” en la pagina 140

Gestion de dominios de Active Directory

Puede afiadir nuevos dominios y equipos gestionados mediante el cliente de delegaciény
configuracidn después de instalar el servidor de administracién. También puede afiadir subarboles y
dominios de confianza, y configurar cuentas de acceso al dominio y de Exchange para ellos. Para
anadir dominios y equipos gestionados, debe disponer de los poderes adecuados, como los que se
incluyen en la funcién integrada Configurar servidores y dominios.

Nota: Cuando termine de afiadir dominios gestionados, aseglrese de que se hayan establecido
correctamente las programaciones de actualizacidn de caché de cuentas de esos dominios.

+ “Adicién de dominios y equipos gestionados” en la pagina 125
+ “Especificar cuentas de acceso al dominio” en la pagina 126

+ “Especificar cuentas de acceso a Exchange” en la pagina 127

+ “Adicién de un subdrbol gestionado” en la pagina 127

+ “Adicién de un dominio de confianza” en la pagina 128

Adicion de dominios y equipos gestionados
Para afiadir un equipo o un dominio gestionados:

1 Desplacese a Configuration Management (Gestidn de configuraciones) >New Managed Domain
(Nuevo dominio gestionado).
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2 Especifique el componente que va a afiadir. Para ello, seleccione el botén circular
correspondiente y especifique el nombre de dominio o de equipo:

+ Gestionar un dominio

+ Sidesea gestionar el subarbol de un dominio, consulte Adicion de un subarbol
gestionado.

+ Siva a anadir un nuevo dominio con un servidor LDAP seguro habilitado en los
controladores de dominio y desea que DRA utilice SSL para comunicarse con los
controladores de dominio, seleccione This domain is configured for LDAP over SSL (Este
dominio se ha configurado para LDAP a través de SSL). Para obtener mas informacion,
consulte Configuracién de DRA para ejecutar una instancia segura de Active Directory.

+ Gestionar un equipo
Haga clic en Siguiente después de completar la configuracién.

3 En la pestafia Domain access (Acceso al dominio), especifique las credenciales de cuenta que
desea que utilice DRA para acceder a este dominio o equipo. Por defecto, DRA utiliza la cuenta
de servicio del servidor de administracion.

4 Revise el resumen y haga clic en Finalizar.

5 Para comenzar a gestionar objetos desde este dominio o equipo, actualice la configuracion del
dominio.

Especificar cuentas de acceso al dominio

En cada dominio o subdrbol gestionados, puede especificar la cuenta que se utilizara en lugar de la
cuenta de servicio del servidor de administracién para acceder a ese dominio. Esta cuenta
alternativa se denomina cuenta de acceso. Para configurar una cuenta de acceso, debe disponer de
los poderes adecuados, como los que se incluyen en la funcidn integrada Configurar servidores y
dominios.

Para especificar una cuenta de acceso para un servidor miembro, debe tener permiso para gestionar
el dominio en el que se encuentra el miembro del dominio. Solo puede gestionar miembros del
dominio si existen en un dominio gestionado al que puede acceder a través del servidor de
administracion.

Para especificar una cuenta de acceso:
1 Desplacese al nodo Configuration Management (Gestidén de configuraciones) > Managed
Domains (Dominios gestionados).

2 Haga clic con el botén derecho en el dominio o subdrbol para el que desea especificar una
cuenta de acceso y haga clic en Propiedades.

3 En la pestafia "Domain access account" (Cuenta de acceso al dominio), haga clic en Use the
following account to access this domain (Utilizar la siguiente cuenta para acceder al dominio).

4 Especifique y confirme las credenciales para la cuenta y haga clic en Aceptar.

Para obtener informacidn sobre la configuracion de esta cuenta con privilegios minimos, consulte
Cuentas de acceso de DRA con privilegios minimos.
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Especificar cuentas de acceso a Exchange

En cada dominio de DRA, puede gestionar objetos de Exchange mediante la cuenta de acceso al
dominio de DRA o una cuenta de acceso a Exchange independiente. Para configurar una cuenta de
acceso a Exchange, debe disponer de los poderes adecuados, como los que se incluyen en la funcion
integrada Configurar servidores y dominios.

Importante: Microsoft Server limita el nUmero de usuarios simultdaneos conectados a la sesion de
WinRM/WinRS a cinco y el nimero de shells por usuario a cinco, asi que asegurese de que la misma
cuenta de usuario esté limitada a cinco shells para los servidores secundarios de DRA.

Para especificar una cuenta de acceso a Exchange:

1 Desplacese al nodo Configuration Management (Gestidn de configuraciones) > Managed
Domains (Dominios gestionados).

2 Haga clic con el botén derecho en el dominio o subdrbol para el que desea especificar una
cuenta de acceso y haga clic en Propiedades.

3 En la pestafia "Exchange access account" (Cuenta de acceso a Exchange), haga clic en Use the
following account to access all Exchange servers (Utilizar la siguiente cuenta para acceder a todos
los servidores de Exchange).

4 Especifique y confirme las credenciales para la cuenta y haga clic en Aceptar.

Para obtener informacidn sobre la configuracidn de esta cuenta con privilegios minimos, consulte
Cuentas de acceso de DRA con privilegios minimos.

Adicion de un subarbol gestionado

Puede anadir subarboles gestionados y ausentes de dominios especificos de Microsoft Windows
después de instalar el servidor de administracién. Para afiadir un subarbol gestionado, debe
disponer de los poderes adecuados, como los que se incluyen en la funcién integrada Configurar
servidores y dominios.

Para obtener informacidn sobre las versiones compatibles de Microsoft Windows, consulte
Requisitos del servidor de administracién y la consola Web de DRA.

Al gestionar un subarbol de un dominio de Windows, puede utilizar DRA para proteger un
departamento o una division dentro de un dominio corporativo de mayor tamafio.

Por ejemplo, puede especificar el subarbol Houston en el dominio SOUTHWEST, lo que permite a
DRA gestionar de forma segura solo esos objetos incluidos en la unidad administrativa de Houston y
sus unidades administrativas secundarias. Esta flexibilidad permite gestionar uno o varios subdrboles
sin que sea necesario disponer de permisos administrativos para todo el dominio.
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Nota

*

*

Para garantizar que la cuenta especificada tenga permisos para gestionar este subarbol y
realizar actualizaciones incrementales de la memoria caché de cuentas, utilice la herramienta
Objetos suprimidos para comprobar y delegar los permisos correspondientes.

Cuando termine de afiadir subarboles gestionados, asegurese de que se hayan establecido
correctamente las programaciones de actualizacidn de caché de cuentas de los dominios
correspondientes.

Para afadir un subdrbol gestionado:

1

Desplacese a Configuration Management (Gestidn de configuraciones) > New Manage Domain
(Gestionar nuevo dominio).

En la pestana "Domain or server" (Dominio o servidor), haga clic en Manage a domain
(Gestionar un dominio) y especifique el dominio del subarbol del que desea gestionar.

3 Especifique el dominio del subarbol que desea gestionar.

Seleccione Manage a subtree of this domain (Gestionar un subarbol de este dominio) y, a
continuacién, haga clic en Siguiente.

En la pestana "Subtrees" (Subarboles), haga clic en Aiadir para especificar el subarbol que
desea gestionar. Puede especificar varios subarboles.

En la pestaia "Access account" (Cuenta de acceso), especifique las credenciales de la cuenta
que desea que utilice DRA para acceder a este subarbol. Por defecto, DRA utiliza la cuenta de
servicio del servidor de administracion.

Revise el resumen y haga clic en Finalizar.

Para empezar a gestionar objetos de este subarbol, actualice la configuracion del dominio.

Adicion de un dominio de confianza

Los dominios de confianza permiten la autenticacion de usuarios en sistemas gestionados de todo el
entorno administrado. Una vez que haya afiadido un dominio de confianza, puede especificar las
cuentas de dominio y de acceso a Exchange, programar actualizaciones de la memoria cachéy
realizar otras acciones en las propiedades del dominio, al igual que en un dominio gestionado.

Para afiadir un dominio de confianza:

1

En el nodo Configuration Management(Gestion de configuraciones) > Managed Domains
(Dominios gestionados), seleccione el dominio gestionado que tiene un dominio de confianza
asociado.

Haga clic en Trusted domains (Dominios de confianza) en el panel de detalles. El panel de
detalles debe activarse en el menu Ver.

3 Haga clic con el botén derecho en el dominio de confianza y seleccione Propiedades.

Desactive la casilla Ignore this trusted domain (Omitir este dominio de confianza) y aplique los
cambios.

Nota: Al afiadir un dominio de confianza, se iniciard una actualizacion completa de la memoria caché
de cuentas, aunque se le notificard de esta accion mediante un mensaje de confirmacion cuando
haga clic en Aplicar.
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Configuracion de DRA para ejecutar una instancia segura
de Active Directory

La instancia segura de Active Directory se define mediante un entorno de DRA configurado para
ejecutarse mediante el protocolo LDAPS (LDAP a través de SSL) para cifrar las comunicaciones entre
DRA y Active Directory a fin de proporcionar un entorno mas seguro.

Al actualizar a una versién DRA 10.x desde una versidén 9.x, LDAPS debe habilitarse después de la
actualizacién para utilizar la instancia segura de Active Directory. La funcién de descubrimiento
automatico para detectar los servidores DRA y REST, y conectarse a ellos también debe configurarse
para esta caracteristica.

Habilitar LDAP a través de SSL (LDAPS)

Siva a actualizar a DRA 10. x a partir de una version 9. x, siga los pasos que se indican a continuacion.
Si va a configurar DRA para una nueva instalacién, consulte Adicién de dominios y equipos
gestionados.

1 Desplacese a Configuration Management (Gestion de configuraciones) > Managed Domains
(Dominios gestionados) en la consola de delegacidn y configuracion de DRA.
2 Haga clic con el botén derecho en el dominio y abra Propiedades.

3 Habilite This domain is configured for LDAP over SSL (Este dominio se ha configurado para LDAP
a través de SSL) y, a continuacién, haga clic en Aceptar.

4 Reinicie el servicio de administracion de NetlQ.

Nota: Si va a configurar también el descubrimiento automadtico para utilizar la instancia segura
de Active Directory, puede esperar a reiniciar los servicios después de completar esa
configuracién. Para obtener mds informacidn, consulte Configurar el descubrimiento
automatico para LDAPS.

Configurar el descubrimiento automatico para LDAPS

El descubrimiento automatico es el mecanismo que utiliza el cliente para conectarse
automaticamente al entorno de DRA disponible.

Para configurar DRA para un entorno que ejecute la instancia segura de Active Directory, configure la
clave del Registro ClientSSLAlIDomains:
1 Lance la utilidad de editor del Registro.

2 Haga clic con el botén derecho en el nodo HKEY_ _LOCAL_MACHINE
SOFTWARE\Wow6432Node\Mission Critical Software\RestExtentions.

Seleccione Nuevo > Valor de DWORD (32 bits).
Asigne un nombre a la nueva clave ClientSSLAIlDomains.

Defina el valor de la clave del Registro en 1.

A U AW

Tras afadir la clave del Registro ClientSSLAIIDomains, reinicie los siguientes servicios:
+ Servicio de publicacién en World Wide Web
+ Servicio REST de DRA de NetlQ
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Conexion de carpetas publicas

DRA permite gestionar las carpetas publicas de Microsoft Exchange. Puede gestionar algunas de las
propiedades de las carpetas publicas con DRA mediante la configuracion de los dominios del bosque
de carpetas publicas y la concesidn de poderes a los administradores asistentes.

Importante: Para gestionar la administracion de carpetas publicas, debe habilitar la compatibilidad
con Microsoft Exchange en DRA y disponer de los poderes correspondientes.

+ Para obtener informacidn sobre cdmo habilitar Microsoft Exchange, consulte Habilitacion de
Microsoft Exchange.

+ Para obtener informacidn sobre los permisos de cuenta, consulte Cuentas de acceso de DRA
con privilegios minimos.

Para configurar la compatibilidad con las carpetas publicas de Exchange:

1 Haga clic con el botdn derecho en Managed Public Folder Forests (Bosque de carpetas publicas
gestionadas) en el nodo "Configuration and Management" (Configuracion y gestion), y haga clic
en New Public Folder Forest (Nuevo bosque de carpetas publicas).

2 Haga clic en Forest Domain (Dominio del bosque), especifique el bosque de directorios activos
en el que se encuentran los objetos de carpeta publica y, a continuacidn, haga clic en Siguiente.

3 En Domain access (Acceso al dominio), especifique la cuenta de acceso.

Importante: Si utiliza el servidor secundario, estara disponible la opcién Use the Primary
Administration Server domain access account (Utilizar la cuenta de acceso al dominio del
servidor de administracion principal).

4 En Exchange access (Acceso a Exchange), especifique la cuenta que desea que utilice DRA para el
acceso seguro a los servidores de Exchange.

Importante: Si utiliza el servidor secundario, estara disponible la opcidn Use the Primary
Administration Server Exchange access account (Utilizar la cuenta de acceso a Exchange del
servidor de administracion principal).

5 En Servidor Exchange, seleccione la instancia de Exchange Server que desea que utilice DRA
para gestionar las carpetas publicas.

6 En Summary (Resumen), revise la informacién de la cuenta y los detalles de Exchange Servery, a
continuacién, haga clic en Finalizar para completar el proceso.

El servidor DRA ejecuta una actualizacién completa de la memoria caché de cuentas en la
carpeta publica. El nuevo bosque de carpetas publicas aparecera en la consola después de que
se complete la actualizacion de la memoria caché, lo que puede tardar unos minutos.

Nota: Puede eliminar un dominio del bosque publico seleccionado en Tareas o el menu contextual.

+ “Visualizacién y modificacién de las propiedades del dominio de carpetas publicas” en la
pagina 131

+ “Delegacion de poderes de carpetas publicas” en la pagina 131
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Visualizacion y modificacion de las propiedades del dominio de
carpetas publicas

Para ver o modificar las propiedades del dominio de carpetas publicas:

1 Haga clic en Managed Public Folder Forests (Gestionar bosques de carpetas publicas
gestionadas) en el nodo "Configuration Management" (Gestidn de configuraciones) para ver las
carpetas publicas.

2 Haga clic con el botén derecho en la cuenta de carpeta pubica que desee ver y seleccione
Propiedades.

3 En las propiedades del bosque de carpetas publicas, puede llevar a cabo las siguientes acciones:

*

General: consulte la informacién de la cuenta de carpeta publica y actualice el campo
Servidor Exchange, que utiliza el servidor DRA para realizar la actividad de Exchange en el
servidor de carpetas publicas.

Estadisticas: consulte el nimero de carpetas publicas y de carpetas publicas habilitadas
para correo.

"Incremental Status" (Estado incremental): consulte o actualice el estado de la memoria
caché de cuentas incremental.

"Incremental schedule" (Programacién incremental): consulte la programacién
incremental de la actualizacion de la memoria caché y vuelva a programar la actualizacién.

"Full status" (Estado completo): consulte el estado de la actualizacion completa de la
memoria caché de cuentas.

"Full refresh" (Actualizacion completa): realice al instante una actualizacién completa de
la memoria caché de cuentas.

NetlQ recomienda que solo realice una actualizacion completa si se han dafiado los datos
de la memoria caché de las carpetas publicas.

"Domain access" (Acceso al dominio): consulte la informacién de la cuenta de servicio o
sustituya las cuentas de acceso.

"Exchange access" (Acceso a Exchange): consulte o actualice el acceso seguro a los
servidores de Exchange.

Delegacion de poderes de carpetas publicas

Utilice ActiveViews para definir poderes y gestionar la delegacion de carpetas publicas. Puede
especificar reglas para afiadir objetos gestionados, elegir dominios y asignar poderes, y delegar a
continuacidn esos poderes de carpetas publicas a los administradores asistentes.

Para crear una ActiveView y delegar los poderes de carpetas publicas:

1 En el nodo Delegation Management (Gestién de delegacidn), haga clic en ActiveViews.

2 Haga clic en Siguiente en el Asistente para crear > ActiveViews, seleccione la regla necesaria en
la lista desplegable Afiadir y elija Carpetas publicas como tipo de objeto. Por ejemplo, para crear
una regla de coincidencia de objetos: seleccione Objects that match a rule (Objetos que
coinciden con una regla) y elija Carpetas putblicas como tipo de objeto.

3 Especifique la regla de ActiveView que desea afiadir a la carpeta publica y, a continuacién, haga
clic en Siguiente.
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4 Especifique un nombre para la ActiveView y, a continuacidn, haga clic en Finalizar.

5 Haga clic con el botén derecho en ActiveViewsy vaya a Delegate Administration (Delegar
administracion) > Administradores asistentes y especifique el tipo de administrador en la lista
desplegable Afadir del Asistente.

6 Busque el usuario especifico, el grupo o el grupo de administradores asistentes al que desea
delegar poderes.

7 Utilice el Selector de objetos para buscar y afiadir los objetos que desee y, a continuacion, haga
clic en Roles and Powers (Funciones y poderes) en el Asistente.

8 Seleccione Funciones en la lista desplegable Afadir y, a continuacion, busque y afiada la funcién
Administraciéon de carpetas publicas.

9 Seleccione Poderes en la lista desplegable Afadir y, a continuacidn, busque y afiada cualquier
poder adicional que desee asignar a los administradores asistentes que no formen parte de la
funcién Administracion de carpetas publicas.

10 Haga clic en Siguiente y, a continuacion, en Finalizar para completar el proceso de asignacion de
delegacioén.

Una vez finalizada la delegacién completa de poderes de carpetas publicas, los usuarios autorizados
podran realizar operaciones de creacidn, lectura, actualizacién y supresién en las propiedades de las
carpetas publicas de dominios configurados mediante la consola Web.

Habilitacion de Microsoft Exchange

La habilitaciéon de Microsoft Exchange le permite aprovechar las funciones de Exchange y Exchange
Online, incluidas las directivas de Microsoft Exchange, los buzones integrados y la administracion de
objetos habilitados para correo. Puede habilitar o inhabilitar la compatibilidad con Microsoft
Exchange en cada servidor de administracidon para Microsoft Exchange Server 2013 y versiones
posteriores.

Para habilitar Exchange, debe disponer de los privilegios adecuados, como los que se incluyen en la
funcién integrada Gestionar directivas y activadores de automatizacion, y su licencia debe admitir el
producto Exchange. Para obtener mas informacién acerca de los requisitos de Microsoft Exchange,
consulte Plataformas compatibles.

Para habilitar la compatibilidad con Microsoft Exchange y Exchange Online:

1 Desplacese aPolicy and Automation Management (Gestion de directivas y automatizacién) >
Configure Exchange Policies (Configurar directivas de Exchange) en la consola de delegacion y
configuracioén.

2 Seleccione Enable Exchange Policy (Habilitar la directiva de Exchange) y haga clic en Aplicar.
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Configuracion de los arrendatarios de Azure

DRA permite gestionar arrendatarios de Azure mediante la autenticacion bdsica o multifactor con
certificados.

Con uno o varios arrendatarios de Azure, puede configurar DRA para que funcione con Azure Active
Directory a fin de gestionar objetos de Azure. Entre estos objetos, se incluyen usuarios, usuarios
invitados, contactos y grupos creados en Azure, y usuarios, contactos y grupos sincronizados con el
arrendatario de Azure desde dominios gestionados de DRA.

El administrador de DRA o un administrador asistente con la funcion delegada "Configurar servidores
y dominios" pueden gestionar arrendatarios de Azure. Las funciones integradas de Azure son
necesarias para gestionar objetos de Azure en la consola Web.

Los moédulos de Azure PowerShell, Azure Active Directory, el perfil de Azure Resource Manager y
Exchange Online son necesarios para gestionar tareas de Azure. Para obtener mas informacion,
consulte Plataformas compatibles.

También necesitara una cuenta en Azure Active Directory. Para obtener informacion acerca de los
permisos de cuenta de acceso de arrendatarios de Azure, consulte Cuentas de acceso de DRA con
privilegios minimos.

Las tareas de configuracion indicadas a continuacién se realizan en la consola de delegacién y
configuracion. Las operaciones en objetos de Azure solo se realizan en la consola Web. Para obtener
mas informacion, consulte Gestion de objetos de Azure en la Guia del usuario de NetlQ DRA.

+ “Adicién de un nuevo arrendatario de Azure” en la pagina 133

+ “Carga manual de un certificado” en la pagina 135

+ “Configuracién de la autenticacidn basada en certificados para una aplicacién de Azure después
de actualizar a la versién 10.2” en la pagina 136

+ “Restablecimiento del secreto de cliente para una aplicacidon de Azure” en la pagina 136

+ “Configuracién del acceso de usuarios invitados de Azure” en la pagina 137

Adicion de un nuevo arrendatario de Azure

Para gestionar un nuevo arrendatario de Azure, debe crear una aplicacién de Azure sin conexién
mediante el guiéon de PowerShell proporcionado por DRA. DRA otorga automaticamente los
permisos necesarios a la aplicacidon de Azure para gestionar objetos en el arrendatario. Para obtener
una lista de los permisos necesarios para la aplicacidn de Azure, consulte Cuentas de acceso de DRA
con privilegios minimos.

Para crear una aplicacidn de Azure para DRA y afiadir un arrendatario de Azure:

1 Desplacese a Configuration Management (Gestion de configuraciones) > Azure Tenants
(Arrendatarios de Azure) en la consola de delegacidn y configuracién.

2 Haga clic con el botdn derecho en Azure Tenants (Arrendatarios de Azure) y seleccione New
Azure Tenant (Nuevo arrendatario de Azure). Haga clic en Next (Siguiente).
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3 Cree la aplicaciéon de Azure y especifique los detalles necesarios en la pestafia Azure Application
(Aplicacion de Azure).

3a Lance una sesién de PowerShell en el servidor de administracién de DRA y desplacese a
C:\Archivos de programa (x86)\NetlQ\DRA\SupportingFiles

3b Execute . .\NewDraAzureApplication.psl para cargar PowerShell.

3c Ejecute el cmdlet New-DRAAzureApplication. Para ello, especifique los siguientes
pardmetros:

+ <nombre>: nombre de la aplicacion del asistente de arrendatario.

Importante: Micro Focus recomienda utilizar el nombre especificado en la consola de
DRA.

+ (Opcional) <entorno>: especifique AzureCloud, AzureChinaCloud,
AzureGermanyCloud o AzureUSGovernment en funcidn del arrendatario que esté
utilizando.

3d En el cuadro de didlogo de credenciales, especifique las credenciales del Administrador
global. Se generan el ID de arrendatario de Azure, el ID de objeto, el ID de aplicacién y el
secreto de cliente (contrasefia de la aplicacion).

Nota: DRA utiliza los mddulos de PowerShell de Azure AD y Exchange Online, y Microsoft
Graph API para acceder a los datos. El ID y el secreto de aplicacidn se utilizan al acceder a
Azure Active Directory mediante Microsoft Graph API.

3e Copieel ID de arrendatario, el ID de objeto, el ID de aplicacidny el secreto
de cliente en la pestafia Azure Application (Aplicacidon de Azure) del Asistente para
afiadir un nuevo arrendatario de Azure y haga clic en Next (Siguiente). DRA valida la
aplicacién de Azure.

4 En la pestafia Authentication (Autenticacion), seleccione un tipo de autenticacion.

DRA admite tanto la autenticacion basada en certificados como la autenticacion basica al
utilizar mdédulos de PowerShell de Azure AD y Exchange Online.

+ Certificate-based authentication (Autenticacién basada en certificados): esta es la opcion
predeterminada. DRA crea un certificado autofirmado y lo asocia a la aplicacidn de Azure.
Si no desea utilizar el certificado autofirmado, puede cargar su propio certificado después
de gestionar el arrendatario. Para obtener mas informacidn, consulte Carga manual de un
certificado.

+ Basic authentication (Autenticacidon bdsica): esta es la opcidon heredada. DRA utiliza la
cuenta de usuario que ha especificado para autenticarse con Azure Active Directory.

Haga clic en Next (Siguiente).

5 (Opcional) En la pestafia Custom Azure Tenant Source Anchor Attribute (Atributo de anclaje de
origen de arrendatario personalizado de Azure), especifique el atributo de anclaje de origen
utilizado para asignar los objetos de Active Directory a Azure durante la sincronizacién. Haga clic
en Siguiente.

6 Haga clic en Finalizar.

El arrendatario de Azure puede tardar varios minutos en afiadirse. Una vez que se haya afiadido
correctamente el arrendatario, DRA realizard una actualizacién completa de la memoria caché
de las cuentas para el arrendatario; a continuacidn, el arrendatario se muestra en el panel de
vista Arrendatarios de Azure.
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Para ver el tipo de autenticacién del arrendatario de Azure, haga clic con el botén derecho en el
arrendatario y vaya a Properties (Propiedades) > Authentication (Autenticacion).

Para ver la informacién del certificado, haga clic con el botdn derecho en el arrendatario y vaya
a Properties (Propiedades) > Certificate Info (Informacion del certificado).

Carga manual de un certificado

Si desea usar su propio certificado o si el certificado personalizado existente ha caducado y desea
especificar uno nuevo, puede cargar el certificado desde la pagina de propiedades del arrendatario
de Azure. Los formatos de archivo de certificado admitidos son .pfxy .cer.

Importante: Asegurese de que el certificado manual que especifique esté protegido con una
contrasefia segura.

Para cargar un certificado:
1 Abra la consola de delegacidn y configuracidn y desplacese a Configuration Management
(Administracion de configuraciones) > Azure Tenants (Arrendatarios de Azure).

2 Haga clic con el botdn derecho en un arrendatario de Azure y vaya a Properties (Propiedades) >
Authentication (Autenticacion). Asegurese de que la opcién Manual customer certificate
(Certificado de cliente manual) esté seleccionada.

3 Seleccione la pestaia Certificate Info (Informacidn del certificado).

4 En New certificate (Nuevo certificado), haga clic en Browse (Examinar) para seleccionar un
archivo de certificado. Si desea especificar un archivo de certificado . cer, asegurese de que
haya un certificado con la clave privada instalado en el almacén personal del usuario de la
cuenta de servicio.

5 Especifique la contrasefia del certificado, si es necesario.

6 Aplique los cambios. Se actualizaran los detalles del certificado.

Importante:

+ Si el servidor de administracidn principal se ha configurado con la autenticacion basica,
asegurese de especificar manualmente las credenciales para la autenticacion basica en los
servidores de administracion secundarios para que la actualizacién completa de la caché
de cuentas se realice correctamente. La cuenta de acceso debe ser exclusiva en cada
servidor de administracion del conjunto MMS.

+ Si el servidor de administracion principal se ha configurado con el tipo de autenticacion
certificado de cliente manual o certificado autofirmado automatico, los servidores de
administracién secundarios mostraran el tipo de autenticacién como certificado
autofirmado automatico. Para cargar su propio certificado, debe cambiar manualmente el
tipo de autenticacion a certificado de cliente manual en el servidor de administracion
secundario. El certificado debe ser exclusivo en cada servidor de administracion del
conjunto MMS.

Conexion de sistemas gestionados 135



136

Configuracion de la autenticacion basada en certificados para
una aplicacion de Azure después de actualizar a la version 10.2

Después de actualizar a DRA 10.2, puede cambiar de la autenticacidn basica a la autenticacion
basada en certificados y configurar la aplicacion de Azure para que utilice esta ultima. La aplicacion
de Azure requiere permisos adicionales para la autenticacién basada en certificados. Para aplicar los
permisos necesarios a la aplicacidon de Azure, debe ejecutar el guion
UpdateDraAzureApplicationPermission.psl.

Para configurar la aplicacion de Azure a fin de usar la autenticacidon basada en certificados después
de actualizar, realice los siguientes pasos.:

1 Abra la consola de delegacidn y configuracién y desplacese a Configuration Management
(Administracién de configuraciones) > Azure Tenants (Arrendatarios de Azure).

2 Haga clic con el botén derecho en el arrendatario de Azure y seleccione Properties
(Propiedades) > Authentication (Autenticacion). La opcidon Basic authentication (Autenticacion
basica) estd seleccionada por defecto.

3 Cambie el tipo de autenticacion a Automatic self-signed certificate (Certificado autofirmado
automatico) o Manual customer certificate (Certificado de cliente manual).

4 Haga clic en la pestafia Certificate Info (Informacién del certificado).

5 Actualice la aplicaciédn de Azure mediante la aplicacién de los permisos necesarios para la
autenticacidn basada en certificados.

5a Lance una sesidn de PowerShell en el servidor de administracién de DRA y desplacese a
C:\Archivos de programa (x86)\NetlQ\DRA\SupportingFiles

5b Execute . .\UpdateDraAzureApplicationPermission.psl para cargar PowerShell.

5c Ejecute el cmdlet UpdateDraAzureApplicationPermission. Para ello, especifique el
nombre de la aplicacion de Azure disponible en la pestafia Azure Application (Aplicacidn de
Azure).

5d En el cuadro de didlogo de credenciales, especifique las credenciales del Administrador
global. Se genera el ID de objeto de aplicacién.

5e Copie el ID de objeto de aplicacion en la pestafia Certificate Info (Informacidn del
certificado). Si ha seleccionado la opcidon Manual customer certificate (Certificado de
cliente manual), cargue el certificado en el drea del nuevo certificado.

6 Aplique los cambios. Se actualizaran los detalles del certificado.

Restablecimiento del secreto de cliente para una aplicacion de
Azure

Siga los pasos indicados a continuacion si necesita restablecer el secreto de cliente para una
aplicacién de Azure.

Para restablecer el secreto de cliente para una aplicacion de Azure:

1 Lance una sesidn de PowerShell en el servidor de administracion de DRA y desplacese a
C:\Archivos de programa (x86)\NetlQ\DRA\SupportingFiles

2 Execute . .\ResetDraAzureApplicationClientSecret.psl para cargar PowerShell.
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3 Ejecute el cmdlet ResetDraAzureApplicationClientSecret para solicitar pardametros.
4 Especifique los siguientes pardmetros para Reset-DraAzureApplicationClientSecret:
+ <nombre>: nombre de la aplicacién del asistente de arrendatario.

+ (Opcional) <entorno>: especifique AzureCloud, AzureChinaCloud, AzureGermanyCloud o
AzureUSGovernment en funcion del arrendatario que esté utilizando.

5 En el cuadro de didlogo de credenciales, especifique las credenciales del Administrador global.
Se genera el ID y el secreto de cliente de la aplicacion de Azure.
6 Copie el secreto de cliente en la consola de DRA (asistente de arrendatario).

6a Abra la consola de delegacidn y configuracién y desplacese a Configuration Management
(Administracidn de configuraciones) > Azure Tenants (Arrendatarios de Azure).

6b Haga clic con el botdn derecho en un arrendatario de Azure y vaya a Properties
(Propiedades) > Azure Application (Aplicacién de Azure).

6¢c Pegue el secreto de cliente de la aplicacion de Azure generado desde el guién en el campo
Client Secret (Secreto de cliente).

6d Aplique los cambios.

Configuracion del acceso de usuarios invitados de Azure

Al permitir el acceso a usuarios invitados de Azure a Azure Active Directory, DRA envia un mensaje
de correo electrdnico al usuario invitado de Azure con un mensaje de bienvenida personalizado que
incluye un enlace de invitacidon. Puede configurar este mensaje de bienvenida y el enlace de
invitacion o la URL de redireccion que desea que se muestre en la invitacion. Los usuarios invitados
de Azure se redirigen a la URL configurada después de aceptar la invitacion, donde pueden entrar
con sus credenciales.

Para configurar el acceso de los usuarios invitados:
1 Desplacese a Configuration Management (Gestidn de configuraciones) > Azure Tenants
(Arrendatarios de Azure) en la consola de delegacidn y configuracion.

2 Seleccione el arrendatario de Azure gestionado para el que desea configurar la invitacidn, haga
clic con el botén derecho y seleccione Properties (Propiedades).

3 Haga clic en la pestafia Guest Invite Config (Configuracion de acceso de invitados).
4 Especifique el mensaje de bienvenida y el enlace de invitacién.

5 Aplique los cambios.

Gestion de contrasenas para las cuentas de acceso

Puede restablecer las contrasefias de las cuentas de acceso que se utilizan para gestionar un
dominio, un servidor secundario, Exchange o un arrendatario de Azure desde DRA. Si la contrasefa
de cualquiera de estas cuentas de acceso caduca o la olvida, puede restablecer la contraseia de la
cuenta de acceso de las siguientes formas:

+ Restablezca manualmente la contrasefia en la consola de delegacion y configuracion.

+ Programe una tarea para monitorizar la caducidad de la contrasefia de las cuentas de acceso y
restablecer la contrasefia para las cuentas de acceso que caduquen.
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Puede restablecer la contrasefia para las cuentas de acceso tanto desde el servidor principal como
desde el servidor secundario. Si la misma cuenta de acceso se utiliza en varias instancias del mismo
dominio, por ejemplo, para gestionar un buzén de Exchange o un servidor secundario, el servidor de
DRA actualiza automaticamente la contrasefia para todas las instancias del uso de la cuenta de
acceso, suprimiendo la necesidad de actualizar manualmente la contrasefia de cada instancia. Si el
servidor de administracion secundario utiliza la cuenta de acceso al dominio del servidor de
administracion principal, el servidor de DRA actualizard automaticamente la contrasefia de la cuenta
de acceso en el servidor de administracién secundario.

+ “Restablecer manualmente la contrasefia” en la pagina 138

+ “Programar una tarea para restablecer la contrasena” en la pagina 139

Restablecer manualmente la contraseina

Utilice la consola de delegacidn y configuracion para restablecer manualmente la contrasefia de una
cuenta de acceso.

Para restablecer manualmente la contrasefia de una cuenta de acceso:

1 Enlaconsola de delegacidon y configuracién, haga clic en Configuration Management (Gestidn de
configuraciones).

2 Seleccione un dominio gestionado o un arrendatario de Azure y vea sus propiedades.
3 En la pagina de propiedades, especifique la informacién siguiente:

+ Para actualizar la contrasena de una cuenta de acceso al dominio, en la pestafia "Domain
access" (Acceso al dominio), especifique una contrasefia nueva para la cuenta de acceso al
dominio. Seleccione Update password in Active Directory (Actualizar contrasefia en Active
Directory).

+ Para actualizar la contrasefa de una cuenta de acceso de Exchange, en la pestafia
"Exchange access" (Acceso de Exchange), especifique una contrasefia nueva para la cuenta
de acceso de Exchange. Seleccione Update password in Active Directory (Actualizar
contrasefia en Active Directory).

+ Para actualizar la contrasena de una cuenta de acceso de arrendatario de Azure, en la
pestafia "Tenant access" (Acceso de arrendatario), especifique una contrasefia nueva para
la cuenta de acceso de arrendatario. Seleccione Update Azure tenant access account
password (Actualizar la contrasefa de la cuenta de acceso de arrendatario de Azure).

+ Para actualizar la contrasefa de una cuenta de acceso para un servidor de administracién
secundario, seleccione Configuration Management (Gestidén de configuraciones) >
Administration Servers (Servidores de administracion) en el servidor de administracion
principal. Seleccione el servidor de administracién secundario para el que desea actualizar
la contrasefia, haga clic con el botén derecho y seleccione Properties (Propiedades). En la
pestafia "Access account" (Cuenta de acceso), especifique una contrasefia nueva para la
cuenta de acceso. Seleccione Update password in Active Directory (Actualizar contrasefa en
Active Directory).
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Nota

+ Asegurese de que la cuenta de acceso del servidor de administracion secundario no sea la
cuenta de servicio del servidor de administracion secundario. La cuenta de acceso debe
formar parte del grupo Administradores locales del servidor de administracién secundario.

+ Si utiliza la cuenta con menos privilegios como cuenta de acceso, asegurese de que la
cuenta tenga asignado el permiso "Restablecer contrasefia" en Active Directory para que el
restablecimiento de la contrasefia se realice correctamente en DRA.

Programar una tarea para restablecer la contraseiia

Puede programar la tarea Restablecer contrasefia para que se ejecute en un intervalo predefinido a
fin de restablecer las contrasefias que caducan para las cuentas de acceso. La tarea restablecera las
contrasenas de las cuentas de acceso que vayan a caducar antes de la préxima vez que se programe
la ejecucion de la tarea. Se generara automaticamente una contrasefia nueva de acuerdo con la
directiva de contraseiias.

La tarea esta inhabilitada por defecto. Puede programar la tarea una vez a la semana o en un
intervalo especifico segun sus requisitos. En un entorno de MMS, si configura la tarea en el servidor
principal, asegurese de que la tarea se haya configurado en todos los servidores del MMS.

Para configurar la tarea:

1 En el servidor en el que desea programar la tarea, vaya a la entrada de registro
HKEY LOCAL_MACHINENSOFTWARE\WOW6432Node\Mission Critical
Software\OnePoint\Administration\Modules\Accounts\UpdateAccessAccPWD.F
req.

2 Haga clic con el botén derecho y seleccione Modify (Modificar).

3 En el campo Value data (Datos de valor), especifique la frecuencia con la que desee que se
ejecute la tarea.

+ Para programar una tarea semanal, especifique la frecuencia con el formato Weekly <dia
de la semana> <hora en formato de 24 horas>. Por ejemplo, para programar
gue la tarea se ejecute todos los sabados a las 18:00, escriba:

Weekly 06 18:00
Donde 6 indica el dia de la semana y 18:00 indica la hora en formato de 24 horas.

+ Para programar que la tarea se ejecute en un intervalo especifico, especifique la frecuencia
con el formato Interval <hora en formato de 24 horas>. Por ejemplo, para
programar la ejecucion de la tarea cada 8 horas, escriba:

Interval 08:00

Es recomendable programar la tarea para que se ejecute los fines de semana.

Nota: La tarea Restablecer contrasefia no admite la frecuencia diaria. Si configura la frecuencia
diaria, el servidor de DRA restablece automaticamente la programacion a Weekly 06 00:00
al reiniciar el servicio de administracion de NetlQ.

4 Haga clic en OK (Aceptar).

5 Reinicie el servicio de administracion de DRA para que se apliquen los cambios.
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Nota: Para cada arrendatario de Azure configurado, |a tarea crea la siguiente clave de registro parala
directiva de contrasefas con una validez de 90 dias:

HKEY LOCAL_MACHINE\SOFTWARE\WOW6432Node\Mission Critical
Software\OnePoint\Administration\Modules\Accounts\<nombreArrendatario>.Val
idityPeriod. La fecha de caducidad de la contrasefia de la cuenta de acceso de arrendatario se
calcula segun el periodo de validez del arrendatario. Cuando la contrasefia esté a punto de caducar,
la tarea restablecera la contrasefa de la cuenta de acceso de arrendatario.

Habilitar la autenticacion de anulacion de LDAP

Puede configurar una autenticacion de anulacién de LDAP para las modificaciones del gestor
personalizado de LDAP en la consola Web. Si esta funcién esta habilitada, puede definir el tipo de
autenticacion para que los gestores de consultas LDAP personalizados requieran la cuenta de
anulacién de LDAP para la autenticacion de la conexion.

Para habilitar esta funcion:

1 Acceda a Configuration Management (Gestion de configuraciones) > Update Administration
Server Options (Actualizar opciones del servidor de administracidn) en la consola de delegacién
y configuracién.

2 Seleccione la pestafa LDAP Override Account (Cuenta de anulacidn de LDAP) de la ventana
"Administration Server Options" (Opciones del servidor de administracion).

3 Proporcione el nombre de la cuenta, el dominio y la contraseia y aplique los cambios.

Por ejemplo: nombre@dominio o dominio\nombre.

Para obtener informacidn sobre el uso de esta funcidén en las personalizaciones de la consola Web,
consulte Pasos bdasicos para la creacion de un gestor personalizado.
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Automatizacion de directivas y
procesos

Este capitulo proporciona informacién que le ayudara a entender cdmo funcionan las directivas en el
entorno de DRA y qué son las opciones de directiva. También explica como se utilizan los activadores
y el flujo de trabajo automatizado para automatizar los procesos al trabajar con objetos en Active
Directory.

+ Capitulo 13, “Descripcion de la directiva de DRA”, en la pdagina 143

+ Capitulo 14, “Automatizacidon de los activadores anteriores y posteriores a las tareas”, en la
pagina 165

¢ Capitulo 15, “Flujo de trabajo automatizado”, en la pagina 169

Automatizacidn de directivas y procesos 141



142  Automatizacion de directivas y procesos



Descripcion de la directiva de DRA

DRA le permite configurar varias directivas que le ayudaran a proteger su empresa y evitar que se
dafien los datos. Estas directivas funcionan dentro del contexto del modelo de seguridad dindmico,
lo que garantiza que la aplicacién de directivas esté automaticamente al dia en relacién con los
cambios de la empresa. El establecimiento de directivas, como las convenciones de denominacién,
los limites de uso del disco y la validacion de propiedades, le permite aplicar reglas que ayudaran a
mantener la integridad de los datos de su empresa.

En DRA, puede definir rapidamente reglas de directiva para estas areas de gestién empresarial:

+ Microsoft Exchange
+ Office 365 Licencia
+ Directorio personal

+ Generacidén de contrasefias
DRA también proporciona directivas integradas para grupos, cuentas de usuario y equipos.

Para administrar o definir directivas, debe disponer de los poderes adecuados, como los que se
incluyen en las funciones Administradores de DRA o Gestionar directivas y activadores de
automatizacién. Para ayudarle a gestionar las directivas, DRA proporciona el informe de informacidn
de directiva. Este informe proporciona la siguiente informacion:

+ Indica si se ha habilitado la directiva.
+ Muestra las operaciones asociadas.
+ Muestra los objetos que se rigen por esta directiva.
+ Proporciona informacién sobre el ambito de la directiva.
Puede utilizar este informe para asegurarse de que se hayan definido correctamente las directivas.

También puede utilizar este informe para comparar las propiedades de las directivas, detectar
conflictos y aplicar de forma mas eficaz las directivas en su empresa.

Como aplica las directivas el servidor de administracion

Puede asociar cada tarea u operacion de administracion a una o varias directivas. Al realizar una
operacién asociada a una directiva, el servidor de administrador ejecuta la directiva y aplica las
reglas especificadas. Si el servidor detecta una infraccion de la directiva, devuelve un mensaje de
error. Si el servidor no detecta ninguna infraccién de la directiva, completa la operacién. Puede
limitar el ambito de una directiva al asociarla a determinados grupos de administradores asistentes o
ActiveViews.

Si se ha asociado una operacidn a varias directivas, el servidor de administracion las aplica en orden
alfabético. Es decir, la directiva A se aplicara antes que la directiva B, independientemente de las
reglas especificadas.
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Para asegurarse de que las directivas no entren en conflicto entre si, siga las siguientes directrices:

+ Asigne un nombre a las directivas para que se ejecuten en el orden correcto.

+ Compruebe que cada directiva no interfiera con las validaciones o las acciones realizadas por
otras directivas.

+ Pruebe de forma exhaustiva las directivas personalizadas antes de implementarlas en el
entorno de produccién

El servidor de administracion introduce el estado de la directiva en el registro de auditoria cada vez
gue se ejecuta una directiva. Estas entradas de registro incluyen el cddigo de devolucidn, las
operaciones asociadas, los objetos en los que se han realizado acciones y si la directiva personalizada
se ha aplicado correctamente.

Advertencia: Las directivas se ejecutan mediante la cuenta de servicio de administracién. Como la
cuenta de servicio dispone de permisos de administrador, las directivas tienen acceso completo a
todos los datos de la empresa. Por lo tanto, los administradores asistentes asociados a la funcion
integrada Gestionar directivas y activadores de automatizacién podrian obtener mas poderes de los
que tenia intencidn de otorgar.

Directiva integrada

Las directivas integradas se implementan al instalar el servidor de administracién. Al trabajar con
estas directivas, es posible que aparezcan los siguientes términos:

Ambito de la directiva

Define los objetos o las propiedades a los que DRA aplica la directiva. Por ejemplo, algunas
directivas permiten aplicar una directiva a determinados administradores asistentes en
ActiveViews especificas. Algunas directivas permiten elegir entre diferentes clases de objetos,
como cuentas de usuario o grupos.

Directivas globales
Aplique las reglas de directiva en todos los objetos de la clase o tipo especificados en los
dominios gestionados. Las directivas globales no le permiten limitar el alcance de los objetos a
los que se aplica la directiva.

Relacion de directivas

Define si la directiva se aplica de forma conjunta o por si misma. Para establecer una relacion de
directivas, defina dos o mas reglas que se apliquen a la misma accion y elija el miembro de una
opcién de grupo de directivas. Si la propiedad o los parametros de la operacién coinciden con
cualquiera de las reglas, la operacion se realizara correctamente.

Temas sobre directivas integradas:

+ “Descripcidn de las directivas integradas” en la pagina 145
+ “Directivas disponibles” en la pagina 146

¢ “Uso de directivas integradas” en la pagina 148
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Descripcion de las directivas integradas

Las directivas integradas proporcionan reglas de negocios para abordar problemas habituales de
seguridad e integridad de los datos. Estas directivas forman parte del modelo de seguridad por
defecto, lo que le permite integrar las funciones de seguridad de DRA en la configuracion
empresarial existente.

DRA proporciona dos formas de aplicar directivas. Puede crear directivas personalizadas o elegir
entre varias directivas integradas. Las directivas integradas facilitan la aplicacién de directivas sin
necesidad de desarrollar guiones personalizados. Si necesita implementar una directiva
personalizada, puede adaptar una directiva existente para que se ajuste a sus necesidades. La
mayoria de las directivas le permiten modificar el texto del mensaje de error, cambiar el nombre de
la directiva, anadir una descripcién y especificar cdmo se aplica.

Al instalar DRA, estan habilitadas diversas directivas integradas. Las siguientes directivas se
implementan por defecto. Si no desea aplicar estas directivas, puede inhabilitarlas o suprimirlas.

Nombre de directiva Valor por defecto Descripcion

SComputerNamelengthPolicy 64 Limita el nimero de caracteres en
el nombre de equipo actual o

15 (anterior a anterior a Windows 2000.

Windows 2000)

SGroupNameLengthPolicy 64 Limita el nimero de caracteres en
el nombre de grupo actual o

20 (anterior a anterior a Windows 2000.

Windows 2000)

SGroupSizePolicy 5000 Limita el nimero de miembros de
un grupo.
SNameUniquenessPolicy Ninguno Garantiza que los nombres de CN

actuales y anteriores a
Windows 2000 sean exclusivos en
todos los dominios gestionados.

SSpecialGroupsPolicy Ninguno Impide una derivacién no
comprobada de poderes en el
entorno.

SUCPowerConflictPolicy Ninguno Impide la derivacion de poderes al

establecer los poderes para creary
clonar usuarios se excluyan
mutuamente.

SUPNUniquenessPolicy Ninguno Garantiza que los nombres de UPN
sean exclusivos en todos los
dominios gestionados.

SUserNamelLengthPolicy 64 Limita el nimero de caracteres en
el nombre de entrada a la sesién del

20 (nombre de entrada a la usuario o inferior.

sesion de nivel inferior)
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Directivas disponibles

DRA proporciona varias directivas que puede personalizar para el modelo de seguridad.

Nota: Puede crear una directiva que requiera una entrada para una propiedad que no esté
disponible actualmente en las interfaces de usuario de DRA. Si la directiva requiere una entrada y la
interfaz de usuario no proporciona un campo para introducir el valor, como un departamento para
una nueva cuenta de usuario, no podra crear ni gestionar el objeto. Para evitar este problema,
configure las directivas que requieran que solo se pueda acceder a esas propiedades desde las
interfaces de usuario.

Crear una directiva personalizada

Permite vincular un guién o un archivo ejecutable a una operacion de DRA o Exchange. Las
directivas personalizadas permiten validar cualquier operacion que elija.

Aplicar una longitud maxima de nombre

Permite aplicar globalmente la longitud mdxima de nombre para cuentas de usuario, grupos,
unidades administrativas, contactos o equipos.

La directiva comprueba el contenedor de nombres (nombre comin o cn) o el nombre anterior a
Windows 2000 (nombre de entrada a la sesién del usuario).

Aplicar un nimero maximo de miembros de grupo

Permite aplicar globalmente el limite de miembros de un grupo.

Aplicar nombres exclusivos de cuenta anteriores a Windows 2000

Comprueba que un nombre anterior a Windows 2000 sea exclusivo en todos los dominios
gestionados. En los dominios de Microsoft Windows, los nombres anteriores a Windows 2000
deben ser exclusivos dentro de un dominio. Esta directiva global aplica esta regla en todos los
dominios gestionados.

Aplicar nombres principales de usuario exclusivos

Comprueba que un nombre principal de usuario (UPN, User Principal Name) sea exclusivo en
todos los dominios gestionados. En los dominios de Microsoft Windows, los UPN deben ser
exclusivos dentro de un dominio. Esta directiva aplica esta regla en todos los dominios
gestionados. Como se trata de una directiva global, DRA proporciona el nombre, la descripcién
y la relacion de directivas.

Limitar las acciones que se realizan en miembros de grupos especiales

Impide gestionar miembros de un grupo de administradores a menos que sea miembro de ese
grupo. Esta directiva global esta habilitada por defecto.

Al limitar las acciones de los miembros de los grupos de administradores, el Asistente para crear
directivas no requiere informacién adicional. Puede especificar un mensaje de error
personalizado. Como se trata de una directiva global, DRA proporciona el nombre, la
descripcién y la relacién de directivas.
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Evitar que los administradores asistentes creen y clonen usuarios en la misma AV

Impide una posible derivacion de poderes. Cuando esta directiva esta habilitada, puede crear o
clonar cuentas de usuario, pero no puede disponer de ambos poderes. Esta directiva global
garantiza que no se puedan crear y clonar cuentas de usuario en la misma ActiveView.

Esta directiva no requiere informacién adicional.

Definir la directiva de convencion de denominacion

Permite establecer convenciones de denominacién que se aplican a administradores asistentes,
ActiveViews y clases de objetos especificos, como cuentas de usuario o grupos.

También puede especificar los nombres exactos supervisados por esta directiva.

Crear una directiva para validar una propiedad especifica

Permite crear una directiva para validar cualquier propiedad de una unidad administrativa o un
objeto de cuenta. Puede especificar un valor por defecto, una mdscara de formato de
propiedad, y los valores y los rangos validos.

Utilice esta directiva para aplicar la integridad de los datos mediante la validacién de campos de
entrada especificos al crear, clonar o modificar propiedades de determinados objetos. Esta
directiva proporciona una gran flexibilidad y eficacia para validar entradas, proporcionar
entradas por defecto y limitar las opciones de entrada para diversos campos de propiedad. Con
esta directiva, puede solicitar que se realice una entrada correcta antes de que se complete la
tarea, lo que permite mantener la integridad de los datos en los dominios gestionados.

Por ejemplo, suponga que tiene tres departamentos: Fabricacion, Ventas y Administracion.
Puede limitar las entradas que DRA aceptara solo para estos tres valores. También puede utilizar
esta directiva para aplicar formatos de nimeros de teléfono adecuados, proporcionar un rango
de datos validos o requerir una entrada para el campo de direccion de correo electrdnico. Para
especificar varias mascaras de formato para un nimero de teléfono como, por ejemplo,
(123)456 7890, asi como 456 7890, defina la mascara de formato de la propiedad como
(HHHE)HHH #HHHE HHHE #HiHHE.

Crear una directiva para aplicar las licencias de Office 365

Permite crear una directiva para asignar licencias de Office 365 en funcion de la pertenencia al
grupo de Active Directory. Esta directiva también aplica la eliminacidén de las licencias de Office
365 al suprimir un miembro del grupo de Active Directory correspondiente.

Si un usuario que no se haya sincronizado con la nube se aifade al grupo de Active Directory,
este se sincronizara antes de que se asigne una licencia de Office 365 al usuario.

Durante la creacion de la directiva, puede especificar varias propiedades y configuraciones,
como el nombre de la directiva y la redaccién del mensaje de error que aparece cuando un
administrador asistente intenta realizar una accién que infringe esta directiva.

La opcidn "Ensure only licenses assigned by DRA policies" (Garantizar solo las licencias asignadas
por directivas de DRA) esta habilitada en todas las cuentas. La opcion "All other licenses will be
removed" (Se eliminaran todas las demas licencias) se incluye en la pagina de propiedades del
arrendatario, que se puede configurar por arrendatario. Esta opcion se utiliza para las directivas
de licencias de Office 365 de DRA a fin de configurar cémo se aplicaran las asignaciones de
licencias:

Si se ha habilitado esta opcidn, la aplicacién de la licencia de DRA garantizara que solo las
licencias asignadas a través de las directivas de DRA se aprovisionen en las cuentas (las licencias
asignadas fuera de DRA se eliminaran de las cuentas asignadas a la directiva de licencias). Si se
ha inhabilitado esta opcion (comportamiento por defecto), la aplicacién de la licencia de DRA
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solo garantizara que las licencias especificas que ha incluido en las directivas de Office 365 se
aprovisionen en las cuentas (al cancelar la asignacién de una cuenta a una directiva de licencia,
solo se desaprovisionaran las licencias asignadas por esa directiva).

Uso de directivas integradas

Como las directivas integradas forman parte del modelo de seguridad por defecto, puede utilizar
estas directivas para aplicar el modelo de seguridad actual o modificarlas para satisfacer mejor sus
necesidades. Puede cambiar el nombre, la configuracién de las reglas, el dmbito, la relacidn de
directivas y el mensaje de error de varias directivas integradas. Puede habilitar o inhabilitar cada
directiva integrada.

También puede crear facilmente nuevas directivas.

Implementacion de directivas personalizadas

Las directivas personalizadas permiten aprovechar por completo la eficacia y la flexibilidad del
modelo de seguridad por defecto. Mediante el uso de directivas personalizadas, puede integrar DRA
en componentes empresariales existentes al mismo tiempo que garantiza que se cumplan las reglas
patentadas. Puede utilizar la funcidn de directivas personalizadas para ampliar las directivas de su
empresa.

Puede crear y aplicar directivas personalizadas mediante la asociacién de un archivo ejecutable o un
guion a una operacién de administracion. Por ejemplo, un guion de directiva asociado con la
operacién UserCreate puede comprobar la base de datos de RR.HH. para comprobar si existe el
empleado especificado. Si el empleado existe en la base de datos de RR.HH. y no tiene una cuenta
existente, el guion recupera el ID, el nombre y el apellido del empleado de la base de datos. La
operacién se completa correctamente y llena la ventana de propiedades de la cuenta de usuario con
la informacién adecuada. Sin embargo, si el empleado ya dispone de una cuenta, se produce un
error en la operacién.

Los guiones le proporcionan una enorme cantidad de flexibilidad y eficacia. Para crear sus propios
guiones de directivas, puede utilizar el proveedor ADSI de Directory and Resource Administrator
(proveedor ADSI), el kit de desarrollo de software (SDK) y cmdlets de PowerShell. Para obtener mas
informacién sobre cdmo crear sus propios guiones de directivas, consulte la seccidon de referencia en
el sitio de documentacion de DRA.

Restriccion de grupos de seguridad integrados nativos

Para proporcionar un entorno mas seguro, DRA permite limitar los poderes otorgados a los grupos
de seguridad integrados de Microsoft Windows. La capacidad de modificar la pertenencia a grupo,
las propiedades integradas del grupo de seguridad o las propiedades de los miembros del grupo
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puede tener importantes implicaciones de seguridad. Por ejemplo, si puede cambiar la contrasefia
de un usuario del grupo Operadores de servidores, puede entrar a la sesiébn como ese usuario y
disponer de los poderes delegados a este grupo de seguridad integrado.

DRA impide que se produzca este problema de seguridad al proporcionar una directiva que
comprueba los poderes que tiene para un grupo de seguridad integrado nativo y sus miembros. Esta
validacion garantiza que las acciones solicitadas no amplien estos poderes. Después de habilitar esta
directiva, un administrador asistente que sea miembro de un grupo de seguridad integrado, como el
grupo Operadores de servidores, solo puede gestionar otros miembros del mismo grupo.

Grupos de seguridad integrados nativos que puede restringir

Puede restringir los poderes de los siguientes grupos de seguridad integrados de Microsoft Windows
mediante las directivas de DRA:

+ Operadores de cuentas

¢ Administradores

+ Operadores de copia de seguridad

+ Editores de CERT

¢ Administradores de DNS

+ Administradores de dominio

+ Administradores de empresa

+ Propietarios del creador de directivas de grupo

+ Operadores de impresién

+ Administradores de esquema

Nota: DRA hace referencia a los grupos de seguridad integrados por sus identificadores
internos. Por lo tanto, DRA admitird estos grupos, incluso aunque se cambie su nombre. Esta
funcidén garantiza que DRA admita grupos de seguridad integrados con nombres diferentes en
distintos paises. Por ejemplo, DRA hace referencia a los grupos Administradores
yAdministratoren con el mismo identificador interno.

Restringir las acciones realizadas en grupos de seguridad
integrados nativos

DRA utiliza la directiva para limitar los poderes que pueden utilizar los grupos de seguridad
integrados nativos y sus miembros. Esta directiva, denominada $SpecialGroupsPolicy, restringe
las acciones que un miembro de un grupo de seguridad integrado nativo puede realizar en otros
miembros u otros grupos de seguridad integrados nativos. DRA habilita esta directiva por defecto. Si
no desea restringir las acciones realizadas en los grupos de seguridad integrados nativos y sus
miembros, puede inhabilitar esta directiva.

Si se ha habilitado esta directiva, DRA utiliza las siguientes pruebas de validacidon para determinar si
se permite una accidn en un grupo de seguridad integrado nativo o sus miembros:

+ Sies un administrador de Microsoft Windows, puede realizar acciones en grupos de seguridad
integrados nativos y sus miembros que dispongan de los poderes adecuados.
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+ Sies miembro de un grupo de seguridad integrado, puede realizar acciones en el mismo grupo
de seguridad integrado y sus miembros, siempre que disponga de los poderes adecuados.

+ Sino es miembro de un grupo de seguridad integrado, no podra modificar un grupo de
seguridad integrado ni sus miembros.

Por ejemplo, si es miembro de los grupos Operadores de servidores y Operadores de cuentas, y
dispone de los poderes adecuados, puede realizar acciones en los miembros de un grupo, otro o
ambos. Sin embargo, no puede realizar acciones en una cuenta de usuario que sea miembro de los
grupos Operadores de impresién y Operadores de cuentas.

DRA le impide realizar las siguientes acciones en los grupos de seguridad integrados nativos:

+ Clonacién de un grupo.

+ Creacién de un grupo

+ Supresion de un grupo

+ Adicién de un miembro a un grupo

+ Eliminacién de un miembro de un grupo.

+ Traslado de un grupo a una unidad administrativa.

+ Modificacidn de las propiedades de un grupo

+ Copia de un buzon.

+ Eliminacién de un buzdn.

+ Clonacién de una cuenta de usuario

+ Creacion de una cuenta de usuario

+ Supresion de una cuenta de usuario

+ Traslado de una cuenta de usuario a una unidad administrativa.

+ Modificacidn de las propiedades de la cuenta de usuario
DRA también restringe las acciones para garantizar que no obtenga poderes para un objeto. Por
ejemplo, al afladir una cuenta de usuario a un grupo, DRA comprueba que no obtenga poderes

adicionales en la cuenta de usuario porque sea miembro de ese grupo. Esta validacion ayuda a la
proteccién frente a una derivacién de poderes.

Gestion de directivas

Mediante el nodo "Policy and Automation Management" (Gestidn de directivas y automatizacion),
puede acceder a las directivas de Microsoft Exchange y el directorio personal, asi como a las
directivas integradas y personalizadas. Utilice las siguientes tareas habituales para mejorar la
seguridad de su empresa vy la integridad de los datos.

Configurar las directivas de Exchange

Permite definir las reglas de configuracién de Microsoft Exchange, directiva de buzon,
denominacion automatica y generacién de apoderado. Estas reglas pueden definir como se
gestionan los buzones cuando un administrador asistente crea, modifica o suprime una cuenta
de usuario.
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Configurar las directivas del directorio personal
Permite crear, renombrar o suprimir automaticamente directorios y recursos compartidos
personales cuando un administrador asistente crea o suprime una cuenta de usuario, o cambia
su nombre. La directiva de directorio personal también permite habilitar o inhabilitar la
compatibilidad con cuotas de disco para directorios personales en servidores de Microsoft
Windows, asi como en servidores que no sean de Windows.
Configurar las directivas de generacion de contraseiias
Permite definir los requisitos para las contrasefas generadas por DRA.
Para obtener informacién mas detallada acerca de la gestién de directivas en DRA, consulte las
siguientes secciones:
+ “Directiva de Microsoft Exchange” en la pagina 151
+ “Directiva de licencia de Office 365” en la pagina 153
+ “Creacidén e implementacién de la directiva de directorio personal” en la pagina 154
+ “Habilitacién de generacion de contrasefias” en la pagina 160

+ “Tareas de directiva” en la pagina 160

Directiva de Microsoft Exchange

Exchange proporciona varias directivas para ayudarle a gestionar de forma mas eficaz los objetos de
Microsoft Exchange. La directiva de Microsoft Exchange permite automatizar la gestién de buzones,
aplicar convenciones de denominacidn para alias y almacenes de buzones, y generar
automaticamente direcciones de correo electrdnico.

Estas directivas pueden ayudarle a simplificar los flujos de trabajo y mantener la integridad de los
datos. Por ejemplo, puede especificar como Exchange gestiona los buzones al crear, modificar o
suprimir cuentas de usuario. Para definir y gestionar las directivas de Microsoft Exchange, debe
disponer de los poderes adecuados, como los que se incluyen en la funcidn integrada Gestionar
directivas y activadores de automatizacion.

Especificar una directiva de direccion de correo electrénico por defecto

Para especificar una directiva de direccién de correo electrénico por defecto, debe disponer de los
poderes adecuados, como los que se incluyen en la funcién integrada Gestionar directivas y
activadores de automatizacion, y su licencia debe admitir el producto Exchange.

Para especificar una directiva de direccién de correo electrénico por defecto:

1 Acceda aPolicy and Automation Management (Gestidn de directivas y automatizacion) >
Configure Exchange Policies (Configurar las directivas de Exchange) > Proxy Generation
(Generaciéon de apoderado).

2 Especifique el dominio del servidor de Microsoft Exchange.
2a Haga clic en Examinar.

2b Especifique los criterios de busqueda adicionales segln sea necesario y, a continuacion,
haga clic en Find Now (Buscar ahora).

2c Seleccione el dominio que desea configurar y, a continuacién, haga clic en Aceptar.
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3 Especifique las reglas de generacién de apoderado para el dominio seleccionado.
3a Haga clic en Anadir.
3b Seleccione un tipo de apoderado. Por ejemplo, haga clic en Direccion de Internet.

3c Acepte el valor por defecto o escriba una nueva regla de generacidn de apoderado y, a
continuacidn, haga clic en Aceptar.

Para obtener mds informacion acerca de las cadenas de sustitucion admitidas para las
reglas de generacién de apoderado, consulte Directiva del cliente de delegaciony
configuracion.

4 Haga clic en Atributos personalizados para editar el nombre personalizado de las propiedades de
buzén personalizadas.

4a Seleccione el atributo y haga clic en el botdn Editar.

4b En la ventana Attribute Properties (Propiedades de atributo), introduzca el nombre del
atributo en el campo Custom name (Nombre personalizado) y haga clic en Aceptar.

5 Haga clic en Aceptar.

Nota: Los administradores de directivas de DRA deben disponer del poder Gestionar
herramientas personalizadas para modificar atributos personalizados de la directiva de
Microsoft Exchange.

Reglas de buzén

Las reglas de buzén permiten especificar cdmo Exchange gestiona los buzones cuando los
administradores asistentes crean, clonan, modifican o suprimen cuentas de usuario. Las reglas de
buzdn gestionan automaticamente los buzones de Microsoft Exchange en funcidn de la forma en
gue los administradores asistentes gestionan las cuentas de usuario asociadas.

Nota: Si se habilita Do not allow Assistant Admins to create a user account without a mailbox (No
permitir que los administradores asistentes creen una nueva cuenta de usuario sin un buzoén) en los
dominios de Microsoft Windows, asegurese de que el administrador asistente tenga poder para
clonar o crear una cuenta de usuario. Al habilitar esta opcidn, los administradores asistentes deben
crear cuentas de usuario con un buzdén.

Para especificar las reglas de buzén de Microsoft Exchange, debe disponer de los poderes
adecuados, como los que se incluyen en la funcién integrada Gestionar directivas y activadores de
automatizacioén, y su licencia debe admitir el producto Exchange.

Para especificar las reglas de buzdn de Exchange:

1 Acceda aPolicy and Automation Management (Gestidén de directivas y automatizacion) >
Configure Exchange Policies (Configurar las directivas de Exchange) > Mailbox Rule (Reglas de
buzédn).

2 Seleccione las directivas de buzén que desea que Exchange aplique cuando cree o modifique
cuentas de usuario.

3 Haga clic en Aceptar.
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Directiva de licencia de Office 365

Para definir y gestionar las directivas de licencia de Office 365, debe disponer de los poderes
adecuados, como los que se incluyen en la funcién integrada Gestionar directivas y activadores de
automatizacion. La licencia debe admitir también el producto Microsoft Exchange.

Permitir que DRA gestione las licencias de Office 365 (opcional)

Si desea permitir que DRA gestione sus licencias de Office 365, debe realizar lo siguiente:

+ Crear una directiva de aplicacion de licencia.

+ Habilite License update schedule (Programacién de actualizacién de licencias) en la pagina de
propiedades del inquilino.

Creacion de una directiva para aplicar las licencias de Office 365

Para crear una directiva a fin de aplicar las licencias de Office 365, haga clic en el nodo Policy and
Automation Management (Gestion de directivas y automatizacion) en la consola de delegacion y
configuracion, y seleccione New Policy (Nueva directiva) >Create New Policy to Enforce Office 365
Licenses (Crear una nueva directiva para aplicar las licencias de Office 365).

Cuando se aplica la directiva y se afiade un usuario a Active Directory, DRA utiliza la pertenencia a
grupo para asignar automaticamente la licencia de Office 365 al usuario.

Programacion de actualizacidn de licencias de Office 365

Las directivas que cree para aplicar las licencias de Office 365 no se aplicaran cuando se realicen
cambios fuera de DRA, a menos que también habilite License update schedule (Programacion de
actualizacidn de licencias) en la pagina de propiedades del inquilino. La tarea de actualizacion de
licencias garantiza que las licencias de Office 365 asignadas a los usuarios coincidan con las directivas
de licencia de Office 365.

La tarea de actualizaciéon de licencias y las directivas de licencia de Office 365 trabajan de forma
conjunta para garantizar que a todos los usuarios gestionados se les asignen solo las licencias de
Office 365 que se supone que deben tener.

Nota

+ DRA no gestiona las licencias de Office 365 para cuentas de usuario solo en linea. Para que DRA
gestione los usuarios con licencias de Office 365, estos deben sincronizarse con Active
Directory.

+ Siopta por utilizar DRA para gestionar las licencias de Office 365, DRA anulara todos los cambios
manuales realizados en Office 365 que se hayan aplicado fuera de DRA la proxima vez que se
ejecute la tarea de actualizacidn de licencias.

+ Si habilita la tarea de actualizacidn de licencias de Office 365 antes de asegurarse de que se
hayan configurado correctamente las directivas de licencia de Office 365, las licencias asignadas
pueden ser incorrectas después de que se ejecute esa tarea.
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Creacion e implementacion de la directiva de directorio personal

Al gestionar una gran cantidad de cuentas de usuario, la creacién y el mantenimiento de estos
directorios y recursos compartidos pueden requerir mucho tiempo y convertirse en una fuente de
errores de seguridad. Es posible que se necesite mantenimiento adicional cada vez que se cree,
cambie de nombre o suprima un usuario. Las directivas de directorio personal le ayudaran a
gestionar el mantenimiento del directorio personal y los recursos compartidos personales.

DRA permite automatizar la creacidn y el mantenimiento de los directorios personales del usuario.
Por ejemplo, puede configurar facilmente DRA para que el servidor de administracién cree un
directorio personal cuando cree una cuenta de usuario. En este caso, si especifica una via del
directorio personal al crear la cuenta de usuario, el servidor crea automaticamente el directorio
personal segun la via especificada. Si no especifica una via, el servidor no creara el directorio
personal.

DRA es compatible con las vias del Sistema de archivos distribuido (DFS, Distributed File System)
durante la creacidon de los directorios personales de usuario o la configuracién de las directivas de
directorio personal para los usuarios en las vias principales permitidas. Puede crear, cambiar de
nombre y suprimir directorios personales en vias o particiones de archivadores NetApp y DFS.

Configuracion de las directivas de directorio personal

Para configurar las directivas de directorio, los recursos compartidos y las cuotas de disco de
voliumenes personales, debe disponer de los poderes adecuados, como los que se incluyen en la
funcion integrada Gestionar directivas y activadores de automatizacion. Cada directiva gestiona
automaticamente los directorios, los recursos compartidos y las cuotas de disco de volumenes
personales en funcidon de cémo administre las cuentas de usuario asociadas.

Para configurar las directivas de directorio personal, desplacese a Policy and Automation
Management (Gestidn de directivas y automatizacién) > Configure Home Directory Policies
(Configurar directivas de directorio personal) >

+ Directorio personal.

+ "Home share" (Recurso compartido personal)

+ "Home Volume Disk Quota" (Cuota de disco de voliumenes personales)

Requisitos del servidor de administracion de

En cada equipo en el que necesite crear un recurso compartido personal, se deben utilizar una
cuenta de servicio o de acceso del servidor de administracion con funcién de administrador en ese
equipo o de miembro del grupo de administradores en el dominio correspondiente.

Debe haber un recurso compartido de administracién como, por ejemplo, C$o D$, en cada unidad en
la que DRA gestione o almacene directorios personales. DRA utiliza los recursos compartidos de
administracion para realizar algunas tareas de automatizacién del directorio y los recursos
compartidos personales. Si no existen estos recursos compartidos, DRA no podra proporcionar la
automatizacién de directorios y recursos compartidos personales.
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Configuracion de las vias permitidas del directorio personal para
archivadores NetApp

Para configurar las vias principales permitidas para un archivador NetApp:
1 Acceda aPolicy and Automation Management (Gestidn de directivas y automatizacion) >
Configure Home Directory Policies (Configurar las directivas de directorio personal).

2 En el recuadro de textoAllowable parent paths (Vias principales permitidas), introduzca una de
las vias permitidas de la siguiente tabla:

Tipo de recurso compartido Via permitida

Windows (\\nombreArchivo\recursoCompartidoAd
min:\viaRaizVolumen\viaDirectorio)

No Windows (\\no Windows\recurso compartido)

3 Haga clic en Anadir.

4 Repita los pasos 1 a 3 para cada via principal permitida cada vez que desee aplicar las directivas
de directorio personal.

Descripcion de la directiva de directorio personal

Para mantener la coherencia con las directivas de seguridad de Microsoft Windows adecuadas, DRA
crea restricciones de control de acceso solo en el nivel de directorio. Al establecer restricciones de
control de acceso tanto en el nivel de nombre de recurso compartido como en el nivel de objeto de
archivo o directorio, a menudo se obtiene un esquema de acceso confuso para administradores y
usuarios.

Al cambiar una restriccion de control de acceso para un recurso compartido personal, DRA no
cambia la seguridad existente para ese directorio. En este caso, debera asegurarse de que las
cuentas de usuario dispongan de acceso adecuado a sus propios directorios personales.

Reglas y automatizacion del directorio personal

DRA automatiza las tareas de mantenimiento del directorio personal al gestionar directorios
personales cuando se modifica una cuenta de usuario. DRA puede realizar diferentes acciones
cuando se crea, clona, modifica, cambia de nombre o suprime una cuenta de usuario.

Para aplicar correctamente la directiva de directorio personal, tenga en cuenta las directrices
siguientes:

+ Asegurese de que la via especificada utilice el formato correcto.

+ Para especificar una via para un Unico directorio personal, utilice una de las plantillas de la
tabla siguiente:
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Tipo de recurso compartido Plantilla de via

Windows \\equipo\recurso compartido\.

Por ejemplo, si desea que DRA cree
automaticamente un directorio personal en la
carpeta Home Share del equipo "server01",
escriba \\serverOl1l\Home Share\

No Windows \\no windows\recurso compartido

+ Para estandarizar la administracién del directorio personal en el directorio raiz del recurso
personal correspondiente, utilice la sintaxis de la convencién de denominacién universal,
como \\nombre del servidor\C:\via al directorio raiz.

+ Para especificar una via para los directorios personales anidados, utilice una de las
plantillas de la tabla siguiente:

Tipo de recurso compartido Plantilla de via

Windows \\equipo\recurso compartido\primer
directorio\segundo directorio\

Por ejemplo, si desea que DRA cree
automaticamente un directorio personal en el
directorio JSmith\Home existente de la
carpeta "Home Share" del equipo
"serverQ01", escriba \\server0O1\Home
Share\JSmith\Home.

No Windows \\no Windows\recurso
compartido\primer
directorio\segundo directorio\

Nota: DRA también admite los siguientes formatos: \\equipo\recurso
compartido\nombre de usuarioy\\equipo\recurso compartido\%username%.
En cada caso, DRA crea automdticamente un directorio personal para la cuenta de usuario
asociada.

+ Al definir una directiva o un activador de automatizacion para gestionar directorios personales
en un archivador NetApp, deberad utilizar un formato diferente para especificar el directorio.

+ Sise utiliza archivadores NetApp, especifique el directorio principal con el siguiente
formato: \\nombreArchivador\recursoCompartidoAdmin:\viaRaizVolumen\viaDirectorio

¢ Lavariable "recursoCompartidoAdmin" hace referencia al recurso compartido oculto que
se asigna al volumen raiz en el archivador NetApp, como c¢S. Por ejemplo, si la via local del
recurso compartido en un archivador NetApp, denominado usfiler, es
c$\vol\volO\mydirectory, puede especificar una via raiz
\\usTiler\c:\vol\volO\mydirectory para el archivador NetApp.
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+ Para especificar una via DFS al crear directorios personales de usuario o configurar directivas de
directorio personal para los usuarios, utilice \\servidor\raizZ\formato <enlace>, donde "raiz"
puede ser el dominio gestionado o un directorio raiz independiente con el siguiente formato:
\\nombreArchivador\recursoCompartidoAdmin:\viaRaizVolumen\viaDirectorio .

+ Cree un directorio compartido para almacenar el directorio personal para esta cuenta de
usuario.

+ Asegurese de que DRA pueda acceder al equipo o el recurso compartido a los que se hace
referencia en la via.

Crear un directorio personal al crear una cuenta de usuario

Esta regla permite a DRA crear automaticamente los directorios personales respectivos para
nuevas cuentas de usuario. Cuando DRA crea un directorio personal, el servidor de
administracién utiliza la via especificada en los camposDirectorio personal del Asistente para
crear usuarios. Posteriormente, puede modificar esta via a través de la pestaiia Perfil de la
ventana de propiedades de usuario y DRA trasladard el directorio personal a la nueva ubicacion.
Si no especifica valores para estos campos, DRA no creara un directorio personal para esa
cuenta de usuario.

DRA establece la seguridad para el nuevo directorio segln las opciones seleccionadas de Home
directory permissions (Permisos del directorio personal). Estas opciones permiten controlar el
acceso general para todos los directorios personales.

Por ejemplo, puede especificar que los miembros del grupo Administradores tengan control
total y los miembros del grupo Ayuda técnica tengan acceso de lectura al recurso compartido en
el que se crean los directorios personales de usuario. A continuacion, cuando DRA cree un
directorio personal del usuario, el directorio personal nuevo podra heredar estos derechos del
directorio principal. Por lo tanto, los miembros del grupo Administradores tienen control total
de todos los directorios personales de usuario y los miembros del grupo Ayuda técnica tienen
acceso de lectura a todos los directorios personales de usuario.

Si el directorio personal especificado ya existe, DRA no lo creard ni modificara los permisos del
directorio existente.

Cambiar el nombre del directorio personal al cambiar el nombre de la cuenta de usuario
Esta regla permite a DRA realizar las siguientes acciones:
+ Crear un directorio personal al especificar una via del directorio personal nuevo.
+ Mover el contenido del directorio personal al cambiar la via del directorio personal.
+ Cambiar el nombre de un directorio personal al cambiar el nombre de la cuenta de usuario.

Al cambiar el nombre una cuenta de usuario, DRA cambia el nombre del directorio personal
existente en funcidn del nuevo nombre de cuenta. Si se esta utilizando el directorio personal
existente, DRA crea un nuevo directorio personal con el nuevo nombre y no cambia el directorio
personal existente.

Si cambia la via del directorio personal, DRA intenta crear el directorio personal especificado y
transfiere el contenido del directorio personal anterior a la nueva ubicacion. También puede
configurar la directiva de directorio personal para crear un directorio personal sin transferir el
contenido del directorio personal existente. DRA también aplica la ACL asignada desde el
directorio anterior al nuevo. Si el directorio personal especificado ya existe, DRA no crea este
nuevo directorio ni modifica los permisos de directorio existentes. Si no se ha bloqueado el
directorio personal anterior, DRA lo suprime.
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Si DRA no puede cambiar el nombre del directorio personal, DRA intentara crear un nuevo
directorio personal con un nuevo nombre y copiara el contenido del directorio personal
anterior en el nuevo. A continuacién, DRA intentara suprimir el directorio personal anterior.
Puede configurar DRA para que no copie el contenido del directorio personal anterior en el
nuevo y transfiera manualmente el contenido del directorio personal anterior al nuevo para
evitar problemas, como la copia de archivos abiertos.

Al suprimir el directorio personal anterior, DRA requiere un permiso explicito para suprimir los
subdirectorios y los archivos de solo lectura del directorio personal anterior. Puede
proporcionar a DRA el permiso para suprimir explicitamente los subdirectorios y los archivos de
solo lectura del directorio personal anterior.

Permitir un directorio o una via principales para un recurso compartido personal

DRA permite especificar los directorios o las vias principales autorizadas para los recursos
compartidos personales de los servidores de archivos. Si dispone de muchas vias de directorio o
servidor de archivos que especificar, puede exportarlas a un archivo CSV y afiadir las vias desde
el archivo CSV a DRA mediante la consola de DRA. DRA utiliza la informacién introducida en el
campo Allowable parent paths (Vias principales admitidas) para asegurarse de lo siguiente:

+ DRA no elimina el directorio principal en el servidor de archivos cuando los
administradores asistentes suprimen una cuenta de usuario y el directorio principal de la
cuenta de usuario.

+ DRA mueve el directorio personal a un directorio o una via principales validos en el
servidor de archivos cuando cambia el nombre de una cuenta de usuario o cambia la via
del directorio principal de una cuenta de usuario.

Suprimir el directorio personal al suprimir la cuenta de usuario

Esta regla permite a DRA suprimir automaticamente un directorio personal cuando se suprime
la cuenta de usuario asociada. Si se habilita la Papelera, DRA no suprimira el directorio personal
hasta que se elimine la cuenta de usuario desde la Papelera. Al suprimir el directorio personal,
DRA requiere un permiso explicito para suprimir los subdirectorios y los archivos de solo lectura
del directorio personal anterior. Puede proporcionar a DRA el permiso para suprimir

explicitamente los subdirectorios y los archivos de solo lectura del directorio personal anterior.

Automatizacion y reglas de los recursos compartidos personales

DRA automatiza las tareas de mantenimiento de los recursos compartidos personales mediante la
gestion de estos recursos cuando se modifica una cuenta de usuario o se gestionan directorios
personales. DRA puede realizar diferentes acciones cuando se crea, clona, modifica, cambia de
nombre o suprime una cuenta de usuario.

Para mantener la coherencia con las directivas de seguridad de Microsoft Windows adecuadas, DRA
no establece restricciones de control de acceso en el nivel de nombre de recurso compartido. En su
lugar, DRA establece restricciones de control de acceso solo en el nivel del directorio. Al establecer
restricciones de control de acceso tanto en el nivel de nombre de recurso compartido como en el
nivel de objeto de archivo o directorio, a menudo se obtiene un esquema de acceso confuso para
administradores y usuarios.

Nota: La ubicacion especificada debe tener un recurso compartido personal comun, como
HOMEDIRS, en un nivel superior a los directorios personales.

Por ejemplo, la siguiente via es valida: \\HOUSERVI\HOMEDIRS\%username%
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La siguiente via no es valida: \\HOUSERV1\%username%

Especificar nombres de recursos compartidos personales

Al definir las reglas de automatizacion de recursos compartidos personales, puede especificar
un prefijo y un sufijo para cada recurso compartido personal creado de forma automatica.
Mediante la especificacién de un prefijo o un sufijo, se puede aplicar una convencién de
denominacién para los recursos compartidos personales.

Por ejemplo, puede habilitar las reglas de automatizacion Crear directorio personal y Crear
recurso compartido personal. Para el recurso compartido personal, especifique un prefijo de
caracter de subrayado y un sufijo de signo de ddlar. Si se crea un usuario denominado TomsS, se
debe asignar el nuevo directorio a la unidad U y especificar

\\HOUSERV1\HOMED IRS\%username% como la via de directorio. En este ejemplo, DRA crea
un recurso compartido de red denominado _TomS$ que sefiala al directorio
\\HOUSERV1\HOMED IRS\TomS.

Creacion de recursos compartidos personales para nuevas cuentas de usuario

Cuando DRA crea un recurso compartido personal, el servidor de administracion utiliza la via
especificada en los camposDirectorio personal del Asistente para crear usuarios. Puede
modificar posteriormente esta via a través de la pestafia Perfil de la ventana de propiedades de
usuario.

DRA crea el nombre del recurso compartido mediante la adicion del prefijo y el sufijo
especificados, si hay, al nombre de usuario. Si utiliza nombres de cuenta de usuario largos, es
posible que DRA no pueda afiadir el prefijo y el sufijo del recurso compartido personal
especificados. El prefijo y el sufijo, asi como el nimero de conexiones permitidas, se basan en
las opciones de creacidn de recursos compartidos personales que seleccione.

Creacion de recursos compartidos personales para cuentas de usuario clonadas

Si ya existe el nombre del recurso compartido personal generado a partir del nombre de cuenta
de usuario recién creada, DRA suprime el recurso compartido existente y crea un nuevo recurso
compartido en el directorio principal especificado.

Al clonar una cuenta de usuario, el nombre compartido de la cuenta de usuario actual debe
existir actualmente. Al clonar una cuenta de usuario, DRA clona también la informacién del
directorio personal y la personaliza para el nuevo usuario.

Modificacion de las propiedades del recurso compartido personal

Al cambiar la ubicacién del directorio personal, DRA elimina el recurso compartido existente y
crea un nuevo recurso compartido en el nuevo directorio personal. Si el directorio personal
original estd vacio, DRA suprime el directorio original.

Cambio de nombre de recursos compartidos personales para las cuentas de usuario renombradas

Al cambiar el nombre de una cuenta de usuario, DRA suprime el recurso compartido personal
existente y crea uno nuevo basado en el nuevo nombre de cuenta. El nuevo recurso compartido
sefiala al directorio personal existente.

Supresidn de recursos compartidos personales para cuentas de usuario suprimidas

Al suprimir de forma permanente una cuenta de usuario, DRA suprime el recurso compartido
personal.
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Reglas de gestion de cuotas de disco de volumenes personales

DRA permite gestionar cuotas de disco de volimenes personales. Puede implementar esta directiva
en dominios nativos en los que el directorio personal resida en un equipo con Microsoft Windows. Al
implementar esta directiva, debe especificar una cuota de disco de al menos 25 MB para permitir un
amplio espacio.

Habilitacion de generacion de contrasenas

Esta funcidn le permite especificar la configuracion de directivas para las contrasenas que genera
DRA. DRA no aplica esta configuracién en las contrasefias que crean los usuarios. Al configurar las
propiedades de la directiva de contrasefias, la longitud de la contrasefia no debe ser inferior a

6 caracteres ni superior a 127 caracteres, todos los valores se pueden definir en cero, excepto la
longitud de la contraseiia y el limite maximo.

Para configurar las directivas de generacién de contrasenas, acceda a Policy and Automation
Management (Gestién de directivas y automatizacién) > Configure Password Generation Policies
(Configurar directivas de generacién de contrasefias) y seleccione la casilla de verificacion Enable
Password Policy (Habilitar directiva de contrasefias). Haga clic en Password Settings (Configuracion de
contrasefias) y configure las propiedades de la directiva de contrasefias.

Tareas de directiva

Para suprimir, habilitar e inhabilitar directivas, debe disponer de los poderes adecuados, como los
gue se incluyen en la funcién integrada Gestionar directivas y activadores de automatizacion.

Para llevar a cabo una de estas acciones, desplacese a Policy and Automation Management (Gestién
de directivas y automatizacién) > Policy (Directiva). Haga clic con el botdn derecho en la directiva que
desea suprimir, habilitar o inhabilitar en el panel derecho y seleccione la accion deseada.

Implementacidn de directivas integradas

Para implementar directivas integradas, debe disponer de los poderes adecuados, como los que se
incluyen en la funcién integrada Gestionar directivas y activadores de automatizacion. Para obtener
mas informacién acerca de las directivas integradas, consulte Descripcion de las directivas
integradas.

Nota: Antes de asociar la directiva integrada a un administrador asistente y una ActiveView,
compruebe primero que el administrador asistente se haya asignado a esa ActiveView.

Para implementar directivas integradas:

1 Desplacese a Policy and Automation Management (Gestion de directivas y automatizacion) >
Policy (Directiva).

2 Enel menu Tareas, haga clic en New Policy (Nueva directiva) y, a continuacién, seleccione el tipo
de directiva integrada que desea crear.
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3 En cada ventana del asistente, especifique los valores adecuados y, a continuacion, haga clic en
Siguiente. Por ejemplo, puede asociar esta nueva directiva a una ActiveView especifica, lo que
permite que DRA aplique esta directiva en los objetos incluidos en esa ActiveView.

4 Revise el resumen y haga clic en Finalizar.

Implementacidon de directivas personalizadas

Para implementar una directiva personalizada, debe disponer de los poderes adecuados, como los
que se incluyen en la funcién integrada Gestionar directivas y activadores de automatizacion.

Para implementar correctamente una directiva personalizada, debe escribir un guidn que se ejecute
durante una operacion (tarea administrativa) especifica. Puede asociar un archivo ejecutable o un
guion a la operacion. DRA admite tanto un guién de PowerShell de 32 bits como uno de 64 bits. En el
guién de la directiva personalizada, puede definir mensajes de error para que se muestren siempre
gue una accioén infrinja la directiva. También puede especificar un mensaje de error por defecto
mediante el Asistente para crear directivas.

Para obtener mas informacién acerca de cdmo escribir directivas personalizadas, ver una lista de las
operaciones de administracion o utilizar matrices de argumentos, consulte el SDK. Para obtener mds
informacion, consulte Escritura de archivos ejecutables o guiones de directivas personalizadas.

Nota
+ Antes de asociar la directiva personalizada a un administrador asistente y una ActiveView,
compruebe primero que el administrador asistente se haya asignado a esa ActiveView.

+ Silavia del archivo ejecutable o el guidn de la directiva personalizada contiene espacios, escriba
la via entre comillas (").

Para implementar una directiva personalizada:

1 Escriba un archivo ejecutable o un guién de directiva.

2 Entre en un equipo cliente de DRA con una cuenta a la que se le haya asignado la funcidn
integrada Gestionar directivas y activadores de automatizacion en el dominio gestionado.

3 Inicie la consola de delegacién y configuracion.
4 Conéctese al servidor de administracion principal.

5 En el panel izquierdo, expanda Policy and Automation Management (Gestién de directivas y
automatizacion).

6 Haga clic en Policy (Directiva).

7 En el menu Tareas, haga clic en New Policy > Create a Custom Policy (Nueva directiva > Crear una
directiva personalizada).

8 En cada ventana del asistente, especifique los valores adecuados y, a continuacion, haga clic en
Siguiente. Por ejemplo, puede asociar esta nueva directiva a una ActiveView especifica, lo que
permite que DRA aplique esta directiva en los objetos incluidos en esa ActiveView.

9 Revise el resumen y haga clic en Finalizar.
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Modificacidn de las propiedades de directiva

Para modificar todas las propiedades de una directiva, debe disponer de los poderes adecuados,
como los que se incluyen en la funcidon integrada Gestionar directivas y activadores de
automatizacion.

Para modificar las propiedades de directiva:
1 Desplacese a Policy and Automation Management (Gestion de directivas y automatizacion) >
Policy (Directiva).
2 Haga clic en la directiva que desee modificar y seleccione Propiedades.

3 Modifique las propiedades y los ajustes adecuados para esta directiva.

Escritura de archivos ejecutables o guiones de directivas personalizadas

Para obtener mas informacion acerca de cémo escribir archivos ejecutables o guiones de directivas
personalizadas, consulte el SDK.

Para acceder al SDK:

1 Asegurese de que haya instalado el SDK en el equipo. El programa de instalacién crea un acceso
directo al SDK en el grupo de programas de Directory and Resource Administrator. Para obtener
mas informacion, consulte la lista de verificacion de instalacion en Instalacion del servidor de
administracion de DRA.

2 Haga clic en el acceso directo al SDK en el grupo de programas de Directory and Resource
Administrator.

Directiva del cliente de delegacidon y configuracion

La directiva de denominacién automatica incluye tres configuraciones de directivas de Exchange que
son exclusivas del cliente de delegacién y configuracion, lo que significa que se trata de una directiva
del cliente.

La directiva de denominacion automatica permite especificar reglas de denominacion automatizada
para propiedades especificas de un buzdn. Estas opciones permiten establecer convenciones de
denominacién y generar rapidamente valores estandar para las propiedades de nombre de
visualizacién, nombre de directorio y alias. Exchange permite especificar cadenas de sustitucion
como, por ejemplo %Firsty %Last, para varias opciones de denominacion automatizada.

Cuando Exchange genera un alias o un nombre de directorio, comprueba si el valor generado es
exclusivo. Si el valor generado no es exclusivo, Exchange afiade un guién (-) y un nimero de dos
digitos, empezando por -01, para conseguir que el valor sea exclusivo. Si Exchange genera un
nombre de visualizacidon, no comprueba si el valor es exclusivo.

Exchange admite las siguientes cadenas de sustitucion para las directivas de generacion de
apoderado y denominacién automatica:
%First Indica el valor de la propiedad Nombre de la cuenta de usuario asociada.

%Last Indica el valor de la propiedad Apellidos de la cuenta de usuario asociada.
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%First Indica el valor de la propiedad Nombre de la cuenta de usuario asociada.

%Initials Indica el valor de la propiedad Iniciales de la cuenta de usuario asociada.
%Alias Indica el valor de la propiedad de buzdn Alias.
%DirNam Indica el valor de la propiedad buzéon Nombre de directorio. Al generar

direcciones de correo electrdnico para buzones de Microsoft Exchange,
Exchange no admite cadenas de generacidén de apoderado que especifiquen
la variable %DirName.

%UserName Indica el valor de la propiedad de nombre de usuario de la cuenta de usuario
asociada.

También puede especificar un nimero entre el sigho de porcentaje (%) y el nombre de la cadena de
sustitucion para indicar el nimero de caracteres que se incluiran de ese valor. Por ejemplo, %2First
indica los dos primeros caracteres de la propiedad Nombre name de la cuenta de usuario.

Cada directiva de generacion de apoderado y regla de denominacidn automatica puede contener
una o varias cadenas de sustitucion. También puede especificar caracteres en cada regla como un
prefijo o un sufijo para una cadena de sustitucion especifica, como un punto y un espacio(.. ) después
de la cadena de sustitucion %Initials. Sila propiedad de la cadena de sustitucidn esta en blanco,
Exchange no incluira el sufijo de esa propiedad.

Por ejemplo, tenga en cuenta la siguiente regla de denominacién automatica para la propiedad
Nombre de visualizacion:

%First %llnitials. %Last

Si la propiedad Nombre es Susan, la propiedad Iniciales es May y la propiedad Apellidos es Smith,
Exchange define la propiedad Nombre de visualizacion name en Susan M. Smith.

Sila propiedad Nombre es Michael, la propiedad Iniciales esta en blanco y la propiedad Apellidos es
Jones, Exchange define la propiedad Nombre de visualizacién en Michael Jones.

Especificar una directiva de denominacion automatizada de
buzones

Para especificar las opciones de denominacidén automatizada de buzones, debe disponer de los
poderes adecuados, como los que se incluyen en la funcidn integrada Gestionar directivas y
activadores de automatizacion, y su licencia debe admitir el producto Exchange.

Para especificar una directiva de denominacién automatizada de buzones:

1 Acceda aPolicy and Automation Management (Gestidn de directivas y automatizacion) >
Configure Exchange Policies (Configurar las directivas de Exchange) > Alias naming
(Denominacion de alias).

2 Especifique la informacion de generacién de nombres adecuada.

3 Seleccione Enforce alias naming rules during mailbox updates (Aplicar reglas de denominacion
de alias durante las actualizaciones de buzones).

4 Haga clic en Aceptar.
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Especificar una directiva de denominacion de recursos

Para especificar las opciones de denominacién de recursos, debe disponer de los poderes
adecuados, como los que se incluyen en la funcién integrada Gestionar directivas y activadores de
automatizacion, y su licencia debe admitir el producto Exchange.

Para especificar una directiva de denominacion de recursos:

1 Acceda aPolicy and Automation Management (Gestidn de directivas y automatizacion) >
Configure Exchange Policies (Configurar las directivas de Exchange) > Resource naming
(Denominacion de recursos).

2 Especifique la informacion de generacién de nombres de recursos adecuada.

3 Seleccione Enforce resource naming rules during mailbox updates (Aplicar reglas de
denominacién de recursos durante las actualizaciones de buzones).

4 Haga clic en Aceptar.

Especificar una directiva de denominacion de archivos de
reserva

Para especificar las opciones de denominacién de archivos de reserva, debe disponer de los poderes
adecuados, como los que se incluyen en la funcidn integrada Gestionar directivas y activadores de
automatizacioén, y su licencia debe admitir el producto Exchange.

Para especificar un archivo de denominacion de archivos de reserva:

1 Acceda aPolicy and Automation Management (Gestidn de directivas y automatizacion) >
Configure Exchange Policies (Configurar las directivas de Exchange) > Archive naming
(Denominacion de archivos de reserva).

2 Especifique la informacion de generacion de nombres de archivos de reserva adecuada para las
cuentas de usuario.

3 Seleccione Enforce archive naming rules during mailbox updates (Aplicar reglas de denominacion
de archivos de reserva durante las actualizaciones de buzones).

4 Haga clic en Aceptar.
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Automatizacion de los activadores
anteriores y posteriores a las tareas

Un activador de automatizacidn es una regla que asocia un guién o un archivo ejecutable a una o
varias operaciones. Mediante el guion o el archivo ejecutable, puede automatizar un flujo de trabajo
existente y establecer un puente de informacién entre DRA y otros repositorios de datos. Los
activadores de automatizacion permiten ampliar las funciones y la seguridad que ofrece DRA.

Al definir un activador de automatizacién, se establecen los pardmetros de la regla, las operaciones
gue deben asociarse con el activador, el archivo ejecutable o el guidn que se van a ejecutary, si
corresponde, las ActiveViews o los administradores asistentes que deben asociarse a este activador.
Estas reglas determinan cémo aplica el servidor de administracién el activador.

También puede especificar un guidn o un archivo ejecutable para deshacer una accién para el
activador. Un guién para deshacer permite deshacer los cambios si la operacion no se realiza
correctamente.

DRA admite los guiones de VBScript y PowerShell.

Como automatiza los procesos el servidor de
administracion

Ademads de la administracidén basada en reglas de ActiveView, DRA permite automatizar los flujos de
trabajo existentes y ejecutar automaticamente las tareas relacionadas mediante activadores de
automatizacion. La automatizacién de los flujos de trabajo existentes puede ayudarle a optimizar su
empresa a la vez que proporciona servicios mas eficaces y rapidos.

Cuando el servidor de administracién ejecuta la operacion asociada con el activador de
automatizacion, el servidor también ejecuta el guidn o el archivo ejecutable del activador. Si su
activador es un activador anterior a la tarea, el servidor ejecuta el guidn o el archivo ejecutable antes
de ejecutar la operacidn. Si su activador es un activador posterior a la tarea, el servidor ejecuta el
guién o el archivo ejecutable antes de ejecutar la operacion. Este proceso se denomina transaccion.
Una transaccion representa el ciclo completo de implementacion de cada tarea u operacion que
realiza el servidor de administracidon. Una transaccién incluye las acciones necesarias para completar
una operacién junto con las acciones para deshacer que el servidor de administracién debe realizar
si la operacidn no se realiza correctamente.

El servidor de administracion introduce el estado de activacion en el registro de auditoria cada vez
gue se ejecuta un activador de automatizacién. Estas entradas de registro incluyen el cédigo de
devolucion, las operaciones asociadas, los objetos en los que se han realizado acciones y si el guién
del activador se ha ejecutado correctamente.

Advertencia: Los activadores de automatizacién se ejecutan mediante la cuenta de servicio del
servidor de administracion. Como la cuenta de servicio dispone de permisos de administrador, las
directivas y los activadores de automatizacién tienen acceso completo a todos los datos de la
empresa. Para definir activadores de automatizacién, debe disponer de los poderes adecuados,
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como los que se incluyen en la funcion integrada Gestionar directivas y activadores de
automatizacién. Estos activadores de automatizacion se ejecutaran en el contexto de seguridad de la
cuenta de servicio. Por lo tanto, los administradores asistentes asociados a la funcién integrada
Gestionar directivas y activadores de automatizacion podrian obtener mas poderes de los que tenia
intencion de otorgar.

Implementacion de un activador de automatizacion

Para implementar los activadores de automatizacién, debe escribir primero los guiones o los
archivos ejecutables del activador y disponer de los poderes adecuados, como los que se incluyen en
la funcién Gestionar directivas y activadores de automatizacién.

Para implementar correctamente un activador personalizado, debe escribir un guidn que se ejecute
durante una operacion (tarea administrativa) especifica. Puede asociar un archivo ejecutable o un
guion a la operacion. DRA admite tanto un guidon de PowerShell de 32 bits como uno de 64 bits.
Puede especificar si DRA aplica el activador antes (anterior a la tarea) o después (posterior a la tarea)
de que se ejecute una operacion. En el guién del activador, puede definir mensajes de error para que
se muestren cada vez que se produzca un error en el activador. También puede especificar un
mensaje de error por defecto mediante el Asistente para crear activadores de automatizacion.

Para obtener mads informacidon acerca de cdmo escribir activadores personalizados, ver una lista de
las operaciones de administracién o utilizar matrices de argumentos, consulte el SDK.

Nota

+ Antes de asociar el activador de automatizacidn personalizado a un administrador asistente y
una ActiveView, compruebe primero que el administrador asistente se haya asignado a esa
ActiveView.

+ Sila via del archivo ejecutable o el guidn de activador personalizado contiene espacios, escriba
la via entre comillas (").

+ Actualmente, si se utiliza la operacién UserSetinfo para un activador de automatizacién de
guiones y se modifica un atributo de usuario (mediante la ejecucién del activador), el atributo
modificado no se prolifera en toda la empresa hasta después de que se ejecute una operacion
Find Now (Buscar ahora) en el objeto de usuario.

Para implementar un activador de automatizacion:

1 Escriba un archivo ejecutable o un guién de activador.

2 Entre-en-un-equipo-cliente-de:DRA-con-una-cuenta-a-la-que-se-le-haya-asignado-la-funcidn-integra
da Gestionar directivas y activadores de automatizacionen el dominio gestionado.

3 Inicie la consola de delegacién y configuracion.
4 Conéctese al servidor de administracion principal.

5 Utilice Réplica de archivos para cargar el archivo de activador en los servidores principal y
secundarios de DRA.

La via de la carpeta debe existir ya en todos los servidores DRA del dominio gestionado. Esta via,
incluido el archivo, se utilizard en la DO file path (Via del archivo DO) del asistente del activador
de automatizacion.
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6 En el panel izquierdo, expanda Policy and Automation Management (Gestién de directivas y
automatizacion).

Haga clic en Automation Triggers (Activadores de automatizacion).
8 En el menu Tareas, haga clic en New Trigger (Nuevo activador).

9 En cada ventana del asistente, especifique los valores adecuados y, a continuacion, haga clic en
Siguiente. Por ejemplo, puede asociar este nuevo activador a una ActiveView especifica, lo que
permite que DRA aplique este activador cuando los administradores asistentes gestionen
objetos incluidos por esa ActiveView.

10 Revise el resumen y haga clic en Finalizar.

Importante: Si ha configurado mas de una ActiveView para un activador mediante la adicién de una
coma entre ActiveViews, esas ActiveViews se bifurcaran en el activador cuando se actualice a una

nueva versién de DRA y el activador no se ejecutara. Para que la operacion se ejecute después de la
actualizacién, se debera configurar de nuevo el activador o sera necesario crear un nuevo activador.
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Flujo de trabajo automatizado

Mediante la Automatizacidon del flujo de trabajo, puede automatizar los procesos de Tl a través de la
creacién de formularios de flujo de trabajo que se activan al ejecutar un flujo de trabajo o al
desencadenarse un evento de flujo de trabajo con nombre que se crea en el servidor de
Automatizacién del flujo de trabajo. Al crear un formulario de flujo de trabajo, puede definir los
grupos de admin. que pueden ver el formulario. El envio del formulario o la ejecucion del proceso de
trabajo dependen de los poderes delegados al grupo o los grupos incluidos al crear el formulario de
flujo de trabajo.

Al crear o modificar formularios de flujo de trabajo, estos se guardan en el servidor Web. Los
administradores asistentes que entran a la consola Web de este servidor tendran acceso a los
formularios en funciéon de cdmo configuren el formulario. Por lo general, los formularios estan
disponibles para todos los usuarios con credenciales de servidor Web. Para limitar el acceso a un
formulario especifico, afiada grupos de administradores asistentes y, a continuacidn, oculte el
formulario a otros usuarios. Para enviar el formulario, se necesitan uno de los siguientes poderes:

+ Crear un evento de flujo de trabajo y modificar todas sus propiedades

+ Iniciar un flujo de trabajo

Lanzamiento de un formulario de flujo de trabajo: los flujos de trabajo se crean en el servidor de
Automatizacién del flujo de trabajo, que deben estar integrados en DRA a través de la consola Web.
Para guardar un nuevo formulario, se debe configurar la opcién Iniciar flujo de trabajo especificoo
Activar flujo de trabajo por evento en las propiedades del formulario. A continuacidn, se proporciona
mas informacién sobre estas opciones:

+ Iniciar flujo de trabajo especifico: esta opcidn enumera todos los flujos de trabajo que se
encuentran en produccion en el servidor de flujo de trabajo de DRA. Para que esta lista se
rellene con los flujos de trabajo, estos deben crearse en la carpeta DRA_Workflows del
servidor de Automatizacion del flujo de trabajo.

+ Activar flujo de trabajo por evento: esta opcidn se utiliza para ejecutar flujos de trabajo con
activadores predefinidos. Los flujos de trabajo con activadores también se crean en el servidor
de Automatizacion del flujo de trabajo.

Nota: Solo las peticiones de flujo de trabajo configuradas con Iniciar flujo de trabajo especifico
tendrdn un historial de ejecucién que se puede consultar en el panel de busqueda principal, en
Tareas> Peticiones.

Puede modificar una peticion existente o crear una nueva. Para modificar una peticidn existente,
desplacese a Tareas > Peticiones.

Para crear una peticion de flujo de trabajo, desplacese a Administracion > Personalizacion >
Peticiones.

Para crear una peticion, siga estos pasos bdsicos:

1. Configure la peticion para ejecutar el flujo de trabajo especificado cuando se envie el formulario
0 para que se ejecute cuando la active un evento con nombre predefinido.
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2. Elija el grupo o los grupos de administradores asistentes que se incluyen en el proceso de flujo
de trabajo y habilite la opcidn El formulario esta oculto de la pestafia General para restringir el
acceso al formulario a esos usuarios.

3. Anada los campos de propiedades necesarios o paginas de propiedades adicionales al
formulario.

4. Si corresponde, cree gestores personalizados para definir de forma mas eficaz el proceso de
flujo de trabajo y cdmo se ejecuta.

Nota: Las opciones del gestor personalizado no se mostraran para una nueva peticion de flujo
de trabajo hasta que esta se haya guardado inicialmente. Puede crear y modificar gestores
personalizados, y acceder a ellos, en Propiedades del formulario.

5. Inhabilite la opciénEl formulario esta oculto para permitir que los usuarios vean los formularios.

Para obtener informacién sobre la configuraciéon del servidor de Workflow Automation, consulte
Configuracion del servidor de Automatizacion del flujo de trabajo y, para obtener informacién sobre
la personalizacién de peticiones de flujos de trabajos, consulte Personalizacion de formularios de
peticiones.
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Auditoria y elaboracion de informes

Auditar las acciones de los usuarios es uno de los aspectos mds importantes de una implementacion
de seguridad eficaz. Para permitir la revisidn y la notificacién de las acciones del administrador
asistente, DRA registra todas las operaciones de usuarios en el archivo de registro, en el equipo del
servidor de administracion. DRA proporciona informes claros y completos que incluyen valores antes
y después de los eventos auditados para que pueda ver exactamente qué ha cambiado.

+ Capitulo 16, “Actividad de auditoria”, en la pagina 173

+ Capitulo 17, “Elaboracidon de informes”, en la pagina 179
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Actividad de auditoria

La auditoria de la actividad en los registros de eventos puede ayudarle a aislar, diagnosticar y
resolver problemas en su entorno. Esta seccion proporciona informacién que le ayudara a habilitar y
comprender el registro de eventos y cdmo trabajar con los archivos de registro.

Registro de eventos de Windows nativo

Para permitir la revision y la notificacion de las acciones del administrador asistente, DRA registra
todas las operaciones de usuarios en el archivo de registro, en el equipo del servidor de
administracidn. Entre las operaciones de los usuarios, se incluyen todos los intentos de cambiar
definiciones, como actualizar cuentas de usuario, suprimir grupos o definir de nuevo ActiveViews.
DRA también registra operaciones internas especificas, como la inicializacidn del servidor de
administracion y la informacion del servidor relacionada. Ademas de registrar estos eventos de
auditoria, DRA registra los valores anteriores y posteriores al evento para que pueda ver
exactamente qué ha cambiado.

DRA utiliza una carpeta, NetlQLogArchiveData, denominada archivo de registro para almacenar de
forma segura los datos de registro archivados. DRA archiva los registros a lo largo del tiempo y borra
posteriormente los datos mas antiguos para dejar espacio para los datos mas recientes mediante un
proceso denominado limpieza.

DRA utiliza los eventos de auditoria almacenados en los archivos incluidos en el archivo de registro
para mostrar informes de detalles de actividad como, por ejemplo, los cambios realizados en un
objeto durante un periodo especifico. También puede configurar DRA para exportar informacién de
estos archivos incluidos en el archivo de registro a una base de datos de SQL Server que NetlQ
Reporting Center utilizara para mostrar informes de gestién.

DRA siempre escribe eventos de auditoria en el archivo de registro. También puede habilitar o
inhabilitar la funcidn de escritura de eventos de DRA en los registros de eventos de Windows.

Habilitacion e inhabilitacion de la auditoria del registro de
eventos de Windows para DRA

Al instalar DRA, los eventos de auditoria no se registran por defecto en el registro de eventos de
Windows. Puede habilitar este tipo de registro mediante la modificacidon de una clave de registro.

Advertencia: Tenga cuidado al editar el Registro de Windows. Si se produce un error en el Registro,
es posible que el equipo deje de funcionar. Si se produce un error, puede restaurar el Registro al
estado que presentaba la Ultima vez que inicié correctamente el equipo. Para obtener mas
informacion, consulte la ayuda del editor del Registro de Windows.

Para habilitar la auditoria de eventos:

1 Haga clic en Inicio > Ejecutar.
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Escriba regedit en el campo Abrir y haga clic en Aceptar.

Expanda la siguiente clave del Registro: HKLM\Software\WOW6432Node\Mission
Critical Software\OnePoint\Administration\Modules\ServerConfiguration\.

Haga clic en Editar > Nuevo > Valor DWORD.

Introduzca IsNTAuditEnabled como nombre de clave.

Haga clic en Editar > Modificar.

Introduzca 1 en el campo Informacion del valor y haga clic en Aceptar.

Cierre el editor del Registro.

Para inhabilitar la auditoria de eventos:
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Haga clic en Inicio > Ejecutar.
Escriba regedit en el campo Abrir y haga clic en Aceptar.

Expanda la siguiente clave del Registro: HKLM\Software\WOW6432Node\Mission
Critical Software\OnePoint\Administration\Modules\ServerConfiguration\.

Seleccione la clave IsNTAuditEnabled.
Haga clic en Editar > Modificar.
Introduzca O en el campo Informacion del valor y haga clic en Aceptar.

Cierre el editor del Registro.

Garantizar la integridad de la auditoria

Para garantizar que se auditen todas las acciones de los usuarios, DRA proporciona métodos de
registro alternativos cuando el producto no puede verificar la actividad del registro. Al instalar DRA,
la clave y la via de AuditFailsFilePath se afiaden al Registro para garantizar las siguientes acciones:

*

Si DRA detecta que los eventos de auditoria ya no se registran en un archivo de registro, DRA
incluira los eventos de auditoria en un archivo local del servidor de administracién.

Si DRA no puede escribir eventos de auditoria en un archivo local, DRA incluira los eventos de
auditoria en el registro de eventos de Windows.

Si DRA no puede escribir eventos de auditoria en el registro de eventos de Windows, el
producto incluird eventos de auditoria en el registro de DRA.

Si DRA detecta que no se estan registrando los eventos de auditoria, bloqueara otras
operaciones del usuario.

Para habilitar las operaciones de escritura cuando el archivo de registro no estd disponible, también
debe definir un valor de clave de registro para la clave AllowOperationsOnAuditFailure.

Advertencia: Tenga cuidado al editar el Registro de Windows. Si se produce un error en el Registro,
es posible que el equipo deje de funcionar. Si se produce un error, puede restaurar el Registro al
estado que presentaba la Ultima vez que inicié correctamente el equipo. Para obtener mas
informacion, consulte la ayuda del editor del Registro de Windows.

Para habilitar las operaciones de escritura:

1

Haga clic en Inicio > Ejecutar.
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2 Escriba regedit en el campo Abrir y haga clic en Aceptar.

Expanda la siguiente clave del Registro: HKLM\Software\WOW6432Node\Mission
Critical Software\OnePoint\Administration\Audit\.

Haga clic en Editar > Nuevo > Valor DWORD.

w

Introduzca Al lowOperationsOnAuditFai lure como nombre de clave.
Haga clic en Editar > Modificar.
Introduzca 736458265 en el campo Informacion del valor.

Seleccione Decimal en el campo Base y haga clic en Aceptar.

O 00 N o u bH

Cierre el editor del Registro.

Descripcion de los archivos de registro

DRA registra los datos de actividad del usuario en archivos de registro, en el servidor de
administracion. DRA crea particiones diarias de archivo de registro para almacenar los datos
recopilados y normalizados ese dia. DRA usa la fecha en hora local en el servidor de administracién
(AAAAMMDD) como convencién de denominacidn para las particiones diarias de archivo de registro.

Si ha habilitado el recopilador de informes de gestion, DRA exporta los datos del archivo de registro
a una base de datos de SQL Server como origen de los informes de gestion de DRA.

Inicialmente, DRA mantiene por defecto indefinidamente datos del registro en el archivo de registro.
El tamafio del archivo de registro puede alcanzar un tamafio maximo que se determina durante la
instalacién en funcién del espacio disponible en la unidad de disco duro. Cuando el archivo de
registro supera este tamafio maximo, no se almacenan nuevos eventos de auditoria. Puede definir
un limite de tiempo para la conservacién de datos; DRA elimina los datos mds antiguos a fin de dejar
espacio para los datos mas recientes a través de un proceso denominado limpieza. Asegurese de que
dispone de una estrategia de copia de seguridad antes de habilitar la limpieza. Puede configurar el
periodo de conservacién del archivo de registro mediante la utilidad Configuracién del archivo de
registro. Para obtener mas informacidn, consulte Modificacién de la configuracién de limpieza del
archivo de registro.

Uso de la utilidad Visor del archivo de registro

Use la utilidad Visor del archivo de registro para ver los datos almacenados en los archivos incluidos
en el archivo de registro. NetlQ DRA Log Archive Resource Kit (LARK), que puede optar por instalar
con DRA, proporciona la utilidad Visor del archivo de registro. Para obtener mas informacion,
consulte Net/Q DRA Log Archive Resource Kit Technical Reference (Referencia técnica de NetlQ DRA
Log Archive Resource Kit).

Copia de seguridad de los archivos incluidos en el archivo de
registro

Un archivo incluido en el archivo de registro es un conjunto de bloques de registro. Como los archivos
incluidos en el archivo de registro son archivos binarios comprimidos que se encuentran fuera de
una base de datos fisica, no es necesario usar Microsoft SQL Server Management Studio para realizar
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una copia de seguridad de los archivos de registro. Si dispone de un sistema automatizado de copia
de seguridad de archivos, los archivos incluidos en el archivo de registro se guardan
automaticamente como cualquier otro archivo.

Tenga en cuenta las siguientes practicas recomendadas al planificar la estrategia de copia de
seguridad:

+ Se crea una Unica particién cada dia que contiene datos de eventos para ese dia. Al habilitar la
limpieza, el servicio de archivo de registro limpiara por defecto los datos de estas particiones
automaticamente cada 90 dias. La estrategia de copia de seguridad debe tener en cuenta la
programacion de limpieza para determinar la frecuencia de las copias de seguridad. Al limpiar
las particiones de archivo de registro, DRA suprime los archivos binarios. No se pueden
recuperar los datos limpiados. Estos se deben restaurar a partir de una copia de seguridad. Para
obtener mas informacién, consulte Modificacidn de la configuracion de limpieza del archivo de
registro.

+ Solo deberia realizar una copia de seguridad de las particiones después de que se hayan
cerrado. En condiciones normales, se cierra una particién en un plazo de 2 horas a partir de la
medianoche del dia siguiente.

+ Realice una copia de seguridad de las carpetas de particiones y todas sus subcarpetas como una
unidad y restdurelas. Realice una copia de seguridad del archivo Volume Info.xml como parte
del proceso de copia de seguridad de particiones.

+ Sidesea restaurar las particiones de archivo de registro para los informes, asegurese de que los
archivos de registro de copia de seguridad se conserven o se puedan restaurar a su formato
original.

+ Al configurar el proceso de copia de seguridad de los archivos incluidos en el archivo de registro,
NetlQ recomienda que excluya las subcarpetas index_datay CubeExport ubicadas en la
carpeta principal del archivo de registro. Estas subcarpetas contienen datos temporales y no se
debe realizar una copia de seguridad de ellos.

Modificacion de la configuracion de limpieza del archivo de
registro

Al instalar DRA, la limpieza del archivo de registro esta inhabilitada por defecto. Al establecer
procedimientos de copia de seguridad regulares para los archivos incluidos en el archivo de registro,
debe habilitar la limpieza del archivo de registro para ahorrar espacio en el disco. Puede modificar el
numero de dias antes de que se limpien las particiones de archivo de registro mediante la utilidad
Configuracién del archivo de registro.

Para cambiar el nimero de dias antes de que se limpien las particiones del archivo de registro:
1 Entre en el servidor de administracion mediante una cuenta que sea miembro del grupo de

administradores locales.

2 Inicie Log Archive Configuration (Configuracion del archivo de registro) en el grupo de
programas "NetlQ Administration" (Administracion de NetlQ).

3 Haga clic en Configuracion del servidor de archivo de registro.

4 Sidesea habilitar la limpieza de particiones, defina el valor del campo Partition Grooming
Enabled (Limpieza de particiones) en True (Verdadero).

5 Escriba el nimero de dias que desea conservar las particiones del archivo de registro antes de la
limpieza en el campo Number of Days before Grooming (NUmero de dias antes de la limpieza).
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6 Haga clic en Aplicar.
7 Haga clicen Si.
8 Haga clic en Cerrar.

9 Busque la via a la carpeta Net/QLogArchiveData\<Nombre de la particién>, por lo general:
C:\ProgramData\NetlQ\DRA\NetlQLogArchiveData

Si no se ha activado el atributo "File is ready for archiving" (El archivo esta listo para archivarse)
de las carpetas o los archivos incluidos en las particiones especificadas (en las propiedades de
archivos o carpetas), debe editar el archivo CONFIG para habilitar la limpieza del archivo de
registro. Para comprender por qué es posible que se haya activado o no este atributo, consulte
la seccion Additional Information (Informacién adicional) del articulo de Knowledge Base How
do you configure the data retention period for DRA Logarchival Data? (éCémo se configura el
periodo de conservacion de datos para los datos de almacenamiento de registros de DRA?).

Si el valor

Se ha activado Haga clic en Si en el mensaje de confirmacién para
reiniciar el servicio de archivo de registro de NetlQ
Security Manager.

Nota: Si modifica cualquier ajuste del archivo de
registro, debe reiniciar el servicio de archivo de
registro para que se aplique el cambio.

No se ha activado Haga clic en No en el mensaje de confirmacién.
Consulte Para habilitar el servidor de archivo del
registro de DRA a fin de limpiar los datos no
archivados:.

Para habilitar el servidor de archivo del registro de DRA a fin de limpiar los datos no archivados:
1 Entre localmente a cada consola de servidor de DRA de Windows como miembro del grupo de
administradores locales.

2 Utilice un editor de texto para abrir el archivo C:\ProgramData\NetlQ\Directory
Resource Administrator\LogArchiveConfiguration.configy busque lalinea
<Property name="'GroomUnarchivedData" value="false" />.

3 Cambie "false" (falso) a ""true' (verdadero) y guarde el archivo.

4 Reinicie el servicio de archivo de registro de DRA de NetlQ.

Nota: Si modifica cualquier ajuste del archivo de registro, debe reiniciar el servicio de archivo de
registro para que se aplique el cambio.
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Elaboracion de informes

Esta seccion proporciona informacién para comprender y habilitar los informes de DRA, la
recopilacién de datos de informes, la recopilacion y los informes del Analizador de ActiveView y para
acceder a los informes integrados.

DRA inhabilita las funciones y los informes que no admite su licencia. También debe disponer de los
poderes adecuados para ejecutar y ver informes. Por lo tanto, es posible que no tenga acceso a
algunos informes.

Los informes de detalles de actividad estaran disponibles en la consola de delegacidn y configuracion
en cuanto instale DRA para proporcionar la informacidon mas reciente sobre los cambios de red.

+ “Gestién de la recopilacién de datos para la elaboracion de informes” en la pagina 179

+ “Informes integrados” en la pagina 181

Gestion de la recopilacion de datos para la elaboracion de
informes

El mddulo de elaboracion de informes de DRA proporciona dos métodos para generar informes que
permiten ver los cambios mas recientes realizados en el entorno, y recopilar y ver las definiciones de
cuentas de usuario, grupos y recursos del dominio.

Informes de detalles de actividad

Se accede a ellos mediante la consola de delegacion y configuracién, y proporcionan
informacion de cambios en tiempo real en relacion con los objetos del dominio.

Informes de gestion de DRA

Se accede a ellos a través de NetlQ Reporting Center (Reporting Center) y proporcionan
informacion de actividad, configuracién y resumen sobre los eventos de los dominios
gestionados. Algunos informes estan disponibles como representaciones graficas de los datos.

Por ejemplo, puede ver una lista de los cambios realizados en o por un objeto durante un periodo
especificado mediante los informes de detalles de actividad. También puede ver un grafico que
muestre la cantidad de eventos en cada dominio gestionado durante un periodo especifico mediante
informes de gestion. El mddulo de elaboracién de informes también permite ver informacidon sobre
el modelo de seguridad de DRA, como definiciones de grupo de administradores asistentes y
ActiveView.

Los informes de gestién de DRA se pueden instalar y configurar como una funcién opcional y se
pueden visualizar en Reporting Center. Al habilitar y configurar la recopilacién de datos, DRA
recopila informacidn acerca de los eventos sometidos a auditoria y la exporta a una base de datos de
SQL Server con la programacion que se defina. Al conectarse a esta base de datos en Reporting
Center, tendra acceso a mas de 60 informes integrados:

+ Informes de actividad que muestran quién hizo qué y cuando.
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+ Informes de configuracidon que muestran el estado de AD o DRA en un momento especifico.
+ Informes de resumen que muestran el volumen de actividad.

Para obtener mas informacién acerca de la configuracién de la recopilacién de datos para los
informes de gestion, consulte Configuracion de informes.

Visualizacion del estado de los recopiladores

Puede ver informacién de cada recopilador de datos en la pestafia "Collectors Status" (Estado de los
recopiladores).

Para ver el estado de los recopiladores:

1 Expanda Configuration Management (Gestion de configuraciones) y, a continuacién, haga clic en
Update Reporting Service Configuration (Actualizar la configuracidn del servicio de elaboracion
de informes).

2 En la pestaiia "Collectors Status" (Estado de los recopiladores), haga clic en cada entrada para
ver informacién adicional sobre la recopilacién de datos, por ejemplo, cudndo se recopilaron los
ultimos datos y si la ultima recopilacién de datos se ha realizado correctamente.

3 Sino aparecen datos en la lista de servidores, haga clic en Actualizar.

Habilitacion de elaboracion de informes y recopilacion de datos

Después de instalar los componentes del médulo de elaboracién de informes de DRA, habilite y
configure la recopilacién de datos de informes para acceder a los informes de Reporting Center.

Para habilitar la recopilacién de datos y la elaboracién de informes:
1 Desplacese a Configuration Management (Gestidn de configuraciones) > Update Reporting
Service Configuration (Actualizar la configuracion del servicio de elaboracion de informes).

2 En la pestafia SQL Server, seleccione Enable DRA Reporting support (Habilitar la compatibilidad
con el médulo de elaboracion de informes de DRA).

3 Haga clic en Examinar el campo Nombre del servidor y seleccione el equipo en el que se ha
instalado SQL Server.

4 En la pestafia "Credentials" (Credenciales), especifique las credenciales adecuadas que se
utilizardn en las interacciones de SQL Server.

5 Sise trata de la misma cuenta que se puede utilizar para crear la base de datos e inicializar el
esquema, seleccione la casilla de verificacidén "Use the above credentials for creating a database
and initializing the database schema" (Utilizar las credenciales anteriores para crear una base
de datos e inicializar el esquema de base de datos).

6 Si desea especificar una cuenta diferente para crear una base de datos, en la pestafia "Admin
Credentials" (Credenciales de admin.), especifique esa cuenta de usuario y contrasefa.

7 Haga clic en Aceptar.

Para obtener informacién acerca de cémo configurar recopiladores especificos, consulte
Configuracién de informes.
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Informes integrados

Los informes integrados permiten generar informes sobre cambios realizados en los objetos, listas
de objetos e informacidn sobre los objetos. Estos informes no forman parte de los servicios de
elaboracién de informes de DRA y no se requiere configuracion para habilitar los informes de
Historial de cambios integrados. Para obtener informacion sobre cdmo acceder a estos informes,
consulte los temas de esta seccion.

Nota: También se puede acceder a los informes de Historial de cambios para eventos externos a DRA
cuando DRA estd integrado en Change Guardian. Para obtener informacion sobre este tipo de
informes y sobre la configuracién de un servidor de Change Guardian, consulte “Configurar el
Historial de cambios unificado” en la pagina 114.

Informes sobre los cambios realizados en los objetos

Puede ver informacién en tiempo real sobre los cambios realizados en los objetos de los dominios
mediante la generacién de informes de detalles de actividad. Por ejemplo, puede ver una lista de los
cambios realizados en o por un objeto durante un periodo especificado. También puede exportar e
imprimir informes de detalles de actividad.

Para elaborar informes sobre los cambios realizados en los objetos:

1 Buscar los objetos que coincidan con los criterios.

2 Haga clic con el botén derecho en Reporting > Changes made to objectName (Informes >
Cambios realizados en nombreObjeto) o Reporting > Changes made by objectName (Informes >
Cambios realizados por nombreObjeto).

3 Seleccione las fechas de inicio y finalizacion para especificar los cambios que desee ver.

4 Sjdesea cambiar el numero de filas que se mostrardn, escriba un nimero para sustituir el valor
por defecto 250.

Nota: El nimero de filas mostradas se aplica a cada servidor de administracidn del entorno. Si
incluye tres servidores de administracion en el informe y utiliza el valor por defecto de 250 filas
para mostrar, el informe puede presentar hasta 750 filas.

5 Sidesea incluir solo servidores de administracion especificos en el informe, seleccione Restringir
consulta a estos servidores DRA y escriba el nombre o los nombres de servidor que desea que
incluya el informe. Separe varios nombres de servidor con comas.

6 Haga clic en Aceptar.

Informes sobre listas de objetos

Puede exportar o imprimir los datos de las listas de objetos. Con esta funcion, puede elaborar
informes de forma rapida y facil sobre detalles generales sobre los objetos gestionados, ademas de
distribuirlos.

Al exportar una lista de objetos, puede especificar la ubicacién, el nombre y el formato de archivo.
DRA admite los formatos HTML, CSV y XML, por lo que puede exportar esta informacién en las
aplicaciones de base de datos o publicar los resultados de la lista en una pagina Web.
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Nota: También puede seleccionar varios elementos de una lista y, a continuacién, copiarlos en una
aplicacién de texto, como el Bloc de notas.

Para elaborar informes sobre listas de objetos:

1 Buscar los objetos que coincidan con los criterios.
2 Para exportar esta lista de objetos, haga clic en Export List (Exportar lista) en el menu Archivo.
3 Para imprimir esta lista de objetos, haga clic en Print List (Imprimir lista) en el menu Archivo.

4 Especifique la informacién adecuada para guardar o imprimir la lista.

Elaboracion de informes sobre detalles de objetos

Puede exportar o imprimir datos desde pestafias de detalles que enumeran atributos de objetos,
como pertenencias a grupos. Con esta funcion, puede elaborar informes de forma rapida y facil
acerca de la informacién sobre objetos especificos que se necesita con frecuencia, ademas de
distribuirlos.

Al exportar una pestana de detalles de objetos, puede especificar la ubicacién, el nombre y el
formato de archivo. DRA admite los formatos HTML, CSV y XML, por lo que puede exportar esta
informacién en las aplicaciones de base de datos o publicar los resultados de la lista en una pagina
Web.

Para elaborar informes sobre detalles de objetos:

1 Busque el objeto que coincida con los criterios.

2 En el menu Ver, haga clic en Detalles.

3 En el panel de detalles, seleccione la pestafia adecuada.
4

Para exportar estos detalles del objeto, haga clic en Export Details (Exportar detalles) en el
menu Archivo.

5 Para imprimir estos detalles del objeto, haga clic en Print Details (Imprimir detalles) en el menu
Archivo.

6 Especifique la informacidn adecuada para guardar o imprimir la lista.
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Funciones adicionales

Las asignaciones temporales de grupos, los grupos dinamicos, la adicién de marcas a eventos y la
contrasena de recuperacion de BitLocker son funciones adicionales de DRA que puede utilizar en su
entorno empresarial.

*

*

*

Capitulo 18, “Asignaciones temporales de grupos”, en la pagina 185

Capitulo 19, “Grupos dindmicos de DRA”, en la pagina 187

Capitulo 20, “Funcionamiento de la adiciéon de marcas a eventos”, en la pagina 189
Capitulo 21, “Contrasefia de recuperacién de BitLocker”, en la pagina 191

Capitulo 22, “Papelera”, en la pagina 193
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Asignaciones temporales de grupos

DRA permite crear asignaciones temporales de grupos que proporcionan a los usuarios autorizados
acceso temporal a los recursos. Los administradores asistentes pueden utilizar asignaciones
temporales de grupos para asignar usuarios a un grupo de destino durante un periodo especifico. Al
final del periodo, DRA elimina automaticamente los usuarios del grupo.

La funcién Gestionar asignaciones temporales de grupos otorga poderes a los administradores
asistentes para crear y gestionar asignaciones temporales de grupos.

Los administradores asistentes solo pueden ver las asignaciones temporales de los grupos en los que
el administrador asistente tiene poderes para afiadir o eliminar miembros.

Utilice los siguientes poderes para delegar la creacion y la gestién de asignaciones temporales de
grupos:

+ Crear asignaciones temporales de grupos

+ Suprimir asignaciones temporales de grupos

+ Modificar asignaciones temporales de grupos

+ Restablecer el estado de asignacién temporal de grupo

+ Ver asignaciones temporales de grupos

+ Afadir un objeto a un grupo

¢ Eliminar un objeto de un grupo

El grupo de destino y los usuarios deben pertenecer a la misma ActiveView.

Nota

+ No se puede crear una asignacién temporal de grupos para un usuario que ya sea miembro del
grupo de destino. Si intenta crear una asignacién temporal de grupos para un usuario que ya
sea miembro del grupo de destino, DRA mostrard un mensaje de advertencia y no le permitira
crear una asignacion temporal de grupos para el usuario.

+ Sicrea una asignacion temporal de grupos para un usuario que no sea miembro del grupo de
destino, DRA eliminard al usuario del grupo cuando caduque la asignacién temporal de grupos.

Ejemplo:

Blas, el director de RR. HH., notifica a Juan, un administrador de la Ayuda técnica, que la empresa ha
contratado a un empleado temporal llamado José durante un periodo especifico para completar un
proyecto. Juan realiza lo siguiente:

+ Crea una asignacion temporal de grupo (TGA).

+ Anade un grupo de RR. HH. para empleados temporales a la TGA.

+ Afiade a José como miembro del grupo de empleados temporales.

+ Define la duracién de la TGA durante un mes (del 07/03/2019 al 08/02/2019).
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Resultado esperado:

Por defecto, cuando caduca la TGA, José se eliminarad como miembro del grupo de RR. HH. La TGA
permanecerd disponible durante siete dias a menos que Juan haya seleccionado la opcidon Mantener
esta asignacion temporal de grupo para utilizarla en el futuro.

Para obtener mas informacién sobre la creacidon y el uso de asignaciones temporales de grupo,
consulte la Guia del usuario de DRA.

186  Asignaciones temporales de grupos



Grupos dinamicos de DRA

Un grupo dindmico es aquel cuya pertenencia a grupo cambia segun un conjunto definido de
criterios que puede configurar en las propiedades del grupo. Puede convertir cualquier grupo en
dindmico o eliminar el filtro dindmico de cualquier grupo para el que se haya configurado. Esta
funcion permite también anadir miembros de un grupo a una lista de miembros estaticos o
excluidos. Los miembros del grupo incluidos en estas listas no se veran afectados por los criterios
dindmicos.

Si restablece un grupo dindmico a un grupo normal, todos los miembros de la lista de miembros
estaticos se afiadirdn a la pertenencia a grupo, y se omitiran los filtros dindmicos y los miembros
excluidos. Puede establecer los grupos existentes como dinamicos o crear un nuevo grupo dindmico
tanto en la consola de delegacién y configuracién como en la consola Web.

Para convertir un grupo en dindamico:

1 Localice el grupo en la consola correspondiente.

+ Delegacidn y configuracidn: vaya a Todos mis objetos gestionados > Find Now (Buscar
ahora).

Nota: Para habilitar el generador de consultas, haga clic en Examinar y seleccione un
dominio, un contenedor o una unidad administrativa.

+ Consola Web: vaya a Gestion > Buscar.

2 Abra las propiedades del grupo y seleccione Convertir grupo en dinamico en la pestafia Filtro de
miembros dindmicos.

3 Afada los atributos virtuales y de LDAP que desee para filtrar la pertenencia a grupo.

4 Afada todos los miembros estaticos o excluidos que desee al grupo dindmico y aplique los
cambios.

Para crear un nuevo grupo dinamico:

+ Delegacién y configuracion: haga clic en con el botén derecho en el dominio o el nodo
secundario en Todos mis objetos gestionados y seleccione Nuevo > Grupo dinamico.

+ Consola Web: vaya a Gestién > Crear > Nuevo grupo dinamico.
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Funcionamiento de la adicion de marcas a
eventos

Cuando configura un atributo para un tipo de objeto, y DRA realiza una de las operaciones admitidas,
ese atributo se actualizara (marcara) con informacion especifica de DRA, incluido quién realizé la
operacion. Esto provoca que AD genere un evento de auditoria para ese cambio de atributo.

Por ejemplo, imagine que ha seleccionado el atributo extensionAttributel como atributo de
usuario y ha configurado la auditoria de AD DS. Cada vez que un administrador asistente actualiza un
usuario, DRA actualizara el atributo extensionAttributel con datos de adicion de marcas a
eventos. Esto significa que junto con los eventos de AD DS para cada atributo que el administrador
asistente ha actualizado (por ejemplo, descripcién, nombre, etc.) habrd un evento de AD DS
adicional para el atributo extensionAttributel.

Cada uno de estos eventos contiene un ID de correlacién, que es el mismo para cada atributo
modificado que se ha cambiado al actualizar el usuario. Asi es como las aplicaciones pueden asociar
los datos de adicién de marcas a eventos con los demds atributos que se actualizaron.

Para obtener informacidn sobre los pasos necesarios para habilitar la adicidn de marcas a eventos,
consulte Habilitar la adicion de marcas a eventos en DRA.

Para ver un ejemplo de eventos y tipos de operaciones compatibles con AD DS, consulte lo siguiente:

+ “El evento de DS AD” en la pdgina 189

+ “Operaciones admitidas” en la pagina 190

El evento de DS AD

Aparecerd un evento como, por ejemplo, un registro de eventos de seguridad de Windows cada vez
gue DRA ejecute una operacién admitida.

Nombre de visualizacionde extensionAttributel

LDAP:
Sintaxis (OID): 2.5.5.12 2.5.5.12
Valor: <dra-event user="DRDOM300\drauseradmin" sid="5-1-5-21-53918190-

1560392134-2889063332-1914"
tid="EOE257E6B4D24744A9BOFE3F86EC7038" SubjectUserSid="S-1-5-21-
4224976940-2944197837-1672139851-500"
ObjectDN="CN=admin_113,0U=Vino_113,DC=DRDOM113,DC=LAB"/
>+a+02R00+bJbhyPbR4le]pKWCGTp/
KXdql7S3EBhVyniE7iXvxIT6eB6ldcXQ5StkbIAHIgKzLNSFCOMSfZcITxyAPLWhbst
aA7ZA0VbVCIMGIVIaAcjl3z7mpFIGKXsfDogbSeNImHIiXvH5KpOX3/29AKMPj/
zvf6Yuczoos=
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El valor de evento consta de dos partes. La primera es una cadena XML que contiene los datos de
adicién de marcas a eventos. El segundo es una firma de los datos que puede utilizarse para validar
los datos que ha generado realmente DRA. Para validar la firma, una aplicacién debe disponer de la
clave publica de la firma.

La cadena XML consta de la siguiente informacion:

User El administrador del asistente que ha realizado la operacion.

Sid El SID del administrador asistente que ha realizado la operacién.

Tid El ID de la transaccion de auditoria de DRA para garantizar que cada evento sea
exclusivo.

SubjectUserSid El SID de la cuenta de servicio o acceso de DRA que AD ha actualizado
realmente.

ObjectDN El nombre completo del objeto que se ha modificado

Operaciones admitidas

Usuario ¢ Crear
*¢ Renombrar
+ Modificar

* Clonar

Grupo * Crear
¢ Renombrar
* Modificar

* Clonar

Contacto ¢ Crear
¢ Renombrar
* Modificar

+ Clonar

Equipo ¢ Crear
¢ Habilitar
¢ Inhabilitar
¢ Renombrar

* Modificar

Unidad administrativa * Crear
*¢ Renombrar

+ Clonar
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Contrasena de recuperacion de BitLocker

Microsoft BitLocker almacena las contrasefias de recuperacion en Active Directory. Mediante la
funcién de recuperacion de BitLocker de DRA, puede delegar poderes a los administradores
asistentes para buscar y recuperar las contrasefias perdidas de BitLocker para los usuarios finales.

Importante: Antes de utilizar la funcién Contrasefia de recuperacién de BitLocker, asegurese de que
el equipo se haya asignado a un dominio y BitLocker esté activado.

Visualizacion y copia de una contraseia de recuperacion
de BitLocker

Si se pierde la contraseia de BitLocker de un equipo, se puede restablecer mediante la clave de
contrasena de recuperacion de las propiedades del equipo en Active Directory. Copie la clave de
contrasena y proporcidnesela al usuario final.

Para ver y copiar la contrasefa de recuperacion:

1 Lance la consola de delegacion y configuracion y expanda la estructura de vista en arbol.

2 En el nodo Account and Resource Management (Gestion de cuentas y recursos), desplacese
Todos mis objetos gestionados> Dominio > Equipos.

3 En la lista de equipos, haga clic con el botdn derecho en el equipo correspondiente y
seleccionePropiedades.

4 Haga clic en la pestaiia Contrasefia de recuperacion de BitLocker para ver la contrasefia de
recuperacién de BitLocker.

5 Haga clic con el botén derecho en la contrasefia de recuperacion de BitLocker, haga clic en
Copiar y, a continuacion, pegue el texto en el archivo de texto o la hoja de célculo
correspondientes.

Busqueda de una contraseia de recuperacion

Si se ha cambiado el nombre de un equipo, se debe buscar la contrasefia de recuperacién en el
dominio mediante los primeros ocho caracteres del ID de contrasefia.

Nota: Para buscar la contraseiia de recuperacion, el administrador asistente debe tener el poder Ver
contrasefa de recuperacion de BitLocker en el dominio que contiene los objetos informaticos
delegados.
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Para buscar una contrasefia de recuperacién mediante un ID de contrasefia:

1 Lance la consola de delegacion y configuracion y expanda la estructura de vista en arbol.

2 En el nodo Account and Resource Management (Gestion de cuentas y recursos), desplacese a All
My Managed Objects (Todos mis objetos gestionados), haga clic con el botén derecho en
Dominio gestionado y, a continuacion, haga clic en Buscar contrasefia de recuperacion de
BitLocker.

Para buscar los primeros ocho caracteres de la contraseiia de recuperacion, consulte
Visualizacidn y copia de una contraseia de recuperacion de BitLocker.

3 Enla pdgina Buscar contrasefia de recuperacion de BitLocker, pegue los caracteres copiados en el
campo de busqueda y, a continuacion, haga clic en Buscar.
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2 Papelera

Puede habilitar o inhabilitar la Papelera para cada dominio u objeto de Microsoft Windows dentro
de esos dominios, lo que le permitira controlar la gestiéon de cuentas en toda su empresa. Si habilita
la Papeleray, a continuacién, suprime una cuenta de usuario, un grupo, un grupo dindmico de
distribucidn, un grupo dindmico, un buzdn de recursos, un contacto o una cuenta de equipo, el
servidor de administracion inhabilita la cuenta seleccionada y la transfiere al contenedor de la
Papelera. Una vez que DRA transfiere la cuenta a la Papelera, esta no se mostrara en las ActiveViews
a las que pertenecia. Si suprime una cuenta de usuario, un grupo, un contacto o una cuenta de
equipo cuando la Papelera estd inhabilitada, el servidor de administracién suprimira de forma
permanente la cuenta seleccionada. Puede inhabilitar la Papelera que contiene las cuentas
suprimidas anteriormente. Sin embargo, una vez que la Papelera estd inhabilitada, estas cuentas ya
no estaran disponibles en el nodo Papelera.

Asignacion de poderes de la Papelera

Para permitir que un administrador asistente elimine de forma permanente las cuentas del nodo
Todos mis objetos gestionados, asi como de la Papelera, asigne el poder correspondiente de la
siguiente lista:

¢ Suprimir de forma permanente una cuenta de usuario

¢ Suprimir de forma permanente un grupo

¢ Suprimir de forma permanente un equipo

¢ Suprimir de forma permanente un contacto

¢ Suprimir de forma permanente un grupo dinamico de distribucion

¢ Suprimir de forma permanente una cuenta de grupo dinamico

+ Suprimir de forma permanente un buzdén de recursos

¢ Suprimir de forma permanente un buzén compartido

+ Suprimir de forma permanente una cuenta de usuario de Azure

+ Suprimir de forma permanente una cuenta de servicio gestionada de grupo
Si varios servidores de administracidn gestionan diferentes subdrboles en el mismo dominio de

Microsoft Windows, puede utilizar la Papelera para ver cualquier cuenta eliminada de ese dominio,
independientemente del servidor de administracidon que gestione esa cuenta.

Uso de la Papelera

Utilice la Papelera para eliminar de forma permanente o restaurar cuentas, o ver las propiedades de
las cuentas suprimidas. También puede buscar cuentas especificas y realizar un seguimiento de
cuantos dias ha permanecido una cuenta suprimida en la Papelera. También se incluye la pestafia
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Papelera en la ventana Propiedades para un dominio seleccionado. En esta pestafia, puede habilitar
o inhabilitar la Papelera para todo el dominio o para objetos especificos, asi como programar una
limpieza de la Papelera.

Utilice las opciones Restore All (Restaurar todo) o Empty Recycle Bin (Vaciar la Papelera) para
restaurar de forma facil y rdpida elementos o suprimir estas cuentas.

Al restaurar una cuenta, DRA la restablece, incluidos todos los permisos, las delegaciones de
poderes, las asignaciones de directivas, las pertenencias a grupos y las suscripciones a ActiveView. Si
suprime de forma permanente una cuenta, DRA elimina esa cuenta de Active Directory.

Para garantizar la supresidn segura de cuentas, solo los administradores asistentes que dispongan de
los siguientes poderes pueden eliminar de forma permanente las cuentas de |la Papelera:

*

*

Suprimir de forma permanente una cuenta de usuario
Suprimir usuario de la Papelera

Suprimir de forma permanente una cuenta de grupo
Suprimir grupo de la Papelera

Suprimir de forma permanente una cuenta de equipo
Suprimir equipo de la Papelera

Suprimir de forma permanente una cuenta de contacto
Suprimir contacto de la Papelera

Suprimir de forma permanente un grupo dinamico de distribucién
Suprimir grupo dinamico de distribucion de la Papelera
Suprimir de forma permanente un grupo dinamico
Suprimir grupo dinamico de la Papelera

Suprimir de forma permanente un buzén de recursos
Suprimir buzén de recursos de la Papelera

Suprimir de forma permanente un buzén compartido
Suprimir un buzén compartido de la Papelera

Ver todos los objetos de la Papelera

Para restaurar una cuenta desde la Papelera, los administradores asistentes deben disponer de los
siguientes poderes en la unidad administrativa que contiene la cuenta:

*

194  Papelera

Restaurar usuario desde la Papelera

Restaurar grupo desde la Papelera

Restaurar grupo dindmico de distribucidn desde la Papelera
Restaurar grupo dindmico desde la Papelera

Restaurar buzdn de recursos desde la Papelera

Restaurar un buzén compartido de la Papelera

Restaurar equipo desde la Papelera

Restaurar contacto desde la Papelera

Ver todos los objetos de la Papelera



Nota

+ Si suprime una cuenta de administrador asistente en la Papelera, DRA continia mostrando las
asignaciones de ActiveView y funciones de esa cuenta. En lugar de mostrar el nombre de la
cuenta de administrador asistente suprimida, DRA muestra el identificador de seguridad (SID).
Puede eliminar estas asignaciones antes de suprimir de forma permanente la cuenta de
administrador asistente.

+ DRA suprime el directorio personal después de eliminar la cuenta de usuario de la Papelera.

+ Sisuprime un usuario que tiene una licencia de Office 365, esta pasard a la Papeleray se
eliminara la licencia. Si mas adelante se restaura la cuenta de usuario, también se restaurara la
licencia de Office 365.
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Personalizacion de clientes

Puede personalizar el cliente de delegacién y configuracion y la consola Web. Los primeros requieren
acceso fisico o remoto y las credenciales de la cuenta. La ultima requiere la direccién URL del
servidor y las credenciales de cuenta para entrar a la sesién desde un navegador Web.

+ Capitulo 23, “Cliente de delegacion y configuracion”, en la pagina 199

+ Capitulo 24, “Cliente Web”, en la pdgina 211

Personalizacién de clientes
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Cliente de delegacidon y configuracion

Esta seccidn incluye informacion para ayudarle a personalizar el cliente de delegacion y
configuracion, lo que incluye comprender cdmo crear paginas de propiedades personalizadas, como
crear herramientas personalizadas en DRA que puedan ejecutarse en equipos cliente y de servidor
en la red, y como personalizar la configuracién de la interfaz de usuario.

Personalizacidn de las paginas de propiedades

Puede personalizar y ampliar la consola de delegacién y configuracion mediante la implementacion
de propiedades personalizadas. Las propiedades personalizadas permiten afiadir propiedades
patentadas de cuenta y unidad administrativa, como extensiones de esquema de Active Directory y
atributos virtuales, a ventanas de propiedades y asistentes especificos. Estas ampliaciones permiten
personalizar DRA para satisfacer sus requisitos especificos. Con el Asistente para crear nuevas
paginas personalizadas de la consola de delegacidn y configuracion, puede crear de forma facil y
rapida una pagina personalizada para ampliar la interfaz de usuario adecuada.

Si los administradores asistentes requieren poderes exclusivos para gestionar de forma segura la
pagina personalizada, también puede crear y delegar poderes personalizados. Por ejemplo, es
posible que desee limitar la gestion de cuentas de usuario a las propiedades incluidas solo en la
pagina personalizada. Para obtener mds informacién, consulte Implementacion de poderes
personalizados.

+ “Cdédmo funcionan las pdginas de propiedades personalizadas” en la pagina 200

+ “Paginas personalizadas admitidas” en la pagina 201

+ “Controles de propiedades personalizadas compatibles” en la pagina 202

+ “Trabajo con paginas personalizadas” en la pagina 202

+ “Creacion de paginas de propiedades personalizadas” en la pagina 204

+ “Modificacién de las propiedades personalizadas” en la pagina 205

+ “ldentificacion de atributos de Active Directory gestionados con paginas personalizadas” en la
pagina 205

+ “Habilitacidn, inhabilitacion y supresién de las paginas personalizadas” en la pagina 205

+ “Interfaz de linea de comandos” en la pagina 206
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Como funcionan las paginas de propiedades personalizadas

Las ampliaciones de la interfaz de usuario son paginas personalizadas que DRA muestra en las
ventanas de propiedades y el asistente adecuados. Puede configurar paginas personalizadas para
visualizar los atributos de Active Directory, las extensiones de esquema y los atributos virtuales en la
consola de delegacién y configuracion.

Al seleccionar un atributo admitido de Active Directory, una extensiéon de esquema o un atributo
virtual, puede utilizar paginas personalizadas de las siguientes maneras:

+ Limite los administradores asistentes para que gestionen un conjunto bien definido y
controlado de propiedades. Este conjunto de propiedades puede incluir propiedades estandary
extensiones de esquema. Las propiedades estandar son atributos de Active Directory que se
muestran por defecto a través de la consola de gestién de cuentas y recursos.

+ Visualice los atributos de Active Directory distintos a las propiedades estandar gestionadas por
DRA.

+ Amplie la consola de delegacién y configuracidén para incluir las propiedades patentadas.

También puede configurar el modo en que DRA muestra y aplica a estas propiedades. Por ejemplo,
puede definir controles de la interfaz de usuario con los valores de propiedades por defecto.

DRA aplica las paginas personalizadas a todos los objetos gestionados pertinentes de su empresa.
Por ejemplo, si crea una pagina personalizada para afiadir extensiones de esquema de Active
Directory a la ventana Propiedades de grupo, DRA aplicara las propiedades de esta pagina a cada
grupo gestionado en un dominio que admita las extensiones de esquema especificadas. Cada pagina
personalizada requiere un conjunto exclusivo de propiedades. No se puede afiadir un atributo de
Active Directory a mas de una pagina personalizada.

No se pueden inhabilitar ventanas o pestafas individuales en la interfaz de usuario existente. Un
administrador asistente puede seleccionar un valor de propiedad mediante la interfaz de usuario por
defecto o una pagina personalizada. DRA aplica el valor seleccionado mds recientemente a una
propiedad.

DRA proporciona un seguimiento de auditoria completo para las propiedades personalizadas. DRA
registra los datos siguientes en el registro de eventos de aplicaciones:

+ Cambios realizados en las paginas personalizadas.

Importante: Debe configurar manualmente la auditoria del registro de aplicaciones de
Windows. Para obtener mds informacidn, consulte Habilitacion e inhabilitacion de la auditoria
del registro de eventos de Windows para DRA.

+ Creacidn y supresion de paginas personalizadas

+ La extensidn de esquema, los atributos de Active Directory y los atributos virtuales mostrados
se incluyen en las paginas personalizadas.

También puede ejecutar informes de actividad de cambios para supervisar los cambios de
configuracion de las propiedades personalizadas.

Implemente y modifique las paginas personalizadas desde el servidor de administracién principal.
Durante la sincronizacidn, DRA replica las configuraciones de paginas personalizadas en el conjunto
de varios maestros. Para obtener mas informacidn, consulte Configuracion del conjunto de varios
maestros.
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Paginas personalizadas admitidas

Cada pagina personalizada que cree le permitird seleccionar un conjunto de propiedades de Active

Directory, extensiones de esquema o atributos virtuales y visualizar esas propiedades como una

pestafia personalizada. Puede crear los siguientes tipos de paginas personalizadas:

Pagina personalizada de usuario
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de usuario
+ Asistente para crear usuarios

+ Asistente para clonar usuarios

Pagina personalizada de grupo
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de grupo
+ Asistente para crear grupos

+ Asistente para clonar grupos

Pagina personalizada de equipo
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de equipo

+ Asistente para crear equipos

Pagina personalizada de contacto
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de contacto
+ Asistente para crear contactos

+ Asistente para clonar contactos

Pagina personalizada de unidad administrativa
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de unidad administrativa
+ Asistente para crear unidades administrativas

+ Asistente para clonar unidades administrativas

Pagina personalizada de buzén de recursos
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades de buzdn de recursos
+ Asistente para crear buzones de recursos

+ Asistente para clonar buzones de recursos

Pagina personalizada de grupo dinamico de distribucion
Permite visualizar las pestafias personalizadas en las siguientes ventanas:

+ Ventana Propiedades de grupo dinamico de distribucién
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+ Asistente para crear grupos dindmicos de distribucion

+ Asistente para clonar grupos dindmicos de distribucion

Pagina personalizada de buzén compartido
Permite visualizar las pestafias personalizadas en las siguientes ventanas:
+ Ventana Propiedades del buzén compartido
+ Asistente para crear buzones compartidos

+ Asistente para clonar buzones compartidos

Controles de propiedades personalizadas compatibles

Al afadir un atributo de Active Directory, una extensién de esquema o un atributo virtual a una
pagina personalizada, también configura el control de la interfaz de usuario con el que un
administrador asistente introduce el valor de la propiedad. Por ejemplo, puede especificar valores de
propiedades de las siguientes formas:

+ Defina los rangos de valores especificos.

+ Defina los valores de propiedades por defecto.

+ Indique si se necesita una propiedad.
También puede configurar el control de la interfaz de usuario para visualizar instrucciones o
informacién patentada. Por ejemplo, si define un rango especifico para un numero de identificacién

de empleado, puede configurar la etiqueta de control del recuadro de texto para que muestre
Especifique el nimero de identificacion de empleado (001 a 100).

Cada control de interfaz de usuario proporciona compatibilidad con un Unico atributo de Active
Directory, una extensién de esquema o un atributo virtual. Configure los siguientes controles de
interfaz de usuario en funcidn del tipo de propiedad:

Tipo de atributo de Active Directory Controles de la interfaz de usuario compatibles
Booleano Casilla de verificacién

Fecha Control de calendario

Numero entero Recuadro de texto (por defecto)

Lista de seleccidn

Cadena Recuadro de texto (por defecto)
Lista de seleccion

Selector de objetos

Cadena con varios valores Lista de seleccién

Trabajo con paginas personalizadas

Puede crear paginas personalizadas desde el nodo "User Interface Extensions" (Ampliaciones de la
interfaz de usuario). Una vez que se crea una pagina, puede afiadir o eliminar las propiedades del
atributo AD, e inhabilitar o suprimir la pagina. Para cada personalizacién que desee configurar, cree
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una pagina personalizada y asigne la funciéon o el poder adecuados al administrador asistente. Tenga
en cuenta las practicas recomendadas mostradas a continuacion al empezar a trabajar con paginas
personalizadas:

1. Para asegurarse de que DRA reconoce los atributos de Active Directory, los atributos de
extension de esquema o los atributos virtuales, reinicie el servicio de administracién de NetlQ
en cada servidor de administracion.

2. ldentifique el tipo de pdagina personalizada que desea crear y las propiedades que desea que los
administradores asistentes gestionen con esta pagina personalizada. Puede seleccionar
cualquier atributo de Active Directory, incluidos los atributos de extension de esquema vy los
atributos de los asistentes de DRA existentes y las ventanas de propiedades o cualquier atributo
virtual que cree. Sin embargo, cada pagina personalizada requiere un conjunto exclusivo de
propiedades. No se puede afiadir un atributo de Active Directory a mas de una pagina
personalizada.

Las paginas personalizadas no sustituyen a la interfaz de usuario existente. Para obtener mas
informacion, consulte la Cémo funcionan las paginas de propiedades personalizadas y la Paginas
personalizadas admitidas.

3. Determine cémo desea que los administradores asistentes especifiquen estas propiedades. Por
ejemplo, es posible que desee limitar una propiedad especifica a tres posibles valores. Puede
definir un control de interfaz de usuario adecuado para cada propiedad. Para obtener mas
informacion, consulte Controles de propiedades personalizadas compatibles.

4. Determine si los administradores asistentes necesitan instrucciones o informacién patentada
para gestionar correctamente estas propiedades. Por ejemplo, determine si Active Directory
requiere una sintaxis para el valor de la propiedad, como un nombre completo (DN) o una via
LDAP.

5. ldentifique el orden en el que estas propiedades deben mostrarse en la pagina personalizada.
Puede cambiar el orden de visualizacidn en cualquier momento.

6. Determine cdmo DRA debe utilizar esta pdgina personalizada. Por ejemplo, puede aiadir una
pagina personalizada de usuario al Asistente para nuevos usuarios y la ventana Propiedades de
usuario.

7. Utilice la pestaiia Asignaciones en el panel de detalles de los administradores asistentes para
comprobar que estos dispongan de los poderes adecuados para el conjunto de objetos correcto.
Si ha creado poderes personalizados para esta pagina personalizada, delegue esos poderes a los
administradores asistentes correspondientes.

8. Determine silos administradores asistentes necesitan un poder personalizado para gestionar las
propiedades de esta pagina. Por ejemplo, si afiade una pagina personalizada a la ventana
Propiedades de usuario, delegando el poder Modificar todas las propiedades de usuario, puede
otorgarle a un administrador asistente demasiados poderes. Cree todos los poderes
personalizados necesarios para implementar la pagina personalizada. Para obtener mas
informacion, consulte Implementacion de poderes personalizados.

9. Con las respuestas de pasos anteriores, cree las paginas personalizadas adecuadas.

10. Distribuya informacidn sobre las paginas de propiedades personalizadas que ha implementado
en los administradores asistentes adecuados como, por ejemplo, la Ayuda técnica.

Para implementar la personalizacién de propiedades, debe disponer de los poderes incluidos en la
funcion Administracion de DRA. Para obtener mas informacién acerca de las paginas personalizadas,
consulte Como funcionan las paginas de propiedades personalizadas.
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Creacion de paginas de propiedades personalizadas

Puede crear diferentes propiedades personalizadas mediante la creacion de distintas paginas
personalizadas. Por defecto, se habilitan las nuevas paginas personalizadas.

Al crear una pagina personalizada, puede inhabilitarla. Si se inhabilita una pagina personalizada, se
oculta de la interfaz de usuario. Si va a crear varias paginas personalizadas, es posible que desee
inhabilitar las pdginas hasta que sus personalizaciones se hayan probado y completado.

Nota: Las cuentas de equipo heredan los atributos de Active Directory de las cuentas de usuario. Si
amplia el esquema de Active Directory para incluir atributos adicionales para las cuentas de usuario,
puede seleccionar estos atributos cuando cree una pagina personalizada a fin de gestionar las
cuentas de equipo.

Para crear paginas de propiedades personalizadas:
1 Desplacese al nodo Configuration Management (Gestidn de configuraciones) > User Interface
Extensions (Ampliaciones de la interfaz de usuario).

2 En el menu Tareas, haga clic en Nuevo y, a continuacién, haga clic en el elemento de menu
adecuado para la pagina personalizada que desea crear.

3 En la pestaiia General, escriba el nombre de esta pagina personalizada y, a continuacién, haga
clic en Aceptar. Si desea inhabilitar esta pagina, desactive la casilla de verificacién Habilitado.

4 Para cada propiedad que desee incluir en esta pagina personalizada, siga los siguientes pasos:
4a En la pestaia Propiedades, haga clic en Aiiadir.
4b Para seleccionar una propiedad, haga clic en Examinar.

4c En el campo Control label (Etiqueta de control), escriba el nombre de propiedad que debe
utilizar DRA como etiqueta del control de la interfaz de usuario. Asegurese de que la
etiqueta de control sea facil de usar y muy descriptiva. También puede incluir
instrucciones, rangos de valores validos y ejemplos de sintaxis.

4d Seleccione el control de la interfaz de usuario adecuado en el menu Control type (Tipo de
control).

4e Seleccione en qué parte de la consola de delegacién y configuraciéon desea que DRA
muestre esta pagina personalizada.

4f Para especificar los atributos adicionales, como la longitud minima o valores por defecto,
haga clic en Advanced (Opciones avanzadas).

4g Haga clic en Aceptar.

5 Para cambiar el orden en que DRA muestra estas propiedades en la pagina personalizada,
seleccione la propiedad adecuada y, a continuacion, haga clic en Mover arriba o Mover abajo.

6 Haga clic en Aceptar.
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Modificacion de las propiedades personalizadas

Puede cambiar una pagina personalizada mediante la modificacién de las propiedades
personalizadas.

Para modificar las propiedades personalizadas:
1 Desplacese al nodo Configuration Management (Gestién de configuraciones) > User Interface
Extensions (Ampliaciones de la interfaz de usuario).
2 En el panel de lista, seleccione la pagina personalizada que desee.
3 En el menu Tareas, haga clic en Propiedades.
4 Modifique las propiedades y los ajustes adecuados para esta pagina personalizada.

5 Haga clic en Aceptar.

Identificacion de atributos de Active Directory gestionados con
paginas personalizadas

Puede identificar rapidamente las propiedades de Active Directory, las extensiones de esquema o los
atributos virtuales que se gestionan mediante una pagina personalizada especifica.

Para identificar las propiedades de Active Directory gestionadas mediante paginas personalizadas:
1 Desplacese al nodo Configuration Management (Gestién de configuraciones) > User Interface
Extensions (Ampliaciones de la interfaz de usuario).
2 En el panel de lista, seleccione la pagina personalizada que desee.

3 En el panel de detalles, haga clic en la pestaiia Propiedades. Para ver el panel de detalles, haga
clic en Detalles en el menu Ver.

4 Para comprobar como DRA muestra y aplica una propiedad, seleccione el atributo de Active
Directory, la extensidon de esquema o el atributo virtual adecuados en la lista y, a continuacidn,
haga clic en el icono Propiedades.

Habilitacion, inhabilitacion y supresion de las paginas
personalizadas
Al habilitar una pdgina personalizada, DRA la afiade a las ventanas y los asistentes asociados. Para

especificar las ventanas y los asistentes que muestran una pdgina personalizada, defina las
propiedades de la pagina personalizada.

Nota: Para garantizar que cada pagina personalizada muestre un conjunto exclusivo de propiedades,
DRA no habilita las paginas personalizadas que contienen propiedades mostradas en otras paginas
personalizadas.

Al inhabilitar una pagina personalizada, DRA la elimina de las ventanas y los asistentes asociados.
DRA suprime la pagina personalizada. Para garantizar que una pagina personalizada nunca se
muestre en la interfaz de usuario, suprimala.
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Al suprimir una pagina personalizada, DRA la elimina de las ventanas y los asistentes asociados. No
se puede restaurar una pagina personalizada suprimida. Para eliminar temporalmente una pagina
personalizada de la interfaz de usuario, inhabilite la pagina personalizada.

Para habilitar, inhabilitar, o suprimir una pdagina personalizada, vaya al nodo Configuration
Management (Gestion de configuraciones) > User Interface Extensions (Ampliaciones de la interfaz de
usuario) y seleccione la accion deseada en el menu Tareas o el menu contextual.

Interfaz de linea de comandos

La CLI permite acceder a eficaces funciones del producto de administracion y aplicarlas mediante
comandos y archivos por lotes. Con la CLI, puede emitir un comando para implementar los cambios
realizados en varios objetos.

Por ejemplo, si necesita cambiar de ubicacion los directorios personales de 200 empleados a un
nuevo servidor, con la CLI, puede introducir el siguiente comando individual para cambiar las 200
cuentas de usuario:

EA USER @GroupUsers(HOU_VENTAS),@GroupUsers(HOU_VARIOS) UPDATE
HOMED IR : \\HOU2\USERS\@Target()

Este comando le indica a DRA que cambie el campo del directorio personal de cada una de las 200
cuentas de usuario en los grupos HOU_VENTAS y HOU_VARI0S en \\HOU2\USERS\id_usuario. Para
realizar esta tarea con las herramientas de administracién nativas de Microsoft Windows, debera
realizar un minimo de 200 acciones independientes.

Nota: La herramienta CLI quedara obsoleta en versiones futuras, a medida que se afiadan mas
funciones a PowerShell.

Herramientas personalizadas

Se pueden utilizar herramientas personalizadas para llamar a cualquier aplicacidon que se ejecute en
equipos cliente y de servidor en la red mediante la seleccién de una cuenta de Active Directory que
se gestione en DRA.

DRA admite dos tipos de herramientas personalizadas:

+ Herramientas personalizadas que lancen utilidades de escritorio comunes, como Microsoft
Office.

+ Herramientas personalizadas que cree y distribuya en cada equipo cliente DRA.

Puede crear una herramienta personalizada que inicie un analisis antivirus desde todos los equipos
en los que se haya instalado DRA. También puede crear una herramienta personalizada que inicie
una aplicacidn externa o una herramienta que requiera que DRA actualice un guidn periddicamente.
Estas actualizaciones periddicas pueden ser cambios en la configuracion o en la regla de negocios.
Por lo tanto, después de las actualizaciones periddicas, DRA replica las herramientas personalizadas
del servidor de administracién principal en los servidores de administracién secundarios y los
equipos cliente de DRA.

Para comprender cdmo se replican las herramientas personalizadas en el conjunto de varios
maestros del servidor, consulte Réplica de archivos.
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Creacion de herramientas personalizadas

Puede crear herramientas personalizadas en el servidor principal de DRA al asociar un objeto de
Active Directory seleccionado o a todos los objetos de Active Directory que se muestren en ese

Asistente para crear herramientas personalizadas. Se replicaran las mismas herramientas en los

servidores secundarios del MMS vy los clientes de DRA mediante la réplica de archivos.

Una nueva herramienta personalizada crearda un menud y un submendu, si es necesario, para llamar a
la operacion que se realizara en los objetos de Active Directory asociados en DRA.

Puede delegar poderes a administradores asistentes para crear y ejecutar herramientas
personalizadas, y acceder a la aplicacion y ejecutarla.

Al crear una herramienta personalizada, deberd introducir los parametros, como se indica a
continuacion:

General (pestana)

1. Nombre: cualquier nombre de cliente necesario para la herramienta.

2. Menu y submenu: para crear un elemento de menu para una nueva herramienta personalizada,
escriba el titulo del menu en el campo Menu and Submenu Structure (Estructura de menusy
submenus). Al crear una herramienta personalizada y seleccionar el objeto, DRA muestra el
elemento de menu de herramientas personalizadas mediante la estructura de menusy
submenus que especifique en el menu Tareas, el menu de acceso directo y la barra de
herramientas de DRA.

Ejemplo de estructura de menus y submenus: escriba el nombre del elemento de menu, un
caracter de barra diagonal inversa (\) y, a continuacion, el nombre del elemento de submenu.

Para tener una tecla de acceso directo: escriba un caracter de Y comercial (&) delante del
nombre del elemento de menu.

a. Ejemplo: EnviarCorreoElectronico\AprobarAccion ----
EnviarCorreoElectrénicoes el menly AprobarAccion es el submenu y la primera
letra ("A") de AprobarAccidn es la tecla de acceso directo habilitada.

3. Habilitado: marque esta casilla para activar la herramienta personalizada.
4. Descripcidn: puede afadir cualquier valor de descripcidn necesario.

5. Comentario: puede afiadir los comentarios necesarios en la herramienta personalizada.

Pestana Objetos admitidos

Seleccione el objeto de AD necesario o todos los objetos de AD a los que se asociara la herramienta
personalizada creada.

Entre las opciones de herramientas personalizadas admitidas, se incluyen: Dominio gestionado,
Contenedores, Usuarios, Contactos, Grupos, Equipos, Unidad administrativa e Impresoras
publicadas.

Nota: Otros objetos introducidos recientemente como Buzdn de recursos, Grupo dindamico y Grupo
dindmico de Exchange no son compatibles con las herramientas personalizadas.
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Pestana Ajustes de la aplicacion

Ubicacidn de la aplicacion: es necesario proporcionar la via o la ubicacidn en las que se ha instalado
la aplicacion. Para ello, copie o pegue la via exacta de la aplicacion o utilice la opcién Insertar.

Esta misma via ya debe existir en todos los servidores DRA de MMS. Si es necesario, puede utilizar
Réplica de archivos para cargar y replicar un archivo a una via utilizable en servidores MMS antes de
crear una nueva herramienta personalizada.

También puede usar variables de DRA, variables de entorno y valores de registro para especificar la
ubicacidn de la aplicacidn externa en el campo "Location of the application" (Ubicacion de la
aplicacién). Para utilizar estas variables, haga clic en Insertar y seleccione la variable que desee
utilizar.

Después de insertar la variable, escriba un caracter de barra invertida (\) y, a continuacion,
especifique el resto de la via de la aplicacién, incluido el nombre del archivo ejecutable de la
aplicacién.

Ejemplos:

+ Ejemplo 1:para especificar la ubicacidn de una aplicacién externa que ejecutard la herramienta
personalizada, seleccione la variable de entorno {%PROGRAMFILES%} vy, a continuacion,
especifique el resto de la via de la aplicacién en el campo "Location of the application"
(Ubicacidn de la aplicacion): {%PROGRAMFILES%}\ABC
Associates\VirusScan\Scan32.exe

Nota: DRA proporciona el valor de Registro del directorio de instalacion de Office como
ejemplo. Para especificar una clave del Registro que contenga una via como valor, utilice la
siguiente sintaxis: {HKEY_LOCAL_MACHINE\SOFTWARE\MiProducto\Clave\(Por
defecto)}

+ Ejemplo 2: para especificar la ubicacion de un archivo de guién personalizado que utilizard la
herramienta personalizada, seleccione la variable de DRA
{Via_archivos_replicados_DRA} vy, a continuacion, especifique el resto de la via del
archivo de guion en el campo "Location of the application" (Ubicacién de la aplicacién):
{Via_archivos_replicados DRA}\cscript.vbs ; donde
{Via_archivos_replicados_DRA} es la via a los archivos replicados o la carpeta
{DirlInstalDRA}\FileTransfer\Replicate del servidor de administracién.

Nota: Antes de crear la herramienta personalizada, cargue el archivo de guién en el servidor de
administracion principal mediante la funcion de réplica de archivos. La funciéon de réplica de
archivos carga el archivo de guién en la carpeta
{DirlInstalDRA}\FileTransfer\Replicate del servidor de administracién principal.

+ Ejemplo 3: para especificar la ubicacion de una utilidad de DRA que ejecutara la herramienta
personalizada, seleccione la variable de DRA {Via_aplicacion_DRA}y, a continuacién,
especifique el resto de la via de la utilidad en el campo "Location of the application" (Ubicacidn
de la aplicacion): {Via_aplicacion_DRA}\DRADiagnosticUtil.exe, donde
{Via_aplicacidn_DRA} es la ubicacion en la que se ha instalado DRA.

+ Ejemplo 4:simplemente copie y pegue la ubicacion de la aplicacion junto con el nombre del
archivo de la aplicacidn con la extension.
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Parametros que se transferiran a la aplicacion: para definir un parametro que se transferirda a una
aplicacion externa, copie y pegue, o escriba uno o mas pardmetros en el campo "Parameters to pass
to the application" (Parametros que se transferiran a la aplicacion). DRA proporciona parametros
gue puede utilizar en el campo "Parameters to pass to the application" (Parametros que se
transferiran a la aplicacién). Para utilizar estos parametros, haga clic en Insertar y seleccione el
parametro o los parametros que desea usar. Al proporcionar las propiedades del objeto como un
parametro, asegurese de que el administrador asistente disponga de los permisos de lectura
necesarios en la propiedad de objeto, junto con el poder Ejecutar herramientas personalizadas para
ejecutar la herramienta personalizada.

Ejemplos:

+ Ejemplo 1:para transferir el nombre de grupo y de dominio como parametros a una aplicacién o
guion externos, seleccione los pardmetros Nombre de la propiedad de objeto y Nombre de la
propiedad de dominio y especifique los nombres de los parametros en el campo "Parameters to
pass to the application" (Pardmetros que se transferiran a la aplicacion): "{Object._.Name}"
"{Domain.$McsName}"

+ Ejemplo 2: para transferir el pardmetro "ipconfig" de la aplicacion
"C:\Windows\SysWOW64\cmd.exe", simplemente escriba
"{C:\Windows\SysWowe4\cmd.exe}" "{ipconfig}" en ese campo.

Directorio en el que se ejecutara la aplicacion:esta es la ubicacién en la que debe ejecutarse la
aplicacién en el equipo cliente o del servidor. Debe transferir |a via en la que se debe ejecutar la
aplicacién. También puede utilizar la opcidon "Insertar" de la misma manera que se transfiere el
parametro en el campo "Location of the application" (Ubicacién de la aplicacién). Otros parametros
de esta pestana explican de forma implicita su uso.

Personalizacion de la interfaz de usuario

Hay varias opciones para personalizar la configuracion de la consola de delegaciéon y configuracion.
La mayoria de estas opciones permiten ocultar, visualizar o volver a configurar funciones en los
diferentes paneles de funciones de la aplicacién. También puede ocultar o visualizar la barra de
herramientas, personalizar el titulo de la aplicacién y afiadir, eliminar o reordenar columnas. Todas
estas opciones de personalizacion se encuentran en el mend Ver.

Modificacion del titulo de la consola

Puede modificar la informacion que aparece en la barra de titulo de la consola de delegacién y
configuracidn. Para mayor comodidad y claridad, puede afiadir el nombre de usuario con el que se
ha lanzado la consola y el servidor de administraciéon al que se ha conectado la consola. En entornos
complejos en los que necesita conectarse a varios servidores de administracién con diferentes
credenciales, esta funcién le ayuda a discernir rdpidamente la consola que debe usar.

Para modificar la barra de titulo de la consola:

1 Inicie la consola de delegacidn y configuracion.
2 Haga clic en Ver > Opciones.
3 Seleccione la pestafia "Window Title" (Titulo de la ventana.).

4 Especifique las opciones adecuadas y haga clic en Aceptar. Para obtener mas informacion, haga
clicen elicono ?.
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Personalizacion de columnas de lista

Puede seleccionar las propiedades del objeto que DRA muestra en columnas de lista. Esta funcién
flexible le permite personalizar la interfaz de usuario, como las listas de resultados de la busqueda,
para satisfacer mejor las demandas especificas de administracion de su empresa. Por ejemplo,
puede configurar columnas para que muestren el nombre de entrada a la sesion del usuario o el tipo
de grupo, lo que permite buscar y ordenar de forma rapida y eficaz los datos que necesita.

Para personalizar las columnas de lista:
1 Seleccione el nodo adecuado. Por ejemplo, para elegir las columnas que aparecen al ver los
resultados de la busqueda en objetos gestionados, seleccione Todos mis objetos gestionados.
2 En el menu Ver, haga clic en Choose columns (Elegir columnas).

3 En la lista de las propiedades disponibles para este nodo, seleccione las propiedades del objeto
que desea visualizar.

4 Para cambiar el orden de las columnas, seleccione una columnay, a continuacidn, haga clic en
Mover arriba 0 Mover abajo.

5 Para especificar el ancho de la columna, seleccione una columna vy, a continuacién, especifique
el nimero adecuado de pixeles en el campo correspondiente.

6 Haga clic en Aceptar.
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Cliente Web

En el cliente Web, puede personalizar las propiedades de objeto, los formularios de Automatizacién
del flujo de trabajo y la marca de la interfaz de usuario. Si se han implementado correctamente, las
personalizaciones de propiedades y flujos de trabajo ayudaran a automatizar las tareas del
administrador asistente durante la gestion de objetos y los envios de flujos de trabajo
automatizados.

Personalizacidn de las paginas de propiedades

Puede personalizar los formularios de propiedades de objetos que los administradores asistentes
utilizan en sus funciones de gestién de Active Directory por tipo de objeto. Esto incluye la creaciény
la personalizacidon de nuevas paginas de objetos que se basan en tipos de objetos que ya se han
integrado en DRA. También puede modificar las propiedades de los tipos de objetos integrados.

Los objetos de propiedades se definen claramente en Personalizacidn > lista Pdginas de propiedad de
la consola Web para que pueda identificar facilmente las paginas de objetos que se han integrado,
las paginas integradas que se han personalizado y las paginas que no se han integrado y que cred el
administrador.

Personalizacion de una pagina de propiedades de objeto

Puede personalizar formularios de propiedades de objeto mediante la adicién o la eliminacién de
paginas, la modificacion de paginas y campos existentes, y la creacién de gestores para los atributos
de propiedades. Los gestores personalizados de un campo se ejecutan cada vez que se modifica el
valor del campo. También se puede configurar la temporizacion para que el administrador pueda
especificar si los gestores deben ejecutarse al instante (en cada pulsacién de tecla) cuando el campo
deje de estar activo o tras un retraso especificado.

La lista de objetos de las paginas de propiedades ofrecen tipos de operaciones para cada tipo de
objeto: Crear objeto y Editar propiedades. Estas son las operaciones principales que realizan los
administradores asistentes en la consola Web. Para realizar estas operaciones, se desplazan a
Gestion > Buscar o Busqueda avanzada. Aqui pueden crear objetos desde el menu desplegable Crear
o editar los objetos existentes seleccionados en la tabla de resultados de la busqueda mediante el
icono de propiedades.

Para personalizar una pagina de propiedades de objeto en la consola Web:
1 Entrada a la consola Web como administrador de DRA.

2 Acceda a Administracién> Personalizacion > Paginas de propiedad.

3 Seleccione un tipo de objeto y un tipo de operacion (Crear objeto o Editar objeto) en la lista
Paginas de propiedad.

4 Haga clic en el icono Propiedades .
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5 Personalice el formulario de propiedades de objeto. Para ello, realice una o varias de las
siguientes tareas y, a continuacién, aplique los cambios:

+ Afada una nueva pagina de propiedades: + Afadir pagina.
+ Vuelva a ordenar las paginas de propiedades y suprimalas.
+ Seleccione una pagina de propiedades y personalicela:

+ Vuelva a ordenar los campos de configuracion de la pagina: T
+ Edite los campos o los subcampos: V74
+ Afada uno o varios campos: -+ o seleccione Insertar un campo nuevo

+ Elimine uno o varios campos: @]

+ Cree gestores personalizados para las propiedades mediante guiones, cuadros de mensajes
o consultas (LDAP, DRA o REST).

Para obtener mds informacion sobre como utilizar gestores personalizados, consulte
Adicién de gestores personalizados.

Definicidn de filtros personalizados

Puede utilizar filtros para personalizar la informacidn que se muestra para cada tipo de objeto. Para
ello, afada el campo Navegador de objetos gestionados a una pagina de propiedades. Al configurar
los ajustes de los campos, puede afadir filtros a ellos mediante la pestafia Opciones de navegador de
objetos gestionados. Al definir filtros personalizados, puede restringir la informacién que se muestra
en los navegadores de objetos para los administradores asistentes. Los administradores asistentes
solo pueden ver los objetos que cumplan las condiciones de filtro que haya definido.

Para definir un filtro, en la ficha Opciones de navegador de objetos gestionados, active la casilla
Especificar filtros de objeto. Para cada condicién de filtro, especifique el tipo de objeto, el atributo
que se filtrara, la condicidon de filtro y el valor de atributo que se utilizara para filtrar la informacion.
Cuando se crean varios filtros para el mismo tipo de objeto, estos se combinan con el operador AND.
Con todos los filtros predefinidos en el navegador de objetos gestionados, los administradores
asistentes pueden realizar la operacién de busqueda.

Nota

+ Solo se pueden utilizar atributos almacenados en caché para definir filtros.

+ Sicrea un gestor personalizado mediante un guién personalizado para el filtro personalizado,
también debe definir manualmente el filtro personalizado en la pestaia Opciones de navegador
de objetos gestionados para que funcione el gestor personalizado.

Creacion de una nueva pagina de propiedades de objeto

Para crear una nueva pagina de propiedades de objeto:

1 Entrada ala consola Web como administrador de DRA.

2 Acceda a Administracion> Personalizacion > Paginas de propiedad.

3 Haga clic en =+ Crear.
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4 Cree el formulario inicial de propiedades de objeto. Para ello, defina el nombre de accidn, el
icono, el tipo de objeto y la configuracion de la operacion.

Las acciones de creacién se afiaden al menu desplegable Crear mientras que las acciones de
propiedades se muestran en forma de objeto cuando el usuario selecciona y edita un objeto en
la lista de busqueda.

5 Personalice el formulario seglin sea necesario. Consulte la Personalizacion de una pagina de
propiedades de objeto.

Personalizacidon de formularios de peticiones

Al crear o modificar formularios de peticiones, estos se guardan en el servidor Web. A continuacion,
el administrador de DRA gestiona las peticiones en Administracion > Personalizacion > Peticiones. Los
administradores asistentes gestionan las peticiones en Tareas > Peticiones. Estos formularios se
utilizan para enviar flujos de trabajo automatizados que se crean en el servidor de Automatizacién
del flujo de trabajo. Los creadores de formularios utilizan estas peticiones para automatizar y
mejorar las tareas de gestion de objetos.

Puede anadir y modificar las propiedades de formularios existentes y los gestores personalizados. El
comportamiento de la interfaz para afiadir y personalizar propiedades es, por lo general, el mismo
en un formulario de Automatizacién del flujo de trabajo que cuando se personalizan las propiedades
de objetos con la excepcidn de las opciones y los controles de configuracion de flujo de trabajo que
determinan quién puede usar el formulario. Consulte los temas mostrados a continuacién para
obtener mas informacién sobre como afadir y modificar propiedades, anadir gestores
personalizados, y para comprender la Automatizaciéon del flujo de trabajo.

+ Personalizacion de las paginas de propiedades (Cliente Web)

+ Adicién de gestores personalizados

+ Flujo de trabajo automatizado

Adicion de gestores personalizados

Los gestores personalizados se utilizan en DRA para que los atributos de propiedades interactien
entre si a fin de realizar una tarea de flujo de trabajo y para las personalizaciones de carga y envio en
un formulario de creacién, propiedad o flujo de trabajo.

Gestores personalizados de propiedades
Entre los ejemplos de gestores personalizados de propiedades, se incluyen:

+ Consulta del valor de otros campos.
+ Actualizacién de los valores de los campos.
+ Activacion o desactivacion del estado de solo lectura de un campo.

+ Visualizacién u ocultacion de los campos en funcién de las variables configuradas.
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Gestores de carga de pagina

Los gestores de carga de pagina suelen llevar a cabo la inicializacién y se utilizan principalmente en
paginas de propiedades personalizadas. Solo se ejecutan la primera vez que se selecciona una pagina
y, en el caso de las paginas de propiedades, se ejecutan después de cargar datos desde el servidor.

Gestores de carga de formularios

Por lo general, los gestores de carga de formularios realizan controles de inicializacién. Solo se
ejecutan una vez cuando el formulario se carga inicialmente. En el caso de las paginas de
propiedades, estas se ejecutan antes de que se consulte al servidor en busca de las propiedades del
objeto seleccionado.

Gestores de envio de formularios

Los gestores de envio de formularios permiten a los usuarios realizar algun tipo de validacion y,
posiblemente, cancelar el envio de formularios si se produce un problema.

Nota: Como practica recomendada, evite configurar gestores de cambios en paginas y gestores de
formularios que modifiquen los valores de los campos que se encuentran en paginas (pestafias)
diferentes a aquellas en las que crea el gestor. En esta situacidn, los datos de una pagina diferente a
la del gestor no se cargaran hasta que el administrador asistente acceda a ella, lo que puede entrar
en conflicto con el valor que esta definiendo el gestor de cambios.

Para obtener ejemplos detallados del uso de los gestores personalizados y las personalizaciones en
la consola Web, consulte las secciones “Web Console Customization” (Personalizacidn de la consola
Web) y “Workflow Customization” (Personalizacion de flujos de trabajo) en la referencia de
personalizacion de productos de la pagina de documentacion de DRA.

Consulte los temas siguientes para obtener mas informacién sobre el comportamiento de los
gestores personalizados y sobre cémo crearlos:

+ “Pasos basicos para la creacién de un gestor personalizado” en la pagina 214

+ “Habilitacién de JavaScript personalizado” en la pdagina 217

+ “Uso del editor de guiones” en la pagina 217

+ “Acerca de la ejecucion del gestor personalizado” en la pagina 218

Pasos basicos para la creacion de un gestor personalizado

Antes de intentar crear un gestor personalizado, asegurese de que JavaScript personalizado esté
habilitado en la configuracién de la consola. Para obtener mas informacién, consulte Habilitacion de
JavaScript personalizado.

Los pasos siguientes comienzan desde una pdgina de gestor personalizado preseleccionada. Para
llegar hasta ese punto, puede desplazarse a distintos gestores del modo siguiente:

+ Gestores personalizados de propiedades de objeto: haga clic en el icono de edicién ¢ de un
campo de propiedades.
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+ Gestores de carga de pagina: seleccione las propiedades de la pagina. Por ejemplo, General >
=== [VIas opciones > Propiedades.

+ Gestores de carga de formularios y envio de formularios: haga clic en el botén Propiedades del
formulario del formulario de flujo de trabajo, pagina Crear objeto o pdgina Editar propiedades
seleccionados.

Creacién de un gestor personalizado:
1 Seleccione la pestafia de gestor correspondiente en funcién de la propiedad o la pagina que
esté personalizando:
+ Gestores personalizados
+ Gestores de carga de pagina
+ Gestores de carga de formularios

+ Gestores de envio de formularios

2 Habilite la pagina del gestor O = -9 y lleve a cabo una de las siguientes acciones:
+ Gestor personalizado de campo de propiedad:
1. Seleccione un tiempo de ejecucion. Por lo general, se utiliza la segunda opcién.

El tiempo de ejecucidn controla cuando se ejecutan los gestores de cambios en
respuesta a las entradas del usuario. Tenga en cuenta que este ajuste no se aplica
cuando otro gestor personalizado actualiza el valor del campo mediante la interfaz
draApi.fieldValues.

2. Haga clic en + Afnadir y seleccione un gestor personalizado en el menu Aiadir gestor
personalizado.

+ Gestor de paginas o formularios: haga clic en + Aiiadir y seleccione un gestor
personalizado en el menu Afadir gestor personalizado.

Nota: Por lo general, es posible que solo necesite un gestor personalizado, pero se puede
utilizar mas de uno. Se ejecutan varios gestores de forma secuencial en el orden en que
aparecen en la lista. Si desea cambiar el orden de los gestores u omitir un gestor innecesario,
puede afiadir APl de controles de flujo en el guidn.

3 Debera configurar cada gestor personalizado que afiada a la pagina. Las opciones de
configuracion varian segun el tipo de gestor. El editor de guiones incluye ayuda integrada y
asistencia dindmica para la funcién de autocompletar cédigo de Intellisense que también hace
referencia a fragmentos de la Ayuda. Para obtener mas informacion sobre como utilizar estas
funciones, consulte Uso del editor de guiones.

Puede crear sus propios tipos de gestor.
+ Gestores de consultas LDAP o REST:

1. Sidesea que la consulta se base en valores estaticos, defina Informacion de conexion y
Parametros de consulta.

Nota: Para las consultas LDAP, puede requerir un tipo de autenticacién especifico en la
configuracion de Informacion de conexion:

+ Cuenta por defecto: se autentica con una entrada al servidor de DRA.
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+ Cuenta de anulacién de dominio gestionado: se autentica en Active Directory
mediante la cuenta de anulacion de dominio gestionado existente.

+ Cuenta de anulacion de LDAP: la autenticacion se realiza mediante la cuenta de
anulaciéon de LDAP a diferencia de una cuenta de dominio de un dominio
gestionado. Para utilizar esta opcion, se debe habilitar primero la cuenta en la
consola de delegacién y configuracién. Para obtener mas informacidn, consulte
Habilitar la autenticacion de anulacion de LDAP.

Si desea que la consulta sea dindmica, introduzca los valores de espacio reservado en
los campos obligatorios. Esto es necesario para que se ejecute el gestor. El guion
anulara los valores de espacio reservado.

Nota: También puede configurar Encabezados y Cookies para la consulta REST.

2. En Accidn anterior a consulta, utilice el editor de guiones para escribir codigo
JavaScript personalizado que se ejecutara antes de que se envie la consulta. Este guién
tiene acceso a toda la informacién de conexidn y a los parametros de consulta y puede
modificar cualquiera de ellos para personalizar la consulta. Por ejemplo, la definicion
de parametros de la consulta en funcién de los valores que ha especificado el usuario
en el formulario.

3. En Accidn posterior a consulta, incluya un guidn para procesar los resultados de la
consulta. Algunas de las tareas habituales son la comprobacion de errores, la
actualizacién de valores de formulario en funcidn de los resultados obtenidos y la
validacion de exclusividad de objetos seglin el nUmero de objetos devueltos por la
consulta.

+ Guidn: inserte codigo JavaScript personalizado para generar el guion.

+ Consulta de DRA: especifique la carga de JSON en la pestafia Pardmetros de consulta. El

formato de carga debe coincidir con el valor o los pares de valores de VarSet que se
enviaran al servidor DRA. De manera similar a las consultas REST y LDAP, puede especificar
una accién anterior a la consulta que se puede utilizar para modificar la carga antes de
enviarla al servidor y una accién posterior a la consulta para procesar los resultados.

Gestores de cuadro de mensajes: después de definir las propiedades del propio cuadro de
mensaje, también puede escribir los segmentos de JavaScript para Accién anterior a
mostrar y Accién posterior al cierre.

Estas acciones son opcionales. La accidn anterior a mostrar se utiliza para personalizar
cualquiera de las propiedades del cuadro de mensaje antes de que se muestre al usuario y
la accion posterior al cierre se utiliza para procesar la seleccion del botdn del usuarioy
realizar cualquier ldgica adicional basada en ella.

4 Haga clic en Aceptar para guardar el gestor.

Para obtener ejemplos detallados del uso de los gestores personalizados y las personalizaciones en
la consola Web, consulte las secciones “Web Console Customization” (Personalizacion de la consola
Web) y “Workflow Customization” (Personalizacion de flujos de trabajo) en la referencia de
personalizacion de productos de la pagina de documentacion de DRA.
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Habilitacion de JavaScript personalizado

Por motivos de seguridad, el codigo JavaScript personalizado estd inhabilitado por defecto. Al
habilitar JavaScript personalizado, los administradores pueden escribir fragmentos de cédigo de
JavaScript que la consola Web ejecutara tal cual. Solo debe habilitar esta excepcion si comprende y
acepta los riesgos.

Para permitir que las personalizaciones incluyan cédigo JavaScript personalizado:

1 Desplacese a C:\ProgramData\NetlQ\DRARESTProxy.
2 Abra el archivo restProxy.config.
3 Afada allowCustomJavaScript="true"al elemento <consoleConfiguration>.

Uso del editor de guiones

El editor de guiones permite escribir y pegar en formato libre métodos de JavaScript mediante las
API de DRA para crear gestores personalizados en DRA. El editor incluye la funcién dinamica de
autocompletar cddigo de Intellisense y un panel de Ayuda desplegable que le ayudara cuando
escriba el guién.

Funcion de autocompletar cadigo de Intellisense

Intellisense en el editor de guiones proporciona fragmentos para autocompletar cddigo que se
pueden seleccionar, funciones de autocompletar por tabulacién y paneles desplegables con
resumenes de APl y sus descripciones.

CONFIGURAR CUADRO DE MENSAJES

GEMERAL ACCION ANTERIOR A MOSTRAR ACCION POSTERIOR AL CIERRE

id = dra

Api

gEvent

@l devicePixelRatio
taTransfer
taTransferItem
taTransferItemList

r departFocus

7 doNotTrack

= DeviceRotationRate

" DOMRectReadOnly

® DOMParser

{1 DOMPointReadonly

Nota: La funcidén de autocompletar cédigo de Intellisense es dinamica. Esto significa que puede
proporcionar opciones de sintaxis basadas en el tipo de gestor para el que se define el guidn, pero
también almacena las cadenas introducidas anteriormente por el usuario y proporciona también
esas indicaciones.
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Ayuda del editor de guiones

Al hacer clic en la opcién @avupa del editor de guiones, se abre un panel que explica la finalidad
general de las API del gestor personalizado, donde se utilizan y también muestra las API con
descripciones de sus funciones por tipo de API:
+ Las API globales incluyen:
+ Acceso al formulario
+ Control de flujo
+ Constantes
+ Las APl de recuadro de mensaje incluyen:
+ Accidén anterior a la visualizacion
+ Accidn posterior al cierre

+ Las API de consulta incluyen:

*

Resultados de la consulta
Consulta de DRA
Consulta LDAP

Consulta REST

*

*

*

Acerca de la ejecucidon del gestor personalizado

DRA proporciona la funcidn de personalizar el comportamiento del formulario Web en varios puntos
del ciclo de ejecucidén de los formularios a través de gestores personalizados. Cada tipo de gestor
personalizado cuenta con una ventana de ejecucién especifica que, a su vez, afecta al dmbito de los
datos de objeto disponibles durante la ejecucién de la personalizacién, como se indica a
continuacion:

1. Gestores de carga de formularios. Se ejecuta cuando el formulario se carga antes de la
recopilacién de atributos de objeto a los que estd conectado el formulario. Estos gestores no
tienen acceso a los valores de atributos del objeto de destino.

2. Gestores de carga de pdgina. DRA ejecuta gestores de carga de pagina la primera vez que se
accede a una pagina de un formulario. Estos gestores ofrecen acceso garantizado a los valores
de atributo del objeto de destino incluido en esa pagina.

3. Gestores de atributos. DRA ejecuta los gestores de atributos cuando se accede a un valor de
atributo en el formulario. Ademas, cada atributo de formulario se puede configurar para
ejecutar sus gestores personalizados en uno de los tres puntos especificos durante la
interaccién del usuario: (1) inmediatamente (cuando el atributo obtiene el enfoque), (2) cuando
el atributo pierde el enfoque o (3) una cantidad de tiempo especifica después de que el atributo
pierda el enfoque.

4. Gestores de envio de formularios. Los gestores de envio de formularios se ejecutan cuando se
guarda el formulario o se aplican cambios en él.
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Personalizacion de la marca de la interfaz de usuario

Puede personalizar la barra de titulo de la consola Web de DRA con un su propio titulo e imagen de
logotipo. Se coloca directamente a la derecha del nombre de producto de DRA. Dado que esta
ubicacion también se utiliza para la navegacién de nivel superior, la ocultan los enlaces de
navegacion de DRA de nivel superior después de entrar a la sesién. Sin embargo, la pestafia del
navegador sigue mostrando el titulo personalizado.

Para personalizar la marca de la consola Web de DRA:

1 Entre a la consola Web como administrador de DRA.
2 Desplacese a Administracion > Configuracion > Marca.

3 Siva a afadir una imagen del logotipo de la empresa, guardela en el servidor Web en
inetpub\wwwroot\DRAClient\assets.

4 Actualice la configuracién, segin sea necesario, para los mosaicos Cabecera y Entrar.

Si desea afiadir un aviso para los administradores asistentes al entrar a la sesion, active el botén
Mostrar una notificacion modal al entrar. Actualice la configuracion de esta notificacion y haga
clic en VISTA PREVIA para ver el aspecto que tendra esta notificacion al entrar a la sesion.

5 Cuando haya realizado todos los cambios, haga clic en Guardar.
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Herramientas y utilidades

Estas secciones incluyen informacién sobre las utilidades Analizador de ActiveView, de diagndstico,
Objetos suprimidos, comprobacién de estado y Papelera proporcionadas con DRA.

+ Capitulo 25, “Utilidad Analizador de ActiveView”, en la pagina 223

*

Capitulo 26, “Utilidad de diagndstico”, en la pagina 227

*

Capitulo 27, “Utilidad Objetos suprimidos”, en la pagina 229

*

Capitulo 28, “Utilidad de comprobacion de estado”, en la pagina 233

*

Capitulo 29, “Utilidad Papelera”, en la pagina 235
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5 Utilidad Analizador de ActiveView

Cada ActiveView de DRA contiene una o mas reglas, que se aplican a los objetos de Active Directory
(AD) gestionados por un conjunto de varios maestros de DRA. La utilidad Analizador de ActiveView
se usa para supervisar el tiempo de procesamiento de cada regla de ActiveView de DRA a medida
gue se aplica a los objetos de AD en una operacion de DRA especifica. Durante una operacién de
DRA, el servidor DRA compara los objetos de destino de la operacién con cada una de las reglas de
cada ActiveView. A continuacidn, DRA crea una lista de resultados con todas las reglas coincidentes.
El Analizador de ActiveView calcula la cantidad de tiempo que se ha dedicado a procesar cada regla
al aplicarse a una operacion de DRA.

Con esta informacién, puede diagnosticar los problemas de la ActiveView al comprobar si existen
anomalias en el tiempo de procesamiento de la ActiveView, incluido el tiempo empleado en las
ActiveViews sin utilizar. La utilidad también simplifica la busqueda de ActiveViews duplicadas.

Después de ejecutar una recopilacién de datos y ver un informe, es posible que considere necesario
modificar las reglas de una o varias ActiveViews.

Puede acceder a la utilidad Analizador de ActiveView desde cualquier servidor de administracién de
DRA. Sin embargo, debe ejecutar la utilidad de ActiveView en el servidor de administracidn en el que
esté experimentando el problema.

Para acceder a la utilidad Analizador de ActiveView, entre al servidor de Administracion con
privilegios de la funcion Administracion de DRA y desplacese a NetlQ Administration (Administracion
de NetlQ) > ActiveView Analyzer Utility (Utilidad Analizador de ActiveView) en el mend Inicio.
También se puede lanzar ActiveViewAnalyzer.exe desde la via de instalacion de DRA
Archivos de programa (x86)\NetlQ\DRA\X64.

Use esta utilidad para llevar a cabo las siguientes acciones:

+ Recopilar datos en ActiveViews.

+ Generar un informe del Analizador.

Ejemplo

Pablo, que es un administrador asistente, notifica a Blas, un administrador de DRA, que la creacion
de usuarios parece estar tardando mas de lo habitual. Blas decide iniciar el Analizador de ActiveView
en el objeto de usuario de Pablo y, a continuacidn, solicita a Pablo que cree un usuario. Tras la
recopilacién, Blas genera un informe de andlisis y se da cuenta de que una regla denominada
"Compartir MBX" tarda 50 ms en enumerarse. Blas identifica la ActiveView que contiene la reglay,
después de cambiar la regla, observa que se ha resuelto el problema.

Inicio de una recopilacion de datos de ActiveView

Con la utilidad Analizador de ActiveView, puede recopilar datos en ActiveViews de acciones
realizadas en ellas por los administradores asistentes. A continuacién, estos datos pueden
visualizarse en el informe del Analizador. Para recopilar los datos, debe especificar el administrador
asistente para la recopilacion de datos y, a continuacidn, iniciar una recopilacion de ActiveViews.
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Nota: El administrador asistente en el que desea recopilar datos debe estar conectado al mismo
servidor DRA en el que se ejecuta el Analizador.

Para iniciar una recopilacién de ActiveView:

1 Haga clic en Inicio > NetlQ Administration (Administracion de NetlQ) > ActiveView Analyzer
Utility (Utilidad Analizador de ActiveView).

2 Enla pagina del Analizador de ActiveView, especifique lo siguiente:

2a Servidor DRA de destino: servidor DRA que recopila los datos de rendimiento de las
operaciones del administrador asistente.

2b Administrador asistente de destino: haga clic en Examinar y seleccione el administrador
asistente en el que desea recopilar los datos.

2c Duracidn de supervision: especifique el nimero total de horas necesarias para recopilar
los datos del Analizador. Una vez que haya transcurrido el tiempo especificado, la
recopilacion de datos se detendra.

3 Haga clic en Iniciar recopilacion para recopilar datos de ActiveView.

Después de iniciar la recopilacién de datos de ActiveView, la utilidad borra los datos existentes y
muestra el estado mas reciente.

4 (Opcional) Puede detener la recopilacion de datos manualmente antes de que finalice la
duracién programada; aun podra generar un informe. Haga clic en Stop Collection (Detener
recopilacidn) para detener el registro de las operaciones del administrador asistente en las
ActiveViews.

5 (Opcional) Para obtener el estado mds reciente, haga clic en Collection Status (Estado de la
recopilacidn).

Importante: Si detiene la recopilacion y cambia el administrador asistente o reinicia una recopilacion
de datos para el mismo administrador asistente, el Analizador de ActiveView borrara los datos
existentes. Solo puede tener datos del Analizador de un administrador asistente en la base de datos
cada vez.

Generacion de un informe del Analizador

Antes de generar un informe del Analizador, asegurese de detener la recopilacién de datos.

En la pagina del Analizador de ActiveView, se muestra la lista de operaciones llevadas a cabo por el
administrador asistente. Para generar un informe del Analizador:

1 Haga clic en Select Report (Seleccionar informe) y seleccione el informe que desea ver.

2 Haga clic en Generate Report (Generar informe) para generar un informe de analisis con los
detalles de la operacién como, por ejemplo, los objetos de AD afectados por la operacién, la
ActiveView que gestiona los objetos enumerados, coincidentes y no coincidentes, y la duracién
de procesamiento de cada regla de ActiveView individual.
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Al utilizar el informe, puede analizar las reglas que tardan mas tiempo en realizar operaciones y,
a continuacioén, decidir si alguna de ellas debe modificarse o suprimirse de sus respectivas
ActiveViews.

3 (Opcional) Coloque el puntero sobre la cuadricula, haga clic con el botén derecho y, a
continuacién, utilice el menu Copiar para copiar el informe en el portapapeles. En el
portapapeles, los encabezados de las columnas y los datos se pueden pegar en otra aplicacion,
como el Bloc de notas o Excel.

Identificacion del rendimiento de los objetos

Para identificar el rendimiento de todos los objetos gestionados por una ActiveView o una regla:

1 Lance la consola de delegacidn y configuracién.

2 Desplacese a Delegation Management(Gestion de delegacidn) y haga clic en Manage
ActiveViews (Gestionar ActiveViews).

3 Ejecute una busqueda para localizar una ActiveView especifica.

Desde aqui, puede localizar la regla o el objeto que presenta un problema y realizar
modificaciones.

+ Haga doble clic en la ActiveView y seleccione Rules (Reglas) para que se muestren las
reglas. Puede modificar una regla especifica en el menu contextual.

+ Haga clic con el botén derecho en la ActiveView y seleccione Show Managed Objects
(Mostrar objetos gestionados) para ver una lista de los objetos. Puede modificar un objeto.
Para ello, haga clic con el botdn derecho del raton > Propiedades.

4 Realice los cambios que desee en la regla o el objeto gestionado y compruebe si los cambios
resuelven el problema.
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Utilidad de diagndstico

La utilidad de diagndstico recopila informacion del servidor de administracidn para ayudar a
diagnosticar problemas con DRA. Use esta utilidad para proporcionar archivos de registro a su
representante de asistencia técnica. La utilidad de diagndstico proporciona una interfaz de asistente
gue le guia a través de la configuracién de niveles de registro y la recopilacién de informacion de
diagnédstico.

Puede acceder a la utilidad de diagndstico desde cualquier equipo del servidor de administracion.
Sin embargo, debe ejecutar la utilidad de diagndstico en el servidor de administracion en el que esta
experimentando el problema.

Para acceder a la utilidad de diagndstico, entre al equipo del servidor de administracion con una
cuenta de administrador que tenga derechos de administrador local y abra la utilidad desde el
grupo-de-programas-de-"NetlQ Administration" (Administracién de NetlQ) en el menu Inicio de
Windows.

Para obtener mas informacién acerca del uso de esta utilidad, pdngase en contacto con el servicio de
asistencia técnica.
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Utilidad Objetos suprimidos

Esta utilidad le permite habilitar la compatibilidad con la actualizacién incremental de la memoria

caché de cuentas para un dominio especifico cuando la cuenta de acceso al dominio no es un
administrador. Si la cuenta de acceso al dominio no tiene permisos de lectura en el contenedor
Objetos suprimidos del dominio, DRA no puede realizar una actualizacién incremental de la

memoria caché de cuentas.

Puede usar esta utilidad para realizar las siguientes tareas:

+ Compruebe que la cuenta de usuario o el grupo especificados disponen de permisos de lectura
en el contenedor Objetos suprimidos del dominio especificado.

+ Delegue o elimine permisos de lectura en una cuenta de usuario o grupo especificos.

+ Delegue o elimine el derecho de usuario Sincronizar los datos del servicio de directorio en una

cuenta de usuario.

+ Visualice la configuracién de seguridad del contenedor Objetos suprimidos.

Puede ejecutar el archivo de la utilidad Objetos suprimidos (DraDelObjsUti Il .exe) desde la
carpeta Archivos de programa (x86)\NetlIQ\DRA del servidor de administracion.

Permisos necesarios para la utilidad Objetos suprimidos

Para usar esta utilidad, debe disponer de los permisos siguientes:

Si desea ...

Si necesita este permiso...

Verificar los permisos de cuenta

Permisos de lectura en el contenedor Objetos suprimidos

Delegar permisos de lectura en el
contenedor Objetos suprimidos

Permisos de administrador en el dominio en el que se
encuentra el contenedor Objetos suprimidos

Delegar el derecho de usuario Sincronizar
datos del servicio de directorio

Permisos de administrador en el dominio en el que se
encuentra el contenedor Objetos suprimidos

Eliminar los permisos delegados
anteriormente

Permisos de administrador en el dominio en el que se
encuentra el contenedor Objetos suprimidos

Visualice la configuracion de seguridad del
contenedor Objetos suprimidos.

Permisos de lectura en el contenedor Objetos suprimidos

Sintaxis de la utilidad Objetos suprimidos

DRADELOBJSUTIL /DOMAIN:NOMBREDOMINIO [/DC:NOMBREEQUIPO] {/

DELEGATE:NOMBRECUENTA | /VERIFY:NOMBRECUENTA | /REMOVE:NOMBRECUENTA | /

DISPLAY [/RIGHT]}
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Opciones de la utilidad Objetos suprimidos

Puede especificar las siguientes opciones:

/DOMAIN:dominio Especifica el nombre de NETBIOS o DNS del dominio donde se
encuentra el contenedor Objetos suprimidos.

/SERVER :nombre_equipo Especifica el nombre o la direccion IP del controlador de dominio del
dominio especificado.

/DELEGATE :nombre_de_cuenta Delega los permisos a la cuenta de usuario o el grupo especificados.

/REMOVE :nombre_de_cuenta Elimina los permisos delegados anteriormente en la cuenta de usuario o
el grupo especificados.

/VERIFY :nombre_de_cuenta Compruebe los permisos de la cuenta de usuario o el grupo
especificados.

/DISPLAY Muestra la configuracion de seguridad del contenedor Objetos
suprimidos en el dominio especificado.

/RIGHT Garantiza que la cuenta de usuario o el grupo especificados dispongan
del derecho de usuario Sincronizar datos del servicio de directorio.
Puede utilizar esta opcidn para delegar o verificar este derecho. El
derecho de usuario Sincronizar datos del servicio de directorio permite
gue la cuenta lea todos los objetos y las propiedades de Active
Directory.

Nota

+ Si el nombre de la cuenta de usuario o el grupo que desea especificar contiene un espacio,
escriba el nombre de la cuenta entre comillas. Por ejemplo, si desea especificar el grupo de TI
de Houston, escriba "Houston TI".

+ Al especificar un grupo, utilice el nombre anterior a Windows 2000 para ese grupo.

Ejemplos de la utilidad Objetos suprimidos

A continuacion, se muestran ejemplos de comandos en situaciones habituales.

Ejemplo 1

Para comprobar que la cuenta de usuario MYCOMPANY\JSmi th disponga de permisos de lectura en
el contenedor Objetos suprimidos del dominio hou.mycompany . com, introduzca:

DRADELOBJSUTIL /DOMAIN:HOU.MYCOMPANY.COM /VERIFY:MYCOMPANYNJSMITH

Ejemplo 2

Para delegar permisos de lectura en el contenedor Objetos suprimidos del dominio MYCOMPANY en
el grupo MYCOMPANY\DraAdmins, introduzca:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANY\DRAADMINS
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Ejemplo 3

Para delegar permisos de lectura en el contendor Objetos suprimidos y el derecho de usuario
Sincronizar datos del servicio de directorio del dominioMYCOMPANY en la cuenta de usuario
MYCOMPANY\JSmi th, introduzca:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANYNJSMITH /RIGHT

Ejemplo 4

Para visualizar la configuracién de seguridad del contenedor Objetos suprimidos del dominio
hou.mycompany . com mediante el controlador de dominio HQDC, introduzca:

DRADELOBJSUTIL /DOMAIN:HOU.MYCOMPANY.COM /DC:HQDC /DISPLAY

Ejemplo 5

Para eliminar los permisos de lectura en el contenedor Objetos suprimidos del dominio MYCOMPANY
del grupo MYCOMPANY\DraAdmins, introduzca:

DRADELOBJSUTIL /DOMAIN:MYCOMPANY /REMOVE:MYCOMPANY\DRAADMINS
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Utilidad de comprobacion de estado

La utilidad de comprobacidn de estado de DRA es una aplicacién independiente que se incluye con el
kit de instalacion de DRA. Puede usar esta utilidad después de la instalacidn, y antes y después de la
actualizacién para verificar, validar y notificar el estado de los componentes y procesos del servidor
DRA, y el sitio Web y los clientes de DRA. También puede utilizarla para instalar o actualizar una
licencia de producto, realizar una copia de seguridad de la instancia de AD LDS antes de aplicar una
actualizacién del producto, ver descripciones de las comprobaciones y corregir problemas o
identificar acciones que deben realizarse para solucionar problemas y validarlos de nuevo a
continuacion.

Se puede acceder a la utilidad de comprobacidn de estado desde la carpeta del programa DRA
después de ejecutar el instalador Net1QAdminInstal lationKit.msi.

Puede ejecutar la utilidad de comprobacion de estado en cualquier momento. Para ello, ejecute el
archivo Net1Q.DRA.HealthCheckUI .exe. Cuando se abre la aplicacion, puede optar por realizar
una operacién especifica, o ejecutar comprobaciones en determinados componentes o en todos
ellos. Consulte a continuacion las funciones eficaces que puede usar con la utilidad de comprobacion
de estado:

Funcidn Acciones de usuario

Seleccionar todo o anular la Utilice las opciones de la barra de herramientas o del menu Archivo para

seleccion de todo seleccionar o anular la seleccion de todos los elementos de comprobacion o
seleccione casillas de verificacion individuales para ejecutar comprobaciones
especificas.

Ejecutar las Utilice esta opcion de la barra de herramientas o el menu Archivo para ejecutar

comprobaciones las comprobaciones seleccionadas (todas o especificas).

seleccionadas

Guardar o escribir Utilice esta opcion de la barra de herramientas o el menu Archivo para crear y
resultados guardar un informe detallado de las comprobaciones que se ejecutan.

Ejecutar esta comprobacion Seleccione el titulo de un elemento para ver una descripcién de la
comprobacidn y, a continuacion, haga clic en este icono de la barra de
herramientas para ejecutar la comprobacidon. Por ejemplo, para ejecutar una
de las operaciones siguientes:

+ Validacidn de la licencia (instalacion o actualizacidn de una licencia de
producto)

+ Copia de seguridad de la instancia de AD LDS (copia de seguridad de la
instancia de AD LDS)

+ Réplica (validacidn de la base de datos de réplica)

Solucionar este problema Seleccione el titulo de un elemento y, a continuacién, utilice esta opcién de la
barra de herramientas si se ha producido un error en una comprobacién. Si
ejecutar de nuevo la comprobacién no soluciona el problema, la descripcién
debe incluir informacion o acciones que puede realizar para resolver el
problema.
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Utilidad Papelera

Esta utilidad permite habilitar la compatibilidad con la Papelera cuando se esta gestionando un
subdrbol de un dominio. Si la cuenta de acceso al dominio no tiene permisos en el contenedor
NetlQRecycleBin oculto del dominio especificado, DRA no podra transferir las cuentas suprimidas a
la Papelera.

Nota: Después de utilizar esta utilidad para habilitar la Papelera, realice una actualizacién completa
de la memoria caché de cuentas para asegurarse de que el servidor de administracion aplique este
cambio.

Puede usar esta utilidad para realizar las siguientes tareas:

+ Compruebe que la cuenta especificada dispone de permisos de lectura en el contenedor
NetlQRecycleBin del dominio especificado.

+ Delegue permisos de lectura a la cuenta especificada.

+ Visualice la configuracion de seguridad del contenedor NetlQRecycleBin.

Permisos necesarios para la utilidad Papelera

Para usar esta utilidad, debe disponer de los permisos siguientes:

Sidesea ... Si necesita este permiso...
Verificar los permisos de cuenta Permisos de lectura en el contenedor NetlQRecycleBin
Delegar permisos de lectura en el Permisos de administrador en el dominio especificado

contenedor NetlQRecycleBin

Visualizar la configuracion de Permisos de lectura en el contenedor NetlQRecycleBin
seguridad del contenedor
NetlQRecycleBin

Sintaxis de la utilidad Papelera

DRARECYCLEBINUTIL /DOMAIN:NOMBREDOMINIO [/DC:NOMBREEQUIPO] {/
DELEGATE:NOMBRECUENTA | /VERIFY:NOMBRECUENTA | /DISPLAY}

Opciones de la utilidad Papelera

Las siguientes opciones permiten configurar la utilidad Papelera:

/DOMAIN: dominio Especifica el nombre de NETBIOS o DNS del dominio donde se
encuentra la Papelera.
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/SERVER :nombre_equipo Especifica el nombre o la direcciéon IP del controlador de dominio del
dominio especificado.

/DELEGATE:nombre_de_cuenta Delega permisos en la cuenta especificada.
/VERIFY :nombre_de_cuenta Comprueba los permisos de la cuenta especificada.

/DISPLAY Muestra la configuracion de seguridad del contenedor NetlQRecycleBin
en el dominio especificado.

Ejemplos de la utilidad Papelera

A continuacién, se muestran ejemplos de comandos en situaciones habituales.

Ejemplo 1

Para comprobar que la cuenta de usuario MYCOMPANY\JSmi th disponga de permisos de lectura en
el contenedor NetlQRecycleBin del dominio hou .mycompany . com, introduzca:

DRARECYCLEBINUTIL /DOMAIN:HOU.MYCOMPANY.COM /VERIFY:MYCOMPANY\JSMITH

Ejemplo 2

Para delegar permisos de lectura en el contenedor NetlQRecycleBin del dominio MYCOMPANY en el
grupo MYCOMPANY\DraAdmins, introduzca:

DRARECYCLEBINUTIL /DOMAIN:MYCOMPANY /DELEGATE:MYCOMPANY\DRAADMINS

Ejemplo 3

Para visualizar la configuracién de seguridad del contenedor NetlQRecycleBin del dominio
hou.mycompany . com mediante el controlador de dominio HQDC, introduzca:

DRARECYCLEBINUTIL /DOMAIN:HOU.MYCOMPANY.COM /DC:HQDC /DISPLAY
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Apéndice

En este apéndice se proporciona informacion sobre los servicios de DRA y sobre cémo resolver
problemas relacionados con el servicio REST de DRA.

+ “Servicios de DRA” en la pdagina 237

+ “Resolucién de problemas de los servicios REST de DRA” en la pagina 238

Servicios de DRA

En esta tabla, se proporciona informacidn sobre los servicios de DRA. Esto ayuda a los
administradores de DRA a decidir si pueden inhabilitar de forma segura un servicio sin que esto

afecte a la funcionalid

ad de DRA.

Servicio de DRA

Descripcion

Inhabilitar con

seguridad
Servicio de Este servicio realiza todas las operaciones de DRA y gestiona los  No
administracién de procesos internos del servidor de DRA.
NetlQ
Servicio de auditoria  Este servicio gestiona las peticiones del Historial de cambios Si
de DRA de NetlQ unificado desde la consola Web.
Al inhabilitar este servicio:
+ Las funciones de DRA no se ven afectadas.
¢ Podrd generar informes del Historial de cambios unificado
desde la consola de delegacion y configuracion.
+ No podra generar informes del Historial de cambios
unificado desde la consola Web.
Servicio de caché de Este servicio actia como caché permanente para el servidorde  No
DRA de NetlQ administracidn de NetlQ.
Servicio del nucleo de  Este servicio genera informes para las consolas de DRA y Si
DRA de NetlQ programa las tareas de Active Directory, Office365, DRAy
Resource Collector.
Al inhabilitar este servicio:
¢ Las funciones de DRA no se ven afectadas.
¢ Las tareas del recopilador no se ejecutaran, por lo que no se
recopilardn los datos de los informes NRC.
+ No podra generar informes del Historial de cambios
unificado desde ninguna consola de DRA.
Archivo de registro de Este servicio almacena todos los eventos de auditoria de DRAde No

DRA de NetlQ

forma segura para admitir los informes de auditoria.
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Servicio de DRA Descripcion Inhabilitar con
seguridad
Servicio de réplica de  Este servicio admite la funcidn de asignacion temporal de grupo  Si
DRA de NetlQ (TGA) de DRA. Las TGA no estaran disponibles en ningun servidor
de DRA en el que se elimine o se detenga este servicio.
Servicio REST de DRA  La consola Web vy los clientes de PowerShell utilizan este servicio No
de NetlQ para comunicarse con el servidor de administracion de NetlQ.
Almacenamiento Este servicio gestiona la instancia de AD LDS de DRA, que No
seguro de DRA de almacena la configuracién de DRA. También replica estos datos
NetlQ de configuracién en toda la configuraciéon de MMS.
Servicio de Skype de  Este servicio gestiona todas las tareas de Skype. Si
DRA de NetlQ

Al inhabilitar este servicio:

+ Las funciones de DRA no se ven afectadas.

¢ Las operaciones de Skype no se procesaran.

Resolucion de problemas de los servicios REST de DRA

Esta seccion contiene informacién de resolucidn de problemas para los temas siguientes:

+ “Gestidn de certificados para las extensiones REST de DRA” en la pagina 238

¢ “Gestiodn de errores del servidor de DRA” en la pagina 239

+ “Todos los comandos de PowerShell devuelven el error PSinvalidOperation” en la pagina 240

+ “Registro de seguimiento de WCF” en la pagina 240

Gestion de certificados para las extensiones REST de DRA

El servicio de punto final de DRA requiere un certificado de enlace en el puerto de comunicacién.
Durante la instalacidn, el programa de instalacion ejecutara los comandos para enlazar el puerto al
certificado. En esta seccion, se describe cémo validar el enlace y como afiadir o eliminar un enlace, si

€s necesario.

Informacion basica

Puerto por defecto del servicio de puesto final: 8755

ID de aplicacion para las extensiones REST de DRA: 8031ba52-3¢9d-4193-800a-d620b3e98508

Hash de certificado: se muestra en la pagina Certificados SSL del Administrador de IS
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Comprobacion de enlaces existentes

En una ventana de comando, ejecute este comando: netsh http show sslcert.

Aparecerd una lista de enlaces de certificados para este equipo. Busque en la lista el ID de aplicacién
de las extensiones REST de DRA. El nimero de puerto debe coincidir con el puerto de configuracion.
El hash del certificado debe coincidir con el del certificado que se muestra en el Administrador de IIS.

IP:port : 0.0.0.0:8755

Certificate Hash : d095304df3d3c8eect64c25d17931414c9d8802¢
Application ID : {8031ba52-3c9d-4193-800a-d620b3e98508}
Certificate Store Name : (null)

Verify Client Certificate Revocation : Enabled

Verify Revocation Using Cached Client Certificate Only : Disabled
Usage Check : Enabled

Revocation Freshness Time : 0O

URL Retrieval Timeout :0

Ctl Identifier - (null)

Ctl Store Name o (null)

DS Mapper Usage : Disabled

Negotiate Client Certificate : Disabled

Eliminacion de un enlace

Para eliminar un enlace existente, introduzca este comando en una ventana de comando:
netsh http delete sslcert ipport=0.0.0.0:9999

Donde 9999 es el numero de puerto que se debe eliminar. El comando netsh mostrara un mensaje
que indica que el certificado SSL se ha eliminado correctamente.

Adicion de un enlace

Para anadir un enlace nuevo, introduzca el siguiente comando en una ventana de comando:

netsh http add sslcert ipport=0.0.0.0:9999 certhash=[HashValue]
appid={8031ba52-3c9d-4193-800a-d620b3e98508}

Donde 9999 es el numero de puerto del servicio de puesto final [HashValue] es el valor de hash
del certificado mostrado en el Administrador de IIS.

Gestion de errores del servidor de DRA

Consulte lo siguiente si aparece un error al crear un objeto habilitado para correo:
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EnableEmail devuelve un error de operacion

Cuando se crea un objeto habilitado para correo o se llama a uno de los puestos finales de
EnableEmail, es posible que se reciba un error del servidor de DRA como, por ejemplo, "El servidor
no ha podido completar correctamente el flujo de trabajo de la operacion solicitada. Error en la
operacion UserEnableEmail". Esto puede deberse a la inclusién de la propiedad mai INIckname en
la carga que no cumple la directiva definida en el servidor.

Elimine la propiedad mai INickname de la carga y deje que el servidor de DRA genere el valor del
alias de correo electrdnico de acuerdo con la politica definida.

Todos los comandos de PowerShell devuelven el error
PSInvalidOperation

Cuando el servicio REST de DRA esta vinculado a un certificado autofirmado, los cmdlets de
PowerShell devolveran el siguiente error:

Get-DRAServeriInfo: One or more errors occurred.

An error occurred while sending the request.

The underlying connection was closed: Could not establish trust
relationship for the SSL/TLS secure channel.

The remote certificate is invalid according to the validation procedure.

En cada comando, deberd incluir el pardmetro —IgnoreCertificateErrors. Para suprimir
también el mensaje de confirmacién, afiada el pardmetro -Force.

Registro de seguimiento de WCF

Si las peticiones REST dan lugar a errores que no pueden resolverse mediante la lectura de los
registros del servicio REST, es posible que deba elevar el nivel del registro de seguimiento de WCF
para ver los detalles sobre cdmo se desplaza la peticidn a través de la capa WCF. El volumen de datos
generado por este nivel del seguimiento puede ser significativo, por lo que el nivel de registro
enviado se establece en "Critical, Error".

Esto puede ser til, por ejemplo, si las peticiones generan excepciones de valor nulo a pesar de estar
enviando los objetos en la carga. Otro caso seria si REST no responde.

Para aumentar el registro de seguimiento de WCF, debe editar el archivo de configuracion del
servicio que estd bajo investigacidn. Es probable que las excepciones de carga sean evidentes al
revisar el registro de seguimiento de WCF del servicio REST.

Pasos para habilitar el registro detallado
1 En el Explorador de archivos de Windows, acceda a la carpeta de instalacidn de extensiones de
DRA. Por lo general, serd C:\Program Files (x86)\NetlIQ\DRA.
2 Abra el archivo Net1Q.DRA.RestService.exe.config.
3 Localice el elemento <source> en la siguiente via xml: <system.diagnostics><sources>.

4 En el elemento de origen, cambie el valor del atributo switchValue de ""Critical, Error"
a "Verbose, ActivityTracing"”

5 Guarde el archivo y reinicie el servicio REST de DRA de NetlQ.
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EnableEmail devuelve un error de operacion

Los datos de seguimiento de WCF se escriben en un formato patentado. Puede leer el archivo
traces.svslog mediante la utilidad SvcTraceViewer.exe. Aqui encontrara mds informacion sobre esta
utilidad:
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