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Prefacio

Prefacio

Contacto con el Soporte técnico de OpenText Core
Application Security

Comuniquese con el servicio de soporte técnico de OpenText Core Application Security de las
siguientes maneras:

¢ Iniciar un chat activo o crear un vale de soporte técnico en el Centro de ayuda de OpenText Core
Application Security, al cual se puede acceder desde el portal de OpenText Core Application Security.

e | lamar al 1.800.893.8141 o al 650.800.3233.

Para mas informacion

Para obtener mas informacion acerca de los productos Pruebas de seguridad de las aplicaciones de
OpenText, visite Seguridad de las aplicaciones de OpenText.

Videos de funciones de productos

Puedes enconftrar videos que destacan productos y funciones de Software de seguridad de las
aplicaciones OpenText en el canal de YouTube™ Fortify Unplugged.
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Capitulo 1: Introduccion

En esta guia, se proporcionan instrucciones sobre el uso de OpenText Core Application Security para
ejecutar pruebas de seguridad de aplicaciones en la nube. Esta guia esta dirigida a los profesionales de la
seguridad de aplicaciones y a los equipos de desarrollo.

Esta seccidn incluye los siguientes temas:

Cambios de nombre de producto ... ... 11
Informacién general sobre OpenText Core Application Security ... 11
Sistema de clasificacion de seguridad ... 13
Objetivos de NiVEl de SEIVICIO .. ... 15

Cambios de nombre de producto

OpenText esta en proceso de cambiar los siguientes nombres de productos:

Nombre anterior Nuevo nombre

Fortify Static Code Analyzer Pruebas de seguridad de las aplicaciones estaticas OpenText™ (OpenText
SAST)

Fortify Software Security Center OpenText™ Application Security

Fortify Weblnspect Pruebas de seguridad de las aplicaciones dindmicas OpenText™ (OpenText
DAST)

Fortify on Demand OpenText™ Core Application Security

Debricked Andlisis de composicion de software OpenText™ Core (OpenText Core SCA)

Fortify Applications and Tools Herramientas de seguridad de las aplicaciones OpenText™

Fortify Aviator SAST Aviator

Los nombres de los productos han cambiado en las pdginas de presentacion, encabezados, pdginas de
inicio de sesidn y otros lugares donde se identifica el producto. Los cambios de nombre tienen como
objetivo aclarar la funcionalidad del producto y alinear mejor los productos de Fortify Software con
OpenText. En algunos casos, como en la pagina de titulo de la documentacion, el nombre antiguo podria
incluirse temporalmente entre paréntesis. Es posible que veamos mds cambios en futuros lanzamientos
de productos.

Informacion general sobre OpenText Core
Application Security

OpenText Core Application Security es una solucién de software como servicio (SaaS) que permite que
la organizacién cree y amplie un programa de garantia de seguridad de software de forma rapida y
sencilla. Las pruebas de seguridad de software de OpenText Core Application Security incorporan las
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tecnologias de pruebas de aplicaciones mas avanzadas y actualizadas con revisién de expertos,
administracidn de cuentas dedicada y soporte todos los dias a toda hora.

Servicios

Una aplicacidon que se envia a OpenText Core Application Security pasa una evaluacién de seguridad en
la que realiza un analisis en busca de distintas vulnerabilidades de seguridad de software. OpenText
Core Application Security ofrece evaluaciones estaticas, dindmicas y moviles en varios niveles de
servicio. Para aplicaciones que ya estan en produccidn, el servicio de supervisidon de aplicaciones
continua combina el andlisis continuo de vulnerabilidades dindmicas y la creacion de perfiles de riesgos
para ofrecer visibilidad de los riesgos a los que se enfrenta toda la cartera de aplicaciones de la
organizacién expuestas al exterior.

¢ Una evaluacion estatica analiza el codigo fuente, el cddigo de byte o el cddigo binario de una
aplicacién.
¢ Una evaluacion dindmica analiza una aplicacion web en ejecucion.

¢ Una evaluacién mévil analiza el archivo binario de una aplicacién mévil (también esta disponible el
andlisis del servidor web de red y back-end).

¢ Un analisis de composicion de software de cddigo abierto analiza los componentes de cédigo abierto
en la carga ufil.

El equipo de pruebas lleva a cabo un analisis exhaustivo de su aplicacién en busca de vulnerabilidades
de seguridad, enfre las que se incluyen:

¢ Analisis de aplicaciones: la aplicacién se analiza utilizando el software Fortify.

¢ Revisidn por expertos: se realiza una auditoria automatizada de los resultados del analisis para
garantizar el mayor grado de exactitud posible. Algunos tipos de evaluaciones incluyen una auditoria
manual.

¢ Validacién de correccidn: una evaluacién incluye al menos un andlisis de correccidn gratuito para
validar que los problemas encontrados se solucionaron. El andlisis de correccidn se ejecuta en la
misma aplicacidon después de implementar los cambios para solucionar las vulnerabilidades detectadas
en la evaluacién de referencia.

OpenText Core Application Security usa un sistema de clasificacion de cinco estrellas para calificar las
aplicaciones evaluadas. Los resultados de las evaluaciones se proporcionan de diferentes maneras,
incluidas varias vistas en la interfaz de usuario, informes personalizables y exportaciones de datos
detalladas.

Precios

Los servicios de OpenText Core Application Security estan disponibles al comprar derechos en forma de
unidades de evaluacion o andlisis. Los derechos son vélidos durante un periodo de 12 meses, el cual
comienza a partir de la fecha de vigencia del plazo del pedido.

Las unidades de evaluacion pueden canjearse por suscripciones o evaluaciones Unicas de cualquier tipo
de evaluacién. Los derechos de andlisis representan las cantidades de suscripciones o evaluaciones
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Unicas de un tipo especifico de evaluacion. Las suscripciones permiten realizar evaluaciones ilimitadas de
aplicaciones seleccionadas durante el periodo de suscripcion.

Para obtener informacion especifica sobre los derechos, consulte su contrato.

Soporte técnico

OpenText Core Application Security ofrece soporte técnico a través de recursos de autoservicio y
mediante el Centro de ayuda de OpenText Core Application Security, el cual esta disponible de manera
ininterrumpida y cuenta con un equipo de soporte dedicado.

Sistema de clasificacion de seguridad

OpenText Core Application Security proporciona informacion Util acerca de la vulnerabilidad de sus
aplicaciones. Para tener la certeza de que los resultados que recibe son coherentes, comprensibles y
procesables, OpenText Core Application Security emplea las siguientes convenciones de informes para
clasificar sus aplicaciones:

Probabilidad y repercusiOn ... 13
Orden de Prioridad ... 13
Clasificacion de la evaluacion de cinco estrellas .. ... 15

Probabilidad y repercusion

Las calificaciones de probabilidad y repercusion definen el nivel de riesgo de cada vulnerabilidad
detectada.

Probabilidad

La probabilidad es la posibilidad de que una vulnerabilidad sea identificada de forma precisa y
aprovechada con éxito.

Repercusion

La repercusion es el dafio potencial que puede causar un atacante en los activos al aprovechar con éxito
una vulnerabilidad. Estos dafios pueden adoptar la forma de pérdidas financieras, incumplimiento de las
normativas, pérdida de la reputacién de la marca y publicidad negativa, entre otfros.

Orden de prioridad

OpenText Core Application Security establece los seis niveles de prioridad que se describen a
continuacién para categorizar la gravedad de las vulnerabilidades (también conocidas como
"problemas").
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Critico

Los problemas criticos tienen una alta probabilidad de producirse y una repercusién potencialmente
elevada. Son faciles de detectar y vulnerar, y pueden causar dafios significativos en los activos. Estos
problemas representan el mayor riesgo de seguridad para una aplicacidn. Por tanto, deben corregirse
inmediatamente.

La inyeccidn de SQL es un ejemplo de problema critico.

Alto

Los problemas de prioridad alta tienen una baja probabilidad de producirse, pero una repercusién
potencialmente elevada. Igualmente, suelen ser dificiles de detectar y vulnerar, pero pueden causar
dafios importantes en los activos. Estos problemas representan un riesgo de seguridad alto parala
aplicacién. Corrija los problemas de prioridad alta en la siguiente revisién programada.

Una contrasefia incluida en el cédigo es un ejemplo de problema de prioridad alta.

Medio

Los problemas de prioridad media tienen una alta probabilidad de producirse, pero una repercusion
potencialmente baja. Asimismo, son faciles de detectar y vulnerar, pero normalmente causan pocos
dafios en los activos. Estos problemas representan un riesgo de seguridad moderado para la
aplicacién. Corrija los problemas de prioridad media en la siguiente actualizaciéon del producto
programada.

La manipulacién de las rutas es un ejemplo de problema de prioridad media.

Bajo

Los problemas de prioridad baja tienen una probabilidad de producirse y una repercusién potencial
bajas. Pueden ser dificiles de detectar y vulnerar, y normalmente dan como resultado pequefios dafios
en los activos. Estos problemas representan un riesgo de seguridad menor para la aplicacién. Corrija los
problemas de prioridad baja cuando el tiempo lo permita.

El cédigo no alcanzado es un ejemplo de problema de gravedad baja.

Mejores procedimientos

"Mejores procedimientos" indica que no hay vulnerabilidades significativas en su aplicacién, solo
problemas menores que no son ideales para ese tipo de aplicacion.

Informacion

“Informacion” es el nivel de prioridad mas bajo. OpenText Core Application Security ofrece informacion
sobre la aplicacidn que no representa una vulnerabilidad, pero que puede ser de su interés.
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Clasificacion de la evaluacion de cinco estrellas

El sistema de clasificacion de cinco estrellas de OpenText Core Application Security proporciona
informacion general sobre la probabilidad y la repercusidn de las vulnerabilidades presentes en una
aplicacién. Una clasificacion perfecta en este sistema es de cinco estrellas, lo que indica que no se
detectd ninguna vulnerabilidad.

* OpenText Core Application Security concede una estrella a las aplicaciones que son objeto de
una revisién de seguridad que no identifica problemas criticos (alta probabilidad y alta repercusion). Las
vulnerabilidades que son faciles de aprovechar y tienen una alta repercusion empresarial o técnica jamas
deberian existir en el software importante para el negocio.

ok OpenText Core Application Security concede dos estrellas a las aplicaciones que han sido
objeto de una revision de seguridad que no idenfifica problemas criticos (alta probabilidad y alta
repercusion). Las vulnerabilidades que tienen una repercusién alta, incluso si son dificiles de aprovechar,
jamas deberian existir en el software importante para el negocio.

Yolok - OpenText Core Application Security concede tres estrellas a las aplicaciones que son objeto
de una revisiéon de seguridad que no identifica problemas graves (baja probabilidad y alta repercusion) y
cumple con los requisitos necesarios para recibir dos estrellas. Las vulnerabilidades con una repercusion
baja, pero faciles de aprovechar, deben considerarse cuidadosamente, ya que pueden convertirse en
una amenaza mayor si un atacante aprovecha muchas de ellas como parte de un esfuerzo concertado o
aprovecha una vulnerabilidad de repercusion baja para lanzar un ataque de alto impacto.

Yodokok - OpenText Core Application Security concede cuatro estrellas a las aplicaciones que fueron
objeto de una revisién de seguridad en la que no se identificaron problemas de gravedad media (alta
probabilidad y baja repercusién) y que cumplen con los requisitos para recibir tres estrellas.

Yokokdok OpenText Core Application Security concede cinco estrellas, la clasificacion mas alta, a las
aplicaciones que son objeto de una revisién de seguridad que no identifica ningun problema.

Objetivos de nivel de servicio

Todas las evaluaciones tienen un tiempo de respuesta objetivo, que se representa mediante el objetivo
de nivel de servicio (SLO) del tipo de evaluacion elegido. EI SLO se especifica en dias laborables, en
funcion de la zona horaria del centro de datos de OpenText Core Application Security. EI SLO tarda de
cuatro horas a dos dias laborables para una evaluacién estatica, de dos a tres dias laborables para una
evaluacion dindmica y de uno a cuatro dias laborables para una evaluacién movil.

Nota: El portal muestra el SLO del tipo de evaluacién seleccionado cuando se configura una
evaluacion. Para obtener mas informacion, consulte "Configuracion de un analisis estatico" en la
pagina 111,"Configuracion de andlisis dinamicos" en la pdgina 134 y "Configuracion de andlisis
moviles" en la pagina 164.

Siuna evaluacidon no cumple con los requisitos de pruebas habituales, el equipo de pruebas puede
pausar el temporizador de SLO mientras se espera la respuesta del cliente. El equipo de pruebas se
compromete a reiniciar el temporizador y las pruebas lo antes posible.
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Si tiene mds preguntas sobre los SLO y sobre como equilibrar los plazos del negocio con un nivel de
servicio de evaluacién, pdngase en contacto con el soporte.

Nota: Los contratos de nivel de servicio (SLA) son contratos especificos con los clientes. Los
tiempos de respuesta pueden ser distintos de los SLO definidos. Los contratos de nivel de servicio
se definen en el plan de trabajo (SOW) del cliente e incluyen los objetivos y las responsabilidades en
caso de que estos no se cumplan.

Fechas de inicio y finalizacion del objetivo de nivel de servicio

Las fechas de inicio y finalizacion del SLO se definen del siguiente modo:

¢ Fecha de inicio: la fecha en que debe iniciarse la evaluacién de la aplicacién, segun lo solicitado.

* Fecha de finalizacién: la fecha en la que estan disponibles los resultados.

Excepciones del objetivo de nivel de servicio

EI SLO de evaluacion estdtica no se aplica a ninguna de las siguientes excepciones:

¢ Laaplicacidon no se empaquetd correctamente segun los procedimientos recomendados de OpenText
Core Application Security

¢ Lacargade laaplicacidon supera los 1000 MB.

ElI SLO de evaluacidn dinamica o mévil no se aplica a ninguna de las siguientes excepciones:
¢ Elequipo de pruebas no fiene acceso continuo las 24 horas del dia ni credenciales de prueba
totalmente operativas para evaluar la aplicacién que esta dentro del ambito.

¢ Elequipo de pruebas no puede configurar herramientas de pruebas de seguridad para usar un
minimo de quince (15) conexiones simultdneas y continuas para evaluar una Unica aplicacién con un
tiempo de respuesta promedio de menos de 600 ms para una solicitud HTTP/HTTPS.

¢ Elarchivo binario mévil estd ofuscado o no esta preparado segun los procedimientos recomendados
de OpenText Core Application Security.
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Esta seccidn incluye los siguientes temas:

Anfes de COMENZAr ... . 17
Inicio y cierre de sesiOn en el Portal ... 17
Restablecimiento de la contrasefa ... 19
Navegacion Por €l Portal ... 19
BUsquedas en el portal L. 21
Administracion de la configuracidn de lacuenta ... 22
Administracion de notificaciones ... ... . 25

Antes de comenzar

Antes de acceder a OpenText Core Application Security, verifique que cuenta con lo siguiente:

e Una conexion a Internet activa

¢ Credenciales del portal

Nota: Recibird instrucciones para configurar sus credenciales en un correo electréonico de
bienvenida. Si no recibié el correo electrénico, compruebe su filtro de spam.

¢ Monitor con una resolucién de visualizacién minima de 1280 x 720 (recomendada: 1920 x 1080)
¢ Uno de los siguientes navegadores compatibles instalado en el equipo:

e Laversién mas reciente de Chrome
e |aversion mas reciente de Firefox Quantum
e Laversién mas reciente de Safari para Mac (Safari para PC no es compatible)

e Laversidén mas reciente de Edge

Inicio y cierre de sesion en el portal

Puede acceder al portal una vez que haya recibido las credenciales de este.

Inicio de sesion en el portal
Para iniciar sesién en el portal:

1. Escriba la URL del portal suministrada junto con sus credenciales de usuario en la barra de
direcciones del navegador.

Aparecerd la pagina Inicio de sesion.
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2. Escriba su nombre de usuario, contrasefia y cédigo de inquilino.

opentext’

Core Application
Security
CE25.2

Nombre de usuario
Contrasefia

Inguiline

-

Registro CSA STAR de nivel 1 £ Olvidd su contrasefia?
Iniciar sesion

@ English~  Informacitn de contacio  Aviso de privacidad

Nota: Si hainiciado sesion a través de SSO en los ultimos 30 dias, el enlace inicio de sesion de
SSO estard disponible para volver a iniciar sesion.

3. Haga clic en Iniciar sesion.
Aparecerd la pagina de aterrizaje. Si no definié una pregunta y una respuesta para restablecer la
contraseia, se le redirigira a la pagina de configuracién de la cuenta en su lugar.

Nota: Sila autenticacion en dos fases estd habilitada en su organizacidn, se le pedira que
escriba un cédigo de seguridad que recibira por SMS o correo electrénico.

Cierre de sesion en el portal

Cierre sesion en el portal desde la configuracion de la barra de herramientas del portal. Tenga en cuenta
que el portal automaticamente cierra su sesion después de un periodo de inactividad de 20 minutos.

Para cerrar sesidn en el portal:

1. Hagaclicen el nombre de la cuenta y seleccione Cerrar sesion.

8e Configuracion de cuenta
¥ Explorader de API

B Tokens de acceso personal
! Herramientas

[ Cerrar sesion
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Restablecimiento de la contrasena

Para restablecer una contrasena olvidada:

1. Hagaclicen ¢Olvidé su contraseiia? en la pagina de inicio de sesion.

Se abrird la pagina ¢ Olvidé su contraseia?.

¢Olvido su contrasena?

Introduzca su nombre de usuario v el céddigo de inquiline para ayudarnos a localizar su cuenta.

Mombre de usuario

Cadigo de inguilino

Escriba el nombre de usuario y el cédigo de inquilino.
Haga clic en Enviar.

Se enviard un mensaje con un vinculo para restablecer la contrasefia a la direccion de correo
electrénico asociada con la cuenta de usuario.

4. Haga clic en el vinculo del mensaje de correo electrénico.
Se abrird la pagina Restablecer contrasefia.

Nota: Si el vinculo para restablecer la contrasefa caducd, siga las instrucciones del correo
electrénico para solicitar uno nuevo.

5. Enelcampo Respuesta de desafio de contrasefia, escriba la respuesta a la pregunta para
restablecer la contrasefia. Si no tiene una pregunta y una respuesta para restablecer la confrasefia,
este paso no se aplica.

6. Introduzca la nueva contrasefa y vuelva a escribirla para confirmarla.
Haga clic en Aceptar.
La contrasefia se restablecera.

Navegacion por el portal

Las pdginas del portal comparten un disefio de pagina en comun. La siguiente tabla describe la
navegacion general por el portal.
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Tarea Accion

Navegar a una vista Seleccione una de las siguientes vistas:
principal

Aplicaciones  Panel Informes  Administracion

Accederala Haga clic en el nombre de su cuenta en la barra de herramientas.
configuracién de la

cuentay los recursos

adicionales

8 Gonfiguracion de cuenta

%o Explorador de API
8 Tokens de acceso personal
T Herramientas

B+ Cerrar sesion

Acceder ala Haga clicen n

busqueda del portal Para obtener mds informacidn, consulte "Busquedas en el portal" en la pagina

siguiente.
Ac:ifjerglas e Haga clicen .
notificaciones de .. L . . ., e .
portal Para obtener mas informacion, consulte "Administracion de notificaciones

en la pagina 25.

Acceder aloscursos  Hagaclicen &

de formacion Para obtener mas informacién, consulte "Cursos de formacion” en la pagina

402.

Acceder a los Haga clic en el mend de ayuda.
recursos de ayuda

Guias practicas
Documentacion

Cenfro de ayuda

md
L
®
WY

Navegar a una vista Haga clicen un icono en la barra de herramientas lateral.
dentro de una vista
principal

Chat acfivo
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Tarea

Acceder a la ayuda
contextual

Ordenar las columnas
de una pagina

Cambiar el niUmero
de elementos
mostrados en una
pagina

Ver ofra pdgina de la
lista

Accion

Haga clicen @. Se abrird una ventana nueva que muestra el tema de ayuda
de la caracteristica.

Haga clic en un encabezado de columna. Un tridngulo blanco en el
encabezado indica el campo que se ordena y el orden de clasificacién de los
datos. Para invertir el orden, simplemente haga clic otra vez en el
encabezado.

Haga clicen 25, 50 o0 100.

Mostrar: 50

Nota: La pestafia Detectado en la pagina Sus aplicaciones admite la
visualizacién de 250 y 500 elementos por pagina.

Haga clic en un nimero de pdgina o en una flecha.

1

Busquedas en el portal

OpenText Core Application Security proporciona varias formas de localizar un recurso en el portal.

Puede usar el cuadro Buscar ubicado en la barra de herramientas del portal para buscar una aplicacion,

version, microservicio o informe a nivel de inquilino.

Para buscar una aplicacién, versién, microservicio o informe en el portal:

1. Hagaclicen elicono ﬂ en la barra de herramientas del portal.

Aparecerd el cuadro de busqueda. Todos los tipos de elementos se incluyen en la busqueda de
forma predeterminada.

OpenText™ Core Application Security (25.2)
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[5] Aplicaciones [ Versiones [ Informes [F] Microservicios

Buscar

2. Desactive una o mas casillas de Aplicaciones, Versiones, Informes y Microservicios para
restringir los resultados de busqueda a la seleccion que desee.

3. En el cuadro de busqueda, introduzca el nombre completo o parcial del elemento que desee buscar.
Los resultados de busqueda aparecen en una lista desplegable.

[] Aplicaciones [5] Versiones [=] Informes

Nemﬂ

[#] Microservicios

newl Aplicacion

Sept 1 2017 New APP Aplicacion

4. Seleccione un elemento de la lista. El portal se actualizara segun la seleccién.

Administracion de la configuracion de la cuenta

Puede ver y editar la configuracién de su cuenta en la barra de herramientas del portal.
Esta seccidn aborda los siguientes temas:

Edicion de la configuracion de la cuenta

Cambio dela contraseNa de la CUBNTA ... 24

Edicion de la configuracion de la cuenta

En la pagina Mi cuenta, puede modificar su informacidon de contacto personal, preferencias de portal y la
preguntay respuesta para restablecer la contrasefia.

Para administrar la configuracién de la cuenta:
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1. Hagaclicen el nombre de la cuenta y seleccione Configuracién de cuenta.
Aparecera la pagina Mi cuenta.

= Micuenta
8’,& Advertencia de seguridad: A fin de mejorar la seguridad de la cuenta, proporcione una pregunta y una respuesta de desafio para el restablecimiento de la contrasenia
8 Nombre de pila Nombre de usuario Configuracion de pantalla

‘ s ‘ saislead Tema

Apellido . Configuracion del navegador v

‘ fu ‘ Inquilino

Go
Namero de teléfono

Suscripciones de correo electrénico

La siguiente configuracion determina los formatos utilizados Registro (marcar para suscribirse)

para mostrar fechas y horas Notificaciones de version y mantenimiento

Los cambios en los formatos de presentacion no se reflejaran Eventos (p. &, seminarios web, conferencias, etc.}
hasta la proxima actualizacién de datos Avisos de seguridad e investigacion
Formato de fecha

AAAAMIMIDD v

Formato de hora
12 horas AM/PM v

Idioma
English v

Pregunta de desafio de contrasefia

£Como se llama su mascota favorita? v

Respuesta de desafio de contrasefia

2. Actualice los campos seguin sea necesario. Los campos indicados en rojo son obligatorios.

Campo Descripcion
Nombre de pila Su nombre
Apellido Su apellido

NuUmero de teléfono | Su ndimero de teléfono

Formato de fecha Formato de fecha mostrado: MM/DD/AAAA, DD/MM/AAAA,

AAAA/MM/DD
Formato de hora Formato de hora mostrado: 12 horas AM/PM, 24 horas
Idioma Idioma mostrado: English, Espaiiol, H A<5&

Nota: Los informes se generan en el idioma que seleccioné.

Pregunta de desafio = Lista de preguntas para restablecer la contrasefia
de contrasefa

Respuesta de Su respuesta, que no distingue mayusculas de minusculas, a la pregunta
desafio de para restablecer la confrasefia seleccionada
contrasefia

Nota: Sino definié una pregunta y una respuesta para restablecer la
contrasefia, no podra guardar los cambios de la cuenta.

3. Actualice sus suscripciones en la seccién Suscripciones por correo electréonico. Las suscripciones
por correo electrénico le mantienen al dia de los eventos de OpenText Core Application Security.
Puede registrarse para recibir notificaciones sobre versiones y mantenimiento, avisos de seguridad
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y seminarios web y conferencias relevantes.
4. Haga clicen Guardar.

Aparecerd un mensaje de confirmacién indicando que se han guardado correctamente sus cambios.

Cambio de la contrasena de la cuenta
Puede cambiar la contrasefia de su cuenta en la pdgina Mi cuenta.

Nota: Las confrasefias deben tener al menos 16 caracteres, no deben tener frases de contrasefia
comunes ni faciles, y deben incluir al menos una letra mayuscula, una letra mindscula, un ndimero y
un caracter especial.

Para cambiar la contrasena de la cuenta:

1. Hagaclicen el nombre de la cuenta y seleccione Configuracién de cuenta.
Aparecerd la pagina Mi cuenta.

Mi cuenta

Advertencia de seguridad: A fin de mejorar la seguridad de la cuenta, proporcione una pregunta y una respuesta de desafio para el restablecimiento de la contrasefia.

@ o

Nombre de pila Nombre de usuario Configuracion de pantalla
‘ i ‘ saislead Tema
Apellido . Configuracion del navegador v
‘ Fu ‘ Inquilino
Go

Namero de teléfono
Suscripciones de correo electrénico

La siguiente configuracion determina los formatos utilizados Registro (marcar para suscribirse)
para mostrar fechas y horas Notificaciones de versién y mantenimiento
Los cambios en los formatos de presentacion no se reflejaran Eventos (p. €., seminarios web, conferencias, efc.)
hasta la proxima actualizacién de datos Avisos de seguridad e investigacion
Formato de fecha
AAAAIMMIDD v

Formato de hora

12 horas AM/PM v
Idioma
English v

Pregunta de desafio de contrasefia

& Como se llama su mascota favorita? v

Respuesta de desafio de contrasefia

2. Haga clicen Cambiar contrasefa.

Aparecerd la pagina Cambiar contrasefia.
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Cambiar contrasena

Contrasena anterior

Mueva contraseria

Confirmar nueva contrasefa

ACEPTAR VOLVER A LA CUENTA

Escriba su contrasefia actual en el campo Contrasefia anterior.

Escriba una nueva contrasefia en el campo Nueva contraseia.

Vuelva a introducir la contrasefia en el campo Confirmar nueva contrasefia.

o Uk W

Haga clic en el botdn Aceptar para cambiar la contrasefia o haga clic en Volver a la Cuenta para
salir de la pagina.

Administracion de notificaciones

OpenText Core Application Security proporciona un motor sélido de notificaciones en los productos
para permitir que los usuarios supervisen mejor la actividad clave del portal, lo cual es de particular
importancia para bases de aplicaciones y usuarios amplias. A los usuarios se les asignan inicialmente
suscripciones globales predeterminadas del sistema para eventos importantes (por ejemplo, cuando
cambia la importancia para el negocio de una aplicacién; cuando una versidén con errores se promueve a
produccién; y cuando se inician, se detienen, se completan o se cancelan los andlisis de una aplicacion).
Los usuarios pueden acceder comodamente a las notificaciones para las aplicaciones para las que tienen
acceso desde la barra de herramientas del portal.

Los usuarios pueden crear suscripciones individuales para recibir notificaciones adicionales. Los lideres
en seguridad pueden crear suscripciones globales de nivel de inquilino para todos los usuarios, los roles
concretos o los grupos especificos. Estdn disponibles los siguientes tipos de desencadenadores de
notificacion:

¢ Actualizaciones de supervision de aplicaciones: cambios entre los estados habilitados y
deshabilitados, vulnerabilidades nuevas y actualizaciones de perfiles de riesgo

e Creacion, actualizacién y eliminacién de aplicaciones
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¢ Creacion, actualizacion (incluida la promocion de versiones con errores a produccién) y eliminaciéon de
versiones

¢ Actualizaciones del estado del analisis
¢ Actualizaciones de problemas

e Generacion de informes

Esta seccidn contiene los siguientes temas:

Visualizacidn de notificaCiones .. ... . 26
Creacion de una suscripcion individual ... 27
Creacion de una suscripcion global ... 29
Edicion de Una SUSCH DO ... 31
Eliminacion de Una SUSCripCION . o 32

Visualizacion de notificaciones

Puede ver notificaciones desde cualquier pagina en el portal. Cuando ocurre un evento desencadenador
para el cual esta suscripto, se incrementa un niumero junto al icono de notificaciones en la barra de
herramientas. Este nimero representa el total de notificaciones que no se marcaron como leidas.

Nota: Todas las notificaciones, leidas o no leidas, se eliminan transcurridos tres meses.

Para ver las notificaciones:

1. Hagaclicen elicono en la barra de herramientas del portal.

Aparecerd la pagina Nofificaciones y se mostrard una lista de las notificaciones sin leer.

Mis notificaciones

@ Noleido 81 Leido 3 Q Y
81encontrados 4 Mostrar: 25 expandir todo | contraer todo
SELECCIONAR TODO v DESENCADENADOR

DESENCADENADOR MENSAJE FECHA Andlisis cancelado .
Anélisis completado n

Aplicacién creada Se ha creado la aplicacién sfsf. 2017/08/29 v &
Anélisis de red importado 1
Anélisis cancelado Se ha cancelado el anilisis Static Analysis de KA Test 10-26-13 (1.0). 2017/08/29 v & Anélisis en pausa 2
Aplicacién creada s

Aplicacién creada Se ha creado |a aplicacién Microservice Applications. 2017/08/29 ~ bd
FPC completado 1
Aplicacién creada Se ha creado la aplicacién Microsoft Application. 2017/08/29 v 6 FPC enviado 1
Nuevo comentario de probl__ | 8

Aplicacién creada Se ha creado la aplicacién Microservice Application 2017/08/29 )
Problema marcado para FPC 7
Aplicacién creada Se ha creado la aplicacién teastpac. 2017/08/29 v & Versién creada 9

seleccionar todo |

anular toda la seleccién | aplicar

2. Para ver una notificacidn con mayor detalle, haga clic en el icono « en la columna de accién de la
notificacion. Ird a la pagina de la aplicacion, la version o el problema individual correspondiente.

3. Para marcar una notificacion como leida, haga clic en el icono v en la columna de accién de la
notificacion. También puede filtrar la lista de notificaciones y hacer clicen Marcar como leido para
editar notificaciones por lotes.
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Las notificaciones se moveran a Notificaciones leidas y se eliminardn del total.

4, Para ver las notificaciones marcadas anteriormente como leidas, seleccione la pestaria Leido.

Aparecerd la lista de notificaciones leidas.

Mis notificaciones

Noleido 85 Leido 3

DI

3 encontrados
SELECCIONAR TODO

DESENCADENADOR MENSAJE FECHA

Andlisis completado Se ha completado el analisis Dynamic Website Assessment de 174 Dynamic Website Assessment (1). 2017/11/08

FPC completado Se ha completado un desafio de falso positivo de 174 Dynamic Website Assessment (1) 2017/11/08

FPC enviado Se ha enviado un desafio de falso positive de 74 Dynamic Website Assessment (1) 2017/11/08

Creacién de una suscripcion individual

a v
Mostrar 50 expandir todo | contraer todo
 DESENCADENADOR
Andlisis completado 1
FPC completado 1
63
FPC enviada 1
0 seleccionar todo |
anular toda la seleceién | aplicar
63

Ademads de recibir notificaciones globales, puede crear sus propias suscripciones para recibir

notificaciones desencadenadas por los criterios que especifique.

Para crear una suscripcién individual:

1. Hagaclicen elicono en la barra de herramientas del portal.
Aparecerd la pagina Nofificaciones.

2. Haga clic en Suscripciones.
Aparecerd una lista de sus suscripciones individuales.

Mis suscripciones

Mis suscripciones 1 Suscripciones globales 14

Do

1 encontrados
DESENCADENADOR AMBITO ENVIAR CORREOS ELECTRONICOS

Aplicacién eliminada Todas las aplicaciones

3. Haga clic en +Nuevas suscripciones.

Se abrird la ventana modal Crear suscripcion.

OpenText™ Core Application Security (25.2)
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Crear suscripcion

Opciones

Resumen

Desencadenadar

(Elija una) b
Ambito

Todas las aplicaciones b
Mota

Enviar correos electrdnicos

Enviar a Slack

SIGUIENTE

Campo
Desencadenador

Ambito

Nota

Enviar correos
electronicos

Enviar a Slack

5. Haga clic en Siguiente.

OpenText™ Core Application Security (25.2)

4, Complete los campos. Los campos son obligatorios a menos que se indique lo conftrario.

Descripcion
Seleccione el tipo de desencadenador en la lista.

Seleccione el ambito al que se aplicara el desencadenador en la lista:
Todas las aplicaciones (predeterminado), Aplicacién, Tipo de
aplicacion, Atributo de la aplicaciéon e Importancia para el negocio.

(Opcional) Escriba una nota para la suscripcion.

(Opcional) Mueva el control deslizante de No a Si para habilitar las
notificaciones por correo electrénico. Esta opcidn esta disponible para el
desencadenador Problema asignado al usuario y tfodos los
desencadenadores no relacionados con problemas.

(Opcional) Mueva el control deslizante de No a Si para publicar
notificaciones en Slack. Esta opcion solo estara disponible si se ha
configurado la integracién con Slack y est4 limitada a los lideres en
seguridad.
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Si ha seleccionado un dmbito que no sea Todas las aplicaciones, se abrird la pagina Ambito. De lo
contrario, vaya al paso 7.

6. Seleccione el valor de ambito y haga clic en Siguiente.
Revise la configuraciéon de desencadenadores de notificacion y haga clic en Guardar.

La nueva suscripcidon aparecerd en la lista de suscripciones individuales.

Creacion de una suscripcion global

Los lideres en seguridad pueden crear suscripciones globales de nivel de inquilino para todos los
usuarios, los roles concretos o los grupos especificos.

Para crear una suscripcion global:

1. Hagaclicen elicono en la barra de herramientas del portal.
Aparecera la pagina Nofificaciones.
2. Haga clic en Suscripciones.

Aparecerd una lista de sus suscripciones individuales.

Mis suscripciones

OB

Mis suscripciones 1 Suscripeiones globales | 14 Texto de bsqueda Wl -+ NUEVA SUSCRIPCION
1 encontrados Mostrar: 25
DESENCADENADOR AMBITO ENVIAR CORREOS ELECTRONICOS NOTA
Aplicacién eliminada Tadas las aplicaciones Hrirt2345 6 2 H

3. Seleccione la pestafia Suscripciones globales.

Aparecerd una lista de las suscripciones globales, incluidas las suscripciones globales
predeterminadas del sistema.

Mis suscripciones

DI

Mis suscripciones 0 Suscripciones globales 12 Texto de bisqueda W -+ NUEVA SUSCRIPCION
12 encontrados Mostrar 50
DESENCADENADOR AMBITO ENVIAR CORREOS ELECTRONICOS CREADO POR DESTINATARIO NOTA
Anlisis reanudado Todas las aplicaciones ChuSecLead Last, ChuSecLead First (ChuSecLead) | Todos Default System Nofification forS.. 69 &
La carga no tiene archivos de origen Todas las aplicaciones ChuSecLead Last, ChuSecLead First (ChuSecLead) | Todos Default System Notification for 6 &

4. Haga clic en +Nueva suscripcion.

Se abrird la ventana modal Crear suscripcion.
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Crear suscripcion

Opciones

Resumen

Campo
Desencadenador

Destinatario

Ambito

Nota

Enviar correos
electrénicos

OpenText™ Core Application Security (25.2)

Desencadenador

(Elija unc) v
Destinatario

Todos A
Ambita

Todas las aplicacionss v
Mata

Enviar correos electrénicos

Enviar a Slack

SIGUIENTE

5. Complete los campos. Los campos son obligatorios a menos que se indique lo contrario.

Descripcion
Seleccione el tipo de desencadenador en la lista.

Seleccione el publico para la suscripcién de la lista: Todos
(predeterminado), Grupo y Rol. Si selecciona Grupo o Rol, seleccione un
grupo o rol especifico, respectivamente.

Nota: Los destinatarios estan limitados a usuarios que tienen acceso
a la aplicacion a la que se hace referencia en una notificacion.

Seleccione el ambito al que se aplicara el desencadenador en la lista:
Todas las aplicaciones (predeterminado), Aplicacién, Tipo de
aplicacion, Atributo de la aplicacion ¢ Importancia para el negocio.

(Opcional) Escriba una nota para la suscripcién.

(Opcional) Mueva el control deslizante de No a Si para habilitar las
notificaciones por correo electrénico. Los desencadenadores Andlisis
cancelado y Andlisis en pausa fienen la opcion Enviar correos
electrénicos habilitada permanentemente. Esta opcion esta disponible
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para el desencadenador Problema asignado al usuario y todos los
desencadenadores no relacionados con problemas.

Enviar a Slack (Opcional) Mueva el control deslizante de No a Si para publicar
notificaciones en Slack. Esta opcion estara disponible si se ha configurado
la integracién con Slack y esta limitada a los lideres en seguridad.

6. Haga clic en Siguiente.

Si ha seleccionado un dmbito que no sea Todas las aplicaciones, se abrira la pagina Ambito. De lo
conftrario, vaya al paso 8.

7. Seleccione el valor de dmbito y haga clic en Siguiente.
8. Revise la configuracion de desencadenadores de notificacion y haga clic en Guardar.

La nueva suscripcidn aparecerd en la lista de suscripciones globales.

Edicion de una suscripcion

Puede editar las suscripciones personalizadas. Si es un lider en seguridad, también puede editar las
suscripciones globales.

Para editar suscripciones:

1. Hagaclicen elicono en la barra de herramientas del portal.
Aparecerd la pagina Nofificaciones.
2. Haga clic en Suscripciones.

Aparecerd una lista de sus suscripciones personalizadas.

Mis suscripciones

DBl

1 encontrados Mostrar: 25
DESENCADENADOR AMBITO ENVIAR CORREOS ELECTRONICOS NOTA
Aplicacién eliminada Todas las aplicaciones 112345 W 2 H

3. Sidesea editar una suscripcién personalizada, permanezca en la pestaiia Mis suscripciones. Si
desea editar una suscripcion global como lider en seguridad, seleccione la pestafia Suscripciones
globales.

4. Hagaclicen elicono Z junto a la suscripcidn que desea editar.

Aparece la ventana Editar suscripcion.
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Crear suscripcién X
Desencadenador
Opcoges (Elija uno) hd
Resumen
Destinatario
Todos A
Ambito
Todas las aplicaciones w
Nota
Enviar correos electrénicos
SIGUIENTE

5. Edite los campos segun sea necesario. Para obtener informacion sobre los campos, consulte
"Creacién de una suscripcion individual" en la pagina 27 y "Creacion de una suscripcion global" en la
pagina 29.

Se guardardn los cambios aplicados en la suscripcidn.

Eliminacidn de una suscripcion

Puede eliminar suscripciones individuales que haya creado. Los lideres en seguridad pueden eliminar
todas las suscripciones globales, incluidas las suscripciones globales predeterminadas del sistema.

Para eliminar una suscripcion:

1. Hagaclicen elicono en la barra de herramientas del portal.
Aparecera la pagina Nofificaciones.
2. Haga clic en Suscripciones.

Aparecerd una lista de sus suscripciones individuales.
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Mis suscripciones

1 encontrados Mostrar: 25
DESENCADENADOR AMBITO ENVIAR CORREOS ELECTRONICOS NOTA

Aplicacién eliminada Todas las aplicaciones 112345 W 2 H

3. Sidesea eliminar una suscripcion individual, permanezca en la pestafia Mis suscripciones. Si desea
eliminar una suscripcién global, seleccione la pestafia Suscripciones globales.

4, Haga clicen el icono @ junto a la suscripcién que desea eliminar.
Aparecerd un mensaje de confirmacion.
5. Haga clic en Si para confirmar la eliminacién.

Se eliminara la suscripcion de la lista de suscripciones.
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versiones

Los resultados de las evaluaciones de seguridad se organizan conforme a las aplicaciones y las versiones
asociadas en OpenText Core Application Security. Los usuarios pueden administrar las aplicaciones y las
versiones en el portal.

Esta seccién incluye los siguientes temas:

Estructuracion de aplicaciones y Versiones ... . .. 34
Administracion de una apliCacion ... .. 37
Administracion de Una VersiON 55
Visualizacion de aplicaciones del inquilino ... 69
Visualizacion de versiones del inqQUIlino ... ... 75
Busqueda de aplicaciones y VEISIONES ... ... oo 79
Creacidn de vinculos en profundidad ... 80

Estructuracion de aplicaciones y versiones

OpenText Core Application Security define una aplicacién y versién para las evaluaciones de seguridad.

Definicion de aplicacion
Una aplicacidn es un cédigo base. Sirve como un contenedor de nivel superior para una o mas versiones.
OpenText Core Application Security define una aplicacién en los siguientes contextos:

Para las evaluaciones estaticas, una aplicacion se define como una unidad de cédigo que puede
implementarse que consta de una coleccién de archivos de instrucciones de codigo fuente o de byte
que:

e Puede ofrecer parte o la totalidad de la funcionalidad de una aplicaciéon empresarial

e Esta escrito en la misma familia de tecnologia.

¢ Esta construido en una sola plataforma.

¢ No incluye ningn componente sin conexién directa

¢ Se puede configurar para ejecutarse en un servidor de aplicaciones (por ejemplo, un archivo de
aplicacion web [WAR] o Enterprise [EAR] para una aplicacidon Java o una solucion en Team
Foundation Server para una aplicacion .NET).

Un microservicio es un servicio pequefio y modular que se ejecuta como un proceso independiente y sin
conexion directa y se comunica a través de un mecanismo bien definido y liviano para servirauna
funcién unica de una aplicacién empresarial. Para una aplicaciéon que usa una arquitectura de
microservicios, una suscripcion estatica le permite a un cliente probar hasta 10 microservicios que
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forman total o parcialmente la aplicacion. Cada microservicio debe empaquetarse y enviarse como un
solo archivo ZIP de 100 MB o menos. Para todos los otros servicios de evaluacion estatica, cada
microservicio se considera como una aplicacion separada.

Las aplicaciones de microservicios estan sujetas a las siguientes condiciones:
¢ Los componentes tecnoldgicos compatibles son los siguientes: .NET, .NET Core, C/C++, Go,
JAVA/J2EE, JS/TS/HTML, PHP, Python, Scala, y Ruby.

¢ Los analisis estaticos enviados para varios microservicios se colocan en una cola y se analizardn en el
orden en el que se encuentran en la cola.

¢ Las bibliotecas de terceros siempre se excluyen cuando se analizan microservicios.

Para las evaluaciones dindmicas, una aplicacién se define como un nombre de dominio completo
(FQDN). Por ejemplo, para www.microfocus.com:
e www.microfocus.com es el FQDN vy es la aplicacién.

¢ www.microfocus.com/news/ es el mismo nombre de host y, por lo tanto, el mismo FQDN, es decir, la
misma aplicacion.

e community.microfocus.com es un subdominio diferente y, por lo tanto, un FQDN diferente, es decir,
es una aplicacién diferente.

¢ www.microfocus.co.uk es un nombre de dominio diferente y, por lo tanto, un FQDN diferente, es
decir, es una aplicacion diferente.

La aplicacién solo puede tener un unico sistema de gestidon de autenticacion con las siguientes
excepciones:

¢ Se permite la autenticacion de formularios y la autenticacién de red unica (basic/digest/NTLM).

¢ Se permite la autenticacion de formularios, la autenticacidon de red Unica y la autenticacién generada
por aplicaciones, como tokens Bearer.

Los inicios de sesion del usuario no se pueden “conectar en serie”. Por ejemplo, no se permiten
mecanismos de autenticacidon de dos formularios.

Solo para las aplicaciones de API web, el cliente debe proporcionar una definicidn de los extremos del
API:

e Evaluaciones dindmicas

e REST API: especificacion OpenAPI JSON o coleccidn Postman con valores validos para todos los
parametros y un token de autenticacién codificado y duradero

e Evaluaciones Dindmicas+

e REST API: especificacion OpenAPI JSON o coleccién Postman
* SOAP: un archivo tnico SOAP WSDL

Se deben proporcionar ejemplos de trabajo con valores validos para todos los pardmetros.

Para evaluaciones moviles, una aplicacién es una sola aplicacién que puede instalarse para una
plataforma de hardware Unica. Las aplicaciones moéviles que se envian para su comprobacién deben
tener la forma de un IPA (i0OS) o un APK (Android) compilados.
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Definicion de la version

Una version es una iteracién particular de un cédigo base. En OpenText Core Application Security, la
version de lanzamiento proporciona una forma util de diferenciar la actividad de analisis y realizar su
seguimiento. Puede estructurar las versiones segun las necesidades de preparacion de informes y los
procesos de desarrollo de su organizacion.

En los siguientes ejemplos se muestra cdmo pueden estructurarse las versiones:

¢ Evaluaciones estaticas:

e Cree una version principal, copiada de una version de linea de base inicial, para andlisis
automatizados en compilaciones de un servidor de compilaciones de integracidén continua.
Periddicamente, cree versiones en rama para escenarios como implementaciones importantes de
codigo (mediante copiar estado), analisis mas detallados (incluidas bibliotecas de terceros o la
eleccion de auditoria manual para una linea de base) o versiones de prueba para realizar un
analisis por Unica vez sin afectar las métricas.

e Cree una nueva version para cada version de producto importante (mediante copiar estado) y
realice andlisis durante un ciclo de versidn antes de continuar con la siguiente version.

e Cree una version por cada compilacion. Este enfoque no se recomienda debido a la falta de
tendencias y al aumento de la carga.
¢ Evaluaciones dindmicas:

e Cree unasola version, sobre la base del entorno bajo andlisis (desarrollo, representacion, prueba
de aceptacién del usuario o produccién) para todos los analisis. Por lo general, la URL le da
nombre a la version.

e Cree una nueva version para cada implementacién importante (mediante copiar estado).

¢ Evaluaciones estdtica mas dindmica:

* Implemente los ejemplos indicados arriba de manera individual o en combinacion. Por ejemplo,
puede implementar el primer ejemplo de evaluacidn estatica como enfoque principal y realizar
andlisis dinamicos sobre las ramas de versién importantes y principales, o bien realizar anélisis
dindmicos sobre una version separada que sea independiente de los analisis estaticos.

¢ Evaluaciones moviles:
e Para las evaluaciones solo del binario movil, implemente los ejemplos de evaluacién estatica.

e Para las evaluaciones que incluyen servicios web back-end, implemente los ejemplos de
evaluaciones dindmicas.

Ademds, puede asignar etapas del ciclo de vida de desarrollo de software (SDLC) a una version para
darle seguimiento a medida que avanza a fravés del SDLC. OpenText Core Application Security usa las
siguientes etapas de SDLC:

¢ Desarrollo

e Control de calidad/Prueba

¢ Produccion

e Retirado
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Nota: No se pueden iniciar nuevos analisis para una version retirada. Aunque se retire una
versién mientras hay un analisis en curso, el analisis finalizara.

Administracion de una aplicacién

Puede crear, visualizar y editar las aplicaciones seguin sus permisos de usuario.

Esta seccidn aborda los siguientes temas:

Creacion de Una apliCaCion .. .. 37
Visualizacién de los detalles de la aplicacion ... 46
Edicion de ajustes de aplicacion ... 49
Administracién de la asignacién de usuarios auna aplicacion ... 51
Visualizacidn del registro de eventos de aplicaciones ... 53
Eliminacion de una apliCaCion .. .. 55

Creacion de una aplicacion

Antes de comenzar la evaluacidn inicial de seguridad de una aplicacién, es necesario crear una aplicacién
nueva en OpenText Core Application Security.

Para crear una aplicacion:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen + Nueva aplicacion.
Aparece el asistente para crear aplicaciones.

3. Enlapdgina Detalles de la aplicacion, defina la aplicaciéon. Los siguientes campos son obligatorios
amenos que se indique lo contrario.
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Crear aplicacién X

Mombre de la aplicacion
Detalles de la aplicacién ‘ ‘

Informacidn de la versién

Importancia para el negocio

Atributos de aplicacién

‘ (Elija uno)

Grupos de usuarios

Resumen Tipo de aplicacion
‘ (Elija uno)
Descripcion

Motificaciones de correo electrdnico

Separe las direcciones de correo electrénico mediante punfo y coma o coma.

SIGUIENTE

Campo Descripcion

Nombre de Escriba el nombre de su aplicacion.

aplicacion

Importancia Seleccione el nivel de importancia de la aplicacion:

para el negocio  , Ajta: [os problemas de seguridad podrian acarrear consecuencias
catastroficas para el negocio.

¢ Media: los problemas de seguridad acarrearian consecuencias
importantes, pero que no suponen una amenaza de vida o muerte para el
negocio.

¢ Baja: los problemas de seguridad se pueden ignorar o se pueden
abordar gradualmente conforme sea posible.

Descripcion (Opcional) Escriba una descripcion de la aplicacién que le ayudara a
administrar varias aplicaciones.

Notificaciones (Opcional) Enumere las direcciones de correo electrdnico a las que se
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Campo Descripcion

de correo enviardn notificaciones de las actualizaciones del estado del andlisis para la

electrénico aplicacion. Separe las direcciones de correo electrénico mediante punto y
coma o coma.

Tipo de Seleccione el tipo de aplicacion: Web/Cliente pesado o Mévil.

aplicacién

Aplicacion de Cree un vale del Centro de ayuda para que se habilite la funcion.

microservicios

(Solo aplicaciones Web/Cliente pesado) Active la casilla para analizar la
aplicacion como una aplicacidon de microservicios.

Importante! La designacidn de una aplicacién de microservicios es
permanente y no se puede cambiar después de crear la aplicacion.

Haga clic en Siguiente.

5. (Solo aplicaciones de microservicios) En la pagina Microservicios, escriba el nombre de un
microservicio en el cuadro de texto y haga clicen +.

El microservicio se agrega abajo. Puede agregar hasta 10 microservicios.

Nota: También puede agregar microservicios a una aplicacion después de crearla.
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Crear aplicacion X

Microservicios

~ Detalles de la aplicacién +
Microservicios ) - - e

Defina uno o mas microservicios para esta aplicacion (limite- 10).

Informacién de la versidn

Atributos de aplicacion

Grupos de usuarios

Resumen

ATRAS SIGUIENTE

6. Haga clic en Siguiente.

Si se han configurado atributos de microservicio, especifique los atributos de microservicio (solo
aplicaciones de microservicio). Haga clic en Siguiente para hacer lo mismo para cada microservicio
que haya agregado anteriormente.
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Crear aplicacién

Microservice 1

~' Detalles de la aplicacién

v Microservicios
Microservice 2

M1
(Elija uno)

Informacion de la versién
Atributos de aplicacién

Grupos de usuarios

Resumen

ATRAS

SIGUIENTE

Haga clic en Siguiente.

9. Enlapdgina Detalles de la version, defina una versidn de la aplicacion. La version representa una
iteracion de la aplicacion que se comprobara. Los siguientes campos son obligatorios a menos que

se indique lo contrario.

OpenText™ Core Application Security (25.2)
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Crear aplicacién

+ Detalles de la aplicacién

v Microservicios
Informacién de la versién
Atributos de aplicacién
Grupos de usuarios

Resumen

Campo

Nombre de la
version

Estado de SDLC

Microservicio (solo
aplicaciones de
microservicios)

Propietario

Descripcion

10. Haga clic en Siguiente.

Mombre de la version

Estado de SDLC

‘ (Elija unac)

Microservicio

‘ (Elija unac)

Propietario

] BT B

‘ User, Test

Descripcion

ATRAS SIGUIENTE

Descripcion

Escriba el nombre de su version.

Seleccione Ciclo de vida de desarrollo del software de la lista. La opcién
Retirado no esta disponible.

En la lista desplegable, seleccione el microservicio que se vinculara con la
versién. Una version debe vincularse con un microservicio.

Seleccione el propietario de la version. El propietario recibird
notificaciones por correo electrénico relacionadas con las actualizaciones
del estado del andlisis de la versién.

(Opcional) Escriba una descripcién que ofrezca informacién sobre la
version.
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11. Sise configuran atributos de aplicacion personalizados para el inquilino, en la pagina Atributos de
aplicacion, especifique los atributos de la aplicacion.

Crear aplicaciéon X
Test Attrib 1
+ Detalles de |a aplicacién (Elija uno) |Z|
v Microservicios
Test123
+ Informacién de la versidn
(Elija uno) |Z|
Atributos de aplicacion
Grupos de usuarios QA Owner
Resumen (Elija uno) |Z|
Keywords
fgfdd
sdf
(Elija uno) |Z|
Date
New

(Elija uno) |Z|

ATRAS SIGUIENTE
12. Haga clic en Siguiente.

13. Sise configuran atributos de version personalizados para el inquilino, en la pdgina Atributos de
version, especifique los atributos de la version.
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Crear aplicacién X

RelAttr

v Detalles de la aplicacicn -
P (Elija uno) A
~ Informacion de la version
~ Afributos de aplicacion
Atributos de versidn

Grupos de usuarnos

Resumen

ATRAS  SIGUIENTE

14. Sise configuraron grupos de usuarios para el inquilino, seleccione los grupos que tienen acceso a la
aplicacién en la pdgina Grupos de usuarios. Puede usar el cuadro de busqueda para buscar
nombres de grupos.
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Crear aplicacién X

Seleccione grupos que deberian tener acceso a esta aplicacion.
+ Detalles de la aplicacién

]

@

" Microservicios

v Informacién de la versidn

NOMBRE DEL GRUPO USUARIOS ASIGNADOS
~ Atributos de aplicacidn
173 1
Grupos de usuarios
Resumen test group 1 3
ATRAS SIGUIENTE

15. Haga clic en Siguiente.

16. En la pagina Resumen, revise la configuracién de la aplicacion.
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Crear aplicacién

+" Detalles de la aplicacién
" Microservicios

" Informacién de la versidn
~ Afributos de aplicacidn
~ Grupos de usuarios

Detalles de la aplicacion

Mombre de la aplicacidn

Microservice App
Importancia para el negocio
Bajo

Descripcion de aplicacion
(ninguno)

Tipo de aplicacién
Web/Cliente pesado

Aplicacion de microservicios
Si

Notificaciones de correo electrénico

(ninguno)

Atributos de aplicacion

17. Haga clicen Crear aplicacion.

Informacidon de la versidn
Nombre de la versién
W1

Estado de SDLC

Desarrallo

Microservicio
M1

Propietario
User, Test

Descripcién de la version

(ninguno)

Grupos de usuarios

Grupos seleccionados

(ninguno)

ATRAS GUARDAR

Se le redirigird a la pagina Informacién general de la versién de su aplicacién nueva.

Visualizacion de los detalles de la aplicacion

La pagina Informacién general de la aplicacién muestra informacién general de la aplicacién y sus
versiones. Cumple la funcién de panel de la aplicacién, y ofrece asi un resumen rapido e integral del
riesgo de seguridad de produccion de la aplicacion. En ella podra filtrar las versiones de la aplicacion,

buscar versiones concretas, crear nuevas versiones e iniciar analisis.

Para ver los detalles de una aplicacion:

1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién que desea ver.

Aparecerd la pagina Informacién general de la aplicacidn. En la pagina, se muestran los siguientes
detalles sobre la aplicacién: riesgo de produccién y cumplimiento de directivas, estado de seguridad
y lista de versiones asociadas (ordenadas de forma predeterminada por fecha de Gltimo anélisis
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completado, de mas reciente a mas antigua).

WebGoat (NET)

*

Versiones

1 encontrados

SELECCIONAR TODO

MY EHOHRe G I

Cumplimiento de directivas

FALLIDO

INICIAR ANALISIS ~ VERSION ~ COPIAR ESTADO DE VERSIONDEORIGEN ~ ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS

INICIAR ANALISIS D 54

Problemas en produccion
CRITICO ALTO MEDIO BAJO

135 151

N. PROBLEMAS ESTATICO  CODIGO ABIERTO  DINAMICO

CATES crico w0 meo eas0 P

Desplazamiento por la pagina Informacion general de la aplicacion

En la siguiente tabla, se describe como desplazarse por la pagina Informacion general de la aplicacion.

Tarea

Ver la directiva
de seguridad
aplicada ala
aplicacion

Ver métricas
combinadas en
las versiones
de produccion
de la aplicacion

Ver el estado
de seguridad
de la aplicacién

Buscar las
versiones de la
aplicacion

Crear una
version

Iniciar un
analisis

Ver detalles
adicionales de
la version

Ver datos que
forman parte
de un gréfico

OpenText™ Core Application Security (25.2)

Accion

Haga clic en Ver en el cuadro Cumplimiento de directivas.

Los cuadros Cumplimiento de directivas y Problemas en produccién muestran la
clasificacidn por estrellas combinada y la cantidad de problemas (incluidos los
problemas de Supervision de aplicaciones) en las versiones de produccién de una
aplicacion.

El cuadro Estado de seguridad muestra el estado de supervision de aplicaciones
continua.

Introduzca la palabra de buisqueda en el cuadro de texto.

Haga clic en + Nueva version.

Haga clic en Iniciar analisis junto a una version y seleccione el tipo de analisis. El
botdn estd deshabilitado para las versiones con el estado de SDLC Retirado.

Haga clic en el nombre de la versién.

Haga clic en una seccién del grafico.
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Tarea

Ver los
estados de
analisis mas
recientes de
una version

Expandir o
contraer filtros

Mostrar u
ocultar la lista
de filtros

Quitar los
filtros
aplicados

Accion
Coloque el cursor sobre el icono de estado relevante. Haga clic en él para acceder

directamente a los detalles del estado del andlisis.

ESTATICO DINAMICO

®

¢ Los analisis programados muestran la fecha de inicio programada.

¢ Lafecha de finalizacion se calcula sumando la fecha de inicio, el SLO del tipo de
evaluacion elegido, el periodo de pausa y los fines de semana. En caso de que un
andlisis se realice después del SLO, la fecha de finalizacidn prevista mostrara un
mensaje que indica: "Andlisis de larga ejecucion en <versiéon>. Péngase en
contacto con nosotros para obtener informacién.

Haga clicen & 0en la flecha junto al nombre del filtro.

expandir todo | contraer todo

Hagaclicen ¥.

Haga clicen X o en X Borrar filtros.

Filtrado de la pagina Informacidén general de la aplicacién

De forma predeterminada, la pagina Informacién general de la aplicacion muestra todos los resultados.
Puede personalizar los datos mostrados aplicando filtros.

Nota: Un filtro aparece en la lista de filtros solamente cuando los resultados contienen varios
valores para ese filtro.

Para filtrar la pagina Informacion general de la aplicacion:

Haga clicen ¥ para mostrar la lista de filtros si no estd abierta aun.

Expanda los filtros que desee aplicar.

Seleccione los valores de filtro. La siguiente tabla describe los filtros de la pagina Informacién
general de la aplicacién.

Filtro Descripcion Valores
Estado de andlisis Estado de andlisis dindmicos =~ Completado, Cancelado, En curso, No
dindmico iniciado
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Filtro Descripcion Valores

Estado del analisis Estado del analisis movil Completado, Cancelado, En curso, No
movil iniciado

Aprobar/Suspender Clasificacion Suspender, Aprobar

Aprobar/Suspender definida
por el usuario

Fecha de creacidon de Fecha de creacidon de la

la versidon version

Tipo de analisis Tipo de analisis. Estatico, Dinamico, Mévil, Red,
Supervisidn de aplicaciones, Cédigo
abierto

Estado de SDLC Estado de SDLC de las Desarrollo, Control de calidad/Prueba,

versiones Produccién, Retirada

Clasificacion por Sistema de clasificacionde5  1,2,3,4,5

estrellas estrellas

Estado del analisis Estado de andlisis estaticos Completado, Cancelado, En curso, No

estatico iniciado

La pdgina se actualizara automaticamente con los resultados filtrados. Los filtros aplicados se
muestran en la parte superior de la pagina.

Edicion de ajustes de aplicacion

Puede editar la configuracion de la aplicacién después de crearla.

Para editar la configuracidn de la aplicacion:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
Haga clic en el nombre de la aplicacion que desee editar.
Haga clic en Configuracion.

Aparecera la pagina Configuracion.

OpenText™ Core Application Security (25.2) Pdagina 49 de 411



Guia de usuario
Capitulo 3: Administracion de aplicaciones y versiones

WebGoat (.Net)

Resumen de aplicacones

Resumen deaplicaciones  Atributos de aplicacion  Seguimiento deerrores  Control de e6digo fuente

Nombre de la aplicacisn Carreos electrénicos de notificacisn

| WebGost CNet) ‘

Importancia para el negocio

]

o

@Y REOHR e @ I

Tipo de aplicacién

Web/Cliente pesado

Descripeion de aplicacion

Separe las direcciones de correo electrénico mediante punfo'y coma o coma.

4, Seleccione la pestafia que corresponda a la configuracién de la aplicacién que quiera editar.

¢ La pestafia Resumen de aplicaciones muestra detalles de la aplicacion.

Campo Descripcion
Nombre de Nombre de la aplicaciéon
aplicacion

Importancia para Nivel de importancia para el negocio

el negocio

Tipo de Tipo de aplicacién (no se podra editar para aplicaciones de
aplicacion microservicios)

Descripcion de (Opcional) Descripcion de la aplicacidon que le ayudara a administrar
aplicacion varias aplicaciones.

Correos (Opcional) Direcciones de correo electrénico a las que se enviardn
electrénicos notificaciones sobre la actividad relacionada con la aplicacion.
adicionales

¢ (Solo aplicaciones de microservicios) La pestafia Microservicios muestra los microservicios
existentes. Puede agregar, editar o eliminar los microservicios, asi como editar valores de
atributos de microservicios.

Nota: No puede eliminar los microservicios que estén vinculados con una version.

Test App1_ Microservice

Resumen de aplicaciones ~ Microservicios  Afributos de aplicacién ~ Seguimiento de errores  Control de cédigo fuente + AGREGAR
NOMBRE DE MICROSERVICIO

M1 EDITAR

M2 EDITAR ELIMINAR

D
EDITAR ELIMINAR

EDITAR ELIMINAR

MPBPHOHRS O I
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* Lapestafia Atributos de aplicacién muestra los atributos del sistema, asi como los atributos
personalizados.

17.4 Static Application
T R |
Resumen de aplicaciones  Afributos de aplicacion  Seguimienfo deerrores  Cenfrol de cédiga fuente

Test Attrib 1 Test123

(Elija uno) v (Elija uno) v

OBHRS ®II

e |apestafia Seguimiento de errores muestra los pardmetros de configuracion para la
integracion del seguimiento de errores. Para obtener mds informacién, consulte "Integracion
con el seguimiento de errores" en la pagina 371.

e |apestafa Control de cédigo fuente muestra los pardmetros de configuracion para la
integracion del control de cédigo fuente. Para obtener mas informacion, consulte "Integracion
de control de cédigo fuente" en la pagina 390.
5. Edite la configuracion de la aplicacion como desee.
6. Haga clicen Guardar.

Se guardaran los parametros de configuracion de la aplicacion.

Administracion de la asignacion de usuarios a una aplicacion

Los usuarios con el permiso Administrar usuarios pueden administrar el acceso de un usuario a una
aplicacion especifica en el nivel de la aplicacion.

Nota: Los lideres en seguridad tienen acceso a todas las aplicaciones y ese acceso no se puede
eliminar.

Para administrar el acceso de los usuarios a una aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién para que desea editar el acceso del usuario.
Aparecerd la pagina Versiones de la aplicacion.

3. Haga clicen Acceso.

Aparecerd la pagina Usuarios con acceso a las aplicaciones con la lista de los usuarios que tienen
acceso a la aplicacion.
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17.4 Static Application
Usuarios con acceso a las aplicaciones

Tencontrados

APELLIDO A~ NOMBRE CORREO ELECTRONICO ROL

User Test test_user02@h.com Lider en seguridad

PHEORR S O I

4, Haga clic en Editar usuarios.
Aparecerd la ventana Asignar usuarios.

5. Puede realizar las siguientes tareas:
Tarea Procedimiento

Asignar usuarios = a. Haga clic en Editar usuarios.
ala aplicacion Aparecerd la ventana Asignar usuarios.

b. Seleccione la pestafia Disponible.

Asignar usuarios

Seleccionado Disponible

Asignar todos los usuarios de inquilinos

ASIGNAR APELLIDO NOMBRE CORREO ELECTRONICO

Arellang Kristine ka_seclead2@hp.com

Q EDITAR USUARIOS EDITAR GRUPOS

Mostrar: 50

METODO DE ACCESO

NOMBRE DEL ROL

Lider en aplicaciones

Aparece una lista de usuarios que no son lideres en seguridad y que se

pueden asignar a la aplicacién.

¢. Realice las siguientes acciones para seleccionar usuarios:

© Marque las casillas situadas junto a cada usuario.

© Seleccione la casilla de verificacion ASIGNAR para seleccionar los

usuarios mostrados.

© Marque la casilla Asignar todos los usuarios de inquilinos para

seleccionar todos los usuarios.

Puede usar el campo de busqueda para filtrar la lista de aplicaciones.

Quitar usuarios a. Haga clic en Editar usuarios.
de la aplicacion Aparecera la ventana Asignar usuarios.

b. Seleccione la pestaiia Seleccionados.
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o e
Tarea Procedimiento
Asignar usuarios X
Seleccionado Disponible Q
Anular |as asignaciones de todos los usuarios de inquilinos
W ASIGNAR APELLIDO NOMBRE CORREO ELECTRONICO NOMBRE DEL ROL
[ | Cases Kristine ka_leaddev@hp.com Desarrollador principa
[ ] Cases Tin ka_dev@hp.com Desarrollador
[ | User Test uat.kristine@gmail.com AADev

GUARDAR CANCELAR

Aparece una lista de usuarios que no son lideres en seguridad y que se
han asignado a la aplicacién.

¢. Realice las siguientes acciones para quitar usuarios:
© Desactive la casilla de verificacién situada junto a cada usuario.

© Desactive la casilla de verificacion ASIGNAR para quitar los usuarios
mostrados.

© Seleccione la casilla de verificacion Anular las asignaciones de
todos los usuarios de inquilinos para quitar todos los usuarios.

Puede usar el campo de busqueda para filtrar la lista de aplicaciones.

6. Haga clic en Guardar.

Se guardan los cambios de los usuarios asignados a la aplicacién.

Temas relacionados:

Para administrar el acceso de los usuarios a las aplicaciones a nivel de usuario, consulte "Administracion
de la asignacién de aplicaciones a un usuario” en la pagina 315.

Visualizacion del registro de eventos de aplicaciones

Los usuarios con el permiso Administrar aplicaciones pueden ver el registro de eventos de una
aplicacién. El registro de eventos de una aplicacion registra todos los eventos relacionados con la
aplicacion:

e creacién, actualizacion y eliminacion de aplicaciones

e creacién, actualizacion y eliminacion de versiones

¢ adicién y eliminacidn del acceso de grupos y usuarios a la aplicacidon

* iniciacién, actualizacién y finalizacion de analisis

¢ uso de derechos
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e creacién, publicacion, descarga y eliminacion de informes

Descargas de FPR
¢ exportaciones de datos

e creacién, actualizacidn y eliminacién de configuraciones de auditoria avanzadas
Para ver el registro de eventos de una aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Haga clicen el nombre de la aplicacidon cuyo registro de eventos desee ver.

3. Hagaclic en Registro de eventos.

Aparecerd la pagina Registro de eventos.

WebGoat (NET)
H ®
Registro de eventos Texto de bisqueda Q | ExporTAR | ¥
FECHA DEL EVENTO DESDE: X FECHADEL EVENTO HASTA: X BORRAR FILTROS expandir todo | contraer todo
' FECHA DEL EVENTO
2 encontrados Mostrar: 50
De  2022/11/28
FECHA DEL EVENTO TIPO USUARIO NOTAS

Para: | 2022/11/29

ApplicationNat
ApplicationRe

ebGaat (NETY". ApplicationType = "Web)/ Thick-Client”. ApplicationBusinessCrificalin
= "https:/ffodqa¥-tenant fortifyfodqad.ocaljredirectfApplications/4521", Origin = "W

2022/11/29 07:27:09  Proyecto actualizado ~ HuangTam

oat (NET)", ApplicationType = "Web/Thick- ApplicationBusinessCriti
tUri = "https fffodaa®-tenant fortifyfodaa® local/redirect/Applications/4521". Origin

2022111129 07:2643 | Proyectoactualizado  HuangTam | APPlcationtia

ApplicationRe

P BEOHRE O

4, Puede realizar las siguientes tareas:
Tarea Accién

Exportar el registro de eventos de los ultimos 13 Haga clic en Exportar. El archivo .csv se

meses guarda en forma local en la carpeta
especificada en la configuracion del
navegador.

Buscar en el registro de eventos Escriba una palabra clave o una frase en el

campo de texto de busqueda y pulse Intro.

Mostrar u ocultar la lista de filtros Hagaclicen Y.

Expandir o conftraer filtros Haga clicen expandir todo | contracr tode @ O

en la flecha junto al nombre del filtro.
Quitar los filtros aplicados Haga clicen X o en Borrar filtros en la
parte superior de la pagina. El filtro estd

configurado para las Ultimas 24 horas de
forma predeterminada.

OpenText™ Core Application Security (25.2) Pdagina 54 de 411



Guia de usuario
Capitulo 3: Administracion de aplicaciones y versiones

Temas relacionados

Para obtener informacidon sobre como ver los eventos que se producen en su portal, consulte
"Visualizacién del registro de eventos de administracion" en la pagina 298.

Eliminacion de una aplicacion

Al eliminar una aplicacién, también se eliminardn todos los datos relacionados con ella, lo cual no se
puede deshacer. Los datos de la aplicacidén se purgan desde OpenText Core Application Security
después de 72 horas. Si una aplicacidn se eliminé por error, comuniguese con el soporte dentro de las
72 horas de haberla eliminado.

Nota: Si necesita reutilizar el nombre de una aplicacidn eliminada, espere 72 horas después de la
eliminacidn antes de crear una aplicacidn nueva.

Para eliminar una aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
Haga clic en la aplicacidon que desea eliminar.

Haga clic en Configuracion.
Aparecerd la pagina Resumen de aplicaciones.

WebGoat (.Net)

Resumen de aplcaciones

Resumen de aplicaciones  Atributos de aplicacién  Seguimiento deerrores  Control de cddigo fuente

o

@PBEOHR @ G I

Separe las direcciones de correo electnico mediante punto'y Coma o coma

4, Haga clicen x Eliminar aplicacién.
Aparecerd un mensaje de confirmacion.

5. Haga clic en Si para eliminar la aplicacién.
Se le redirigira a la pagina Sus aplicaciones.

Administracion de una version

Puede crear, visualizar y editar las versiones segun sus permisos de usuario.
Esta seccidn aborda los siguientes temas:

CreaCion e UNA VIS ON .o 56
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Visualizacidn de los detalles de la version ... 58
Reemplazo de la directiva de seguridad de una version ... 66
Edicion de la configuracion de la version ... 67
Eliminacidon de una version ... 69

Creacion de una version

Puede crear una nueva version para una aplicacion existente. Cuando cree una versidén nueva, tendra la
opcion de empezar desde cero o de conservar las vulnerabilidades y otros detalles de una versién
anterior.

Para crear una nueva version:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
Haga clic en la aplicacidn para la que desea crear una nueva version.
Haga clic en + Nueva version.

Aparece el asistente para crear versiones.

Crear una version X
Informacién de la version

Nombre de la version

Descripcion de la version

Estado de SDLC

(Elija uno) ~

Atributos de version

RelAttr

{Elija uno} v

B Copiar estade desde una version existente

SIGUIENTE

4. En la pagina Informacion de la versién, complete los campos necesarios. Los siguientes campos
son obligatorios a menos que se indique lo confrario:

Campo Descripcion

Nombre de la version Escriba el nombre de su version.
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Campo Descripcion

Descripcion de la version (Opcional) Escriba una descripcién que ofrezca informacién
sobre la versién.

Estado de SDLC Seleccione la etapa del ciclo de vida de desarrollo del software
de la versién: Desarrollo, Control de calidad/Prueba,
Produccién. La opcion Retirado no esta disponible.

Atributos de version Especifique los atributos de la version.

Microservicio (solo En la lista desplegable, seleccione el microservicio que se

aplicaciones de vinculard con la versién. Una version debe vincularse con un

microservicios) microservicio; un microservicio puede vincularse con varias
versiones.

Copiar estado desde una (Opcional, seleccionado de forma predeterminada) Active

version existente Copiar estado desde la version existente para conservar los

datos de una version anterior en la versién nueva. Se copian
los siguientes datos: propietario de la versién, configuracion de
andlisis para todos los tipos de analisis, clasificacion por
estrellas, recuento de problemas y detalles del problema
(incluido el historial de problemas, los enlaces de seguimiento
de errores y las capturas de pantalla adjuntas).

Nota: Se copian los datos de los analisis completados e
importados. Los datos de los andlisis en pausa y en curso,
incluida la configuracién del analisis, no se copian. Los
problemas con soluciones validadas no se copian.

5. Sihaactivado Copiar estado desde la version existente, haga clic en Siguiente. De lo conftrario,
vaya al paso 7.
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Crear una version X
Copiar estado desde la versidn existente Q x
2 encontrados Mostrar: 50
NOMBRE DE LA VERSION ESTADO DE SDLC
Produccién
2 Produccién

Retirar wersion seleccionada

ATRAS

6. En la pagina Copiar estado desde la version existente, seleccione la version de la que desee
transferir las vulnerabilidades y otra informacion de la lista.

7. Haga clicen Guardar.
Se le redirigird a la pagina Informacién general de la versién nueva.
Nota: Si eligio copiar los datos desde una versidn anterior, el proceso de copia de datos de la

version puede demorar la actualizacién de la pantalla, por lo que es posible que no vea la
pagina Informaciéon general de inmediato.

Visualizacion de los detalles de la version

La pagina Informacion general de la versién muestra un panel con informacién general sobre la versién
y ofrece un resumen rapido e integral sobre la seguridad de la versidn. Gracias a una serie de imagenes
faciles de interpretar, podra ver las métricas clave relacionadas con su versién. Es posible hacer clicen
muchos de los elementos visuales para obtener detalles adicionales sobre los conjuntos de datos
mostrados.

Para ver los detalles de una version:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen Sus versiones.
Aparecerd la pagina Sus versiones.
3. Hagaclicen el nombre de la version que desea ver.

Aparecera la pagina Informacién general de version.
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WebGoat (NET) > 5.4

© informacién de a versién
Cumplimiento de Problemas Estado del analisis
@ directivas . . . .
CRITICO ALTO MEDIO BAJO ESTATICO CODIGO ABIERTO DINAMICO
* )

</ > 135 151 W) ®

FALLIDO o ) )
@ VER | EDITAR COMPLETADO CANCELADO
PD@ Recomendaciones Analisis Smart Fix

Problemas que se recomienda solucionar

286 problemas requieren correccién y verificacién
224 Sin asignar
284 abiertos
2 Encorreccion

286 pendientes de revisién del auditor

Su directiva de seguridad requiere la supervisién de aplicaci para esta aplicacién

Tendencias Agrupar por

Gravedad v
e W ciitico

W s
Medio

150 Qe OO OO OO0 0—0—0—0—0=—0=—0—0—0=—0—0—0—0—0—0—0—0—0—0—0

Bajo

En la seccidn superior de la pagina Informacién general de versién, se resumen los resultados del
analisis de la versién.

¢ Elcuadro Cumplimiento de directivas muestra la Clasificacion por estrellas y el estado de
Aprobados/Fallidos.

¢ Elcuadro Problemas enumera las vulnerabilidades de cada nivel de gravedad.
¢ Elcuadro Estado del andlisis muestra los estados de analisis mas recientes de la version.

¢ Las pestafias muestran representaciones visuales de los resultados del andlisis e incluyen
vinculos para obtener mds informacién sobre los problemas.

En la siguiente tabla, se describe cdmo desplazarse por la pagina Informacion general de version.

Tarea Accion

Ver el origen del Haga clic en el vinculo debajo del nombre de la versién.
estado de la copia .

(si corresponde) Debricked Scan - AA 2.0

Informacion de la version copiado desde "Webgoat.net”

Mostrar u ocultar | Seleccione Mostrar > Solucionados para mostrar y ocultar los problemas
los problemas con el estado Solucién validados.
solucionados

Mostrar u ocultar = Seleccione Mostrar > Suprimidos para mostrar y ocultar los problemas

los problemas con el estado Suprimido.
suprimidos
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Tarea

Iniciar un analisis

Ver la directiva de
seguridad
aplicada ala
aplicacién

Sobrescribir el
cumplimiento de
directivas

Ver los estados de
analisis mas
recientes de la
version

Detalles sobre los
problemas
filtrados por
gravedad del
problema o por
fipo de analisis

Seleccione una
representacion
visual de los
resultados del
analisis para un
analisis mas
detallado.

OpenText™ Core Application Security (25.2)

Accion

Haga clic en Iniciar andlisis y seleccione el tipo de analisis de la lista. El
boton estd deshabilitado para las versiones con el estado de SDLC
Retirado.

Haga clicen Ver en el cuadro Cumplimiento de directivas.

Haga clic en Editar en el cuadro Cumplimiento de directivas.

Coloque el cursor sobre el icono de estado relevante. Haga clic en él para
acceder directamente a los detalles del estado del andlisis.

ESTATICO DINAMICO

P
L+ )
.\-\_._/-

* |os analisis programados muestran la fecha de inicio programada.

* Lafecha de finalizacién se calcula sumando la fecha de inicio, el SLO del
tipo de evaluacion elegido, el periodo de pausa y los fines de semana. En
caso de que un analisis se realice después del SLO, la fecha de
finalizacién prevista mostrara un mensaje que indica: "Andlisis de larga
ejecucidn en <version>. Péngase en confacto con nosotros para obtener
mas informacion".

Haga clic en los elementos visuales en los recuadros Problema y Estado del
analisis.

Seleccione una pestana. Para obtener mds informacion, consulte "Graficos
de informacion general de la versidn" en la pagina siguiente
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Graficos de informacion general de la version

Las pestafias de la pagina Informacién general de versién muestran representaciones graficas de los
resultados del andlisis con vinculos para obtener detalles adicionales de los problemas

¢ "Recomendaciones" abajo

e "Andlisis" en la pagina 63

e "Smart Fix (analisis estaticos)" en la pagina 64

¢ "Informacion de la aplicacién (analisis méviles)" en la pagina 65

¢ "Reputacion (analisis moviles)" en la pagina 65

Nota: Mostrar los problemas solucionados y suprimidos aumenta la cantidad de vulnerabilidades
en el recuento. El recuento actualizado también se reflejara en los graficos de vulnerabilidad.

Recomendaciones

La seccion Problemas que se recomienda solucionar indica por qué la versién no cumple la directiva
de seguridad. Si existen problemas especificos que impiden que la versién cumpla los requisitos, puede
examinar directamente los detalles de esos problemas. Si su politica requiere una frecuencia de anlisis
minima, esta informacién también se mostrard aqui. Las versiones aprobadas, pero que no tienen
requisitos de frecuencia de andlisis, no tendran esta seccién.

Recomendaciones Analisis Smart Fix

Problemas que se recomienda solucionar

286 problemas requieren correccion y verificacion
4 Sin asignar
4 abiertos
En correccién
86 pendientes de revisidn del auditor

Su directiva de seguridad requiere la supervisién de aplicaciones para esta aplicacidon

La seccion Tendencias muestra un grafico de lineas de las tendencias de vulnerabilidad de la versién a lo
largo del tiempo, medidas en términos de la faceta seleccionada. Coloque el cursor sobre un punto de
datos para ver el recuento y tipo. Haga clic en una etiqueta para alternar entre mostrar u ocultar los
conjuntos de datos.
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Tendencias

Agrupar por  Gravedad v

150 Qe OO OO0 OO0 000000000000 0—0—0—0—0—0—0—0

seWa|qold

Faceta

Estado del auditor

Top 25 de CWE 2023
Estado del desarrollador
FISMA (obsoleto)

RGPD

Asignado

Cerrado

Estado del problema

Se ha suprimido

Kingdom

NIST SP 800-53 Rev 5

OpenText™ Core Application Security (25.2)

Descripcion

Estado del auditor de los problemas

Clasificacién de las 25 principales debilidades comunes
Estado del desarrollador de los problemas
Clasificacién de FISMA

Clasificacién del RGPD de Fortify Software Security
Research (SSR)

Estado de la asignacion de los problemas: Falso y
Verdadero

Estado de la resolucidn de los problemas: Falso y
Verdadero

Estado del problema: Nuevo, Existente, Reabierto y
Solucionado

Estado de la supresion de los problemas: Falso y
Verdadero

Clasificacién Siete reinos perniciosos

Publicacién especial 800-53 del Instituto Nacional de
Estandares y Tecnologia
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Faceta

OWASP ASVS 4.0
OWASP 2017
OWASP 2021
OSWAP 2023

OWASP 2014 Mobile Top 10, OWASP
2024 Mobile Top 10

PCl 3.2
PCl140
PCISSF12

Tipo de analisis

Gravedad
STIG52
STIG53

STIG.61

Analisis

Descripcion

Clasificacion OWASP ASVS 4.0

Clasificacion segun el Top 10 de OWASP 2017
Clasificacién segun el Top 10 de OWASP 2021
Clasificacion OWASP API Top 102023

Clasificacién OWASP Mobile Top 10

Clasificacion de PCI 3.2
Clasificacion de PCl 4.0
PCI SSF version 1.2

Tipo de problema de analisis: Estatico, Dinamico,
Movil

Gravedad del problema: Critico, Alto, Medio, Bajo
Clasificacién DISA STIG 5.2
Clasificacion DISA STIG 5.3

Clasificacion DISA STIG 6.11s

La pestana Analisis muestra un grafico de barras de las vulnerabilidades de la version divididas por
grupos. Las categorias mostradas dependen de la faceta de agregacidn seleccionada: Asignacién,
Estado del auditor, Categoria, Estado del desarrollador, Tipo de Analisis y OWASP 13.

Para profundizar en un grupo, haga clic en cualquiera de las barras del grafico. Por ejemplo, si hace clic
en la barra que representa las infracciones de seguridad de la faceta Categoria, se le redirigird a la
pagina filtrada Problemas, en la que se muestran las vulnerabilidades relacionadas con infracciones de
privacidad.
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Recomendaciones Analisis Smart Fix

Analisis

100% nuevo
(34 problemas)

SAL Infection 100% nueva
. (33 problemas)

(22 problemas)

Web Server Mizco... (21 problemag)

Il

=)

3

]

7
3
i

B
g

0
F
g
[y
g

Smart Fix (analisis estaticos)

15
1

Agrupar par Categoria

La pestafia Smart Fix esta disponible en cuanto se realiza un andlisis estatico. Muestra un diagrama de
seguimiento de andlisis donde se visualiza el orden de ejecucién de los nodos en problemas estaticos de
una categoria de vulnerabilidad y se proporciona informacién de los flujos de datos compartidos por
dichos problemas. Esta informacién puede ayudarle a identfificar las ubicaciones de solucién 6ptimas y

las estrategias de correccion.

ecomendaciones Andlisis Smart Fix

Categorfas

Cookie Security: Cookie not Sent Over S5L -5

ACTIVAR O DESACTIVAR MAPA DE CALOR

Recuento de problemas seleccionada

RESTABLECER AJUSTAR AL TAMANO PANTALLA COMPLETA AYUDA
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Seleccione una categoria de vulnerabilidad en la lista Categorias para ver su diagrama del seguimiento
de analisis. Puede interactuar con el diagrama de las siguientes formas:
¢ Desplacese hacia arriba y hacia abajo para acercarse y alejarse, segun corresponda.
¢ Haga clicen un nodo para resaltar las rutas compartidas.
¢ Haga clicen unicono de problema para obtener detalles adicionales..
¢ Manipule el diagrama usando los comandos de la barra de herramientas:
e Activar o desactivar mapa de calor: activa o desactiva que los flujos de datos aparezcan
resaltados.

¢ Recortar (disponible al seleccionar un nodo): limita el diagrama al flujo de datos combinado de los
problemas seleccionados.

* Restablecer: se restablece el diagrama a la vista predeterminada de la categoria de problema
seleccionada.

* Ajustar al tamaiio: cambia el tamafio de todo el diagrama de manera que se ajuste a la pantalla
sin fener que restablecerlo o recortarlo.

¢ Pantalla completa: amplia el diagrama al modo de pantalla completa.
Informacion de la aplicacion (analisis moviles)

La pestana Informacién de la aplicacion muestra la siguiente informacién sobre un archivo binario de
una aplicacidon movil: la plataforma, el nombre de la aplicacion, el identificador (nombre del paquete), la
version, el tamafio de archivo, los requisitos minimos del sistema operativo y los requisitos del
dispositivo.

Recomendaciones Andlisis Tendencias Informacidon de la aplicacién Reputacidn

Plataforma Android

MNombre uc

Id. de aplicacién com UCMobile

Versién 1200980

Tamaiio de archivo (bytes) 43036581

Reguisitos minimos del sistema operativo 14

Requisitos del dispositive android.hardware.camera, android hardware.camerz

Reputacion (analisis moviles)

El servicio de reputacién mévil de OpenText Core Application Security realiza un analisis de reputacion
de los extremos de trafico detectados al probar una aplicacidn mdvil. En la pestafia Reputacion se
muestran los resultados del andlisis. En ella se detallan todos los hosts identificados y se especifican los
que se encuentran en buena posicidon. Los resultados de los analisis méviles también incluyen las
vulnerabilidades dedicadas para los hosts identificados en mala posicién.
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Recomendaciones Analisis Tendencias Reputacién
NOMBRE DEL HOST BUENA POSICION

http:/f%@.ordn_playkidsapp.com/ W
httpf /%@ rdn.playkidsapp.com/ W
http/N27.0.012%d/ v
http:ffadlog. flurry.com/ W
http:ffads flurry.com/ '
http://br.ordn_playkidsapp.com/ W
http:ffdata flurry.com/ W
http:/fid loc.gov/ W
http:/fidpf.oraf W

Reemplazo de la directiva de seguridad de una version

Los lideres en seguridad pueden reemplazar de forma manual la directiva de seguridad de una versién
configurandola como aprobada o suspendida. Esta capacidad permite reflejar mejor el proceso de
excepcion del mundo real en el portal, sin necesidad de suprimir los problemas de forma artificial. La
justificacion de la excepcidn aparece en el registro de eventos de la aplicacidn. El estado de la versién
revierte automdticamente a la directiva oficial de seguridad en el siguiente analisis.

Para reemplazar la directiva de seguridad de una versién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclic en el nombre de la aplicacién que contenga la versién que desee editar.
Aparecera la pagina Informacién general de la aplicacién.

3. Hagaclicen el nombre de la version para la cual desee reemplazar la directiva de seguridad.

Aparecerd la pagina Informacién general de version.
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WebGoat (NET) > 5.4

©  informacién de la versén
Cumplimiento de Problemas Estado del analisis
@ directivas . B . .
CRITICO ALTO MEDIO BAJO ESTATICO CODIGO ABIERTO DINAMICO
* 3\

<> 135 151 W) ®

FALLIDO e A .
@ VER | EDITAR o CANCELADD
PD@ Recomendaciones Andlisis Smart Fix

Problemas que se recomienda solucionar

286 problemas requieren correccién y verificacién
224 Sin asignar
284 abiertos
2 Encorreccion

286 pendientes de revisién del auditor

Su directiva de seguridad requiere la supervisién de aplicaci para esta

Tendencias Agrupar por

Gravedad v
s B Gitico

W s

Medio

150 Qe OO OO OO0 0—0—0—0—0=—0=—0—0—0=—0—0—0—0—0—0—0—0—0—0—0

Bajo

4. Haga clic en Editar en el cuadro Cumplimiento de directivas.
Se muestra la ventana modal Reemplazo de cumplimiento.
5. Escriba la justificacion para el cambio de los resultados de cumplimiento de directivas en el campo.

Reemplazo de cumplimiento X

Escriba un comentario para definir el estado de cumplimiento de esta versién de forma manual.

ESTABLECER COMO APROBADO ESTABLECER COMO FALLIDO CANCELAR

6. Haga clicen Establecer como Aprobado o en Establecer como Error.

Se le redirigird a la pagina Informacién general de version. El reemplazo de la directiva se mostrara
en el cuadro Cumplimiento de directivas.

Temas relacionados:

¢ Paraobtener informacion sobre las clasificaciones por estrellas, consulte "Clasificacion de la
evaluacion de cinco estrellas” en la pagina 15.

¢ Para obtener informacién sobre la administracion de directivas de seguridad, consulte
"Administracién de directivas" en la pagina 325.

Edicion de la configuracion de la version

Puede editar la configuracidn de la versiéon después de crearla.

Para editar la configuracion de la version:
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Seleccione la vista Aplicaciones.

Aparecera la pagina Sus aplicaciones.

Haga clic en Sus versiones.

Se mostrara la pagina Sus versiones con una lista de sus versiones.

Seleccione la version que desea editar.

Haga clic en Configuracion.

Aparecerd la pagina Resumen de versiones.

Nomre de la version

17.4 Static Application - 2

Resumen de versiones

m X ELIMINAR VERSION

Descripcién de la version

QR CHGH

Esfado de SDLC

~
Ay
>

o

SRS

Edite la pagina Resumen de versiones como desee. Todos los campos son obligatorios a menos
que se indique lo contrario.

Campo

Nombre de la
version

Microservicio

Estado de
SDLC

Propietario

Ejecutar
analisis de
codigo abierto
con Debricked

Descripcion de
la version

OpenText™ Core Application Security (25.2)

Descripcion

Nombre de la version

(Solo aplicaciones de microservicios) Nombre del microservicio vinculado con
la versién

Etapa del ciclo de vida de desarrollo del software de la version

Propietario de la versién que recibe nofificaciones por correo electréonico de
las actualizaciones de estado del analisis de la versidn

(Disponible para inquilinos con derechos de Sonatype) Seleccione la casilla de
verificacién para cambiar la herramienta de analisis de composicién de
software de Sonatype a OpenText Core SCA. La configuracidon no se puede
revertir una vez que se ha guardado. El inquilino debe tener derechos activos
de OpenText Core SCA para ejecutar correctamente los analisis de OpenText
Core SCA después del cambio.

Nota: Si su inquilino tiene derechos de Sonatype inactivos y derechos
activos de OpenText Core SCA, sus analisis de codigo abierto funcionan
con OpenText Core SCA.

(Opcional) La descripcidn de la version que ofrece informacion sobre ella.

6. Haga clic en Guardar para guardar los cambios.
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Eliminacion de una version

Los usuarios con el permiso Crear aplicaciones pueden eliminar una version. Al eliminar una version,
también se eliminardn todos los datos relacionados con ella, lo cual no se puede deshacer. Los datos de
la versidn se purgan desde OpenText Core Application Security después de 72 horas. Si una version se
elimind por error, comuniquese con el soporte dentro de las 72 horas de haberla eliminado.

Nota: Si necesita reutilizar el nombre de una versién eliminada, espere 72 horas después de la
eliminacién antes de crear una versién nueva.

Para eliminar una version:

1. Seleccione la vista Aplicaciones.
Aparecera la pagina Sus aplicaciones.
2. Hagaclicen Sus versiones.
Se mostrara la pagina Sus versiones con una lista de sus versiones.
3. Hagaclicen la versidn que desea eliminar.
Haga clic en Configuracion.
5. Haga clic en x Eliminar version.

17.4 Static Application - 2

@ Resumen de versiones m
@ Nombre de la versién Descripcién de la versién
(/) Estedo de SDLC

6. HagaclicenSi.

Se le redirigird a la pagina Informacién general de version.

Visualizacion de aplicaciones del inquilino

Puede revisar el estado de seguridad de varias aplicaciones simultdaneamente. La pdgina Sus
aplicaciones es la pagina de destino predeterminada tras iniciar sesién en OpenText Core Application
Security. Muestra informacion general de alto nivel de sus aplicaciones, centrandose en el riesgo y el
cumplimiento de directivas de las versiones de produccion.

Para ver la pagina Sus aplicaciones:

1. Seleccione la vista Aplicaciones.

Aparecerad la pagina Sus aplicaciones. En la cuadricula, se muestra la siguiente informacién de cada
aplicacién: nombre de la aplicacion, nimero de versiones, importancia para el negocio, clasificacion
por estrellas combinada y cantidad de problemas detectados en las versiones de produccidn, asi
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como el estado de andlisis mas reciente de todas las versiones y el cambio mas relevante en relacion

al riesgo.

Sus aplicaciones

10 encontrado
Seleccionar todo

Nombre

WebGoat (JAVA)

1 VERSIONES
Importancia para el negocio: MEDIA

QT H I

Juice Shop
1 VERSIONES
Importancia para el negocio: MEDIA

Fortify-IWA (Java)

1 VERSIONES
Importancia para el negocio: MEDIA

iGoat (Swift)
1 VERSIONES
Importancia para el negocio: MEDIA

Fortify-IWA (.Net)
1 VERSIONES
Importancia para el negocio: MEDIA

Bricks
1 VERSIONES
Importancia para el negocio: MEDIA

Go-Test-Bench
1 VERSIONES
Importancia para el negocio: MEDIA

CloudGoat (laC)
1 VERSIONES
Importancia para el negocio: MEDIA

WebGoat (.Net)
1 VERSIONES
Importancia para el negocio: MEDIA

*

*

*

*

*

*

*

*

Texto de blsqueda

- I v

Mostrar: 25 50 10p €xpandirtodo| contraer todo

v Ordenar
Riesgo de prod y de d Estado de seguridad y anélisis Riesgo de produccion v
o _ . ~ o
Suspender Critico Alto Medio Bajo Estalico Codigo abierto Dindmico  Av Tipo de aplicacion
Web/Cliente pesado 8
Movil 2
S| it Estati Cadi bierto Dina .
Suspender Critico Alto Medio Bajo statico  Cédigo abier inamico Ay 5 OIS EB TR
> Tipo de andlisis
Suspender Critico Alto Medio Bajo Estatico Cadigo abierto Dinamica Ay > Clasificacion por estrellas
@ aplicar a todo lo seleccionado
Suspender Critico Alto Medio Bajo Estatico Cédigo abierto Dindmico A
Suspender Critico Alto Medio Bajo Estitico Codigo abierto Dinamico Ay
Suspender Critico Alto Medio Bajo Estatico Cédigo abierto Dindmico Ay
[}
Suspender Critico Alto Medio Bajo Estatico Cadigo abierto Dinamico Ay
Suspender Critico Alto Medio Bajo Estatico Cédigo abierto Dindmico Ay
Suspender Critico Alto Medio Bajo Estatico Cadigo abierto Dinamico Ay
o

Desplazamiento por la pagina Sus aplicaciones

En la siguiente tabla se describe como desplazarse por la pagina Sus aplicaciones.

Tarea

Creacién de una aplicacién

Buscar en la lista de aplicaciones

Mostrar u ocultar listas de filtros

Expandir o contraer filtros

Aplicar filtros

OpenText™ Core Application Security (25.2)

Accion
Haga clicen + Nueva aplicacién.

Escriba una palabra clave o una frase en el cuadro de texto de
busqueda y pulse Intro. Para quitar los resultados de busqueda,
elimine el texto del cuadro de busqueda y pulse Intro o quite el
filtro aplicado.

Para obtener mas informacién sobre como usar el cuadro de texto
de busqueda, consulte "Busqueda de aplicaciones y versiones" en
la pagina 79.

Hagaclicen Y.

Haga clic en expandir todo o contraer todo en la flecha junto al
nombre del filtro.

Seleccione los valores de filtro deseados debajo del nombre del
filtro. La pagina se actualizara automaticamente con los resultados
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Tarea Accion

filtrados. Para algunos filtros, haga clic en aplicar para actualizar
la pagina.

Quitar los filtros aplicados Haga clic en la X que se encuentra junto a cada filtro que se haya
aplicado o haga clic en Borrar filtros.

Filtrar aplicaciones por Seleccione la pestafa que desee.

designacidn de microservicio Todo 12 Microservicio | 0 No microsenvicio (12

Editar atributos de aplicacion 1. Active la casilla que aparece junto a las aplicaciones

para varias aplicaciones individuales o haga clic en seleccionar todo para seleccionar

todas las aplicaciones de la pagina.
2. Hagaclic en Editar atributos.
Se abrird la ventana Editar atributo.

Editar atributos (2 elementos) X

Importancia para €l negocio

(Elija umo) W

11

GUARDAR CANCELAR

3. Actualice los campos seguln sea necesario.
4. Haga clicen Guardar.

Para obtener mas informacion sobre los atributos de aplicacion,
consulte "Creacidn de una aplicacion" en la pagina 37.

Editar grupos de usuarios para 1. Active la casilla que aparece junto a las aplicaciones
varias aplicaciones individuales o haga clic en seleccionar todo para seleccionar
todas las aplicaciones de la pagina.

2. Haga clic en Editar grupos.
Se abrird la ventana Editar grupos.
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Tarea Accion

Editar grupos (2 elementos) ® X

Seleccione grupos que deberian tener acceso a las aplicaciones seleccionadas.

o

uscar

MOMERE DEL GRUPO USUARIOS ASIGNADOS
group 1 2
group 3 1
group 4 empt 0
group 5 1
ADJUNTAR Y GUARDAR SOBRESCRIBIR ¥ GUARDAR CANCELAR

3. Seleccione los grupos que se asignaran a las aplicaciones.

4. Haga clicen Adjuntar y guardar para agregar los grupos
seleccionados a los grupos asignados existentes, o bien haga
clicen Sobrescribir y guardar para reemplazar los grupos
asignados existentes por los grupos seleccionados (si no se
selecciona ningun grupo de usuarios, se eliminan todos los
grupos asignados existentes).

Nota: Los usuarios deben tener los permisos
Administrar aplicaciones y Acceso a todas las
aplicaciones para usar Sobrescribir y guardar.

Para obtener mds informacién sobre los grupos, consulte "Grupos'
en la pagina 318.

Ver los detalles de una Haga clic en el nombre de la aplicacién.
aplicacion
Ver la directiva de seguridad Haga clic en la clasificacion por estrellas.

aplicada a una aplicacidon

Ver métricas combinadasenlas = Lacolumna Riesgo de produccion y cumplimiento de
versiones de produccion de una = directivasmuestra la clasificacién por estrellas combinada y la
aplicacion cantidad de problemas (incluidos los problemas de Supervision de
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Tarea Accién
aplicaciones) en las versiones de produccién de una aplicacion.

Ver los estados de andlisis mds  Coloque el cursor sobre el icono de estado relevante. Haga clic en
recientes en las versiones de él para acceder directamente a los detalles del estado del analisis.

una aplicaciéon
Estético Cddigo abierte Dinamico Aviator

¢ Los analisis programados muestran la fecha de inicio
programada.

¢ Lafecha prevista de finalizacidn se calcula en funcién de la
fecha de inicio del andlisis + SLO del tipo de evaluacion elegido
+ periodo de pausa + fines de semana. En caso de que se realice
un analisis posterior al SLO, la fecha de finalizacién prevista
mostrara el mensaje: "Analisis largo en ejecucion. Péngase en
contacto con nosotros para obtener mas informacién".

Ver los cambios relevantes al La columna Cambio mas reciente muestra el cambio mas reciente
riesgo mas recientes de la siguiente lista:
correspondientes a una

respc . . . .
aplicacion Perfil de riesgo actualizado
¢ Version creada

¢ Versién implementada en produccién

¢ Nuevas vulnerabilidades de supervision de aplicaciones
detectadas

¢ Nuevas vulnerabilidades dinamicas detectadas

¢ Nuevas vulnerabilidades estaticas detectadas

¢ Nuevas vulnerabilidades méviles detectadas

¢ Importancia para el negocio actualizada

¢ Versidn que ha aprobado la politica de seguridad
¢ Versidn que no cumple la politica de seguridad

Filtrado de la pagina Sus aplicaciones

De forma predeterminada, la pagina Sus aplicaciones muestra tfodas sus aplicaciones, ordenadas de
arriba abajo en funcién de los siguientes criterios:

e Elgrupo al que pertenece la aplicacién, ordenado de forma descendente segun la prioridad:
* produccion: aplicacion con una o mas versiones de produccion (ordenada por estado
aprobado/suspenso, donde suspendida > no evaluada > aprobada)

e preproduccién: aplicacidon con una o varias versiones en fase de desarrollo o control de calidad
¢ retirado: aplicacién sin versiones de produccion, desarrollo ni control de calidad

¢ En cada grupo (produccién, preproduccion y retirado), las aplicaciones se ordenan por su importancia
para el negocio (de alta a baja), seguida del nimero de problemas por gravedad.
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Puede limitar las aplicaciones que se muestran, asi como cambiar el orden, mediante filtros. Los
siguientes filtros estan disponibles en la pagina Sus aplicaciones:

Nota: Un filtro aparece en la lista de filtros solamente cuando los resultados contienen varios

valores para ese filtro.

Filtro

Supervisidn de

aplicaciones

Tipo de aplicacién

Importancia para el

negocio

Tiene microservicios

Estado de analisis

dinamico

Estado del analisis
movil

Cambio mas reciente

Aprobar/Suspender

Tipo de analisis

Ordenar

Clasificacién por
estrellas

Estado del analisis

Descripcion

Estado de Supervisidn
de aplicaciones de una
aplicacion

El tipo de aplicacion,
seleccionado durante
el proceso de creacion
de la aplicacion

Importancia para el
negocio de una
aplicaciéon

Sila aplicacion tiene
microservicios o no
Estado de analisis
dinamicos

Estado de analisis

moviles

Categoria del cambio
mas reciente
detectado en una
aplicacion

Clasificacion
Aprobar/Suspender
definida por el usuario
Tipo de andlisis

Orden de clasificacion

Sistema de
clasificacion de 5
estrellas

Estado de analisis

OpenText™ Core Application Security (25.2)

Valores

Habilitado (sin problemas), Habilitado (problemas
enconfrados), No habilitado

Movil o Web/Cliente pesado

Alto, Medio, Bajo

falso, verdadero

Programado, En curso, Completado, Cancelado, En
espera

Programado, En curso, Completado, Cancelado, En
espera

Nuevas vulnerabilidades de supervisiéon
detectadas, Versidn que ha aprobado la politica de
seguridad, Importancia para el negocio
actualizada, Version creada, Nuevas
vulnerabilidades dinamicas detectadas, Version
que no cumple la politica de seguridad

Fallido, Aprobado, Sin evaluar

Estatico, Dinamico, Mévil, Cédigo abierto

Riesgo de produccién (predeterminado), Cambio
mas reciente, Nombre de la aplicacion (A-2) y
Nombre de la aplicacion (Z-A).

1,2,3,4,5

En curso, Completado, Cancelado, En espera
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Filtro Descripcion
estatico estaticos
<Atributo dela Atributos de
aplicacion aplicacion que son

personalizado> listas de seleccion

Atributos de
microservicios que son
listas de seleccion

<Atributo del
microservicio
personalizado>

Valores

Definido por el usuario

Definido por el usuario

Visualizacion de versiones del inquilino

Ademas de revisar varias aplicaciones a la vez, también puede revisar los detalles de las versiones
individuales en varias aplicaciones simultdneamente. La pagina Sus versiones muestra informacion
general de alto nivel de las versiones en OpenText Core Application Security.

Para ver la pagina Sus versiones:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Haga clicen Sus versiones.

Aparecerd la pagina Sus versiones. La cuadricula muestra los siguientes detalles sobre cada
version: nombre de la aplicacién, nombre de la versidon asociada, cantidad de problemas
encontrados en la version, clasificacion por estrellas y estados de analisis actuales.

Sus versiones

TODO 10 Produccién 10

10 encontrado

Seleccionar todo

SO THE I

Iniciar analisis Aplicacion Version  Copiar estado de version de origen

Critico
niciar anaiisis Bricks 22

Critico

CloudGoat (1aC) 2.0 7

inciar analisis [

Critico

iniciar analisis > Fortify-IWA (.Net) 1.0

Critico

iniciar analisis P AndroGoat 21/04/2019 0

Critico
57

niciar andiisis > Fortify-IWA (Java) 1.0

Critico

Iniciar andlisis - Go-Test-Bench 1.0

Critico

iniciar analisis P Juice Shop 30/06/2021

Critico

iniciar andlisis - WebGoat (.Net) 82

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Texto de busqueda

N [

Mostrar: 25 50 100  expandir todo | contraer todo sl
v Tipo de aplicacién
N.® problemas Estatico ¢ MOwi 2

Web/Cliente pesado L]

Medio Bajo
0 @ > Estado de andlisis dinamico
Estado del andlisis movil
Medio Bajo >
> Aplicacion de muestra
> Tipo de analisis
Medio Bajo
@ > Clasificacion por estrellas
> Fecha de creacion de la aplicacion
Medio Bajo
@ aplicar a todo Io seleccionado
Medio Bajo :
Medio Bajo :
Medio Bajo :
Medio Bajo
o ©)

3. Seleccione las pestafias para filtrar las versiones en funcion de sus estados de SDLC. El estado de
SDLC predeterminado es Todo, que muestra todas las versiones. Puede cambiar el estado de SDLC
predeterminado en la configuracién de su cuenta.

OpenText™ Core Application Security (25.2)
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Desplazamiento por la pagina Sus versiones

En la siguiente tabla, se describe cémo desplazarse por la pdgina Sus versiones.

Tarea
Creacion de una aplicacidn

Buscar en la lista de versiones

Exportar datos como archivo
.CSV

Cambiar las columnas de la
cuadricula

Mostrar u ocultar la lista de
filtros

Expandir o contraer filtros

Aplicar filtros

Accién
Haga clicen + Nueva aplicaciéon.

Escriba una palabra clave o una frase en el cuadro de texto de
busqueda y pulse Intro. Para quitar los resultados de busqueda,
elimine el texto del cuadro de busqueda y pulse Intro o quite el
filtro aplicado. Para obtener informacidn, consulte "Blsqueda de
aplicaciones y versiones" en la pagina 79.

Haga clic en Exportar. Un archivo .csv que contiene informacion
detallada sobre todas las vulnerabilidades se guarda en una
carpeta local especificada en la configuracidn del navegador.

Nota: Las funcionalidades de exportacidn en las paginas Panel
de inquilino, Sus versiones y Problemas de versién muestran
los mismos campos para las columnas. Los filtros aplicados
actualmente también se aplican a la exportacion.

1. Hagaclicen &,
2. Use las casillas de verificacion para hacer las selecciones.
3. Hagaclic en Guardar.

Hagaclicen Y.

Haga clicen & 0en la flecha junto al

expandir todo | contraer todo

nombre del filtro.

Seleccione los valores de filiro deseados debajo del nombre del

filtro. La pagina se actualizara automaticamente con los resultados
filtrados. Para algunos filtros, haga clic en aplicar para actualizar la
pagina.

Quitar los filtros aplicados Haga clicen X o en Borrar filtros en la parte superior de la pagina.

Seleccione una pestafia que corresponda a un estado de SDLC. El
estado de SDLC seleccionado se conserva al pasar de una vista a
ofra.

Todo 133

Filtrar versiones por el estado
de SDLC

Desarrollo . &9 Control de calidad/Prueba 38 Produccién = 73 Refirado 8

Haga clic en un encabezado de columna. La flecha junto al
encabezado indica el orden de clasificacion de los datos. Para

Ordenar la lista de versiones
por columna
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Tarea Accion
invertir el orden, haga clic otra vez en el encabezado.

Editar atributos de la version 1. Active la casilla que aparece junto a las versiones individuales
para multiples versiones o haga clic en seleccionar todo para seleccionar todas las
versiones de la pagina.

2. Haga dlic en Editar atributos.
Se abrira la ventana Editar atributo.

Editar atributos (2 elementos) X
Propietario
(Elija uno) W
Estado de SDLC
(Elija uno) W
GUARDAR CAMNCELAR

3. Actualice los campos segun sea necesario.
4, Haga clicen Guardar.

Para obtener mas informacion sobre los atributos de la version,
consulte "Creacién de una version" en la pagina 56.

Iniciar un andlisis Haga clic en Iniciar andlisis y seleccione el tipo de andlisis.

Ver detalles adicionales de una = Haga clic en el nombre de una aplicacién o de una version.
aplicacion o versién

Ver los estados de andlisis mds | Coloque el cursor sobre un icono de estado. Haga clic en él para
recientes de una version acceder directamente a los detalles del estado del andlisis.

ESTATICO DINAMICO

) @
I\i’:,fl

¢ Los analisis programados muestran la fecha de inicio
programada.
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Tarea Accion

¢ |afechadefinalizacion se calcula sumando la fecha de inicio, el
SLO del tipo de evaluacién elegido, el periodo de pausay los
fines de semana. En caso de que un andlisis se realice después
del SLO, la fecha de finalizacidn prevista mostrara un mensaje
que indica: "Analisis de larga ejecucién en <versiéon>. Péngase
en contfacto con nosotros para obtener mds informacion".

Ver la directiva de seguridad Haga clic en una clasificacion por estrellas.
aplicada a una aplicaciéon
principal de la version

Filtrado de la pagina Sus versiones

La pagina Sus versiones muestra todas sus versiones de forma predeterminada. Puede aplicar filtros
para limitar las versiones que se muestran. Los siguientes filtros estan disponibles en la pagina Sus
versiones:

Nota: Un filtro Unicamente aparece en la lista de filtros cuando las versiones tienen varios valores
para ese filtro.

Filtro Definicién Valores

Fecha de creacibnde = Fechade creacidn de la aplicacién < 7 dias, < 30dias, < 90 dias, <
la aplicacion 180 dias

Tipo de aplicacién El tipo de aplicacion, seleccionado durante = Mévil o Web/Cliente pesado

el proceso de creacion de la aplicacion

Importancia para el Importancia de las aplicaciones Alto, Medio, Bajo
negocio
Estado de analisis Estado de andlisis dinamicos No iniciado, Cancelado,
dindmico Completado, En curso,
Esperando
MicroserviceName Nombres de microservicios Definido por el usuario
Estado del andlisis Estado de andlisis méviles No iniciado, Cancelado,
movil Completado, En curso,
Esperando

Aprobar/Suspender Clasificacién Aprobar/Suspender definida = Suspender, Aprobar
por el usuario

Tipo de analisis Tipo de anlisis Estatico, Dindmico, Mévil

Estado de SDLC Estado de SDLC de las versiones Produccion, Control de
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Filtro Definicion Valores

calidad/Prueba, Desarrollo,

Retirado
Clasificacién por Sistema de clasificacion de 5 estrellas 1,2,3,4,5
estrellas
Estado del analisis Estado de andlisis estaticos En curso, Completado,
estatico Cancelado, En espera
<Atributo de versiéon Atributos de versidn que son listas de Definido por el usuario
personalizado> seleccidon

Busqueda de aplicaciones y versiones

Ademas del cuadro de busqueda de nivel superior disponible en la barra de herramientas del portal,
también puede utilizar el cuadro Texto de blsqueda disponible en cada cuadricula para buscar
nombres de aplicaciones, nombres de versiones, palabras clave y direcciones URL en el contexto de
visualizacién de la cuadricula.

Busqueda de texto
Para buscar una aplicacion o una versién en una cuadricula:

1. Escriba la cadena que desee buscar en el cuatro Texto de bisqueda.
Q X

No es necesario escribir foda la cadena en el cuadro. Por ejemplo, si busca una aplicacién llamada
Aplicacion de prueba 1:

¢ Sijescribe Prueba en el cuadro, los resultados de la blisqueda incluiran Aplicacion de prueba 1.
¢ Siescribe Prueb en el cuadro, los resultados de la busqueda no incluirdn Aplicacion de prueba 1.
¢ Siescribe Prueb* en el cuadro, los resultados de la busqueda incluiran Aplicacion de prueba 1.

2. Hagaclicen Intro.
La pdgina se actualizara con los resultados de la blusqueda.

3. Hagaclic en el nombre de aplicacién o versidn que desee. La pdgina se actualizara para mostrar la
pagina de la aplicacidn o versidn seleccionada y se borrard el contenido del cuadro de busqueda.

Eliminacion de los resultados de busqueda

Para quitar el filtro de busqueda aplicado, realice una de las siguientes acciones:
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¢ Quite la cadena de bldsqueda del cuadro de blsqueda.

¢ Haga clicen la flecha Atras del navegador.

Creacion de vinculos en profundidad

OpenText Core Application Security es compatible con la vinculacién en profundidad a aplicaciones,
versiones, analisis y problemas.

Para crear vinculos en profundidad, use los siguientes formatos de ruta:

¢ Aplicaciones: https://<dominio_de_fod>/redirect/Applications/<id_aplicacion >
¢ Versiones: https://<dominio_de_fod>/redirect/Releases/<id_version >

¢ Andlisis: https://<dominio_de_fod>/redirect/Scans/<id_andlisis>

¢ Problemas: https://<dominio_de_fod>.com/redirect/Issues/<id_problema>

Nota: En la parte superior del panel de detalles del problema aparece el identificador del
problema. [Z36127]http://zero.webappsecurity.com:80/forg

donde <dominio_de_fod> es el dominio del centro de datos de OpenText Core Application Security:

® EE.UU.:ams.fortify.com
®* EMEA:emea.fortify.com
®* APAC:apac.fortify.com
®* FedRAMP: fed.fortify.com

OpenText™ Core Application Security (25.2) P4agina 80 de 411



Capitulo 4: Ejecucion de evaluaciones

OpenText Core Application Security ofrece pruebas integrales de seguridad en tres tipos de evaluacion:
dindmica, estatica y movil.

Esta seccidn incluye los siguientes femas:

EValuaciones @S aTICaS .. o 81
Andlisis de composicidn de software de cddigo abierto ... 120
Evaluaciones dindmicas .. ... . 129
Evaluaciones moOviles ... 160
USO de dereChiOs ... 173
Administracion de analisis ... 173
Evaluaciones estaticas
Una evaluacion estatica analiza el codigo fuente, el cédigo de bytes o los archivos binarios de una
aplicacién para identificar vulnerabilidades de seguridad potenciales. Las evaluaciones estaticas
funcionan con OpenText SAST. Las pruebas estaticas con OpenText SAST implican:

1. Traducir el cddigo fuente a un formato traducido intermedio

2. Analizando el cédigo traducido
Esta seccién contiene los siguientes temas:
Requisitos de Open T eXt SA ST . 81
Preparacidn de archivos en evaluaciones estaticas ... 90
Configuracion de un analisis @StatICO ... ... . 111
Cargade unacargade evaluacion estatica ... 116
Validacidn de la carga de una evaluacidn estatica ... . 119
Requisitos de OpenText SAST

Nota: Pueden darse actualizaciones de OpenText SAST en OpenText Core Application Security

entre versiones principales. Los requisitos de OpenText SAST se actualizan en la documentacion

para la version principal. Para obtener mas informacién sobre las versiones de OpenText SAST,

consulte la Documentacidn de herramientas y pruebas de seguridad de aplicaciones estaticas de

OpenText.
Esta seccidn contiene los siguientes temas:
Lenguajes admitidos ... 82
Compiladores admitidos .. ..o 84
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Bibliotecas, marcos y tecnologias compatibles ... 84

Lenguajes admitidos

OpenText SAST admite los lenguajes de programacion que figuran en la siguiente tabla.

Lenguaje/Marco
.NET (Core)
.NET Framework
ABAP/BSP
ActionScript
Apex

Bicep

C#

C

C++

Classic ASP
(con VBScript)

COBOL

ColdFusion

Dart

Docker (Dockerfiles)
Flutter

Go

HCL

HTML

OpenText™ Core Application Security (25.2)

Versiones

2.0.x-9.x

2.0-4.8

6.x, 7.X

3.0

55-61

0.12.x-0.15.31

5-13

C11,C17,C23 (consulte "Compiladores admitidos" en la pagina 84)

C++11, C++14, C++17, C++20 (consulte "Compiladores admitidos" en la
pdagina 84)

2.0,3.0

IBM Enterprise COBOL para z/0OS 6.1-6.3 (CICS, IMS, DB2 y IBM MQ)
Visual COBOL 6.0-8.0

8-10
2.12-31
cualquiera
2.0-3.13
1.12-1.23

2.0

Nota: La compatibilidad con el lenguaje HCL es especifica para Terraform
y las configuraciones compatibles de infraestructura como cédigo (laC)
del proveedor de nube.

5 o anteriores
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Lenguaje/Marco

Java

(incluido Android)

JavaScript
JSON
JSP

Kotlin

MXML (Flex)

Objective-C/C++

PHP
PL/SQL
Python
Ruby
Scala
Solidity

Swift

T-SQL
TypeScript
VBScript

Visual Basic
(VB.NET)

Visual Basic
XML

YAML

Versiones

7-21

ECMAScript 2015-2023
ECMA-404

12-21

1.3-2.0

4

2.0 (consulte "Compiladores admitidos" en la pagina siguiente)

7.3-8.3

8-23
2.6-2.7,3.0-3.12
1x
2.11-2.13,3.3-3.4

0.4.12-0.8.21

5.0-5.10, 6.0 (consulte "Compiladores admitidos" en la pagina siguiente para

ver las versiones de swiftc compatibles)
SQL Server 2005, 2008, 2012

3.6-5.4

2.0,5.0

15.0-16.9

6.0
1.0

12

OpenText™ Core Application Security (25.2)
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Compiladores admitidos

OpenText SAST admite los compiladores que figuran en la siguiente tabla.

Compilador

gcc

g++

OpenJDK javac
Oracle javac

cd (MSVO)
Clang

Swiftc

Versiones

GNU gcc 6.x-10.4,11, 12,13

GNU gcc 4.9, 5.x

GNU g++ 6.x-10.4,11,12,13

GNU g++ 4.9, 5.x

9,10,11,12,13,14,17,21

7,89

2015, 2017,2019, 2022

14.0.3,15.0.0,16.0.0

5.8,5.8.1,5.9,5.9.2,5.10, 6.0, 6.0.2, 6.0.31

Sistemas operativos

Windows, Linux, macOS

Windows, Linux, macOS, AlX

Windows, Linux, macOS

Windows, Linux, macOS, AlX

Windows, Linux, macOS, AlX

Windows, Linux, macOS

Windows
macOS

macOS

10penText SAST admite aplicaciones desarrolladas en las siguientes versiones de Xcode: 14.3, 14.3.1,
15,15.0.1,15.1,15.2,15.3,15.4,16,16.1, 16.2.

Bibliotecas, marcos y tecnologias compatibles

OpenText SAST es compatible con las bibliotecas, los marcos y las tecnologias que se enumeran en esta
seccion con Fortify Secure Coding Rulepacks dedicado y cobertura de vulnerabilidades mas alla de los
principales lenguajes admitidos.

Java

Adobe Flex Blaze DS
Ajanta

Amazon Web Services
(AWS) SDK

Android

Android Jetpack
Apache Axiom
Apache Axis

Apache Beam

Apache Beehive NetUI
Apache Catalina

Apache Cocoon

Apache Slide

Apache Spring
Security (Acegi)

Apache Struts
Apache Tapestry
Apache Tomcat
Apache Torque
Apache Util
Apache Velocity
Apache Wicket
Apache Xalan

Apache Xerces

iBatis

IBM MQ

IBM WebSphere
Jackson

Jakarta Activation
Jakarta EE (Java EE)
Jasypt

Java Annotations
Java Excel API
JavaMail

JAX-RS

JAXB

OpenText™ Core Application Security (25.2)

Mozilla Rhino
MyBatis
MyBatis-Plus
Netscape LDAP API
OkHttp

OpenCSV

Oracle Application
Development
Framework (ADF)

Oracle BC4J
Oracle JDBC
Oracle OA Framework

Oracle tcDataSet

Spring Al

Spring MVC

Spring Boot

Spring Data Commons
Spring Data JPA
Spring Data MongoDB
Spring Data Redis
Spring HATEOAS
Spring JMS

Spring JMX

Spring Messaging
Spring Security
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Apache Commons
Apache ECS
Apache Hadoop

Apache
HttpComponents

Apache Jasper
Apache Log4j
Apache Lucene
Apache MyFaces
Apache OGNL
Apache ORO
Apache POI
Apache SLF4J

Kotlin

ATG Dynamo
SDK de Azure
Castor

Display Tag
Dom4;j

GDS AntiXSS
Google Cloud
Google Dataflow
Google Guava
Google Web Toolkit
gRPC

Gson

Hibernate

Jaxen

JBoss
JDesktop
JDOM

Jetty
JGroups
json-simple
JTidy Servlet
JXTA

JYaml
Liferay Portal
MongoDB

Oracle XML Developer
Kit (XDK)

OWASP Enterprise
Security API (ESAPD)

OWASP HTML
Sanitizer

OWASP Java Encoder
Plexus Archiver
Realm

Restlet

SAP Web Dynpro
Saxon

SnakeYAML

Spring

Spring Webflow
Spring WebSockets
Spring WS

Stripes

Sun JavaServer Faces
sk

Tungsten

Weblogic
WebSocket

XStream

YamlBeans
ZeroTurnaround ZIP

Zip4)

El soporte de Kotlin incluye todas las bibliotecas cubiertas para Java y las siguientes bibliotecas de

Kotlin.

Biblioteca estandar de

Kotlin

Scala

El soporte de Scala incluye todas las bibliotecas cubiertas para Java y las siguientes bibliotecas de Scala.

Akka HTTP
Scala Play

.NET
NET Framework, .NET
Core y .NET Estandar
NET WebSockets

ADO.NET Entity
Framework

ADODB

Amazon Web Services
(AWS) SDK

ASP.NET MVC
ASP.NET SignalR
ASP.NET Web API

Scala Slick

SDK de Azure

Castle ActiveRecord
CsvHelper

Dapper

DB2 .NET Provider
DotNetZip

Entity Framework
Entity Framework Core
fastJSON

gRPC

Hot Chocolate

IBM Informix .NET
Provider

Json.NET Log4Net

Microsoft
ApplicationBlocks

Microsoft My
Framework

Microsoft Practices
Entferprise Library

Microsoft Web
Protection Library

OpenText™ Core Application Security (25.2)

MongoDB

MySQL
Connector/NET

NHibernate
NLog

Npgsql

Open XML SDK

Oracle Data Provider
for NET

OWASP AntiSamy

Saxon

SharePoint Services
SharpCompress
SharpZipLib

SQLite .NET Provider
SubSonic

Sybase ASE ADO.NET
Data Provider

Xamarin
Xamarin Forms

YamlDotNet
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C

ActiveDirectory LDAP

Apple System Logging
(ASL)

C++

Boost Smart Pointers

MFC

SQL

Oracle ModPLSQL

PHP

ADOdb

Advanced PHP
Debugging

CakePHP
PHP Debug

CURL Library
GLib
JNI

STL
WMI

PHP DOM
PHP Extension
PHP Hash
PHP JSON
PHP Mcrypt

JavaScript/TypeScript/HTML5

Angular

Anthropic Claude
Apollo Server
Bluebird
child-process-promise

Exprés

Python

aiopg

Amazon Web Services
(AWS) Lambda

Amazon SageMaker
Anthropic Claude
Azure Functions
Django

Flask

Google Cloud

APl de Gemini
GraphQL.js
Handlebars

Helmet

iOS JavaScript Bridge
jQuery

Graphene
gRPC
httplib2
Jinja2
LangChain
libxml2
Ixml

memcache-client

MySQL
Netscape LDAP
ODBC

PHP Mhash

PHP Mysql

PHP OCI8

PHP OpenSSL
PHP PostgreSQL

JS-YAML

LangChain

Mustache

Node.js Azure Storage
Node.js Core

OpenAl

_mysql

MySQL
Connector/Python

MySQLdb
OpenAl
oslo.config

Paramiko

psycopg?2
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OpenSSL
POSIX Threads
SQLite

PHP Reflection
PHP Simdjson
PHP SimpleXML
PHP Smarty
PHP Sodium

React
React Native

React Native Async
Storage

React Router

SAPUI5/OpenUl5

pycrypto
PyCryptodome
pycurl

pylibmc
PyMongo
PySpark
PyYAML

Sun RPC
WinAPI

PHP WordPress
PHP XML

PHP XMLReader
PHP Zend

PHP Zip

Sequelize
Underscore.js

Vue

requests
simplejson
SixX
TensorFlow
Twisted Mail
urllib3
WebKit
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Ruby

MySQL
pg

Objective-C

AFNetworking

Apple AddressBook
Apple AppKift

Apple CFNetwork
Apple ClockKit

Apple CommonCrypto
Apple CoreData

Swift

Alamofire

Apple AddressBook
Apple CFNetwork
Apple ClockKit

Apple CommonCrypto
Apple CoreData

COBOL

Auditor
CICS
DLI

Go

GORM
logrus

gRPC

Rack
SQLite

Apple CoreFoundation
Apple CoreLocation
Apple CoreServices
Apple CoreTelephony
Apple Foundation
Apple HealthKit

Apple CoreFoundation
Apple CoreLocation
Apple Foundation
Apple HealthKit

Apple
LocalAuthentication

Micro Focus
COBOL Run-time
System

MQ

Thor

Apple
LocalAuthentication

Apple MessageUl
Apple Security
Apple Social
Apple UIKit

Apple MessageUl
Apple Security
Apple Social
Apple SwiftUl
Apple UIKit

Apple
WatchConnectivity

POSIX
SQL
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Apple
WatchConnectivity

Apple WatchKit
Apple WebKit
Hpple
Objective-Zip

Realm

Apple WatchKit
Apple WebKit
Hpple

Realm

SQLite
SSZipArchive

SBJson
SFHFKeychainUtils
SSZipArchive
ZipArchive
ZipUtilities
ZipZap

Zip
ZipArchive
ZIPFoundation
ZipUtilities
ZipZap

Pdgina 87 de 411



Guia de usuario

Capitulo 4: Ejecucién de evaluaciones

Configuracion

.NET Configuration

Adobe Flex
(ActionScript)
Configuration

Ajax Frameworks

Amazon Web Service

(AWS)
Ansible

AWS CloudFormation

Azure Resource
Manager (ARM)

Build Management

Docker Configuration
(Dockerfiles)

GitHub Actions

Google Android
Configuration

iOS Property List
J2EE Configuration
Java Apache Axis

Java Apache Log4j
Configuration

Java Apache Spring
Security (Acegi)

Java Apache Struts

Java Apache Tomcat
Configuration

Java Blaze DS

Java Hibernate
Configuration

Java iBatis
Configuration

Java IBM WebSphere

Java MyBatis
Configuration

Infraestructura como cédigo: Amazon Web Services

API Gateway
AppSync
Athena

Aurora

Backup

Batch
Certificate Manager
CloudFormation
CloudFront
CloudTrail
CloudWatch
CodeStar
Cognito

Config

Database Migration
Service (DMS)

DocumentDB
DynamoDB
EC2

Elastic Block Store
(EBS)

Elastic Container
Registry (ECR)

Elastic Container
Service (ECS)

Elastic File System
(EFS)

Elastic Kubernetes
Service (EKS)

Elastic Load Balancing

(ELB)

ElastiCache

EMR

FinSpace

FSx

Global Accelerator
Glue

GuardDuty

Identity and Access
Management (IAM)

Image Builder

Key Management
Service (KMS)

Kinesis

Kinesis Video Streams

Infraestructura como cédigo: Microsoft Azure

App Service
Automation

Microsoft Entra
Domain Services

Azure Health Data
Services

Batch

Almacenamiento de
blobs

Caché para Redis
Busqueda cognitiva

Registro de

Base de datos para
MySQL

Base de datos para
PostgreSQL

Databricks

Defender para usar en

Java OWASP
AntiSamy

Java Spring and
Spring MVC

Java Spring Boot
Java Spring Mail
Java Spring Security

Java Spring
WebSockets

Java Weblogic
Kubernetes

Mule

Lightsail
Location Service

Mainframe
Modernization

Transmisiones
gestionadas para
Apache Kafka (MSK)

MemoryDB para Redis

MQ
Neptune

Servicio de
OpenSearch

Base de datos de
Quantum Ledger
(QLDB)

RDS
Redshift

Hub de loT

Key Vault
Aplicaciones légicas
Servicios de medios

Monitor

OpenAPI Specification

Oracle Application
Development
Framework (ADF)

PHP Configuration
PHP WordPress

Silverlight
Configuration

Terraform (AWS,
Azure, GCP)

WS-SecurityPolicy
XML Schema

Rekognition
Route 53
SageMaker
Secrets Manager

Servicio de
notificacion simple
(SNS)

Servicio de cola simple

(SQS)

Servicio de
almacenamiento
simple (S3)

Timestream
Transfer Family
VPC

WorkSpaces Family

Servicio SignalR

Recuperacion de sitios

Aplicaciones Spring
SQL

Cuentas de
almacenamiento

| b i
Azure Kubernetes contenedores a nube Archivos NetApp Conjuntos de escalado
Service (AKS Event Hubs iti
vice (AKS) Cosmos DB v . Politica de maquinas virtuales
Front Door Portal (Virtual Machine Scale
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Base de datos para
MariaDB

Centro de loT

Infraestructura como cédigo: Google Cloud

Gestion de APl de
Apigee

Motor de aplicaciones
BigQuery
Cloud Bigtable

Secretos

.netrc
1Password

Actually Good
Encryption (AGE)

Adafruit

Adobe

Airtable

Algolia

Alibaba (Aliyun)
Amazon (AWS, MWS)
Apple (macOS)
Apache HTTP
Asana

Atlassian
Authress

Autenticaciéon de
acceso basico

berypt

Beamer

Token de bearer
Bitbucket

Bittrex

Brevo (Sendinblue)
Clojars

Code Climate
Codecov

Coinbase

Cloud DNS
Cloud Functions

Cloud Key
Management

Cloud Load Balancing
Cloud Logging

Definido
DES
DigitalOcean
Docker
Doppler
Droneci
Dropbox
Duffel
Dynatrace
EasyPost
Clave de encriptacion
Etsy
Facebook
Fastly
Finicity
Finnhub
Flickr
Flutterwave
Frame.io
Freshbooks
Git

GitHub
GitLab
Gitter
GNOME
GNU (Bash)

Cloud Spanner
Cloud SQL
Cloud Storage

Compute Engine

HashiCorp (Terraform,
Vault)

Heroku

HexChat

HubSpot

Intercom

Java

JFrog (Artifactory)
JSON Web Token

Monedero de KDE
(Kwallet)

KeePass
Kraken
Kucoin
LaunchDarkly
Linear
LinkedIn
Lob
Mailchimp
Mailgun
Mapbox
Mattermost
MD5
MessageBird

Microsoft (Azure App
Storage, Cosmos DB,

Functions and Bitlocker,
PowerShell, RDP, VBScript)
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Filestore
Google Cloud Platform

Google Kubernetes
Engine (GKE)

New Relic
npm
NuGet
Okta
OpenVPN

Contrasefia en el
comentario

Contrasefia en la
cadena de conexion

Contrasefia en el
script de PowerShell

Contrasefia en URI
Password Safe
PayPal (Braintree)
Pidgin

Plaid

Planetscale
PostgreSQL
Postman

Prefect

Pulumi

PuTTY

PyPI

RapidAPI

Readme

RSA Security

Ruby (Ruby on Rails,
RubyGems)

Sets)
Maquinas virtuales

Web PubSub

Identity and Access
Management (IAM)

Media CDN
Pub/Sub

Secret Manager

Sendbird
SendGrid
Sentry
SHA1
SHA256
SHA512
Shippo
Shopify
Sidekiq
Slack
SonarQube
Square
Squarespace
StackHawk
Stripe
Sumologic
Telegram
Travis
Trello
Twilio
Twitch
Twitter
Typeform
Yandex

Zendesk
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Confluent GoCardless Microsoft (Outlook) Sauce Labs
Contentful Google (API, Google  Mutt Clave secreta
Databricks Cloud, OAuth) MySQL Secure Shell Protocol
Datadog Grafana Netlify (SSHD

Preparacion de archivos en evaluaciones estaticas

El primer paso en una evaluacion estatica es preparar los archivos compilados o el codigo fuente de la
aplicacién. Para evitar el rechazo de la evaluacion estatica y obtener resultados de analisis completos y
precisos, prepare los archivos de acuerdo con las instrucciones proporcionadas para el lenguaje de
programacion o el componente tecnolédgico de la aplicacion.

Nota: Para obtener informacién sobre como preparar archivos para el andlisis de composicion de
software de cddigo abierto, consulte "Preparacion de archivos de evaluacion de codigo abierto" en
la pagina 120.

Esta seccidn contiene los siguientes temas:

Requisitos del archivo de evaluacion estatica ... . 91
Instalacidn y uso del cliente Fortify ScanCentral SAST ... 91
Preparacién de los archivos de aplicaciones NET ... .. 92
Preparacidn de archivos de aplicaciones Java ... Q4
Preparacidn de los archivos JavaScript Technology/HTML/XML ... .. 96
Preparacidn de archivos de aplicaciones Kotlin ... 97
Preparacién de los archivos de aplicacion de ABAP (SAP) ... . 97
Preparacidn de archivos de aplicaciones Cy CH++ 100
Preparacidn de archivos de aplicaciones Classic ASP, VBScript y Visual Basic ................................. 101
Preparacidon de archivos de aplicacion Darty FIutter ... 102
Preparacién de archivos de aplicaciones ColdFusion Markup Language (CFML) ............................. 103
Preparacidn de archivos de aplicaciones COBOL ... 103
Preparacion de archivos Dockerfiles e infraestructura como cédigo (1aC) ..................................... 104
Preparacidon de archivos de aplicaciones GO ... 105
Preparacidn de los archivos de aplicaciones PHP ... 106
Preparacidn de los archivos de aplicaciones Python ... 107
Preparacidn de archivos de aplicaciones RUDY ... 108
Preparacidn de archivos de aplicaciones Solidity ... 109
Preparacién de los archivos de aplicaciones de Salesforce (Apexy Visualforce) ............................... 109
Preparacidn de archivos de aplicaciones Scala ... 109
Preparacion de archivos de aplicacién de Android (cédigo fuente) ... 110
Preparacién de archivos de aplicaciones iOS (codigo fuente) ... 111

OpenText™ Core Application Security (25.2) P4gina 90 de 411



Guia de usuario
Capitulo 4: Ejecucién de evaluaciones

Requisitos del archivo de evaluacion estatica

Las aplicaciones enviadas para evaluaciones estaticas deben cumplir con los siguientes requisitos de
archivo:

¢ Los archivos de la aplicaciéon se deben empaquetar en un archivo zip no protegido con contrasefia.
No se admiten otras extensiones de archivo como tarball, rar, tary 7z.

¢ Eltamafo de carga maximo es de 5 GB para una aplicacién monolitica y de 100 MB para una
aplicacién de microservicios; las pruebas gratuitas estan restringidas a un tamafio maximo de carga de
150 MB.

¢ Lacargadebe contener al menos uno de los siguientes tipos de archivos:

¢ Archivos binarios/compilados: los archivos binarios y compilados son los archivos ejecutables
compilados con depuracién que se producen al compilar los archivos de cédigo fuente de su
aplicacién y los archivos ejecutables de bibliotecas y recursos producidos por las dependencias de
terceros que se usan en la aplicacion.

* Archivos de codigo fuente: los archivos de cddigo fuente son los archivos de texto que se
compilan para producir archivos de aplicacion.

¢ Los archivos de aplicacién deben cumplir los requisitos especificos para el componente tecnoldgico
bajo el cual se presenta la solicitud. Asegurese de preparar los archivos de aplicacidon segun las
instrucciones del componente tecnolégico.

¢ Engeneral, el cédigo enviado se tiene que poder implementar completamente. Por ejemplo, esto
significa que un archivo JAR debe contener cédigo ejecutable.

Instalacion y uso del cliente Fortify ScanCentral SAST

Fortify ofrece un cliente Fortify ScanCentral SAST independiente para empaquetar automaticamente
todas las dependencias necesarias y el cddigo fuente requerido para el analisis estatico y los archivos
requeridos para el andlisis de cddigo abierto de OpenText. Se admiten los siguientes lenguajes: .NET y
.NET Core (proyectos MSBuild), Apex, Classic ASP, ColdFusion, Dockerfiles, Go, Java (proyectos Gradle
y Maven), Javascript/Typescript, PHP, Python y Ruby.

Importante! El cliente independiente Fortify ScanCentral SAST es un componente del software
local Fortify ScanCentral SAST y se ufiliza para empaquetar el cédigo y enviarlo a un controlador
para su analisis. OpenText Core Application Security solo usa la funcién de empaquetado del cliente
Fortify ScanCentral SAST. Se han proporcionado detalles que son relevantes para empaquetar su
cédigo fuente.

La ultima version del cliente Fortify ScanCentral SAST estd disponible en la pagina Herramientas del
portal. Las instrucciones de instalacién estan disponibles en el archivo README.txt almacenado en el
archivo zip.

Para obtener mas informacion sobre el uso del cliente Fortify ScanCentral SAST, consulte la
Documentaciéon de Fortify Software Security Center. Seleccione la versién de la documentacién que se
corresponda con su version instalada.
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¢ Requisitos de software: "Requisitos de software del cliente Fortify ScanCentral SAST" en Requisitos
del sistema del software se seguridad de las aplicaciones OpenText™

¢ Herramientas de compilacién compatibles: "Lenguajes de los sensores de Fortify ScanCentral SAST y
herramientas de compilacion" en Requisitos del sistema del software se seguridad de las aplicaciones
OpenText™

¢ Opciones de linea de comandos: "Opciones de comando del paquete" en Guia de instalacion,
configuracidon y uso de OpenText™ Fortify ScanCentral SAST

Preparacion de los archivos de aplicaciones .NET

Para las implementaciones de .NET CNET, .NET Core, .NET Framework y las aplicaciones Xamarin para
Android e iOS), use uno de los siguientes métodos para preparar los archivos de aplicacién:

¢ Empaquetado de codigo automatizado con Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

e Empaquetado de codigo manual

Importante! El cédigo fuente se analiza de forma predeterminada. OpenText recomienda que se
proporcione el cédigo fuente, ya que produce resultados de analisis mds precisos y completos.
Adicionalmente, dado que el proceso de analisis puede devolver falsos positivos, los auditores
pueden utilizar el cédigo fuente para revisar manualmente los problemas. Si el analisis de cédigo
fuente no es una opcidn, comuniquese con el soporte técnico para habilitar el analisis de céddigo
binario/compilado.

Empaquetado de c6digo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacidn estan
disponibles en el archivo README.1xt almacenado en el archivo zip.

En unainterfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el
comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
anterior.

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Ejemplos adicionales del comando package para.NET:

® Proyecto dotnet en Windows: scancentral package -bt dotnet -o mypayload.zip

® Proyecto MSBuild en Windows con archivo CSPROJ: scancentral package -bt dotnet -o
mypayload.zip
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Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informaciéon sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

El empaquetado del cédigo manual consta de:

¢ Preparacion de archivos de cédigo fuente
¢ Preparacion de archivos compilados (para cédigo binario/compilado)

e Crear un archivo zip que contenga el cédigo fuente y los archivos compilados

Preparacion de archivos de cédigo fuente

El cédigo fuente consta de todos los proyectos para la aplicacion. Un proyecto completo contiene lo
siguiente:
¢ Todos los archivos de cddigo fuente necesarios (C/C++, C# o VB.NET)
¢ Todas las bibliotecas de referencia necesarias
Aqui se incluyen aquellas de los marcos correspondientes, paquetes NuGet y bibliotecas de terceros.

¢ Paralos proyectos C/C++, se incluyen todos los archivos de encabezado necesarios que no
pertenecen a la instalacién de Visual Studio o de MSBuild.

¢ Paralos proyectos de ASP.NET y ASP.NET Core, se incluyen todos los archivos de pdginas ASP.NET
necesarios.

Los tipos de paginas ASP.NET compatibles son ASPX, ASCX, ASAX, ASHX, ASMX, AXML, Master,
CSHTML, VBHTML, BAML y XAML.

Ademas, asegurese de realizar las siguientes tareas para ayudar a reducir los resultados de analisis no
deseados:

¢ Incluya solo una copia de sus dependencias que estén dirigidas a su version de .NET especificada.

® Noincluya las carpetas obj y bin/release para evitar la duplicacidén de cédigo en la carga.

Nota: Si esta trabajando en el simbolo del sistema para desarrolladores de Visual Studio, asegurese
de que ejecuta el comando dotnet restore paraasegurarse de que se han descargado e
instalado todas las bibliotecas de referencia necesarias en el proyecto. Debe ejecutar este comando
desde la carpeta de nivel superior del proyecto.

Preparacion de archivos compilados (para cddigo binario/compilado)

e Limpie y compile la aplicacion en el modo de depuracién completa. Los resultados del andlisis de los
archivos compilados solo incluyen los nombres de archivo y los nimeros de linea si existen los
archivos PDB correspondientes. Los archivos binarios y los archivos PDB correspondientes deben
ubicarse en la misma carpeta; se excluye un archivo binario si no esta presente el archivo PDB
correspondiente.
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Nota: Siva a incluir bibliotecas de terceros en los resultados del analisis, se requieren los archivos
PDB correspondientes.

* Proporcione los archivos compilados con depuracidn, incluidas tfodas las dependencias. No incluya las
carpetas obj y bin/release para evitar la duplicacién de cédigo en la carga.

Creacion de un archivo zip

Empaquete los archivos de cddigo fuente y de compilacidén de depuracién en un Unico archivo
comprimido. Coloque los archivos de cddigo fuente en un directorio raiz separado.

Sila aplicacion contiene componentes de JavaScript, HTML y/o XML, simplemente incluya los archivos
JavaScript, HTML y/o XML en la carga para analizarlos.

Preparacion de archivos de aplicaciones Java

Para aplicaciones Java, use uno de los siguientes métodos para preparar sus archivos de aplicacion:

¢ Empaquetado de codigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

e Empaquetado de codigo manual

Importante! El cédigo fuente se analiza de forma predeterminada. OpenText recomienda que se
proporcione el cédigo fuente, ya que produce resultados de analisis mds precisos y completos.
Adicionalmente, dado que el proceso de analisis puede devolver falsos positivos, los auditores
pueden utilizar el cédigo fuente para revisar manualmente los problemas. Si el analisis de céddigo
fuente no es una opcidn, comuniquese con el equipo de soporte técnico para habilitar el anélisis de
codigo binario.

Empaquetado de c6digo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacidn estan
disponibles en el archivo README.1xt almacenado en el archivo zip.

En unainterfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -o <output_zip>; por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Ejemplos adicionales del comando package para Java:
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* Proyecto Maven con un archivo POM personalizado: scancentral package -bf
myCustomPom.xml -o mypayload.zip

* Proyecto Gradle con pardmetro de compilacién personalizado: scancentral package -bc clean
build -o mypayload.zip

Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informaciéon sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

El empaquetado del cédigo manual consta de:

¢ Preparacion de archivos de cédigo fuente
¢ Preparacion de archivos compilados

e Crear un archivo zip que contenga el cédigo fuente y los archivos compilados

Preparacion de archivos de cédigo fuente

Proporcione el cddigo fuente, junto con cualquier cddigo fuente de Kotlin relevante al que haga
referencia la aplicacion Java.

Preparacion de archivos compilados

® Compile la aplicacién en el modo de depuracién (por ejemplo, ejecute javac -g siutiliza el
compilador javac). Los resultados del andlisis de los archivos compilados solo incluyen los nombres de

archivo y los nimeros de linea si se proporciona informacién de la depuracién.
¢ Los archivos JSP deben formar parte de un archivo WAR. No precompile los archivos JSP.
¢ Cree un paquete de la aplicacion en forma de archivo JAR, WAR o EAR.

¢ Proporcione solo una copia de los archivos compartidos para evitar la duplicaciéon de cddigo en la
carga.

¢ Sisevaa usar el andlisis de codigo fuente, proporcione solo las dependencias de los archivos
compilados para minimizar la duplicacion de problemas en los resultados del analisis. Las
dependencias normalmente se encuentran en las carpetas WEB-INF/1ib (WAR) y 1ib o APP-
INF/1ib (EAR).

¢ Sisevaa usar el andlisis de modo mixto, proporcione todos los archivos compilados, incluidas las
dependencias.

Creacion de un archivo zip

Empaquete los archivos de cddigo fuente y los compilados en un Unico archivo comprimido. Puede
incluir varios archivos JAR, WAR y EAR en el archivo comprimido. No incluya cédigo fuente en archivos
JAR; coloque los archivos de cddigo fuente en un directorio raiz separado.

Sila aplicacion contiene componentes de JavaScript, HTML y/o XML, simplemente incluya los archivos
JavaScript, HTML y/o XML en la carga para analizarlos.
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Preparacion de los archivos JavaScript Technology/HTML/XML

Los archivos JavaScript, HTML y XML se pueden enviar como cargas Utiles independientes en el
componente tecnolégico JS/TS/HTML. JS/TS/HTML es una opcidn general para aplicaciones web
simples y aplicaciones web que principalmente emplean tecnologias relacionadas con JavaScript. Las
aplicaciones méviles React Native se envian en el componente tecnolégico React Native

Para las aplicaciones compiladas con diferentes lenguajes o componentes tecnoldgicos, y que contienen
archivos Javascript, HTML o XML, empaquete la aplicaciéon de acuerdo con las instrucciones
proporcionadas para el lenguaje o el componente tecnoldgico, e incluya los archivos JavaScript, HTML o
XML en el paquete.

Use uno de los siguientes métodos para preparar sus archivos de aplicacién:

¢ Empaquetado de codigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

¢ Empaquetado de cédigo manual

Empaquetado de c6digo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacidn estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informacidon sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

Para las aplicaciones que constan de archivos de JavaScript, TypeScript, HTML o XML, empaquete los
archivos en un archivo comprimido .zip. Incluya todas las dependencias de produccion. Por ejemplo,

ejecute npm install --only=prod siutiliza npm.

Ademas, asegurese de hacer lo siguiente:
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*® Incluya el archivo package. json.
¢ Proporcione solo el codigo fuente TypeScript, no el TypeScript transpilado. Por ejemplo, no
proporcione la carpeta dist generada al compilar un proyecto de Angular.

¢ No incluya archivos JavaScript minificados del cédigo fuente, ya que el cédigo minificado reduce
considerablemente la calidad de los resultados del andlisis.

Preparacion de archivos de aplicaciones Kotlin

Para las aplicaciones Kotlin, empaquete los archivos de cédigo fuente en un archivo ZIP, junto con
cualquier codigo fuente de Java relevante al que haga referencia la aplicacion Kotlin. Incluya todas las

dependencias; normalmente se encuentran en las carpetas WEB-INF/1ib (WAR)y 1ib o APP-INF/1ib
(EAR).

Importante! El analisis de archivos de origen de Kotlin es compatible.

Preparacion de los archivos de aplicacion de ABAP (SAP)

El cédigo ABAP se debe extraer de la base de datos SAP y prepararlo para el andlisis. Se proporciona la
herramienta Extractor de ABAP de Fortify para la descarga de archivos de cédigo fuente en el servidor
de presentacion.

Importacion de la solicitud de transporte

El Extractor de ABAP de Fortify esta disponible en la pagina Herramientas del portal (consulte
"Herramientas de visualizacion y descarga" en la pagina 370. El archivo zip del Extractor de ABAP de
Fortify contiene los siguientes archivos:

® K900XXX.S9S (donde “XXX” representa el niUmero de version)
® R90OXXX.S9S (donde “XXX” representa el nimero de version)
Estos archivos conforman la solicitud de transporte de SAP que debe importar al sistema SAP desde

fuera del dominio de transporte local. Solicite laimportacién de la solicitud de transporte al
administrador de SAP o a un individuo autorizado para instalar solicitudes de fransporte en el sistema.

Los archivos NSP contienen un programa, una fransaccion (YSCA) vy la interfaz de usuario del
programa. Después de importarlos al sistema, puede extraer el codigo de la base de datos SAP.

Nota sobre la instalacion

La solicitud de transporte del Extractor de ABAP de Fortify se cred con un sistema que ejecuta la
version SAP 7.02, nivel de SP 0006. Si se ejecuta una versién de SAP diferente y se produce el error de

importacion de solicitud de transporte: La versién de instalacidén no coincide con 1la
version actual, significa que la instalacion de la solicitud de transporte no se realizé correctamente.

Realice lo siguiente para solucionar este problema:

1. Vuelva a ejecutar la importacion de la solicitud de transporte.
Se abrird el cuadro de didlogo Importar solicitud de transporte.

2. Hagaclic en la pestafia Opciones.
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3. Active la casilla Ignorar version de componente no valida.
4. Complete el procedimiento de importacién.

Si esto no resuelve el problema o si el sistema se esta ejecutando en una versién de SAP con una
estructura de tablas diferente, OpenText le recomienda exportar la estructura de archivos de ABAP con
su propia tecnologia, de manera que OpenText Core Application Security pueda analizar el codigo
ABAP.

Ejecutar el Extractor de ABAP de Fortify

Debe usar una cuenta que tenga permiso para descargar archivos en el sistema local y ejecutar
comandos del sistema operativo.

Para ejecutar el Extractor de ABAP de Fortify:

1. Inicie el programa a partir del cddigo de transaccion o inicie el objeto Extractor de forma manual.

— = p—
o «KE 000 € 1] 0%
Fortify ABAP Extractor
@
Fortfy ABAP Source Code Extractor. Version 900041
We highly recommaend to turn off sacurity options in your SAP-GUI
Objects
Software Comgonent |
Package bis
Program bis
BSP Applcation bis

Sourceanalyzer parameters
FPR Fie Path
Werkng Directory
Buikd-ID
Transation Parameters

Scan Parameters
ZIP Fie Name
Madmum Cal-chain Depth

Actions
+ Download
Buid

Scan
Launch AWE
Create ZIP File

Export SAP standard code

2. Indique el nombre de inicio y finalizacion del rango de componentes de software, paquetes,
programas o aplicaciones BSP que desea analizar.

Nota: Puede especificar varios objetos o rangos.

3. Especifique las preferencias para la extraccion del codigo fuente. Los campos son obligatorios a
menos que se indique lo contrario.

Nota: Algunos campos no se aplican al uso de OpenText Core Application Security. Solo se
enumeran los campos aplicables.
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Campo Descripcion

Directorio de Escriba o seleccione el directorio en el que desea almacenar el cédigo fuente

frabajo extraido.

Nombre del (Opcional) Escriba el nombre de un archivo ZIP si desea que la salida se incluya
archivo ZIP en un paquete comprimido.

Profundidad No se descarga una F de funcidon SAP global a menos que F se seleccione
mdxima de la explicitamente o que se pueda acceder a F a través de una cadena de llamadas
cadena de de funcién que se inicie en un cddigo seleccionado explicitamente y cuya
llamada longitud sea igual o inferior a este nimero. No debe especificar un valor

superior a 2 a menos que soporte técnico le haya indicado que lo haga.
4. Especifique las acciones que se deben ejecutar. Los campos son obligatorios a menos que se
indique lo conftrario.

Nota: Algunos campos no se aplican al uso de OpenText Core Application Security. A
continuacién solo se enumeran los campos aplicables.

Campo Descripcion

Descargar Active esta casilla de verificacion para descargar el cddigo fuente extraido de la
base de datos SAP.

Crear (Opcional) Active esta casilla de verificacién para comprimir la salida. También

archivo ZIP puede comprimir manualmente la salida después de haber extraido el codigo
fuente de la base de datos de SAP.

Exportar (Opcional) Active esta casilla de verificacién para exportar el cédigo estandar de
codigo SAP ademads del cédigo personalizado.

estandar de

SAP

5. Haga clic en Ejecutar.
Extractor de ABAP de Fortify Notas

Dado que el programa Extractor de ABAP de Fortify se ejecuta en linea, podria recibir la excepcion Se

alcanzé el tiempo maximo para el proceso de trabajo del cuadro de didlogosiel
volumen de los archivos de origen seleccionados para la extraccion supera el fiempo de ejecucion

permitido para el proceso. Para solucionar este problema, descargue los proyectos grandes como una
serie de tareas mas pequefias del Extractor. Por ejemplo, si el proyecto consta de cuatro paquetes
distintos, descargue cada uno por separado en el mismo directorio de proyecto. Si la excepcidn se
produce con frecuencia, contacte con su administrador de SAP Basis para incrementar el limite maximo

de tiempo (rdisp/max_wprun_time).

Cuando un paquete se extrae de ABAP, el Extractor de ABAP de Fortify extrae fodo de TDEVC con un
campo parentcl que coincide con el nombre de paquete. A continuacion extrae de forma recursiva
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todo lo demds de TDEVC con un campo parentcl igual alos que ya se extrajeron de TDEVC. El campo
extraido de TDEVC es devclass.

Los valores de devclass se consideran un conjunto de nombres de programa y se tratan de la misma
manera que un nombre de programa, el cual puede proporcionar.

Los programas se extraen de TRDIR comparando el campo de nombre con uno de los siguientes
elementos:

¢ Elnombre del programa especificado en la pantalla de seleccién

® Lalista de valores extraidos de TDEVC si se proporciond un paquete

Las filas de TRDIR son aquellas para las que el campo de nombre tiene el nombre del programa dado y la
expresion LIKEprogramname se usa para extraer filas.

Esta lista final de nombres se usa con READ REPORT para extraer cédigo del sistema SAP. Para que
conste, este método lee clases y métodos, asi como simplemente REPORTSs.

Cada llamada a READ REPORT produce un archivo en la carpeta temporal del sistema local.

A medida que se descarga el codigo fuente, el Extractor de ABAP de Fortify detecta instrucciones
INCLUDE en el origen. Cuando las encuentra, descarga los destinos de INCLUDE en el sistema local.

Empaquetado del cédigo fuente de ABAP

Sino especificé que el Extractor de ABAP de Fortify debe comprimir la salida, empaquete los archivos
de codigo fuente descargados en un archivo ZIP.

Preparacion de archivos de aplicaciones Cy C++

OpenText Core Application Security no admite el andlisis directo de cddigo fuente C/C++ o sus binarios.
El codigo C/C++ se debe traducir y empaquetar en un archivo del entorno. De este modo, se garantiza la
coherencia de la traduccién en relacién con las variables del entorno y los compiladores utilizados, y se
elimina la necesidad de que el equipo de pruebas reproduzca el entorno de compilacidn. Se ofrece una
version de OpenText SAST de solo tfraduccion para traducir cédigo C/C++ y empaquetarlo para el
andlisis.

Instalando OpenText SAST

La ultima versién de OpenText SAST estd disponible en la pagina Herramientas del portal. Puede
descargar instaladores para los sistemas operativos Windows, macOS y Linux. Se requiere un archivo de
licencia valido para traducir el codigo fuente. Péngase en contacto con el equipo de soporte para
obtener una licencia, que estara disponible en la pagina Herramientas.

Para obtener instrucciones de instalaciéon y uso, consulte Guia de usuario para pruebas de seguridad de
las aplicaciones estdticas de OpenText™ en Documentacion de herramientas y pruebas de seguridad de
aplicaciones estaticas de OpenText.
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Traduccion del cédigo

1. Enunainterfaz de linea de comandos, cambie el directorio por el directorio de compilacién normal.
2. Ejecute el siguiente comando:

sourceanalyzer -debug -verbose -logfile translate.log -b <build-id>
touchless <build command>

donde <build_command> es su secuencia de comandos de compilacién.
Ejemplo:

sourceanalyzer -debug -verbose -logfile translate.log -b my proj
touchless make all

3. Compruebe que el proyecto se compila correctamente verificando que la salida de la consola se
haya completado y que no haya errores en translate. log.

Empaquetado del cédigo traducido

Una sesion de compilacién mévil de OpenText SAST le permite traducir un proyecto en un equipo y
analizarlo en otro. Un archivo de sesion de compilacion movil (archivo MBS) incluye todos los archivos
necesarios para el analisis.

Siga estos pasos para generar y empaquetar un archivo MBS:

1. Enelequipo en el que se realizd la traduccién, ejecute el siguiente comando para generar una
sesion de compilacién mavil:
sourceanalyzer -b <build-id> -export-build-session <file.mbs>

En el comando anterior, <file.mbs> es el nombre de archivo que se proporciona para la sesién de
compilacién maovil.

2. Empaquete el archivo MBS en la raiz de un archivo zip. No incluya ofros archivos (como los archivos
MBS adicionales) o directorios, ya que esto provocaria la cancelacion del analisis.

3. Cargue el archivo comprimido en OpenText Core Application Security en la opcién de componente
tecnolégico MBS/C/C++/Scala.

Para obtener mas informacion acerca del uso de OpenText SAST, consulte Guia de usuario para
pruebas de seguridad de las aplicaciones estaticas de OpenText™ en Documentacion de herramientas y
pruebas de seguridad de aplicaciones estaticas de OpenText.

Preparacion de archivos de aplicaciones Classic ASP, VBScript y Visual Basic

Para aplicaciones de Classic ASP, VBScript, y Visual Basic (VB6), use uno de los siguientes métodos para
preparar sus archivos de aplicacion:

¢ Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

e Empaquetado de c6digo manual
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Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacion estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST vy las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91.

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Empaquetado de codigo con herramientas IDE

Los complementos IDE permiten la seleccidon de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informacién sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

Empaquete los archivos de cddigo fuente en un Unico archivo comprimido.

Preparacion de archivos de aplicacion Dart y Flutter

Empaquete los archivos de cddigo fuente en un archivo zip. Incluya todas las dependencias.

Descargue las dependencias ejecutando uno de los siguientes comandos:

® Paraproyectos de Flutter, use flutter pub get.

® Paraproyectos solo de Dart, use dart pub get.

Por ejemplo, para descargar las dependencias de un proyecto Flutter que tiene la raiz del proyecto
myproject, ejecute los siguientes comandos:

cd myproject

flutter pub get

Importante! Si el proyecto incluye paquetes anidados con diferentes archivos pubspec.yaml,
debe ejecutar dart pub getoflutter pub get paracadaraiz del paquete.

Importante! Asegurese de que lo siguiente esté incluido en el directorio del proyecto:
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* Elarchivo pubspec.yaml, que especifica las dependencias

* Eldirectorio dart_tool, que incluye el archivo package config.json generado
automaticamente por la herramienta pub

Preparacion de archivos de aplicaciones ColdFusion Markup Language (CFML)

Para aplicaciones CFML, use uno de los siguientes métodos para preparar sus archivos de aplicacion:

¢ Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

¢ Empaquetado de cédigo manual

Empaquetado de codigo automatizado con el cliente Fortify ScanCentral SAST
(recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacidn estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En unainterfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el
comando package. La sintaxis basica es: scancentral package -o <output_zip>; por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.
Empaquetado de codigo manual

Empaquete los archivos de cddigo fuente en un Unico archivo comprimido.

Preparacion de archivos de aplicaciones COBOL

Para aplicaciones de COBOL, use uno de los siguientes métodos para preparar sus archivos de
aplicacion:

¢ Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

e Empaquetado de codigo manual

Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST
(recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
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pagina Herramientas e instalarlo en el equipo de compilacion. Las instrucciones de instalacién estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En unainterfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -targs "-copydirs
<copybooks>" -targs "-dialect <cobol dialect> -o <output_zip>;por ejemplo,
scancentral package -targs "-copydirs copybooks" -targs "-dialect COBOL390 -o
mypayload. zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Empaquetado de cédigo manual

Empaquete el cédigo fuente de COBOL, los archivos de cuaderno que utiliza el cédigo fuente de
COBOL vy los archivos SQL INCLUDE a los que hace referencia dicho cddigo en un archivo ZIP. Los
archivos de cuaderno y SQL INCLUDE deben mantener los nombres que se utilizan en las instrucciones

COPY del codigo fuente de COBOL.

No incluya los archivos de cuaderno ni SQL INCLUDE en el directorio ni el subdirectorio en el que reside
el céddigo fuente de COBOL. Coloque el céddigo fuente de COBOL en una carpeta denominada

sources/ y los cuadernos en una carpeta denominada copybooks/. Coloque estas carpetas al mismo
nivel en la raiz del archivo ZIP.

Preparacion de archivos Dockerfiles e infraestructura como cédigo (l1aC)

Los archivos de configuracion de infraestructura como cédigo (1aC) y los Dockerfiles se pueden enviar
como cargas independientes en el componente tecnoldgico Infrastructure-As-Code/Dockerfile.

Para las aplicaciones en contenedor, empaquete la aplicacién de acuerdo con las instrucciones
proporcionadas para el lenguaje o componente tecnoldgico de la aplicacion e incluya los Dockerfiles en
el paquete.

Nota:

OpenText SAST traduce los siguientes archivos como Dockerfiles: Dockerfile, dockerfile,
*.Dockerfile,y *.dockerfile.

OpenText SAST acepta los siguientes caracteres de escape en Dockerfiles: barra invertida (\) y

comillas invertidas ) . Si en el Dockerfile el caracter de escape no esta establecido, OpenText SAST
supone que la barra diagonal inversa lo es.

Use uno de los siguientes métodos para preparar sus archivos de aplicacién:

¢ Empaquetado de cddigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

¢ Empaquetado de codigo manual
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Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacion estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST vy las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91.

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Empaquetado de cédigo manual

Empaquete los archivos en un archivo zip y envielo al componente tecnolégico Infrastructure-As-
Code/Dockerfile.

Preparacion de archivos de aplicaciones Go

Para aplicaciones de Go, use uno de los siguientes métodos para preparar sus archivos de aplicacion:

¢ Empaquetado de codigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE
e Empaquetado de cédigo manual

Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacion estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el
comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST vy las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91.

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.
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Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informaciéon sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

Empaquete los archivos de cddigo fuente de Go en un archivo zip. Incluya dependencias que no estén
en la biblioteca estdndar de Go. Asegurese de que estas dependencias estén en la carpeta del
proveedor.

Son compatibles los siguientes sistemas de administracién de dependencias integrados en Go:

* Mddulos de Go (recomendados)

Si su proyecto usa mddulos de Go, los archivos del proyecto (incluyendo el archivo go.mod) deben
estar en la raiz del archivo zip. No coloque los archivos del proyecto en directorios anidados.

e GOPATH (obsoleto eSn Go 1.13)

Nota: Las siguientes entidades se excluyen del andlisis:

e Carpetadel proveedor
* Todos los proyectos definidos por cualquier archivo go.mod en subcarpetas

® Todos los archivos con el sufijo _test.go (pruebas de unidad)

Preparacion de los archivos de aplicaciones PHP

Para aplicaciones PHP, use uno de los siguientes métodos para preparar sus archivos de aplicacion:

¢ Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

¢ Empaquetado de cédigo manual

Empaquetado de c6digo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacidn estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el

comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST y las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91
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Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informacion sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

Empaquete los archivos de cddigo fuente en un Unico archivo comprimido. Asegurese de incluir el
archivo php.ini en el paquete. Este archivo ayuda a identificar ddnde residen las dependencias.

Preparacion de los archivos de aplicaciones Python

Para las aplicaciones de Python, use uno de los siguientes métodos para preparar los archivos de su
aplicacion:

¢ Empaquetado de codigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

Importante! Los microservicios de Python se deben empaquetar con el cliente Fortify
ScanCentral SAST.

¢ Empaquetado de cédigo con herramientas IDE

e Empaquetado de c6digo manual

Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacidn. Las instrucciones de instalacion estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En una interfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el
comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST vy las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.

OpenText™ Core Application Security (25.2) Pdagina 107 de 411



Guia de usuario
Capitulo 4: Ejecucién de evaluaciones

Empaquetado de cédigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informaciéon sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pagina 367.

Empaquetado de cédigo manual

OpenText SAST procesa archivos PY como cédigo fuente Python. Los archivos PYC (archivos Python
compilados) no son compatibles. OpenText SAST admite la traduccién de los marcos Django y Flask.

Empaquete los archivos de cddigo fuente en un Unico archivo comprimido. Incluya todos los paquetes y
los médulos estandares y de terceros; se encuentran en la carpeta 1ib del entorno virtual Python
(proporcione al menos la carpeta site-packages).

Nota: Sila aplicacién utiliza una versién de Python que no aparece en "Lenguajes admitidos" en la
pagina 82, pédngase en contacto con el soporte para conocer las opciones disponibles.

Preparacion de archivos de aplicaciones Ruby

Para aplicaciones de Ruby, use uno de los siguientes métodos para preparar sus archivos de aplicacién:

¢ Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST (recomendado)
¢ Empaquetado de cédigo con herramientas IDE

¢ Empaquetado de cédigo manual

Empaquetado de cédigo automatizado con el cliente Fortify ScanCentral SAST
(recomendado)

El cliente Fortify ScanCentral SAST empaqueta automaticamente el cédigo fuente y todas las
dependencias necesarias en su proyecto. Debe descargar el cliente Fortify ScanCentral SAST desde la
pagina Herramientas e instalarlo en el equipo de compilacién. Las instrucciones de instalacion estan
disponibles en el archivo README.txt almacenado en el archivo zip.

En unainterfaz de linea de comandos, navegue hasta el directorio de trabajo del proyecto y ejecute el
comando package. La sintaxis basica es: scancentral package -o <output_zip>;por ejemplo,
scancentral package -o mypayload.zip.

Para obtener mas informacion sobre el cliente Fortify ScanCentral SAST vy las opciones de
empaquetado adicionales, consulte "Instalacion y uso del cliente Fortify ScanCentral SAST" en la pagina
91

Nota: El empaquetado Fortify ScanCentral SAST esta integrado en las herramientas de IDE
OpenText Core Application Security y las herramientas CICD.
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Empaquetado de codigo con herramientas IDE

Los complementos IDE permiten la seleccidn de archivos de proyecto y las dependencias necesarias para
el empaquetado. Para obtener mas informacién sobre cémo utilizar las herramientas IDE, consulte
"Herramientas de IDE" en la pdgina 367.

Empaquetado de cédigo manual

Empaquete la aplicacién completa tal como se implementaria y fodos los archivos de cddigo fuente en
un archivo ZIP.

Preparacion de archivos de aplicaciones Solidity

Empaquete los archivos de cddigo fuente en un archivo zip. Incluya todas las dependencias.

OpenText SAST descarga compiladores a los que se hace referencia en el codigo con la declaracion
pragma del repositorio del compilador de Solidity. Si un archivo no contiene una declaracién pragma, se
utiliza el valor predeterminado “0.8.0.

Preparacion de los archivos de aplicaciones de Salesforce (Apex y Visualforce)

Realice lo siguiente para preparar aplicaciones de Salesforce (Apex y Visualforce):

¢ Utilice la herramienta de migracién Ant disponible en el sitio web de Salesforce para descargar su
aplicacién a su ordenador local desde su organizacion de Salesforce (org) donde la desarrolla e
implementa. Asegurese de que los archivos de manifiesto del proyecto estén configurados

correctamente para el destino especificado en su archivo build.xml.
¢ Laversidn descargada de la aplicacion contiene:

® Clases de Apex en archivos con la extensién . cls
* Pd4ginas web de Visualforce en archivos con la extension . page

e Archivos de cddigo de Apex denominados funciones “desencadenadoras” de base de datos en
archivos con la extension . trigger

* Archivos de componentes de Visualforce con la extension . component

* Objetos con la extensién .object

¢ Configure los objetivos de recuperacién utilizando la documentacién de la herramienta de migraciéon
Ant. Si su organizacion utiliza alguna aplicacion del intercambio de aplicaciones, asegurese de que se
descargue como destino empaquetado.

¢ Empaquete los archivos de codigo fuente en un tnico archivo comprimido.
Preparacion de archivos de aplicaciones Scala

El codigo Scala se debe traducir y empaquetar en un archivo del entorno. El complemento de Scala
Fortify y la versién de solo traduccion de OpenText SAST se encuentran disponibles para traducir el
cédigo de Scala y empaquetarlo para su andlisis.
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Instalando OpenText SAST

La ultima versidon de OpenText SAST esta disponible en la pdgina Herramientas del portal. Puede
descargar instaladores para los sistemas operativos Windows, macOS y Linux. Se requiere un archivo de
licencia valido para fraducir el codigo fuente. Péngase en contacto con el equipo de soporte para
obtener una licencia, que estard disponible en la pdgina Herramientas.

Para obtener instrucciones de instalacion y uso, consulte Guia de usuario para pruebas de seguridad de
las aplicaciones estdticas de OpenText™ en Documentacion de herramientas y pruebas de seguridad de
aplicaciones estdticas de OpenText.

Traduccion del cédigo

Para traducir cddigo de Scala, debe tener lo siguiente: una licencia estandar de Lightbend Enterprise
Suite y el complemento Scala de Fortify de Lightbend. Pdngase en contacto con el soporte de
OpenText Core Application Security para obtener una clave de licencia. Para obtener instrucciones
sobre como descargar el complemento y traducir coddigo Scala, consulte la documentacién de Lightbend
en https://developer.lightbend.com/guides/fortify/.

Importante! Sila aplicacidon contiene cddigo fuente en un lenguaje distinto de Scala, envie el otro
cédigo fuente en una evaluacién independiente.

Empaquetado del cédigo traducido

Una sesidon de compilacién mévil de OpenText SAST le permite traducir un proyecto en un equipo y
analizarlo en otro. Un archivo de sesion de compilacion mévil (archivo MBS) incluye todos los archivos
necesarios para el analisis.

Siga estos pasos para generar y empaquetar un archivo MBS:

1. Enelequipo en el que se realizé la traduccion, ejecute el siguiente comando para generar una
sesion de compilacién movil:
sourceanalyzer -b <build-id> -export-build-session <file.mbs>

En el comando anterior, <file.mbs> es el nombre de archivo que se proporciona para la sesion de
compilacién maovil.

2. Empaquete el archivo MBS en la raiz de un archivo zip. No incluya otros archivos (como los archivos
MBS adicionales) o directorios, ya que esto provocaria la cancelacién del analisis.

3. Cargue el archivo comprimido en OpenText Core Application Security en la opcidon de componente
tecnolégico MBS/C/C++/Scala.

Para obtener mas informacion acerca del uso de OpenText SAST, consulte Guia de usuario para
pruebas de seguridad de las aplicaciones estaticas de OpenText™ en Documentacion de herramientas y
pruebas de seguridad de aplicaciones estdticas de OpenText.

Preparacion de archivos de aplicacion de Android (cédigo fuente)

Para las aplicaciones de Android, empaquete los archivos de cdédigo fuente de Java o Kotlin en un
archivo ZIP. Incluya todas las dependencias necesarias para compilar el cédigo Android en el proyecto
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de la aplicacion.

Nota: OpenText SAST es compatible con Xamarin. Para obtener instrucciones sobre la preparacidon
de archivos de aplicacidn de Xamarin, consulte "Preparacion de los archivos de aplicaciones .NET" en
la pagina 92. No se admiten otras bibliotecas de desarrollo de terceros, como Cordova, lonic
Framework, PhoneGap y Unity.

Temas relacionados:

Para obtener informacién sobre la preparacion de archivos binarios de Android para la evaluacidon movil,
consulte "Preparacion de archivos de aplicaciones Android (binarios)" en la pagina 162.

Preparacion de archivos de aplicaciones iOS (cédigo fuente)

Para las aplicaciones iOS, prepare los archivos de cddigo fuente conforme a las siguientes instrucciones:

¢ Las aplicaciones deben poder crearse mediante xcodebuild desde la linea de comandos.

¢ Asegurese de que cualquier dependencia que se requiera para crear el proyecto se encuentre en la
carga y no se acceda a ella a tfravés de administradores de dependencias como una instancia de
GitHub protegida por contrasefia. La carga debe poder crearse aislada.

¢ Quite de la aplicacién toda configuracién especifica del desarrollador o del entorno.

¢ Siel proyecto incluye archivos de lista de propiedades en formato binario, primero debe convertirlos
al formato XML. Para ello, puede ufilizar el comando plutil Xcode.
¢ Asegurese de que los encabezados de las bibliotecas de terceros estén disponibles.

¢ Los proyectos de Objective-C++ deben usar el tiempo de ejecucién de Objective-C no fragil (ABI 2 o
3).

Empaquete los archivos de cddigo fuente en un Unico archivo comprimido.

Nota: OpenText SAST es compatible con Xamarin. Para obtener instrucciones sobre la preparacién
de archivos de aplicacidn de Xamarin, consulte "Preparacion de los archivos de aplicaciones .NET" en
la pagina 92. No se admiten otras bibliotecas de desarrollo de terceros, como Cordova, lonic
Framework, PhoneGap y Unity.

Temas relacionados:

Para obtener informacidn sobre la preparacion de archivos binarios de iOS para la evaluacién mévil,
consulte "Preparacién de archivos de aplicaciones iOS (binarios)" en la pagina 162

Configuracion de un andlisis estatico

Después de preparar los archivos de aplicaciéon para una evaluacion estatica, debe configurar el analisis
estdtico. Solo necesita configurar los ajustes de analisis estatico una vez por version, ya que la
configuracién se guardara para el préximo andlisis. Puede editar la configuracién como considere
necesario en evaluaciones posteriores.

Para configurar un analisis estatico:
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1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Haga clicen el nombre de la aplicacion.

Aparecerd la pagina Informacién general de la aplicaciéon.

WebGoat (NET)
Cumplimiento de directivas Problemas en produccion
* CRITICO ALTO MEDIO
FALLIDO 135 151
ver
Versiones

1 encontrados
SELECCIONAR TODO

INICIAR ANALISIS ~ VERSION  COPIAR ESTADO DE VERSION DEORIGEN ~ ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS N.° PROBLEMAS

M@YPBHOHAR & O I

INICIAR ANALISIS > 5.4 Produccién

EAIEe) cinco Ao D0 &0

BAJO

ESTATICO  CODIGO ABIERTO  DINAMICO

) ®

3. Haga clic en Iniciar andlisis para la version que desea evaluar y seleccione Estatico.

> Estatico

& Codigo abierto

@ Dinamico
IMICIAR ANALISIS [ R1

Aparecerad la pagina Configuracion de analisis estafico.
WebGoat (.NET) > 5.4

Configuracién de analisis estatico ©

@& 0l

Tipo de evaluacion

P INICIAR ANALISIS

Detalles de analisis estatico 1000 unidades disponibles

Evaluacion estatica

~
~

/

El objetiva de nivel de servicio (SLO) de la evaluacién es de 5 dias laborables, hora estandar del Pacifico, @
Derecho

- ‘ Suscripcion 6985 (2 unidades)

Fortify Aviator @

Actualmente, Fortify Aviator solo es compatible con cargas dtiles de Java

DO

htt 7 303127cz6kTwd

Preferencia de auditoria

Manual

Anélisis de la composicion del software ®

Nota: Consulte la documentacion de Debricked para obtener la lista de archivos necesarios que deben enviarse en la carga util para un anélisis de Debricked correcto. @

> Configuracion avanzada
> Integracién de DevOps e IDE

> Configuracién heredada

4, Rellene los campos segun sea necesario.

Campo Necesario Descripcion
Tipo de Si Seleccione un tipo de evaluacién. Solo se muestran los
evaluacion tipos de evaluacidon que permite la directiva de

seguridad de la organizacion.

OpenText™ Core Application Security (25.2)
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Campo Necesario
Derecho Si
Preferencia de Si
auditoria

Fortify Aviator No

OpenText™ Core Application Security (25.2)

Descripcion

EI SLO del tipo de evaluacion seleccionado aparece
debajo del campo.

Seleccione el derecho que la evaluacion utilizara. El
campo muestra los derechos que son validos para el
tipo de evaluacién seleccionado, incluidos los que
pueden comprarse. Tenga en cuenta que las
aplicaciones de microservicios estan restringidas a las
suscripciones. Si la version tiene una suscripcién activa,
solo se muestran las opciones que no usan derechos.

Nota: Si selecciona un derecho que se ofrece
mediante una evaluacién Dindmico premiumy
Moévil premium, la evaluacién se activa y se deduce
el costo completo del derecho.

Seleccione la preferencia de auditoria.

¢ Manual: los falsos positivos identificados por
Fortify Audit Assistant con alta confianza se
suprimen automaticamente. A continuacion, un
experto en seguridad revisa manualmente los
resultados del andlisis.

¢ Automatizado: los falsos positivos identificados
por Fortify Audit Assistant con alta confianza se
suprimen automaticamente y los resultados se
publican sin revisidén manual.

Nota: Fortify Audit Assistant solo se aplica a
problemas nuevos encontrados en un anélisis.

La capacidad de seleccionar una preferencia de
auditoria depende del tipo de evaluacién:

¢ Un analisis Unico Estatico solo permite la opcidn
Automatizado.

¢ Una suscripcion Estatica permite una auditoria
Manual por aplicacién (no por versién o
microservicio).

¢ Un analisis Unico Estatico+ solo permite la opcidn
Manual.

¢ Una suscripcion Estatica+ permite una auditoria
Automatizada o Manual para cada evaluacion.

Para los andlisis que utilizan una auditoria
automatizada, seleccione la casilla de verificacion para
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Campo Necesario
Analisis de No
composicién de

software

Descripcion

que SAST Aviator audite los resultados y proporcione
asistencia de correccion mejorada. Esta opcidn esta
seleccionada de forma predeterminada si se permite
SAST Aviator en la directiva de seguridad; si no es asi,
la opcidn esta deshabilitada.

Este servicio consume 1 unidad de evaluacion
adicional. No se deduce ningun derecho si no se realiza
el servicio SAST Aviator. Para obtener mas
informacion sobre SAST Aviator, consulte "Auditoria y
correccion con SAST Aviator" en la pdgina 220.

Active la casilla para incluir el analisis de composicion
del software de cddigo abierto. Ningun cédigo sale del
entorno de OpenText Core Application Security. Para
obtener mas informacidn sobre la inclusién de analisis
de composicidn de software como parte de un andlisis
estatico, consulte "Analisis de composicion de software
de cédigo abierto" en la pagina 120.

5. Sifuera necesario, puede establecer pardmetros de analisis adicionales en las secciones que
aparecen debajo de los campos obligatorios.

Haga clic en Configuracién avanzada y complete los campos segln sea necesario.

Campo Descripcion
Componente Seleccione el componente tecnoldgico de la aplicacion. Los lenguajes que
tecnolégico pueden seleccionarse dependen del tipo de aplicacién (web/cliente pesado

o movil) y de si la aplicacién es una aplicacion de microservicios.

Sila funcién de deteccidon automatica estd habilitada, al seleccionar
Deteccion automatica, los OpenText Core Application Security
determinan el componente tecnolégico en funcion del contenido de la carga

atil.

Nivel de lenguaje  Sicorresponde, seleccione el nivel de lenguaje del componente tecnolégico

en lalista.

Haga clic en Configuracién heredada y complete el campo segun sea necesario.

Campo Descripcion Nota sobre obsolescencia
Integracién Una vez configuradas las opciones de Elid. de versién reemplaza el

del servidor andlisis estatico (tipo de evaluacidn, token de BSI. Migre las

de componente tecnoldgico, nivel de idioma, configuraciones de compilacién al
compilacién preferencia de auditoria, andlisis de id. de version lo antes posible.

OpenText™ Core Application Security (25.2)
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Campo

Control de
cédigo fuente

Analisis
binario

Descripcion

composicidn de software), un token se
incluye de manera automatica en el campo
Integracion del servidor de compilacion.
El token puede utilizarse para enviar una
evaluacion estatica mediante herramientas
externas.

Nota: El foken de BSI persiste en
todas las evaluaciones de una version.

Seleccione el método de carga.

* Carga manual (predeterminado):
realice la carga de forma manual desde el
sistema local.

e Control de cédigo fuente: realice la
carga desde una plataforma de control
de versiones. Esta opcidn estara
disponible si se ha configurado el
control de cédigo fuente. Para obtener
mas informacidn, consulte "Infegracion
de control de cédigo fuente"enla
pagina 390.

Nota: Pdngase en contacto con el
soporte para habilitar la opcidn.

(componentes tecnoldgicos
Java/J2EE/Kotlin, NET y.NET Core)
Seleccione la casilla para compilar y analizar
archivos de cddigo fuente. El andlisis de
archivos binarios no es compatible con
cargas empaquetadas por Fortify
ScanCentral SAST.

Nota: Si esta habilitado el requisito de
inclusion de cédigo fuente, y esta
opcién no estd seleccionada, el analisis
se cancelara cuando la carga no
contenga cédigo fuente.

Nota sobre obsolescencia

Esta previsto que esta funcion
quede obsoleta. Debe migrar las
infegraciones de control de
cédigo fuente heredadas a las
canalizaciones en las plataformas
de control de versiones aplicables
lo antes posible. Para obtener
mas informacién, consulte
"Herramientas de CICD"en la
pagina 366.

6. Hacer clic Integracion de DevOps e IDE para ver el id. de version. El id. de versidén puede utilizarse
para enviar un andlisis estatico mediante herramientas CICD. El id. de versidn actia como un token
que recupera la configuracién de andlisis guardada mas recientemente en el portal.

7. Haga clicen Guardar.

La configuracion de andlisis estatico se guardara.

OpenText™ Core Application Security (25.2)
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8. Sitiene el permiso Consumir derechos y selecciond un derecho de suscripcién, haga clic en Iniciar
suscripcion para iniciar la suscripcion de evaluacion estatica y consumir el derecho de forma
inmediata. El costo de evaluaciéon se deduce del derecho cuando un usuario comienza el andlisis
inicial.

Nota: Pdngase en contacto con el soporte para habilitar la opcidn.

Carga de una carga de evaluacion estatica

Una vez que haya empaquetado los archivos de la aplicacion y configurado los ajustes de analisis
estdtico, suba la carga para analizar. El limite maximo de tamafo de carga es de 5 GB. Los navegadores
web fienen sus propios limites maximos de famafo (consulte la documentacién del navegador para
obtener detalles). Como pueden producirse agotamientos del tiempo de espera del portal al cargar
archivos grandes, se recomienda cargar a fravés de este solo si el tamafio de archivo es menor a 500 MB.
Si le resulta complicado realizar la carga mediante el portal, consulte "Temas relacionados" en la pagina
118 para obtener informacién acerca de otros métodos de carga de archivos. También puede ponerse
en contacto con el soporte técnico para determinar la opcidon de carga mds adecuada.

Puede tener un solo analisis estatico en curso para una version. Puede enviar varios andlisis para una
aplicacidn, incluidos los que son para la misma version. Los andlisis adicionales se ponen en colay, luego,
se ejecutan en el orden en que aparecen alli. Cada aplicacidon puede tener hasta 30 andlisis en la cola.

Para realizar una carga de evaluacion estatica a través del portal, haga lo siguiente:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen el nombre de la aplicacion.
Aparecerd la pagina Informacién general de la aplicacién.

WebGoat (NET)

Cumplimiento de directivas Problemas en produccion
* CRITICO ALTO MEDIO BAJO

ver

Versiones Texto de

1 enconirados
SELECCIONAR TODO

INICIAR ANALISIS ~ VERSION  COPIARESTADO DE VERSION DEORIGEN ~ ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS N.t PROBLEMAS ESTATICO  CODIGO ABIERTO  DINAMICO

MPREOHAR S O I

INICIAR ANALISIS > 5 P FALLIDO i = = = @ ®
54 roduccién )
* <

3. Haga clic en Iniciar andlisis para la version que desea evaluar y seleccione Estatico en el mend.

4> Estético

& Codigo abierto

@ Dindmico
INICIAR AMALISIS [- R1

Aparecerad la padgina Configuracidn de andlisis estatico.
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WebGoat (NET) - 5.4

Configuracién de analisis estatico ©

Detalles de analisis estatico 1000 unidades disponibles

@& oIl

Tipo de evaluacion

~
~

/

‘ Evaluacion estatica v ‘

£l objetive de nivel de servicio (SLO) de la evaluacién es de 5 dias laborables, hora estandar del Pacifico, @
Derecho

- ‘ Suscripcion B985 (2 unidades) v ‘

Fortify Aviator @

Actualmente, Fortify Aviator solo es compatible con cargas tiles de Java

SO

htt 7 303127cz6kTwd

Preferencia de auditoria

Manual v

Analisis de la composicién del software ©

Nota: Consulte la documentacion de Debricked para obtener la lista de archivos necesarios que deben enviarse en la carga Gtil para un andlisis de Debricked correcto. @
> Configuracion avanzada
> Integracién de DevOps e IDE

> Configuracién heredada

4, Haga clic en Iniciar andlisis.

Nota: Siya existe un analisis estatico activo en la aplicacién, no podrd iniciar otro analisis.

Se abrira la ventana Iniciar andlisis estatico.

5. Realice la tarea relevante en funcion del método de carga:
Método de carga Procedimiento

Carga manual

Iniciar analisis estético X

Codigo fuente, cédigo de byte v/ o archivos binarios (.zip)

Cargar carga El ®

Resumen

Esta nota solo es para referencia de los clientes. No se usa durante la evaluacion

SIGUIENTE

a. Hagadlicen....
b. Desplacese a su archivo comprimido y selecciénelo.
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Control de cédigo fuente

Iniciar andlisis estético X

Ubicacién de fuente: (desconocide)
Cargar carga Branch

Resumen

I (Elija uno) v

Nota

Esta nofa solo es para referencia de los clientes. No se usa durante 1a evaluzcion

SIGUIENTE

a. Seleccione Rama o Version de la lista Ubicacién de fuente.
b. Seleccione la rama o la versidon concreta.

6. En el campo Nota, escriba una descripcién de la aplicacion.
7. Haga clic en Siguiente.
Aparecera un resumen de los valores de la configuraciéon de andlisis estaticos.

8. Revise el resumen. Si es necesario, haga clic en Atras y realice las correcciones. Si los valores son
correctos, haga clic en Iniciar analisis.

Una vez que se completa la carga del archivo zip, se le redirige a la pdgina Analisis de version; su
nuevo estado del andlisis es Puesto en cola. El analisis comenzara una vez que se mueva al frente
de la cola.

Temas relacionados
Ademas de utilizar el portal, puede enviar una evaluacidn estatica utilizando los siguientes métodos:

¢ Herramientas del complemento de IDE: extension de Visual Studio, complemento de Eclipse,
complemento de IntelliJ, Extensiones de Fortify para Visual Studio Code. Para obtener mas
informacion, consulte "Herramienta de IDE" en la pagina 367.

¢ Herramientas de integracion del servidor de compilacién: FoDUploader, Fortify Azure DevOps
Extension, complemento OpenText Core Application Security de Jenkins. Para obtener mas
informacion, consulte "Herramienta de CICD" en la pagina 366.

¢ API de OpenText Core Application Security. Para obtener mas informacién, consulte "API de
OpenText Core Application Security" en la pdgina 352.
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Validacion de la carga de una evaluacion estatica

Después de realizar una carga, OpenText Core Application Security realiza las siguientes validaciones de
carga con el fin de garantizar que se hayan cumplido los requisitos para que el equipo de pruebas
estdticas pueda iniciar una evaluacién estatica:

El archivo comprimido es vélido y no esta dafiado.

La carga contiene extensiones de archivo compatibles con OpenText SAST. Las extensiones de
archivo admitidas son: ABAP, abap, appxmanifest, as, asax, ascx, ashx, asmx, asp, aspx, baml, bas,
bicep, BSP, bsp, cbl, cfc, cfm, cfml, class, cls, cob, conf, Config, config, cpx, cs, cscfg, csdef, cshtml, ctl,
ctp, dart, dll, Dockerfile, dockerfile, erb, exe, frm, go, hcl, htm, html, inc, ini, jar, java, jmod, js, jsff, json,
isp, jspf, jspx, jsx, kt, kts, Master, master, mbs, mxml, page, php, phtml, pkb, pkh, pks, plist, properties,
py, razor, rb, scala, settings, sol, sql, swift, tag, tagx, tf, tld, trigger, ts, tsx, vb, vbhtml, vbs, vbscript,
wadcfg, wadcfgx, winmd, wsdd, wsdl, xaml, xcfg, xhtml, xmi, xml, xsd, yaml, yml.

Para las aplicaciones .NET, la carga contiene archivos .dll o .exe.
Para aplicaciones Java y Kotlin, la carga util contiene archivos .class, .java, .jar, .jsp, .kt, .ktm o .kts.

Una carga empaquetada con Fortify ScanCentral SAST no tiene habilitada la configuracion de
andlisis Analizar binarios.

Para las aplicaciones de microservicio de Python, la carga se empaqueta utilizando el cliente de
Fortify ScanCentral SAST.

Para componentes tecnoldgicos que requieren que se envie un archivo de sesién de compilacién
movil (MBS), la carga contiene solo un archivo .mbs.

Para los inquilinos que hayan habilitado el requisito de inclusidn de cédigo fuente, la carga contiene
archivos en los siguientes formatos:

Componente tecnolégico Extension del archivo de origen
.NET .cs,.vb

ABAP .abap

ASP .asp

CFML .cfm, .cfml, .cfc

COBOL .cbl, .cob, .ccp, .cb2

Dockerfile/Infraestructura como cédigo = .dockerfile, .json, .xml, .tf, .yaml, dockerfile

Go .go

JAVA/J2EE/Kotlin Jjava, .kt, .ktm, kts

JS/TS/HTML xsd, .xmi, .wsdd, .config, .cpx, .xcfg, .js, .ts
PHP .php
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PYTHON .py

VB6 .vbs, .bas, .frm, .ctl, .cls
VBScript .vbscript

Ruby .rb

Sialguno de los requisitos no se cumple, el andlisis se cancelard automaticamente y se enviara un correo
electronico en el que se indicara el motivo de la cancelacién. Tras la aceptacion del archivo, el codigo se
transfiere a un servidor seguro y se analiza.

Andlisis de composicion de software de cdédigo
abierto

OpenText Core Application Security ofrece analisis de composicion de software de cédigo abierto en
combinacién con una evaluacién estatica o como una evaluacidn separada. Las aplicaciones se analizan
utilizando una de las siguientes herramientas de andlisis de composicién de software:

¢ OpenText Core SCA (se ofrece con evaluaciones estaticas y como evaluacién separada)

¢ Sonatype (se ofrece con evaluaciones estaticas, no disponible para su compra)

Son compatibles los lenguajes siguientes: C# (NET), Go, Java, JavaScript, Kotlin, Objective-C, PHP,
Python, Ruby y Swift.

Compre derechos de OpenText Core SCA para permitir el analisis de composicion de software de cédigo
abierto. Un derecho se canjea para una suscripcion de OpenText Core SCA por aplicacidon. Al enviar un
andlisis de cédigo abierto, la herramienta de andlisis de composicidn de software comprueba si hay
componentes de codigo abierto en la carga util. Los resultados del analisis de cddigo abierto identifican
dependencias directas y transitivas junto con problemas de seguridad y licencias asociadas

Sile interesa comprar derechos de OpenText Core SCA, pdngase en contacto con su representante de
ventas.

Esta seccidn contiene los siguientes temas:

Preparacidn de archivos de evaluacion de cddigo abierto ... 120
Realizacién de una carga de evaluacidon de cédigo abierto a fravésdelportal ................................. 124
Visualizacién de componentes de codigo abierto en unaversion ... 126
Visualizacién de componentes de cédigo abierto en uninquilino ... 127
Extincidn de la Integracion con SONatYPe ... . 128

Preparacion de archivos de evaluacion de cédigo abierto

Para el analisis de codigo abierto, los archivos que se necesitan en la carga dependen de la herramienta
de analisis de composicion de software que se esté uftilizando.
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Requisitos de archivos de OpenText Core SCA para el andlisis de archivos
bloqueados

Para detectar dependencias de manera fiable, OpenText Core SCA utiliza uno de los siguientes
enfoques segun el sistema de compilacién o el administrador de paquetes:

¢ Algunos administradores de paquetes usan un archivo de bloqueo para describir las dependencias en
un proyecto (como npm). Los administradores de paquetes suelen generar de forma automatica
archivos de bloqueo. OpenText Core SCA admite el analisis de dependencias mediante archivos
nativos de bloqueo.

¢ Para sistemas de compilacién o administradores de paquetes o sistemas de compilacién que no usan
un archivo de bloqueo (como Maven y Gradle), OpenText Core SCA requiere un archivo que describa
el arbol de dependencia que se va a generar ufilizando la funcionalidad del sistema de compilacion o
el administrador de paquetes. Este archivo se conoce como archivo de bloqueo de OpenText Core
SCA.

Puede utilizar uno de los siguientes métodos para generar archivos de bloqueo nativos y archivos de
bloqueo de OpenText Core SCA:

¢ (Recomendado) Utilice el cliente de Fortify ScanCentral SAST (22.1.2 o posterior) para generar

los archivos de bloqueo junto con los archivos de la aplicacion. Afiada la opcidn -oss al comando

package parainvocar la CLI de OpenText Core SCA y agregar los archivos de bloqueo al paquete.
Tenga en cuenta que la generacién de paquetes no depende de que se empaqueten

correctamente los archivos de bloqueo.

e (Recomendado) Ejecute la CLI de OpenText Core SCA para generar los archivos de bloqueo
independientemente de los archivos de la aplicacidn. Para obtener instrucciones de instalacion y
uso, consulte README.FoD.md.

* Genere manualmente los archivos de bloqueo. Puede automatizar este proceso agregando el
comando adecuado a su canalizacién de CICD.

La siguiente tabla describe los requisitos de los archivos para el andlisis con OpenText Core SCA en
OpenText Core Application Security.

Importante! Se cancelard un analisis de OpenText Core SCA si el archivo de bloqueo necesario no
se encuentra en la carga.

Administrador Notas (si no se utiliza el cliente
Idioma de paquetes Archivo necesario Fortify ScanCentral SAST)
C# NuGet packages.lock.json Utilice uno de los siguientes métodos

para generar el archivo de bloqueo:

* Ejecute debricked resolve
desde la CLI de Debricked. Para
obtener mas informacion, consulte
Paquete C# - Nuget.

* Ejecutedotnet restore --
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Administrador Notas (si no se utiliza el cliente
Idioma de paquetes Archivo necesario Fortify ScanCentral SAST)

use-lock-file desdela CLI de
.NET. Para obtener mas

informacién, consulte Habilitar
restauraciones de paquetes
repetibles con un archivo de
bloqueo.

e Ajuste la propiedad de MSBuild
RestorePackagesWithLockFil
e a true en el archivo de proyecto

.csproj vy ejecute el comando

Nuget restore. Para obtener
mas informacién, consulte
Habilitar restauraciones de
paquetes repetibles con un
archivo de bloqueo.

Paket paket.lock Packet genera paket.lock
automdticamente.

Go Go Dep gopkg.lock dep genera gopkg. lock
automaticamente.

Nota: Las actualizaciones de Go
Dep no se realizaran, ya que Go
Dep esta obsoleto.

Médulos Go gomod.debricked.lock  Paraobtener instrucciones sobre
cdmo generar el archivo de arbol de
dependencias resuelto, consulte Go -
Moddulos Go, Go Dep, Bazel.

Java/Kotlin = Bazel WORKSPACE WORKSPACE se genera
automaticamente por Bazel.
(Recomendado) maven_ Usar rules_jvm_external para
install.json generarmpaven_install.json

donde todas las dependencias estan
ancladas a sus respectivas versiones.
Para mds informacién, ver Una regla
de repositorio para calcular las
dependencias fransitivas de Maven.

Gradle gradle.debricked.loc  Paraobtener instrucciones sobre
k cémo generar el archivo de drbol de
dependencias resuelto, consulte Java
& Kotlin - Gradle, Maven and Bazel.
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Administrador
de paquetes

Notas (si no se utiliza el cliente

Idioma Archivo necesario Fortify ScanCentral SAST)

JavaScript

Objective-C

PHP

Python

Ruby

Swift

Maven

Bower

npm

Yarn

Cocoapods

Composer

pip

Pipenv

RubyGems

Cocoapods

maven.debricked.lock

bower.debricked.lock

package-lock.json

yarn.lock

podfile.lock

composer.lock

<file_
name>
.pip.debricked.lock

Pipfile.lock

Gemfile.lock

podfile.lock

Para obtener instrucciones sobre
cdmo generar el archivo de drbol de
dependencias resuelto, consulte Java
& Kotlin - Gradle, Maven and Bazel.

Para obtener instrucciones sobre
cdmo generar el archivo de arbol de
dependencia resuelto, consulte
JavaScript - NPM, Yarn, Bower.

El comando npm install genera
automdticamente package-

lock.json, a menos que esté
deshabilitado en un archivo .npmrc.

El comando npm install --
package-lock-only genera
package-lock.jsonsin

comprobar node_modulesy
descargar dependencias.

Yarn generayarn.lock
automaticamente.

Cocoapods genera automdticamente
podfile.lock.

Composer genera automaticamente
composer. lock.

Para obtener instrucciones sobre
como generar el archivo de arbol de
dependencia resuelto, consulte
Python - Pip, Pipenv.

Pipenv genera automaticamente

Pipfile.lock en funcién del
entorno virtual del proyecto.

RubyGems genera automaticamente
Gemfile.lock.

Cocoapods genera automaticamente
podfile.lock.

De acuerdo con los mejores procedimientos de la industria, deberia enviar los archivos de bloqueo al
repositorio de control de cddigo fuente. Esto simplifica el proceso de preparacion de los archivos de la
aplicacién, especialmente si no esta utilizando el cliente Fortify ScanCentral SAST para empaquetar la

carga.
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Requisitos de archivos de OpenText Core SCA para el andlisis de huellas dactilares

OpenText Core SCA admite el andlisis de dependencias no administradas que no estan definidas en los
archivos de manifiesto mediante el examen de huellas digitales de los archivos de la aplicacion, incluidos
los archivos binarios (con algunas exclusiones para los archivos no pertinentes). Se debe proporcionar el
archivo debricked.fingerprints.txt;este archivo es generado automdticamente por OpenText
Core Application Security al enviar un andlisis de OpenText Core SCA. Un analisis OpenText Core SCA
incluye tanto el andlisis de huellas dactilares como el analisis del archivo de bloqueo. Para obtener mas
informacion sobre la huella digital de archivos OpenText Core SCA, incluidos los idiomas compatibles
actualmente, consulte Huella digital de archivos.

En algunos casos, el paquete y/o la version resultante de la foma de huellas digitales de archivos pueden
diferir de la dependencia utilizada en su aplicacion. Puede asegurarse de que los resultados sean
correctos al excluir la toma de huellas digitales de un determinado archivo o ruta. Para ello, agregue la
dependencia correcta a un archivo de manifiesto. CycloneDX SBOM utilizando el CLI de OpenText Core
SCA. Como alternativa, genere un archivo debricked-config.yaml paraanular los resultados. Para
obtener mas informacidn sobre la exclusion de dependencias, consulte Administrar o sobrescribir
resultados.

Requisitos de archivos Sonatype

Para obtener informacién sobre los requisitos de archivo para los andlisis de Sonatype, consulte
https://help.sonatype.com/igserver/analysis.

Realizacion de una carga de evaluacion de cédigo abierto a través
del portal

El método para cargar una carga de cédigo abierto depende de si la evaluacién de cddigo abierto se
incluye con la evaluacion estatica o se ejecuta por separado:

¢ Paraincluir la evaluacién de cédigo abierto con la evaluaciéon de analisis estatico, configure los
parametros del analisis estatico para incluir un analisis de cédigo abierto. Incluya los archivos de
origen de cédigo abierto necesarios en su carga util de evaluacidn estatica. Este método estd
disponible tanto con OpenText Core SCA como con Sonatype. Para obtener mas informacidn,
consulte "Configuracion de un andlisis estatico" en la pagina 111.

¢ Para ejecutar por separado la evaluacién de cédigo abierto, cargue un archivo de bloqueo nativo o de
OpenText Core SCA. Las siguientes instrucciones describen cémo enviar el analisis solo con
OpenText Core SCA.

Nota: Puede enviar evaluaciones de OpenText Core SCA en la lista de materiales de software de
terceros. Para obtener mas informacion, consulte "Importacion de una lista de materiales de
software" en la pagina 382.

Para enviar el andlisis solo con OpenText Core SCA:

1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.
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2. Hagaclicen el nombre de la aplicacion.
Aparecerd la pagina Informacién general de la aplicacion.

WebGoat (.NET)
Cumplimiento de directivas Problemas en produccisn
w criTico ATO MEDIO A0

FALLIDO 135 151
v

Versiones Texto de bisqueda a

1 encontrados
SELECCIONAR TODO

INICIAR ANALISIS ~ VERSION ~ COPIARESTADO DE VERSION DEORIGEN ~ ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS N.* PROBLEMAS ESTATICO  CODIGOABIERTO  DINAMICO

[P REOHR @ O

. FALLIDO CRITICO ALTO MEDIO BAJO

3. Haga clic en Iniciar analisis para la version que desea evaluar y seleccione Cédigo abierto.

<> Estético

& Codigo abierto

@ Dindamico
INICIAR ANALISIS [ | R1

Aparecerd la ventana de andlisis de cdédigo abierto.

Iniciar analisis de cédigo abierto X

Ejecute un analisis de codigo abierto Debricked para generar una lista de materiales del
software. Consulfe la documentacian de Debricked para conocer los archivos necesarios

en la carga. @

Seleccionar archivo (zip)

CANCELAR

4. Hagaclicen....

5. Dirijase al archivo comprimido que contiene el archivo de bloqueo y selecciénelo. El archivo
comprimido puede contener la carga de la evaluacion estdtica o solo el archivo de bloqueo.

6. Haga clic en Iniciar analisis.

Una vez que se completa la carga del archivo zip, se le redirige a la pagina Analisis de versién; su
nuevo estado del andlisis es Puesto en cola. El analisis comenzard una vez que se mueva al frente
de la cola.
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Visualizacion de componentes de cddigo abierto en una version

Puede ver los componentes de cddigo abierto encontrados en el andlisis mds reciente de una version.

Realice lo siguiente para ver los componentes de cédigo abierto de una version:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Haga clicen Sus versiones.

Aparecerd la pagina Sus versiones.

3. Haga clicen Componentes de cédigo abierto.

Aparecerd la pagina Componentes de cddigo abierto.

WebGoat - 8.2.2

@ Componentes de cédigo abierto
i 18 17
@ Componentes identificados  Prablemas de sequridad (infarmacién excluida)
Afects a & componentes
<>
18 encontrados
COMPONENTE VERSION TIPO

2

& jauery 214 a-name

orgwebjars bootstrap 511 a-name

orgwebjars jquery 1102 a-name

Jquery 3.4.1 a-name

jquery-form 3500 a-name

CRITICO

o

CRITICO

0

CRITICO
o

CRITICO

o

CRITICO

o

CRITICO

(]

INICIAR ANALISIS EXPORTAR Todo w | Texto de bisqueda Q

Mostrar. 50
VULNERABILIDADES PUBLICAS CONOCIDAS LICENCIA HERRAMIENTA DE
amo MeSio a0
n 0 MIT sonatype D
a0 MeDIO 8al0
o o MIT sonatype ]
ALTO MEDIO BAJO
0 5 Apache-2.0 sonatype rl
a0 Hesio 8al0 it
o 0 Non-Standard sonatype o
Ao MEDIO aal0
0 2 MIT sonatype u
ato MEDIO 8al0 . . 4
B o it sonatype

4. Sihay resultados de varias herramientas de analisis, seleccione el origen cuyos resultados desee ver

en la lista desplegable.

La pdgina se actualizara con los resultados del origen seleccionado.

En la siguiente tabla se describe como desplazarse por la pagina Componentes de cédigo abierto.

Tarea

Exportar la lista de componentes de cédigo
abierto

Ver resultados de una herramienta de analisis
especifica

OpenText™ Core Application Security (25.2)

Accion

Haga clic en Exportar. Se envia un vinculo para
descargar un archivo CSV a la direccién de
correo electrénico especificada en la
configuracién de la cuenta. El vinculo es vélido
durante 7 dias desde el momento en que se
envia el correo electrénico.

En la lista desplegable, seleccione la herramienta
de analisis que desea ver.
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Tarea Accién
Buscar en la lista de componentes de cédigo Escriba una palabra clave o una frase en el
abierto campo de texto de busqueda y pulse Intro.

Filtrar y ordenar por valores de columna

Haga clic en uno de los siguientes encabezados

de columna: Componente, Licencia,
Herramienta de analisis, Ambito y Tipo

Ver problemas filtrados por URL del paquete Haga clic en el recuento de problemas en cada

fila de componentes.

Ver la URL del paquete del componente y el Haga clic en el icono Detalles.

enlace de Open Source Select

Visualizacion de componentes de codigo abierto en un inquilino

Los usuarios que tienen el permiso Ver aplicaciones de terceros pueden ver un resumen del inquilino
completo de todos los componentes de cédigo abierto identificados, asi como las aplicaciones que los

utilizan.
Para ver los componentes de codigo abierto en un inquilino:
1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Haga clicen Componentes de cédigo abierto.

Aparecerd la pagina Componentes de cddigo abierto.

Componentes de cédigo abierto @

0 14 encontrados
COMPONENTE URL DEPAQUETE VERSISN  TIPO VULNERABILIDADES PUBLICAS CONOCIDAS
commons-collections:commons-collect. 51 maven
& ’ ’
CRITICO ALTO MEDIO
sxisaxis 12 maven o oD R
criTIcO ato MEDIO
axis:axis-ant 12 maven = = =
CRITICO ALTO MEDIO
axis:axis-jaxrpe 12 ave
is:axis-jaxrp: maven = - =
cRITICO ALTO MEDIO
axis.axis-saaj 12 maven - - c
criTico ato MEDIO
commons-digester-commons-digester 141 maven = = =
CRITICO ALTO MEDIO
commans-discovery:commons-discovery 0.2 maven - - e

Sonatype v a

Mostrar 50

LICENCIA VERSIONES

Apache-2.0
Not Declared

Apache-2.0

Apache-2.0
Not Declared

Apache-1.1
Not Declared

Apache-1.1
Not Declared

3 VER VERSIONES

3 VER VERSIONES

3 VER VERSIONES

3 VER VERSIONES

4 VER VERSIONES

3 VER VERSIONES

I VER VERSIONES

Nota: Los resultados de analisis de cddigo abierto de versiones retiradas no se incluyen.

En la siguiente tabla se describe cdmo desplazarse por la pagina Componentes de cédigo abierto.

OpenText™ Core Application Security (25.2)
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Tarea

Exportar la lista de componentes de cédigo
abierto

Ver resultados de una herramienta de analisis
especifica

Buscar en la lista de componentes de cédigo
abierto

Filtrar y ordenar por valores de columna

Visualice las aplicaciones y las versiones
correspondientes que usa un componente.

Ver la URL del paquete del componente y el
enlace de Open Source Select

Accion

Haga clic en Exportar. Se envia un vinculo para
descargar un archivo CSV a la direccién de
correo electrénico especificada en la
configuracién de la cuenta. El vinculo es vélido
durante 7 dias desde el momento en que se
envia el correo electrénico.

En la lista desplegable, seleccione los resultados
de herramienta de andlisis que desea ver.

Escriba una palabra clave o una frase en el
campo de texto de busqueda y pulse Intro.

Haga clic en uno de los siguientes encabezados
de columna: Componente, Licencia,
Herramienta de analisis, Ambito y Tipo

Haga clicen Ver versiones en la fila de un
componente.

Haga clic en el icono Detalles.

Extincion de la Integracion con Sonatype

OpenText Core Application Security estd eliminando gradualmente la oferta de andlisis de composicién

de software de cédigo abierto con Sonatype.

Los inquilinos que quieran conservar los datos de sus andlisis de Sonatype pueden realizar lo siguiente

para migrar sus datos:

e Exportar la lista de componentes de cédigo abierto en las paginas de componentes de cédigo abierto.

La descarga es un archivo CSV.

¢ Ejecutar exportaciones de datos de problemas filtradas para incluir solo problemas de cédigo abierto.

¢ Losinquilinos pueden tener derechos activos de OpenText Core SCA y Sonatype al mismo tiempo
para facilitar un cambio Unico de Sonatype a OpenText Core SCA. Este cambio se aplica por version.
Para obtener mas informacién, consulte "Edicion de la configuracion de la version" en la pagina 67.

Para las versiones que cambiaron de Sonatype a OpenText Core SCA, al completar el primer analisis
de OpenText Core SCA, las entradas de auditoria, los comentarios y las pruebas de Sonatype se
copian a los problemas OpenText Core SCA que tienen valores CVE coincidentes. Los datos de
Sonatype no se copiaran en analisis de OpenText Core SCA subsiguientes.

¢ Ponerse en contacto con el soporte técnico para solicitar una descarga Unica de los problemas de

Sonatype.

OpenText™ Core Application Security (25.2)
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Evaluaciones dinamicas

Una evaluacion dindmica analiza una aplicacion web en ejecucion para buscar vulnerabilidades de
seguridad. Las evaluaciones dinamicas incluyen pruebas automaticas con tecnologia OpenText DAST,
andlisis manual y supervisidon de aplicaciones continua.

Las pruebas dindmicas con OpenText DAST abarcan los siguientes modos:
¢ Rastreo, el proceso mediante el cual OpenText DAST identifica la estructura del sitio web de destino

e Auditoria, el analisis de vulnerabilidades real

Esta seccidn contiene los siguientes temas:

Preparacion del sitio web parala pruebadindmica ... 129
Preparacidn de archivos de AP Web . .. 130
Configuracion de OpenText Core Application Security Connect ... . 133
Configuracion de andlisis diNAMICOS .. ... ... 134
Programacion de andlisis dindmicos ... 152
Edicion de la configuracién de andlisis dindmico para andlisis en curso y completados ...................... 154
Supervisidn de aplicaciones CONTINUA ... 155
Configuracién de la supervision de aplicaciones ... 156
Cancelacion de un andlisis de supervision de aplicaciones ... 157
Visualizacion de problemas de la supervision de aplicaciones ... 158
Visualizacion de los resultados de los perfilesde riesgo ... 159

Preparacion del sitio web para la prueba dindmica

Para todas las evaluaciones dindmicas, realice los siguientes preparativos para facilitar el proceso de
pruebas:

¢ Antes de iniciar la evaluacion, confirme que la aplicacion web y las credenciales de usuario funcionan.
Sila aplicacién web utiliza autenticacion de certificado de cliente, pdngase en contacto con el soporte
técnico.

¢ Deshabilite todos los controles de autenticacidén multifactor durante el periodo de pruebas. Esto
incluye mecanismos de autenticacién secundaria como mensajes SMS, verificaciones por email,
CAPTCHA, tokens de OATH y tokens fisicos. La evaluacién también puede realizarse sin
autenticacion para analizar la seguridad del contenido de la aplicacién disponible para usuarios sin
autenticacion.

¢ Complete todas las pruebas funcionales y de rendimiento antes de la evaluacién e inmovilice el cédigo
de la aplicacion durante el periodo de pruebas.

¢ Como medida de precaucidn estandar, OpenTextPortal de MSP recomienda que realice una copia de
seguridad de todos sus datos antes de comenzar el proceso de pruebas. Una vez completadas las
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pruebas, restaure los datos a partir de una copia de seguridad que sepa que esta en buen estado para
evitar que se dafien los dafos.

Agregue las direcciones IP de OpenText Core Application Security a la lista de direcciones permitidas
en los firewall, los IPS, los IDS y los WAF para garantizar que el equipo de pruebas dindmicas pueda
analizar la aplicacién. Puede obtener las direcciones IP de la pagina Configuracién de analisis
dindmico del portal. Es posible que se usen direcciones ad hoc con su consentimiento solo cuando las
condiciones lo exijan.

Proporcione las direcciones IP de OpenText Core Application Security a los equipos de operaciones
de seguridad y redes, de manera que sepan que no deben bloquearlas si ven que se producen
ataques contra el sitio, ya que estos forman parte del analisis de seguridad periddico previsto.

Siempre y cuando se pueda acceder al sitio web mediante los puertos HTTP/HTTPS
predeterminados (80/443), no debera abrir puertos adicionales para la evaluacion.

Para sitios internos, utilice OpenText Core Application Security Connect para configurar la VPN de
sitio a sitio. Para obtener mas informacion, consulte "Configuracion de OpenText Core Application
Security Connect" en la pagina 133.

Para evaluaciones dindmicas que utilizan automatizacion durante el proceso de andlisis, haga los
siguientes preparativos:

Cree macros de flujo de trabajo para ejecutar analisis controlados por flujo de trabajo. Una macro de
flujo de trabajo es un registro de eventos HTTP cuando navega por un sitio web utilizando una
herramienta Web Macro Recorder. Puede crear macros de flujo de trabajo con la Web Macro Recorder
de OpenText DAST basada en eventos, disponible en la pagina Herramientas del portal. Para
obtener instrucciones sobre como crear macros de flujo de trabajo, consulte la Guia de herramientas
para pruebas de seguridad de las aplicaciones dindmicas OpenText™ en Documentacion de
OpenText DAST.

Cree macros de inicio de sesidn para la autenticacion. Una macro de inicio de sesion es un registro de
los eventos que ocurren cuando accede e inicia sesidén en un sitio web utilizando una herramienta
Web Macro Recorder. Puede crear macros de inicio de sesidon con la Web Macro Recorder de
OpenText DAST basada en eventos, disponible en la pdgina Herramientas del portal. Para obtener
instrucciones sobre cémo crear macros de flujo de inicio de sesién, consulte la Guia de herramientas
para pruebas de seguridad de las aplicaciones dindmicas OpenText™ en Documentacion de
OpenText DAST.

Nota: Si usa la APl y cambia de un tipo de evaluacidon dindmica a un tipo de evaluacion de DAST
automatizada, cargue la macro de inicio de sesidn a través del portal antes de comenzar el
andlisis.

Preparacion de archivos de APl web

Siuna evaluacién dindmica incluye pruebas de APl web, debe proporcionar archivos de proyecto con
datos de muestra funcionales para realizar pruebas de seguridad adecuadas. Prepare los archivos del
proyecto de acuerdo con las siguientes instrucciones.

Nota: Sino tiene archivos de proyecto con datos de muestra funcionales, solicite ayuda a los
equipos de control de calidad o desarrollo para obtenerlos. Suelen tener conjuntos de archivos de
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este tipo para probar las funciones de las API web.

REST

¢ Proporcione una definicion de API, como una URL o un archivo de documento de OpenAPI, o bien
una URL o un archivo de coleccién Postman.

Nota: No se admiten archivos de entorno de Postman.

¢ Las solicitudes deben incluir valores de parametros validos para establecer el comportamiento de la
aplicacion de linea de base.

¢ Sila API requiere autenticacidn, proporcione las credenciales que serdn vélidas durante el periodo de
prueba.

e Siproporciona una coleccidon Postman, configure la autenticacion en ella.

Nota: No se admite la autenticacion dindmica.

* Sivaaproporcionar un documento de OpenAPI, dé las credenciales en la pdgina Configuracién de
analisis dinamico.

SOAP

¢ Proporcione una URL o un archivo de Web Service Definition Language (WSDL).

¢ Proporcione pares de solicitud y respuesta en formato de texto o XML, o bien como archivo de
coleccion Postman o proyecto de SoapUlL.

¢ Las solicitudes deben incluir valores de pardmetros validos para establecer el comportamiento de la
aplicacién de linea de base.

¢ Sila API requiere autenticacidn, proporcione las credenciales que serdn vélidas durante el periodo de
prueba.
¢ Sivaaenviar un archivo de coleccién Postman o proyecto de SoapUl, configure la autenticacion en el

archivo del proyecto. También puede proporcionar la informacién en los campos Notas adicionales
o Documentacion adicional.

gRPC

¢ Proporcione un archivo de prototipo. Si se necesitan importaciones adicionales, deben combinarse
con el archivo de prototipo principal en un archivo de prototipo "maestro". Los archivos de prototipo
de gRPC deben ser auténomos. Cualquier importacién debe ser a recursos reconocidos internamente
y no a archivos generados por el usuario. OpenText DAST no puede identificar las rutas de archivo
de los archivos proto importados.

GraphQL

¢ Proporcione un archivo o URL de introspeccion de GraphQL. La API de GraphQL debe tener
habilitada la introspeccion para descargar el contenido del esquema para el analisis.
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Ejemplos

Los siguientes ejemplos contienen archivos de proyecto con datos de muestra funcionales.

Nota: Solo se deben proporcionar valores de pardmetro de entrada; las respuestas que se muestran
aqui solo tienen valor informativo.

Ejemplo 1 (REST)

El siguiente ejemplo muestra un extremo de API de REST que se ha cargado en la interfaz de usuario de
Postman. El extremo gestiona la autenticacién de una aplicacion. La pantalla muestra una solicitud con
los valores de entrada de nombre de usuario y contrasefia correctos (en el cuadro rojo) y la respuesta de
la aplicacion (en el cuadro verde).

I]j Runner Import D Builder

Postman Example
httpsz/freqres.i

Collections - N - - o
| » https://regres.infapi/login Examples (0] v

All
POST https:/freqres.in/apiflogin Params Save

Postman Example

(1) Bodye® Code
g form-data x-www-form-urlencoded ® raw binary  JSON (application/json)
htt,
{remail":"peter@klaven”, "password™: "cityslicka"}
e
Body () Status: 200 0K Time: 278 ms
Pretty JSOM 5 Save Response
1+ §
2 “token™: "Qpwl5tkedPnpiaix’"

301

Ejemplo 2 (SOAP)

El siguiente ejemplo muestra un archivo WSDL que se cargd en la interfaz de usuario SOAPUI y que se
actualizé con valores de pardmetro funcionales. La pantalla muestra cuatro solicitudes con los valores
de entrada correctos (en el cuadro rojo) y las respuestas correspondientes del servicio web (en el cuadro
verde).
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4 SoapUl 5.3.0

File  Project Suite Case Step Tools Desktop Help

E B B X g D $ & 4 e

Search Forum

Empty SOAP  REST Import SaveAll Forum  Tial Preferences  Proxy Online Help

3| = RRequestl B D E |
5| Projedts yUEOL D http://192.162,81.128/chvws/vulnerabilities/wsdlenum/service.php -]% + @ z‘;
&| = I Example WSDL 2 i
= =) z DVWA Web Service Binding =l <scapenv:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance” mlnl& > -

[ <SOAP-ENV:Envelope SOAP-ZNV:encodingStyle="http://schemas.imlsosp.org/qa

5 <SOAD-ZNV:Body>

= <nsl:populationResponse xmins:nsl="http://schemzs xmlsozp. org/s
<return z=i:type=rxsd:integer’>1458+</return>

pulationResponses

2
<scapenv:Header/> S
= <soapenv:Body> /;
o Tpopalation SoopenvlEneoRingSTyle="huep i/ schemes wRlsoip crg’s:ap‘eT &

-7 check_user_information
{30 Request 1

=+ owasp_apitop10

i 37 Request1

-7 population </s

Rawr | XML

<walue one xsi:type="xsd:string">China</value_cones>

L-38 Request 1 </3aaps
5.5
=] rse;u;n_pn; i Request1
3% Reque
i@

[El <scapenv:Envelope xmlns:xsi="http://www w3 org/2001/XMLichema—i
<sozpenv:Header/>

2= _xmlsosp-org/s{A

Raw | XML

[Raw| XL
]

v
B <scepenvimcay> <nsl:zetuzn_priceResponse wminins =7/ sChemas . AELS0aE.0LG/
=] TTETUEn DEIcE SCSPERv EncOdIngCTyYIE="RTIp://SchemEs WRISosp . ora/soor) (@ <return ssictype=tusd:float">82 8¢ /returns
“<name ssi:type=tasd:string”>Androids/names </nsl:return pricelesponses
</retuzn_prices </SCAR-ENV-Body~
</ </SCAB-ENV-Znvelopss

</scapenv:Invelope>

28

Request1 710
yaogEOoL e
[ <scapenv:Envelope umlns:xsi="http://www.w3.org/2001/¥MLEchema-instance™

<soapenviHesder/>
o <soepenvissay:

20

http://192.168.81.128/ dvws/vulnerabilities/wsdlenum/service.php

Ser_informaticnResponse wmins nsl="HtTp://schemas wm
=i-type="xsd:string”">hdmin, admin@comp.xyz, 6676 445
ck_use: £

<check_user. io v-encodingStyle="http://schemas xmlsod

ing">admin</username>

Raw | XML
a

ormationResponse>

[ Raw'| xpaL
a
v ] & 2
§
o 1
|

»u

yauQ s/wsdlenum/service.php ~|% + @

= . P —— e prppm——" | P - P T— ey S—— Fom—
Request Properties = elope ¥mlns:xsi="http://www w3 org/Z001/KMLEchema—instance 3| [ <sonp—=iv:znvelope soar-=nv:encodingstyle="hoep://schemas mmiaszp o

=] Header/> £ |2  <SOAP-ENV:Body:

Property [ Value | 5 Body> i@ . b_apitoplORasponse wmlns nal="http://schemas
Name Request 1 = ||k P SDIToPID SoIpenISRcSaIngSIyiesTRiip y/schemis wmlrosn ora/E 2 n xei:type=txad:scring®>Sscurity Misconfiguration</ze
Description owaspid xsiitype="xsd:int">5</owaspid> -~ </n sp_spitopliResponse>
Message Size a2 </ cvasp epizopios </5oaF i
Encoding UTF-8 </Soapenv:Bodys </50AD-ENV:Enve1cpe>
Endpeint httpi//192.168.81.1... e
Timeout
Bind Address 5
!

[Properties| SoapUllog hitplog jettylog emorlog wsrmlog memory log

Configuracion de OpenText Core Application Security Connect

Puede usar OpenText Core Application Security Connect para configurar facilmente el VPN de sitio a
sitio para evaluaciones dindmicas de aplicaciones web internas. OpenText Core Application Security
Connect implementa una configuracién de servidor y cliente OpenVPN para crear conexiones seguras
de sitio a sitio. Debe instalar el cliente OpenVPN, disponible como contenedor Docker.

Las siguientes instrucciones asumen que estd familiarizado con la instalacion, configuracién y uso de
Docker.

Para configurar OpenText Core Application Security Connect:

1. Extraiga laimagen de Docker de OpenText Core Application Security Connect en Docker Hub. El
acceso al repositorio Fortify de Docker requiere credenciales y se otorga a través de su ID de
Docker. Para acceder al repositorio de Docker de Fortify, envie su ID de Docker por correo
electrénico a mfi-fortifydocker@opentext.com.

2. Instale el contenedor Docker en un equipo Linux x86_64. El equipo debe cumplir con los siguientes
requisitos:

¢ Version de motor Docker minima admitida: 20.10.17
* Acceso a la aplicacion interna

3. (Lideres en seguridad) Agregar una red OpenText Core Application Security Connect en OpenText
Core Application Security. Consulte "Agregar una red de OpenText Core Application Security
Connect"en la pagina 295.
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4. (Lideres en seguridad) Copie el comando de Docker para la red y ejecutelo en la maquina antes de
programar el andlisis dindmico. El siguiente es un comando de Docker de ejemplo:

docker run --name fdc_client -d \
-e "FDC_ADDRESS=35.155.176.67:443" \
-e "FDC_UNAME=fodconnect_username" \
-e "FDC_UPSWD=fodconnect_password" \
-e "FDC_PROXY=3128" \
--privileged fortifydocker/fortify-connect:23.1.0.5.alpine.3.17

El ID del contenedor se devuelve si el comando de Docker es correcto.

Configuracion de analisis dindmicos

Después de preparar la aplicacién web para una evaluacién dindmica, debe completar la pagina
Configuracién de andlisis dinamico. Solo necesita configurar los ajustes de andlisis dinamico una vez por
version, ya que la configuracion se guardard para el préximo analisis. Puede editar la configuracion

como considere necesario en evaluaciones posteriores.

Nota: La configuracidon de andlisis dindmico anterior a la versidn 22.4 se guardoé a nivel de la
aplicacién. Guarde o actualice la configuracién de andlisis dinamico existente para que se guarde a

nivel de la version.
Para configurar un analisis dindmico:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen el nombre de la aplicacién.
Aparecerd la pagina Informacién general de la aplicacion.

WebGoat (.NET)

Cumplimiento de directivas Problemas en produccién

* CRITICO ALTO

FALLIDO 135 151
ver

Versiones

©

[P DBHOHR @ O

1 encontrados

SELECCIONAR TODO

) EATn crinco Ao
INICIAR ANALISIS > 5.4 Produccién

INICIAR ANALISIS ~ VERSION ~ COPIARESTADO DE VERSION DEORIGEN ~ ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS N.* PROBLEMAS

ESTATICO  CODIGO ABIERTO  DINAMICO

@ ®

3. Haga clic en Iniciar analisis para la version que desea evaluar y seleccione Dinamico.

Aparecerd la pagina Configuracidn de analisis dindmico.
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KA Dynamic App101316 > 1.0
® Configuracién de anilisis dindmico ©

Tipo de evaluacién

Estado de configuracién: Vlido & [ b micuan aniusss |

QECH NI

| Dynamic Website Assessment

€1 objetivo de nivel de servicio (SLO) de esta evaluacié

A
N

/

Anilisis basade en flujo de frabaje (selo aud:

Use una masrs pars despizzarss per ls spliacin el

URL de sitio dingmica

de 3 dias laborables Pacific Standard Time ©

hitpsizer

ebappsecuritycom/indexhiml

£ 8 S

Dereche

Las evaluaciones e Forfify on Demand fendrin lugar en los infervaios IP y redes: 35.160.133.133/3:

0 Unidades disganibles

Anaisis Unico (2 unidades)

Zona Horaria

‘ (UTC+08:00) Beijing. Chongaing. Hong Kong, Urumai

Expuesto al entorno

Interne

> Ambito
> Autenticacion
> Programacion y disponibilidad

> Detalles adicionales

4. Rellene los campos obligatorios. Los demds campos son opcionales o utilizan valores

predeterminados.

Campo Tipo de evaluacién

Tipo de
evaluacion

Tipo de DAST automatizada

analisis

URL de sitio ¢ Todo tipo de sitios
dindmica web

e API+
Analisis ¢ Sitio web (opcional)
controlado
por flujo de * DAST

OpenText™ Core Application Security (25.2)

Descripcion

Seleccione un tipo de evaluacidn. Solo se muestran los
tipos de evaluacidon que permite la directiva de
seguridad de la organizacién.

EISLO del tipo de evaluacién seleccionado aparece
debajo del campo.

Nota: La evaluacion Dynamic+ API se usa para
probar una APl web donde no esta disponible un
archivo de definicién.

Seleccione el tipo de andlisis dinamico:
¢ Sitio web: este analisis es similar al andlisis de un
sitio web dindmico.

¢ Andlisis controlado por flujo de trabajo: este andlisis
es similar a un andlisis de sitio web dindmico que
utilice una macro de flujo de trabajo.

¢ API: este analisis es similar a un analisis de API
dindmica.

Indique la URL del sitio.

Un andlisis controlado por flujo de trabajo ufiliza el
modo de solo auditoria (sin rastreo) y esta
completamente automatizado. OpenText DAST audita
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Campo Tipo de evaluacion Descripcion

frabajo automatizado: solo las URL registradas en la macro y no sigue ningun
andlisis controlado  hipervinculo encontrado durante la auditoria.

por flujo de frabajo  parj |3 evaluacion del sitio web, debe seleccionar la
casilla de verificacion para ejecutar el analisis en forma
de analisis controlado por flujo de trabajo. Cargue la
macro del flujo de trabajo (consulte "Preparacion del
sitio web para la prueba dindmica" en la pagina 129).

Las macros compatibles son archivos .webmacro,
capturas de Burp Proxy y archivos . har.

Nota: La aplicacion que se analiza debe estar
orientada hacia el exterior. La actividad registrada
en una macro anula otra configuracion de andlisis.

Derecho Seleccione el derecho que la evaluacion utilizara. El
campo muestra los derechos que son validos para el
tipo de evaluacién seleccionado, incluidos los que
pueden comprarse. Si la versién tiene una suscripcién
activa, solo se muestran las opciones que no usan
derechos.

Nota: El cambio de evaluacion dindmica o
dindmica+ a evaluacion de DAST automatizada no
consume unidades de evaluacién. Sin embargo,
cambiar de la evaluacion de DAST automatizada a
otra evaluacion consume el coste de la nueva
evaluacion.

Zona horaria Seleccione la zona horaria de su ubicacién, ya que se
utilizard para programar la hora de inicio del anilisis.

Expuesto al Seleccione si el sitio es interno o externo.

entorno

Solicitar DAST automatizado .

eliminacion Solicitar eliminacién de falso pDSi'i".-'I:ll"?']

de falso

positivo Seleccione la casilla de verificacidn para solicitar la
(opcional) eliminacién de falsos positivos por parte del equipo de

pruebas una vez por cada aplicacion. Esta opcion esta
seleccionada de forma predeterminada si los
complementos de DAST automatizada estan
permitidos en la directiva de seguridad; si no es asi, la
opcién esta deshabilitada.

Importante! La generacién de macros de inicio de
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Campo Tipo de evaluacion Descripcion

sesion y la eliminacion de falsos positivos se
ofrecen como un servicio opcional que esta
disponible una vez por cada aplicacién y consume
1 unidad de evaluacién adicional.

Importante! Sidesea solicitar tanto la generacion
de macros de inicio de sesién como la eliminacién
de falsos positivos, debe seleccionar ambas
opciones juntas; una vez que se haya completado
un analisis que incluya cualquiera de las opciones,
ambas se desactivardn para analisis posteriores.

Usar Fortify

on Demand p—

Connect ’
(opcional) (Opcional) Si el sitio es interno, marque la casilla de

verificacion para usar OpenText Core Application
Security Connect para configurar una VPN de sitio a
sitio y luego seleccione la red de OpenText Core
Application Security Connect que se ha configurado
para el sitio. Para obtener mas informacion, consulte
"Configuracién de OpenText Core Application Security
Connect" en la pagina 133.

Importante! Se debe inicializar una conexiéon
entre el cliente VPN y el servidor VPN antes de
programar el analisis.

5. Sifuera necesario, puede establecer pardmetros de analisis adicionales en las secciones que
aparecen debajo de los campos obligatorios. Las secciones que estdn disponibles varian segun el
tipo de evaluacién seleccionado.

Ambito (dindmica de sitios web, dindmica+ de sitios web, dindmica+ de API)
Para editar el 4mbito del andlisis, haga clic en Ambito y complete los campos seguin sea necesario.

~ Ambito

Fortify on Demand todo el host de la URL designada. Dur: evzluzdion no s= znaliz otros dominie:

B Anslizar tado = is &l directoria y subdirectarios de la URL @

hy.com) Restringir &
W PFermitir HTTF (80) y HTTPS (443}
M| Permitir &l envie de formularios durante &l rastreo @

Excluir lzs URL que contignen

Inchuir las URL
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Campo

Analizar el host
completo
(<URL>)

Restringir el
analisis al
directorio y
subdirectorios
dela URL

Permitir HTTP
¢80) yHTTPS
C443)

Permitir el envio
de formularios
durante el
rastreo

Descripcion
Seleccione una de las siguientes opciones:

¢ Analizar todo el host (<URL>) (predeterminada): se analizara todo el
host.

Ejemplo: Para https://foo.com/home, se incluiran las siguientes URL:
° https://foo.com/

° https://foo.com/contact-us.html

° https://foo.com/folder/

° https://foo.com/folder/folder2/page.aspx
° https://foo.com/home/folder/

° https://foo.com/home/index.html

¢ Restringir el analisis al directorio y los subdirectorios de la URL:
solo se analizardn el directorio indicado por la tUltima barra diagonal de la
URL v sus subdirectorios. Si selecciona esta opcion, asegurese de que
la dltima barra diagonal indique el directorio al que desea restringir
el anélisis.

Ejemplo: Para https://foo.com/home/, se excluiran las siguientes URL:
° https://foo.com/

° https://foo.com/folder/
° https://foo.com/contact-us.html
° https://foo.com/folder/folder2/page.aspx

Active la casilla para permitir el andlisis de HTTP y HTTPS del sitio
(predeterminada).

Ejemplo: Para https://foo.com/home, si se selecciona la opcién Analizar
todo el host, se incluirdn http://foo.com/ y sus subdirectorios. Si se
selecciona la opcion Restringir el andlisis al directorio y
subdirectorios de la URL, solo se incluiran http://foo.com/home y sus
subdirectorios.

Seleccione la casilla de verificacidon para permitir envios de formularios
durante el rastreo de un sitio (predeterminado). Esto descubre un drea de
superficie adicional de la aplicacion que puede examinarse para que el analisis
sea mds exhaustivo.

No seleccionar la casilla de verificacién no evita el envio de formularios
durante las comprobaciones de vulnerabilidad. La deteccién de varias
vulnerabilidades criticas, como la inyeccion de SQL vy los scripts entre sitios,
requieren el envio de formularios. Para excluir funcionalidades web
especificas de los envios, especifique esas URL en el campo Excluir URL que
contengan.
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Campo Descripcion

Excluir URL que = (Opcional) Escriba una URL completa o parcial, y haga clic en + para excluir
contengan las URL que coincidan con la cadena del analisis. Agregue una nueva entrada
para cada cadena. El campo no distingue entre mayusculas y mindsculas.

Ejemplo: https://foo.com/login.html, login.html
Incluir URL (Opcional, evaluacién dindmica+ de sitios web) De forma predeterminada,
OpenText Core Application Security no analiza las URL fuera del dominio de
nivel superior proporcionado. Para auditar recursos vinculados al dominio

URL de sitio dinamica, como subdominios, APl y recursos externos, escriba
la URL y hagaclicen +. Agregue una nueva entrada para cada URL adicional.

No incluya direcciones URL que estén bajo el dominio URL del sitio
dinamica, dominios externos o aplicaciones de terceros.

Ejemplo: con https://foo.com/home, las URL vdlidas incluyen:
e www.foo.com (subdominio)

e APl.aws.com (API)

e authfoo.com/login

e apifoo.com

e apifoo2.com

Ambito (sitio web dindmico en forma de anilisis controlado por flujo de trabajo)

Para editar el 4mbito del anlisis, haga clic en Ambito. Aparecera una lista de los hosts definidos en
la macro de flujo de trabajo. Seleccione los hosts que se van a analizar.

v Ambito

Cuando una macro se ejecuta, extrae datos de diferentes URL, lo que puede no resultar obvio al compilar la macro. Por ejemplo, cada vez que se muestra
un anuncio en una paging, se asocia una URL externa a dicho anuncie. 5i desea que &l andlisis realice comprobaciones en ese sitio, debe indicar el nombre

de host como host permitido més abajo

zerowebappsecurity.com:80 zerowebappsecurity.com:443

Ambito (DAST automatizado)

Para editar el 4mbito del andlisis, haga clic en Ambito y complete los campos seglin sea necesario.
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~ Ambito

Fortify on Demand puede analizar todo el host de la URL designada. Durante la evaluacidn no se analizardn otros dominios y subdominios.

® Analizar todo el host (zerowebappsecurity.com) Restringir el analisis al directorio y subdirectorios de la URL @

Excluir las URL gue contienen

Habilitar deteccién de paginas redundantes @

estructurs de |z péging con cadz péging rastresda para idenificar y excluir el procesamiento de recursos redundantes.

Directiva de andlisis

Standard

. F . [&)]
Duracién del andlisis de Timebox (haras) =

Aplicar un limite de fizmpo 2 un andlisis limitard [z actividad de anélisis = =5 duracidn.

Tipo de
Campo analisis Descripcion
Analizar elhost = Sitio web Seleccione una de las siguientes opciones:
completo  Analizar todo el host (<URL>) (predeterminada): se
(<URL>) analizaré todo el host.
Ejemplo: Para https://foo.com/home, se incluiran
las siguientes URL:
° https://foo.com/
° https://foo.com/contact-us.html
° https://foo.com/folder/
° https://foo.com/folder/folder2/page.aspx
° https://foo.com/home/folder/
° https://foo.com/home/index.html
Restringir el
analisis al * Restringir el andlisis al directorio y los
directorio y subdirectorios de la URL: solo se analizardn el
subdirectorios directorio indicado por la ultima barra diagonal de la
dela URL URL y sus subdirectorios. Si selecciona esta opcion,
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asegurese de que la ultima barra diagonal indique
el directorio al que desea restringir el analisis.

Ejemplo: Para https://foo.com/home/, se excluiran
las siguientes URL:
° https://foo.com/

° https://foo.com/folder/
° https://foo.com/contact-us.html
° https://foo.com/folder/folder2/page.aspx
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Tipo de

Campo analisis Descripcion

Excluir URL que | Sitio web (Opcional) Escriba una URL completa o parcial, y haga clic

contengan en -+ para excluir las URL que coincidan con la cadena del
andlisis. Agregue una nueva entrada para cada cadena. El
campo no distingue entre mayusculas y minusculas.
Ejemplo: https://foo.com/login.html, login.html
Habilitar Sitio web Seleccione la casilla de verificacién para permitir la
deteccién de e comparacion de la estructura de la pagina para determinar
paginas Analisis el nivel de similitud y permitir al sensor identificar y excluir
redundantes con'rro!ado el procesamiento de recursos redundantes.
por flujo de
trabajo Importante! La deteccidén de pdginas redundantes
funciona en la fase de rastreo del andlisis. Si la
auditoria infroduce una sesidn que seria redundante,
la sesion no se excluira del analisis.
Politica de Las directivas Seleccione la politica (coleccién de comprobaciones de
analisis difieren segun vulnerabilidad y metodologias de ataque que el sensor
el tipo de implementa contra una aplicacion web):
analisis

Estandar: un analisis estdndar incluye un rastreo
automatizado del servidor y realiza comprobaciones de
vulnerabilidades conocidas y desconocidas, como
inyecciones de SQL y secuencias de comandos enftre sifios,
asi como de un manejo deficiente de errores y de una
configuracion SSL débil en las capas del servidor web, el
servidor de aplicaciones web y la aplicaciéon web.

Criticas y altas: uftilice la politica Criticas y altas para
analizar rdpidamente sus aplicaciones web en busca de las
vulnerabilidades mds urgentes y apremiantes, sin poner en
peligro los servidores de produccion. Esta politica busca
inyecciones de SQL, secuencias de comandos entre sitios y
otras vulnerabilidades criticas y de alta gravedad. No
contiene comprobaciones que puedan escribir datos en
bases de datos o crear condiciones de denegacion de
servicio y es seguro ejecutarla en servidores de
produccién.

Escaneo pasivo: la politica de analisis pasivo analiza una
aplicacion en busca de vulnerabilidades detectables sin
explotacién activa, lo que hace que sea seguro ejecutarla
en servidores de produccidn. Las vulnerabilidades
detectadas por esta politica incluyen problemas de
divulgacion de rutas, mensajes de error y otras de
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Tipo de
Campo analisis
Duracién del ¢ Sitio web
flisis d
analisis de AP

Timebox (horas)

Descripcion
naturaleza similar.

Api: La politica de API contiene comprobaciones que
abordan diversos temas relevantes en una evaluacién de
seguridad de API. Esto incluye diversos ataques de
inyeccion, la seguridad de la capa de fransporte y la
violacién de la privacidad, pero no incluye comprobaciones
para detectar problemas del lado del cliente ni el
descubrimiento de superficies de ataque, como la
enumeracion de directorios o comprobaciones de la
busqueda de archivos de copias de seguridad. Todas las
vulnerabilidades detectadas por esta politica podrian ser el
objetivo directo de un atacante. Esta politica no esta
destinada a analizar aplicaciones que consumen AP| web.

Especifique la duraciéon maxima del andlisis. Si el analisis no
se completa al final del periodo de duracién especificado,
el andlisis finalizara y los resultados parciales estaran
disponibles. Si el analisis se completa durante la el periodo
de duracién especificado, los resultados completos
estardn disponibles. No es compatible con el analisis
incremental.

Autenticacion (sitio web dinamico, dinamica + sito web, dinamica + API)

Para editar la configuracion de autenticacion, haga clic en Autenticaciéon y complete los campos

seguin sea necesario.

Nota: Los valores guardados en los campos de contrasefias se ocultan una vez realizada la

configuracion.
~ Autenticacion
E Autenticacion de formularios necesaria

Mambre de usuario principa

Caontrasefia principal

e

Mambre de usuario secundario

Cantrasefia secundaria

o

Autenticacidn de red necesaria

Instrucciones de autenticacion adicionales
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Campo Descripcion

Autenticacidn (Opcional) Active la casilla si se requiere la autenticacion de formularios.

de formularios Proporcione nombres de usuario y contrasefias de al menos dos usuarios.
Para agregar mas credenciales, use el campo Notas adicionales que se
encuentra en la parte inferior del formulario.

Importante! Haga preparativos para que las credenciales de usuario
sigan siendo validas durante todo el analisis, como aumentar la duracién
de la fecha de caducidad de la contrasefia. El andlisis se cancelara sifalla la
autenticacion del sitio.

Especificar las mismas credenciales para varios analisis activos
simultaneamente puede generar demoras o resultados inexactos (debido
al bloqueo de la cuenta, cambios de contrasefia u otros eventos). Para
evitar este problema, asegurese de que los andlisis que estén activos al
mismo fiempo tengan credenciales distintas.

Red necesaria (Opcional) Active la casilla de verificacion si se requiere la autenticacién de
redes. Indique un nombre de usuario y una contrasefa.

Instrucciones de = (Opcional) Active la casilla si se requiere una autenticacion adicional (p. €j., un
autenticacion numero de cuenta o un coédigo de inquilino) y escriba las instrucciones.

adicional L . .
Importante! OpenText Core Application Security no admite la

autenticacion multifactor. Entre los ejemplos se incluyen los controles de
autenticacion que involucran mensajes SMS, verificaciones por email,
CAPTCHA, tokens de OATH y tokens fisicos.

Autenticacion (DAST automatizado)

Para editar la configuracién de autenticacion, haga clic en Autenticaciéon y complete los campos
segun sea necesario.

Nota: Los valores guardados en los campos de contrasefias se ocultan. Puede borrar los
campos de contfrasefia y proporcionar nuevos valores si es necesario.
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v Autenticacién
B Usar autenticacidn de sitio

6]

Solicitar creacion de macro de inicio de sesion
Las macros de inicio de sesidn proporcionan acceso a ubicaciones protegidas de su aplicacidn. Por lo tanto, se recomienda utilizar una macro de inicio de sesidn para

g (7
aumentar la cobertura de su anélisis. ¥

Please Upload your Login Macro File

[ -]

E Usar autenticacién de red

Tipo de autenticacion

Basic v
Mombre de usuario de red Contrasefia de red
‘ ‘ &
Tipo de

Campo analisis Descripcion
Usar Sitioweb  (Opcional) Active la casilla de verificacion si se requiere la
autenticacion autenticacion de sitios. Cargue la macro de inicio de sesién
de sitio (consulte "Preparacion del sitio web para la prueba dindmica" en

la pdgina 129).

Importante! Haga preparativos para que las credenciales de
usuario sigan siendo validas durante todo el analisis, como
aumentar la duracion de la fecha de caducidad de la
contrasefa. El andlisis se cancelara si falla la autenticacion
del sitio.

Especificar las mismas credenciales para varios analisis
activos simultdneamente puede generar demoras o
resultados inexactos (debido al bloqueo de la cuenta,
cambios de confrasefia u otros eventos). Para evitar este
problema, asegurese de que los analisis que estén activos al
mismo fiempo tengan credenciales distintas.

Solicitar Sitioweb = Seleccione la casilla de verificacion para solicitar que el equipo de
creacidon de pruebas genere una macro de inicio de sesién una vez por cada
macro de inicio aplicacién. Una vez finalizado el andlisis, la macro de inicio de

de sesion sesidn estard disponible para descargar en la pagina de Analisis.

Esta opcion estd seleccionada de forma predeterminada si los
complementos de DAST automatizada estan permitidos en la
directiva de seguridad; si no es asi, la opcion esta deshabilitada.

Importante! La generacidn de macros de inicio de sesién y
la eliminacion de falsos positivos se ofrecen como un servicio
opcional que esta disponible una vez por cada aplicaciéon y
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Tipo de
Campo analisis Descripcion

consume 1 unidad de evaluacion adicional.

Importante! Si desea solicitar tanto la generacion de macros
de inicio de sesion como la eliminacién de falsos positivos,
debe seleccionar ambas opciones juntas; una vez que se
haya completado un analisis que incluya cualquiera de las
opciones, ambas se desactivardn para andlisis posteriores.

Usar (Opcional) Active la casilla de verificacidn si se requiere la
autenticacion autenticacion de redes. Indique el tipo de autenticacion, el
dered

nombre de usuario y la contrasefa.

Nota: El analisis se cancelara si falla la autenticacion de red.

API (API dinamica, DAST automatizada: API)

Si desea agregar instrucciones para el andlisis de APl web que utiliza el sitio, haga clicen API. Para
obtener informacidn sobre cémo preparar archivos de proyecto de APIl web adecuados para
pruebas automaticas, consulte "Preparacion de archivos de APl web" en la pagina 130.

~ AP

Para garantizar resultados de calidad y evitar pausas en los anélisis, revise las instrucciones detalladas de las evaluaciones de las APL @

H AP

Tipo de API

(Elija uno)

a. Seleccione el tipo de definicion de APl en el campo Tipo de API: Postman Collection,
OpenAPI, GraphQL, gRPC.

Nota: Se admiten las versiones 2.0 y 3.0 de la especificacion de OpenAPI.
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b. Realice la tarea relevante en funcién del tipo de definicién de API:

Tipo de
definicion de
API Procedimiento
Postman Haga clic en ..., busque el archivo de coleccién Postman y seleccidénelo. Se
acepta el formato de archivo de JSON. Sl ya existe un archivo, puede usarlo
0 cargar uno nuevo.
OpenAPI Seleccione Archivo o URL de OpenAPI Specification y realice la tarea
relevante segun su seleccién.
Archivo
i. Hagaclicen .., busque el archivo de documento de OpenAPly
seleccidnelo. Se acepta el formato de archivo de JSON. Sl ya existe un
archivo, puede usarlo o cargar uno nuevo.
ii. Sila API requiere de autenticacion, proporcione el valor de clave de
APl en el campo Clave de APL.
Nota: El esquema de seguridad admitido es la clave de API. No se
admiten varias claves de API en las solicitudes.
URL de OpenAPI Specification
i. Proporcione la URL del documento de OpenAPI.
ii. Sila API requiere de autenticacion, proporcione el valor de clave de
API en el campo Clave de API.
Nota: El esquema de seguridad admitido es la clave de API. No se
admiten varias claves de API en las solicitudes.
GraphQL Seleccione Archivo o URL y realice la tarea relevante segun su seleccion.

Archivo

i. Hagaclicen .., examine y seleccione el archivo de introspeccion
GraphQL. Se acepta el formato de archivo de JSON. Sl ya existe un
archivo, puede usarlo o cargar uno nuevo.

ii. Seleccione el esquema API en el campo Tipo de esquema APIL: HTTP,
HTTPS, HTTP y HTTPS.

ii. En el campo Host de API, proporcione la URL o el nombre del host.
iv. En el campo Servicio de API, proporcione la ruta del directorio para el
servicio API.
URL
Proporcione la URL del extremo de introspeccidn de GraphQL.
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Nota: La API de GraphQL debe tener habilitada la infrospeccién para

descargar el contenido del esquema para el andlisis.

gRPC .

Haga clicen ..., examine y seleccione el proto archivo gRPC. Se acepta
el formato de archivo de PROTO. Sl ya existe un archivo, puede usarlo
0 cargar uno nuevo.

. Seleccione el esquema API en el campo Tipo de esquema APIL: HTTP,

HTTPS, HTTP y HTTPS.

iii. En el campo Host de API, proporcione la URL o el nombre del host.

En el campo Servicio de API, proporcione la ruta del directorio para el
servicio API.

¢. En el campo Instrucciones adicionales, proporcione las instrucciones adicionales.

API (dindmica+ de API)

Para obtener informacion sobre como preparar archivos de proyecto de APl web adecuados para
pruebas automaticas, consulte "Preparacion de archivos de APl web" en la pagina 130.

a. Sidesea agregar instrucciones para el andlisis de APl web que utiliza el sitio, haga clicen API.

~ API

Para garantizar resultades de calidad v evitar pausas en los andlisis, revise las instrucciones detalladas de las evaluaci

H AP

Tipo de APl

ones de las AP ™

| (Elija uno)

vl

b. Seleccione el tipo de definicién de API en el campo Tipo de API: SOAP, REST, GraphQL, gRPC.

¢. Realice la tarea relevante en funcion del tipo de definicion de API:

Tipo de

definicion de

API Procedimiento

SOAP i. Cargue un archivo WSDL que contenga datos de muestra de trabajo.
Se aceptan los formatos de archivo JSON, WSDL, TXT y XML.

ii. (Opcional) En el campo Instrucciones adicionales escriba
instrucciones adicionales, como los encabezados, los tokens o los
mecanismos de autenticacion necesarios.

iii. (Opcional) Proporcione el nombre de usuario y la contrasefia, o la
contrasefay la clave de la API.
REST i. Cargue un archivo de definicién de API que contenga datos de
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muestra de trabajo. Se aceptan los formatos de archivo JSON, WSDL,
TXT y XML.

. (Opcional) En el campo Instrucciones adicionales escriba

instrucciones adicionales, como los encabezados, los tokens o los
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mecanismos de autenticacion necesarios.

ii. (Opcional) Proporcione el nombre de usuario y la contrasefia, o la
contrasefay la clave de la API.

GraphQL Seleccione Archivo o URL y realice la tarea relevante segun su seleccién.

Archivo

i. Haga clicen .., examine y seleccione el archivo de introspeccién
GraphQL. Se acepta el formato de archivo de JSON. Sl ya existe un
archivo, puede usarlo o cargar uno nuevo.

ii. Seleccione el esquema API en el campo Tipo de esquema APIL: HTTP,
HTTPS, HTTP y HTTPS.

iii. En el campo Host de API, proporcione la URL o el nombre del host.

iv. En el campo Servicio de API, proporcione la ruta del directorio para el
servicio API.

v. En el campo Instrucciones adicionales, proporcione las instrucciones
adicionales.

URL
i. Proporcione la URL del extremo de introspeccion de GraphQL.

Nota: La API de GraphQL debe tener habilitada la infrospeccion
para descargar el contenido del esquema para el andlisis.

ii. Enelcampo Instrucciones adicionales, proporcione las instrucciones
adicionales.

gRPC i. Haga clicen .., examine y seleccione el proto archivo gRPC. Se acepta
el formato de archivo de PROTO. Sl ya existe un archivo, puede usarlo
0 cargar uno nuevo.

ii. Seleccione el esquema APl en el campo Tipo de esquema API: HTTP,
HTTPS, HTTP y HTTPS.

iii. En el campo Host de API, proporcione la URL o el nombre del host.

iv. En el campo Servicio de API, proporcione la ruta del directorio para el
servicio API.

v. En el campo Instrucciones adicionales, proporcione las instrucciones
adicionales.

Programacion y disponibilidad (sitio web dinamico, sitio web dinamico+, API dinamica+)

Para editar la frecuencia de analisis y la configuracion de disponibilidad del sitio, haga clicen
Programacion y disponibilidad y complete los campos segun sea necesario.
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~ Programacion y disponibilidad

Frecuencia de repeticién @

(No repetin)

Disponibilidad del sitio

DiA TODO EL DiA DELAS 0:00 ALAS 4:00 DE LAS 4:00 A LAS 8:00 DE LAS 8:00 A LAS 12:00 DE LAS 12:00 A LAS 16:00 DE LAS 16:00 A LAS 20:00 DE LA!
Domingo u
Lunes u
Martes ]
ércole: u
Jueves u
ernes u

fy on Demand pusde

Campo

Frecuencia de
repeticion

Disponibilidad
del sitio

OpenText™ Core Application Security (25.2)

Descripcion

Seleccione la frecuencia de repeticién del analisis: No repetir
(predeterminado), 2 semanas, 1 mes, 2 meses, 3 meses, 4 meses, 6 meses,
12 meses. Si solicita un analisis Unico, utilice el valor predeterminado.

Los andlisis programados periddicos son automatizados y estan sujetos a las
siguientfes condiciones:

La programacién de un analisis se produce siete dias antes de la fecha de
andlisis calculada, la cual se determina a partir de la fecha de inicio del
analisis anterior y la frecuencia de repeticién. Por ejemplo, si un analisis
programado mensualmente se inicia en el quinto dia del mes, el préximo
andlisis se programara para el quinto dia del mes siguiente.

El derecho se deduce en el momento de la programacion.

Solo se programara un andlisis si existe un derecho valido para el tipo de
evaluacion seleccionado en el momento de la programacion.

Si se cancela un andlisis, no se programaran analisis adicionales.

Siun analisis aun esta en curso cuando se debe programar el préximo
andlisis, OpenText Core Application Security intentara reprogramar el
préximo analisis una vez al dia hasta que pase la fecha de anilisis. Por
ejemplo, si un andlisis de programacién mensual que empieza el 5 de cada
mes estd en curso el 5 del mes siguiente, el préximo intento de
reprogramacién se producira siete dias antes del 5 del mes posterior a
dicha fecha.

Active las casillas de verificacién para indicar el momento en que el entorno
estd disponible para las pruebas. Utilice la hora local de la zona horaria
especificada anteriormente. Debe proporcionar como minimo un intervalo de
cuatro horas de disponibilidad durante la semana.
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Campo Descripcion

Nota: Las restricciones a la disponibilidad del sitio pueden tener un
efecto significativo en el tiempo de respuesta. Por ejemplo, si el tiempo
de prueba se restringe a medio dia, cabe esperar que las pruebas
necesiten potencialmente el doble de tiempo. Péngase en contacto con
el soporte técnico para obtener mas informacion si hay restricciones de
disponibilidad del sitio.

Detalles adicionales (dinamica de sitios web, dinamica+ de sitios web, dinamica+ de API)
Para agregar detalles adicionales sobre el andlisis, haga clic en Detalles adicionales.
~ Detalles adicionales

Agente de usuaric
® Mavegador de escritorio Mavegador mavil
O]

Subprocesos de solicitudes simultaneas

® Estandar Limitado

Naotas adicionales

Agregar notas o archives adicionales requisre una revision manual y aumenta el tiempo de respuesta.

Documentacién adiciona

argar documentacién o informacdidn adicional (limite de

[T
T

[
=]
m

Archivos cargados

Ma hay elementos para mostrar.

Generar revisidn virtual de WAF

Solicitar teleconferencia de evaluacidn previa

Campo Descripcion
Agente de Seleccione el tipo de agente usuario que se usard para el sitio: Navegador
usuario de escritorio (predeterminado) o Navegador mévil.

Subprocesos de Seleccione el numero de solicitudes simultaneas que se utilizaran para el
solicifudes analisis:

simultaneas e Estandar (predeterminado): 5 subprocesos de solicitante de rastreo, 10

subprocesos de solicitante de auditoria, 20 segundos para el tiempo de
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Campo Descripcion

espera de solicitud

e Limitado: 2 subprocesos de solicitante de rastreo, 3 subprocesos de
solicitante de auditoria, 5 segundos para el tiempo de espera de solicitud

Si se selecciona la opcién Limitado, se reducira la carga del analisis, pero el
andlisis tardard mas en finalizar que el SLO estandar.

Notas adicionales = (Opcional) Escriba la informacién adicional que necesite el equipo de
pruebas antes de comenzar con la evaluacion.

Nota: Las notas de lista blanca y exclusidn de formato libre se han
migrado a este campo.

Documentacidn (Opcional) Cargue la documentacidn (hasta 30 MB) que facilite la prueba de

adicional la aplicacion. Los archivos cargados se muestran en la seccién Archivos
cargados que aparece a continuacion. También puede descargar archivos
gue se enviaron previamente para evaluaciones dindmicas.

Tipos de archivo compatibles: DOC, DOCX, PPT, TXT, PDF, PPTX, ZIP,
XLS, XLSX y CSV.

ngerar revision Nota: Pdngase en contacto con el soporte para habilitar la opcién
virtual de WAF WAF

(Opcional) Marque la casilla para generar una exportacion de
vulnerabilidades a un firewall de aplicacion web (WAF). La exportacion es
un archivo XML que es compatible con los siguientes WAF: Imperva y F5.
Cuando finalice la evaluacion, podra descargar el archivo de la pagina

Analisis.
Solicitar (Opcional, para evaluaciones dindmica premium y dindmica+) Active la
teleconferencia casilla para solicitar una teleconferencia de evaluacién previa. La casilla de
de evaluacién verificacién se desactiva cuando finaliza la evaluacién.

previa : - , > :
Nota: No es posible solicitar una teleconferencia de evaluacion previa

para un andlisis cuyo inicio se haya programado en las siguientes 72
horas.

6. Una vez que establezca los parametros de evaluacion, haga clic en Guardar.

¢ Siel formulario estd completo, Estado de configuraciéon se marcard como Valido.

¢ Sielformulario no esta completo, Estado de configuraciéon se marcard como Incompleto. Se
mostrara una lista de los problemas en la parte superior de la pagina. Puede situar el puntero
sobre el icono x junto a Estado de configuraciéon para mostrar la lista.
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Programacion de andlisis dinamicos

Una vez que haya preparado su aplicacion web y configurado los ajustes de analisis dindmico, puede
programar el analisis dindmico. Puede haber un analisis dindmico en curso en todas las versiones de una

aplicacién.

Realice lo siguiente para programar un andlisis dinamico:

1. Hagaclic en Iniciar analisis.

Nota: Sila aplicacion ya tiene un analisis dindmico activo, no podra iniciar otro andlisis.

Se abrird la ventana Iniciar analisis dinamico, la cual muestra la horay la zona horaria actuales.

Iniciar andlisis dindmico - http://zero.webappsecurity.com/

Fecha de inicio
Fecha de inicio

X

Accesibilidad del sitio

2007/MN7 0316 pm

Resumen

< Noviembre 2017

Do Lu Ma

)
=
=
(=]

I
o]
o

Hora 0316 pm

Hora

Minuto

W

Ju Vi

03 pm

>

AHORA

LISTO

2. Haga clic en el campo Fecha de inicio.

SIGUIENTE

Haga clic en Ahora para programar un andlisis inmediatamente o use el calendario para seleccionar
una fecha y hora de inicio; luego, haga clic en Listo.

3. Haga clic en Siguiente.

Aparecen los resultados de la verificacion de accesibilidad del sitio. La comprobacién de
accesibilidad del sitio busca los siguientes criterios:

OpenText™ Core Application Security (25.2)
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e LaURL resuelve.

e EIDNS del nombre de host resuelve.

* OpenText Core Application Security recibe una respuesta HTTP valida.
* Elservidor devuelve una respuesta vdlida (se indica el cédigo de estado).

e LaURL final, si hay algun redireccionamiento, esta dentro del dominio de destino (aparece la
URL final).

* Sila aplicacién tiene funcionalidad de aplicacion compleja o limitada (como vinculos, formularios
o0 secuencias de comandos).

e Sise proporcionaron las credenciales actualizadas en caso de que se requiera autenticacion.

Iniciar andlisis dindmico - http://zero.webappsecurity.com/ X

@

La prueba de accesibilidad de la aplicacién ha finalizado.

v o
Fecha de inicio @Forrr‘afo URL vélido

Accesibilidad del sitio
@ Host valido
Resumen
@ Respuesta HT TP valida

@Se ha recibido una respuesta 200 OK
Codigo de estado: 200 - Correcto

@URL final vélida en dominio de destino
URL final: hitp/zerowebappsecurity.com:80/

@ Funcionalidad de aplicacién detectada

ATRAS SIGUIENTE

Resuelva los problemas antes de comenzar el andlisis para evitar que este se detenga.

Nota: La verificacion de accesibilidad del sitio esta disponible para analisis de sitios web (con
excepcion de los sitios a los que se accede a través de VPN).

4, Haga clic en Siguiente.

Aparecera un resumen de los valores de la configuracion de andlisis dindmicos.
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Iniciar andlisis dindmico - http://zero.webappsecurity.com/

v Fecha de inicio

v Accesibilidad del sitio

httpufzerowebappsecurity.com/

Tipo de evaluacién

Crynamic Premium - Suscripcion (25 unidades)

El objetivio de nivel de servicio (SLO) de esta evaluacidn es de 7 dias labarables Pacific Standard Time @

Andlisis de correccion
Mo

Zona horaria
(UTC+08:00) Taipsi

Expuesto al entorno
Interna

Ambito
Restringir al directorio y los subdirectorios

Mo

Permitir HTTP (:80) y HTTPS (:443)
Si

Permitir el envie de formularios

Si

Exclusiones
Mo

Autenticacién

Autenticacidn necesaria

Sin autenticacion

VPN necesaria
Ma

Autenticacién adicional
Ma

Detalles de autenticacion adicional

(Ninguno)

Si inicia esta evaluacién, da su consentimiento para la realizacidn de una evaluacidn de seguridad de Iz zplicacidn

ATRAS INICIAR ANALISIS

5. Revise el resumen. Si es necesario, haga clic en Atras y realice las correcciones. Si los valores son
correctos, haga clic en Iniciar analisis.

Se le redirigird a la padgina Analisis de versidn; su nuevo escaneo tiene un estado Programado. El
andlisis comenzara a la hora programada. Si programa analisis periddicos, la versidn se analizara en
los intervalos que definié hasta que actualice su configuraciéon de andlisis dinamico.

Temas relacionados

Ademads de utilizando el portal, puede enviar una evaluacién estatica utilizando los siguientes métodos:

¢ Construya herramientas de integracién del servidor de compilacién: Fortify Azure DevOps
Extension,OpenText Core Application Security Jenkins Plugin. Para obtener mds informacién,
consulte "Herramienta de CICD" en la pagina 366.

¢ API de OpenText Core Application Security. Para obtener mas informacién, consulte "API de
OpenText Core Application Security" en la pdgina 352.

Edicion de la configuracion de andlisis dinamico para analisis en

curso y completados

Puede editar la configuracidon de andlisis dinamico para andlisis programados que no se han iniciado y
andlisis en pausa. Si necesita editar la configuracién de andlisis para un analisis en curso, cree un vale del

OpenText™ Core Application Security (25.2)
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Centro de ayuda para pausar el analisis. El equipo de pruebas respondera al vale.
Los siguientes campos no se pueden editar después de programar un andlisis dinamico:

¢ Tipo de evaluacién. Cancele el andlisis para editar el campo.

¢ URL de sitio dinamica. Sila versidon no tiene un andlisis completado, cancele el anélisis para editar el
campo. De lo conftrario, el campo esta bloqueado.

Ademds, al completar con éxito un andlisis dinamico, los siguientes campos se establecen en los valores
del analisis completado y se bloquean para su edicion:

¢ URL de sitio dindmica

¢ Tipo de andlisis

e Todos los campos en la seccion Ambito (excepto para anlisis automatizados de DAST)
¢ Campos de analisis controlado por flujo de trabajo

¢ Todos los campos de la seccién Autenticacion, a excepcidon de los campos nombre de usuario y
contrasefia.

e Todos los campos de la seccién API, a excepcion de los campos nombre de usuario y contrasefia y los
archivos cargados del proyecto.

Para editar estos campos, cree otra version con la funcidn de copia de estado y vuelva a configurar los
ajustes de escaneo.

Nota: Si esta cambiando de un tipo de evaluacién dindmica a un tipo de evaluacion de DAST
automatizada, puede editar la configuracidn del analisis dindmico. La configuracion del andlisis de
DAST automatizada debe coincidir con la configuracion del analisis de evaluacion dindmica. Por
ejemplo, si el tipo de evaluacién original de la version era Sitio web dindmico, el nuevo tipo de
evaluacion debe ser Sitio web de DAST automatizada.

Si el tipo de definicion de API es una URL GraphQL, el cambio de API dindmica a DAST
automatizada solo se admite a fravés del portal.

Supervision de aplicaciones continua

Obsoleto: Esta previsto que el servicio de supervision de aplicaciones continua quede obsoleto en
la versién 25.2.

La Supervision de aplicaciones continua se incluye con todas las suscripciones dindmicas activas.
OpenText Core Application Security realiza analisis dindmicos ligeros y creacién de perfiles de riesgo de
una aplicacién inscrita a intervalos regulares. Los analisis automatizados sin autenticar de la aplicacion
se centran en las 10 principales vulnerabilidades de OWASP y en problemas comunes del entorno o la
implementacion. OpenText Core Application Security proporciona una lista de vulnerabilidades y un
desglose detallado del perfil de riesgo, lo que le permite identificar aplicaciones vulnerables criticas que
necesitan correccion inmediata.

Esta seccidn contiene los siguientes temas:
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Configuracion de la supervision de aplicaciones

Obsoleto: Estd previsto que el servicio de supervision de aplicaciones continua quede obsoleto en
la version 25.2.

La supervision de aplicaciones continua estd disponible con una suscripcion de evaluacion dinamica. Los
usuarios con el permiso Administrar aplicaciones pueden configurar Supervision de aplicaciones para
una aplicacion.

Nota: Solo es posible habilitar una vez la supervisién de aplicaciones para una direccion URL a lo
largo de todas las versiones de una aplicacion.

Para configurar la supervision de aplicaciones:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
Haga clic en el nombre de la aplicacidn para la que desee habilitar la supervision de aplicaciones.
Haga clic en Supervision de aplicaciones.

Aparecerd la pagina Supervision de aplicaciones.

Nota: Los usuarios con el permiso Ver aplicaciones tienen acceso de solo lectura.

4. Seleccione la pestafia Configuracion.

Dynamic Beta

Supervision de aplicaciones
Perfil de riesgo Configuracién Ultimo completado: 2019/09/11 m
La supervisidn de aplicaciones ofrece evaluaciones de seguridad dindmicas v ligeras sin autenticacidn de la URL proporcionada, que son completamente automaticas y
que se llevan a cabo con frecuencia. Si habilita la supervisidn de aplicaciones, da su consentimiento para la realizacion de una evaluacidn de seguridad de la aplicacién,
que podria revelar o crear problemas en el funcionamiento de los sistemas que se prusban.*
Habilitar “
995 de 1000 aplicaciones disponibles.

URL

Configuracién de analisis

MPBEIOHARE ® I

(Usar valar predeterminado del inquilina) ~

Nota: Las aplicaciones en las suscripciones dindmicas no se tienen en cuenta para calcular la
cuota de aplicaciones inscritas.

5. Mueva el control deslizante Habilitar de No a Si.
6. En el campo URL, introduzca la direccién URL que desea supervisar.
7. Haga clicen Guardar.
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Sila supervision de aplicaciones estd activada, aparecen los resultados de la comprobacién de
accesibilidad del sitio. La comprobacién de accesibilidad del sitio busca los siguientes criterios:

e LaURL resuelve.

e EIDNS del nombre de host resuelve.

¢ OpenText Core Application Security recibe una respuesta HTTP valida.
¢ Elservidor devuelve una respuesta valida (se indica el cddigo de estado).

¢ LaURL final, si hay algun redireccionamiento, esta dentro del dominio de destino (aparece la
URL final).

Guardar configuracion de supervision de aplicaciones X

N

e ; L. . . #
La prueba de accesibilidad de la aplicacian ha finalizado.

@ Formato URL valido
@ Haost valido
@ Respuesta HTTF valida

@ Se ha recibido una respuesta 200 0K
Codigo de estado: 200 - Correcto

@ LURL final valida en dominio de desting
URL finak hitp:{zerowebappsecurity.com:280/

Se guardd la configuracion de supervision de aplicaciones.

CERRAR

Silo anterior es incorrecto, no se guarda la configuracidn de supervision de aplicaciones actual.
Resuelva todos los problemas antes de configurar la supervision de aplicaciones.

8. Hagaclicen Cerrar.

Una vez habilitada la supervisién de aplicaciones, la URL se analizard en un plazo de una semana. El
analisis se cancelara si no se puede acceder al sitio en el momento del analisis.

Cancelacion de un analisis de supervision de aplicaciones

Obsoleto: Estd previsto que el servicio de supervision de aplicaciones continua quede obsoleto en
la versién 25.2.
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Un analisis de Supervision de aplicaciones en curso se indica mediante el estado Andlisis en curso en la
parte superior derecha de la pagina Supervision de aplicaciones. Los usuarios con el permiso
Administrar aplicaciones pueden cancelar un andlisis en curso. Un analisis en curso también se cancela
automdaticamente cuando se deshabilita Supervisién de aplicaciones.

Puede cancelar un andlisis de Supervisidn de aplicaciones desde las pdginas Sus analisis o Analisis de la
aplicacién (consulte "Cancelacion de un analisis" en la pagina 180), o desde la pagina Supervisién de
aplicaciones (vea abajo).

Para cancelar un andlisis de Supervision de aplicaciones en curso:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclic en el nombre de una aplicacién para la que haya un analisis de supervisidn de aplicaciones
€n curso.

3. Haga clic en Supervision de aplicaciones.

Aparecerd la pagina Supervision de aplicaciones.

= Zero Security (COBOL)
@ supervision de aplicaciones Andlisis en curso
g Perfil de riesgo Configuracién
No hay elementos para mostrar.
&
O
2
Ee

4. Haga clicen Cancelar analisis.
Aparecerd un mensaje de confirmacion.
5. Hagaclicen Si.
Se cancelard el analisis en curso.

Nota: Los andlisis cancelados de Supervision de aplicaciones no aparecen en ninguna lista de
andlisis.

Visualizacion de problemas de la supervision de aplicaciones

Obsoleto: Esta previsto que el servicio de supervision de aplicaciones continua quede obsoleto en
la versién 25.2.

Puede ver problemas de la supervisién de aplicaciones en la pagina Problemas de la aplicacién, que
muestra los problemas a nivel de aplicacion. Para obtener mas informacién acerca de la visualizacién de
problemas de aplicaciones, consulte "Visualizacion de los problemas de la aplicacion" en la pagina 184.
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Visualizacion de los resultados de los perfiles de riesgo

Obsoleto: Estd previsto que el servicio de supervision de aplicaciones continua quede obsoleto en
la version 25.2.

La creacién de perfiles de riesgo de una aplicacién busca las siguientes caracteristicas de la aplicacién:
recopilacion de informacidn de identificacion personal (Pll), funcionalidad de comercio electrénico,
métodos de autenticacidn y tecnologias web utilizadas en la aplicacién. Puede ver el perfil de riesgo de
una aplicacién en el andlisis de perfil de riesgo mas reciente.

Para ver el perfil de riesgo de una aplicacion:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién que tiene habilitada la supervisidon de aplicaciones y de la que
quiere ver el perfil de riesgo.

3. Haga clic en Supervision de aplicaciones.

Aparecerad la pdgina Supervision de aplicaciones. La pestaria Perfil de riesgo muestra los criterios
de riesgo encontrados y el nimero de instancias de cada criterio.

=  asdffad
S Supervision de aplicaciones
Perfil de riesgo Configuracién Ultima completada: 2018/03/07
@ 4 encontrados Mostrar. 50
Q
QD .
Resultados Resumen
2
» Forms = m Authentication technologies used by web applications
& |
.
‘

4. Amplie un criterio de riesgo para ver las instancias individuales de este.

1 Nuevo

Resultados Resumen

a Forms 5 m Authentication technologies used by web applications
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5. Haga clicen = para abrir una ventana que contiene los detalles de la instancia.

Detalles de los resultados X
Categoria Pruebas

Authentication

Resultado url

Forms http:izerowebappsecurity.com: 80/ loginhtml

Estado Message

Nusva password inputs in dynamic form

Fecha de introduccidn url

2018/03/07 http:ffizerawebappsecurity.com:80/login html?login_error=trus
Fecha de la dltima vez que se encontré Message

2018/03/07 password inputs in static form

CERRAR

Evaluaciones moviles

Una evaluacion mdvil realiza pruebas en una aplicacion mévil. Ofrece prueba de seguridad en el cliente,
lared vy el servidor back-end. OpenText Core Application Security es compatible con las siguientes
plataformas: Android, iOS.

Esta seccidn contiene los siguientes temas:

Plataformas compatibles y sistemas operativos ... 161
Preparacidn de archivos en evaluaciones mOViles ... 161
Preparacidn del back-end para laprueba movil ... . 163
Configuracion de andlisis MOVIlES .. ... ... 164
Programacion de andlisis MOVIles ... ... 169
Edicion de la configuracion de andlisis mévil para un analisisen curso ............................................ 172
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Plataformas compatibles y sistemas operativos

Plataformas de hardware

OpenText Core Application Security admite las siguientes plataformas de hardware:

Movil Mévil+

Teléfono (formato pequefo) N/D Si
Tableta (formato grande) N/D Si
SIM/servicio movil N/D Si
Tipo de hardware (Apple Watch, Samsung Galaxy) N/D No

Sistemas operativos y arquitecturas

OpenText Core Application Security es compatible con los siguientes sistemas operativos y
arquitecturas nativas:

Movil Movil+
Version minima de i0OS (MinimumOSVersion) N/D Hasta 17.6
Arquitectura nativa de iOS ARMv7, ARM64  ARMv7, ARM64
Versién minima de Android N/D Hasta 32 (Android
(android:minSdkversion) 12)
Arquitectura nativa de Android ARMvV7, ARMb64  ARMvV7, ARMb64

Preparacion de archivos en evaluaciones moviles

El primer paso en una evaluacién mdvil es preparar el archivo binario de la aplicacion moévil para su carga
en OpenText Core Application Security. Con el fin de garantizar un andlisis eficaz de la aplicacion mévil,
prepare sus archivos de acuerdo con las instrucciones que se proporcionaron para el marco de la
aplicacién movil.

Esta seccidn contiene los siguientes temas:

Preparacidn de archivos de aplicaciones Android (binarios)

Preparacidn de archivos de aplicaciones iOS (binarios)
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Preparacion de archivos de aplicaciones Android (binarios)

Para las aplicaciones de Android, prepare el archivo binario (.aab o .apk) de su aplicacién de acuerdo con
las siguientes instrucciones.

Asegurese de que la aplicacién no requiera caracteristicas de MDM.

Proporcione el archivo binario en su totalidad. Dado que solo se prueba el archivo enviado, no se
admiten las caracteristicas que requieren actualizaciones de aplicaciones.

Para las evaluaciones que incluyen pruebas en el dispositivo (Mobile+), asegurese de que la aplicacién
enviada se puede instalar y ejecutar en un dispositivo fisico.

Para facilitar la prueba de las evaluaciones de Mobile+, deshabilite cualquier mecanismo de anclaje de
certificados, de deteccidn de raices o de manipulacién de aplicaciones. Dejar estas caracteristicas
puede derivar en limitaciones de prueba que tienen un impacto en la cobertura del analisis.

La evaluacidon de Mobile+ de archivos AAB admite los mddulos de caracteristicas dinamicas que
tienen <dist:fusing dist:include="true" /> especificado en el manifiesto.

Importante! Sienvia un andlisis posterior de una aplicacion, ya sea como un analisis de
correccion o como un nuevo andlisis, OpenText recomienda que el identificador de aplicacion (el
nombre del paquete) se mantenga coherente para preservar la integridad del seguimiento de
problemas entre andlisis. El identificador de aplicacidon se usa para calcular los identificadores de
problemas que hacen el seguimiento a problemas Unicos. Si se cambia el identificador de
aplicacidn entre analisis, muchos problemas preexistentes se mostrardan como “Nuevos” en lugar
de “Existentes” en los resultados del analisis.

Temas relacionados:

Para obtener informacidn sobre la carga de archivos de Android para la evaluacién estdtica, consulte
"Preparacion de archivos de aplicaciéon de Android (cédigo fuente)" en la pagina 110.

Preparacion de archivos de aplicaciones iOS (binarios)

Para las aplicaciones de iOS, prepare el archivo binario Cipa) de su aplicacion de acuerdo con las
siguientes instrucciones.

Para la evaluacién que incluye pruebas en el dispositivo (Mobile+), asegurese de que la aplicacion
enviada se puede instalar y ejecutar en un dispositivo fisico.

Para facilitar la prueba de las evaluaciones de Mobile+, deshabilite cualquier mecanismo de anclaje de
certificados o de manipulacién de aplicaciones. Dejar estas caracteristicas puede derivar en
limitaciones de prueba que tienen un impacto en la cobertura del analisis.

Asegurese de que la aplicacidon no requiera caracteristicas de MDM.

Exporte la aplicacidn para el envio mediante los tipos de distribucién compatibles siguientes:

e Envio de App Store (el IPA debe contener cédigo ejecutable, por lo que debe asegurarse de que la
casilla de verificacién Incluir cédigo bit estd desactivada al exportar la aplicacién)

e AdHoc
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e Enterprise

¢ Desarrollo

Importante! Los siguientes tipos de distribucion NO son compatibles:

e Descarga de IPA desde App Store. El archivo IPA estd cifrado para el usuario que lo ha
descargado.

e Elenvio de App Store con la configuracion «Incluir cédigo bit». El archivo IPA no contiene
codigo ejecutable.

Dado que solo se prueba el archivo enviado, no se admiten las caracteristicas que requieren
actualizaciones de aplicaciones.

Nota: Siva a enviar un andlisis posterior de una aplicacidn, ya sea como un andlisis de correccién o
como un analisis de una nueva versién, OpenText recomienda que el identificador de aplicacion (el
identificador del paquete) se mantenga coherente para preservar la integridad del seguimiento de
problemas entre andlisis. El identificador de aplicacién se usa para calcular los identificadores de
problemas que hacen el seguimiento a problemas Unicos. Si se cambia el identificador de aplicacion
entre andlisis, muchos problemas preexistentes se mostrardn como “Nuevos” en lugar de
“Existentes” en los resultados del andlisis.

Temas relacionados:

Para obtener informacién sobre la preparacién de archivos de cddigo fuente de iOS para la carga,
consulte "Preparacién de archivos de aplicaciones iOS (codigo fuente)" en la pagina 111.

Preparacion del back-end para la prueba movil

Para las evaluaciones méviles que incluyen la prueba de aplicaciones web y back-end, realice los
siguientes preparativos para facilitar el proceso de pruebas:

¢ Antes de iniciar la evaluaciéon, confirme que la aplicacion web o las credenciales de usuario funcionan.

¢ Complete todas las pruebas funcionales y de rendimiento antes de la evaluacién, e inmovilice el
cédigo de la aplicacion durante la realizacion de las pruebas de seguridad.

¢ Como medida de precaucién estdndar, OpenText recomienda que realice una copia de seguridad de
todos sus datos antes de comenzar el proceso de pruebas. Una vez completadas las pruebas,
restaure los datos a partir de una copia de seguridad que sepa que esta en buen estado para evitar
que se dafen los datos.

¢ Laaplicacion web debe ser de acceso publico. OpenText Core Application Security no admite el
andlisis a través de VPN.

¢ Agregue las direcciones IP de OpenText Core Application Security a la lista de direcciones permitidas
en los firewall, los IPS, los IDS y los WAF para garantizar que el equipo de pruebas méviles pueda
analizar la aplicacion. Puede obtener las direcciones IP en la padgina Configuracion del andlisis movil
del portal. Es posible que se usen direcciones ad hoc con su consentimiento solo cuando las
condiciones lo exijan.
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¢ Proporcione las direcciones IP de OpenText Core Application Security a los equipos de operaciones
de seguridad y redes, de manera que sepan que no deben bloquearlas si ven que se producen
ataques contra el sitio, ya que estos forman parte del analisis de seguridad periddico previsto.

Nota: Siempre y cuando se pueda acceder al sitio web mediante los puertos HTTP/HTTPS
predeterminados (80/443), no debera abrir puertos adicionales para la evaluacion.

Configuracion de analisis méviles

Si es la primera vez que se envia una evaluacién mévil de una version, debe completar la pagina
Configuracién del analisis mdvil. Solo necesita completar la pagina una vez por versién, ya que la
configuracién se guardara para el proximo andlisis. Puede editar la configuracion como considere

necesario en evaluaciones posteriores.
Realice lo siguiente para configurar un analisis movil:
1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

2. Haga clicen el nombre de la aplicacion.

Aparecerd la pagina Informacién general de la aplicacién.

Mobile 02-07-18

Cumplimiento de
directivas

Problemas en produccién

CRITICO ALTO MEDIO

o -
0 22 0
FALLIDO

VER

Versiones

1 encontrados

INICIAR ANALISIS VERSION ESTADO DESDLC CUMPLIMIENTO DE DIRECTIVAS

MPBEHOR S G I

INICIAR ANALISIS [> 1 Produccién

o

N.° PROBLEMAS

AT cririco aLTo

Estado de seguridad
BAJO APP DEFENDER

< I

Mostrar. s0

ESTATICO MOVIL  ULTIMO COMPLETADO

© @

MEDIO BAJO

0 0 2018/02/14

3. Haga clic en Iniciar analisis para la version que desea evaluar y seleccione Mévil en el menu.

INICIAR ANALISIS [» M
<» Estético

B Movil c

Aparecera la pagina Configuracion del analisis movil.
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@& ® Il

~
£
W

3 57 O

@ Configuracién del analisis mévil @

17.4 Mobile App_1 > 1

Estado de configuracién: Valido @ mm

Defina los detalles de la aplicacion movil -20 Unidades disponibles

Tipo de evaluacién

Mobile Assessment v

£l objetivo de nivel del servicio (SLO} de la evaluacion es 1 diss laborables Pacifi

Derecho

Analisis dnico (1 unidades) v

Tipo de marco Zona horaria

Android v

‘ (UTC-12:00) International Date Line West v

Preferencia de auditorfa

‘ Publicar automaticamente (sin auditoria) v

4. Rellene los campos segun sea necesario. Los siguientes campos son obligatorios a menos que se
indique lo contrario.

Campo

Tipo de
evaluacion

Derecho

Tipo de
marco

Zona horaria

Preferencia
de auditoria

Plataforma
dela
aplicacién

Descripcion
Seleccione un tipo de evaluacién. Solo se muestran los tipos de evaluacién que

permite la directiva de seguridad de la organizacién.
EI SLO del tipo de evaluacién seleccionado aparece debajo del campo.

Seleccione el derecho que la evaluacion utilizara. El campo muestra los derechos
que son validos para el tipo de evaluacion seleccionado, incluidos los que
pueden comprarse. Si la versidn tiene una suscripcion activa, solo se muestran
las opciones que no usan derechos.

Seleccione el sistema operativo movil: i0S, Android, Windows (solo para
evaluaciones Premium).

Seleccione la zona horaria de su ubicacién, ya que se utilizara para programar la
hora de inicio del analisis.

Seleccione la preferencia de auditoria. El valor se fija como Manual para las
evaluaciones Movil estandar, Mévil premium y Moévil+.

Publicar automaticamente (sin auditoria): los resultados del analisis se
publican de forma automatica al completarse el analisis.

Manual: los auditores revisan los resultados del andlisis antes de publicarlos.

(Opcional) Seleccione la plataforma preferida de la aplicacién: Teléfono o
Tableta.

5. Sifuera necesario, puede establecer pardmetros de analisis adicionales en las secciones que
aparecen debajo de los campos obligatorios. Las secciones que estdn disponibles varian segun el
tipo de evaluacién seleccionado.
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Autenticacion (mévil estandar, mévil premium y Mobile+)

Para editar la configuracién de autenticacion, complete los campos segun corresponda en la
seccion Autenticacion.

Autenticacion

Autenticacidon necesaria

Autenticacion multifactor

Campo Descripcion

Autenticacidon (Opcional) Active la casilla si se requiere una autenticacion e intfroduzca los
nombres de usuario y las contrasefias de al menos dos usuarios. Para agregar
mas credenciales, use el campo Agregar notas [...] adicionales de la parte
inferior del formulario.

Importante! Especificar las mismas credenciales para varios analisis
activos simultdneamente puede generar demoras o resultados inexactos
(debido al bloqueo de la cuenta, cambios de contrasefia u otros eventos).
Por ejemplo, puede programar andlisis para las versiones Android y iOS
de una aplicacion al mismo tiempo. Para evitar este problema, asegurese
de que los andlisis que estén activos al mismo tiempo tengan credenciales
distintas.

Autenticacion (Opcional) Active la casilla si se necesita una autenticacion multifactor e
multifactor indique los detalles de esta.

API (mévil estandar, mévil premium y Mobile+)

Para agregar detalles sobre los servicios de API, complete los campos segun corresponda en la
seccién APL
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Servicios web

B Acceso a los servicios web

Exclusiones

Disponibilidad del entorno

DIiA TODO EL DiA DE LAS 0:00 A LAS 4:00 DE LAS 4:00 A LAS 8:00 DE LAS 8:00 A LAS 12:00 DELAS12:00 A1
Domingo | |
Lunes | |
Martes | |
ércoles | |
Jueves | |
Viernes | |
Sabado u

Campo Descripcion

Acceso alas APl | (Opcional) Active la casilla para permitir que OpenText Core Application
Security analice las APl web que utiliza la aplicacion.

Exclusiones (Opcional) Enumere los sitios web, los servicios web back-end, las APl web o
los servicios internos con los que se comunica la aplicacién a través de
HTTP/HTTPS que se deben excluir durante el analisis. Esto proporcionarad al
equipo de pruebas el contexto y los limites adecuados para realizar el andlisis;
puede que se clasifiquen como vulnerabilidades los dominios no excluidos
que se detecten.

Disponibilidad Active las casillas de verificacion para indicar el momento en que el entorno
del entorno esta disponible para las pruebas. Utilice la hora local de la zona horaria
anteriormente especificada.

Las pausas y las reanudaciones de las pruebas provocan que el anélisis tarde
mds que el SLA estdndar que se suele asignar para un andlisis. Péngase en
contacto con el equipo de soporte para obtener mas informacion si hay
restricciones de disponibilidad del sitio.
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Nota: Las modificaciones de aplicaciones durante periodos de apagon
generan incertidumbre en los resultados.

Documentacion adicional (mévil estandar, mévil premium y Mobile+)

Para agregar detalles adicionales sobre el analisis, rellene los campos segun corresponda en la
seccion Documentacion adicional.

Documentacion adicional

Cargar documentacién o informacidn adicional (Iimite de 30 MB)

Agregar notas de aplicacian y evaluacidn adicionales

Solicitar teleconferencia de evaluacidn previa

Archivos cargados
NOMBRE CREADO

Mo hay elementos para mostrar.

Campo Descripcion

Cargar documentacion | (Opcional) Cargue la documentacién (hasta 30 MB) que facilite la
o informacién adicional = prueba de la aplicacién. Los archivos cargados se muestran en la
(limite de 30 MB) seccién Archivos cargados que aparece a continuacion.

Tipos de archivo compatibles: DOC, DOCX, PPT, TXT, PDF, PPTX,
ZIP, XLS, XLSX y CSV.

Agregar notas de (Opcional) Agregue la informacién que el equipo de pruebas necesite
aplicacidn y evaluacidon = para compilar la aplicacidon correctamente.

adicionales

Solicitar (Opcional, solo evaluaciones Premium y Mévil+) Active la casilla para
teleconferencia de solicitar una teleconferencia de evaluacion previa. La casilla de
evaluacion previa verificacidon se desactiva cuando finaliza la evaluacién.

Nota: No es posible solicitar una teleconferencia de evaluacién
previa para un andlisis cuyo inicio se haya programado en las
siguientes 72 horas.

6. Una vez que complete la pagina Configuracion del analisis movil, haga clic en Guardar.
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¢ Siel formulario estd completo, Estado de configuraciéon se marcard como Valido.

¢ Sielformulario no esta completo, Estado de configuraciéon se marcard como Incompleto. Se
mostrara una lista de los problemas en la parte superior de la pagina. También puede situar el
puntero sobre el icono x junto a Estado de configuracion para mostrar la lista.

Préximo paso:

"Programacion de analisis moviles" abajo

Programacion de analisis moviles

Una vez que haya preparado su aplicacion mévil y configurado los ajustes de analisis mévil, puede
realizar la carga y programar el andlisis moévil. Puede haber un analisis mévil en curso en todas las
versiones de una aplicacion.

Realice lo siguiente para programar un analisis movil:

1. Hagaclic en Iniciar analisis.

Nota: Si ya existe un andlisis movil activo en la aplicacién, no podra iniciar otro.

Se abrira la ventana Iniciar analisis movil.

Start Mobile Scan X

Start Date

Start Date 2024/01/24 01:28 am
Select Binary

(UTC-05:00) Eastern Time (US & Canada)
Payload Validation

Summary

NEXT

2. Haga clicen el campo Fecha de inicio.

Haga clic en Ahora para programar un anadlisis inmediatamente o use el calendario para seleccionar
una fecha y hora de inicio; luego, haga clic en Listo.
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Nota: Este paso solo se aplica a los andlisis méviles que incluyen pruebas de back-end.

3. Haga clic en Siguiente.

Aparece la pagina Seleccionar binario.

Start Mobile Scan X

Upload Android Binary (.apk, .asb)

Select Binary

Please ensure the binary file does nof indude root/jailbreak detection or certificate pinning. Binaries without these mitigations

Payload Validation
removed will see reduced scan coverage.

Summary

BACK

4, Haga clicen ..., desplacese hasta el archivo binario y selecciénelo.

Nota: La casilla de verificacion Anular validacion de carga Gtil aparece para cargas utiles
superiores a 500 MB. Seleccione la casilla de verificacion Anular validacion de carga util para
omitir la validacidn de la carga atil mévil.

Anular validacion de carga ull

ATRAS SIGUIENTE

5. Haga clic en Siguiente.

Aparecen los resultados de la validacidén de carga util. La validacién de carga util busca los
siguientes criterios:

¢ Lacarga util es un archivo zip valido. (Mévil, Mévil+)

¢ Lacarga util es un formato de aplicacion valido. (Mévil, Mévil+)
¢ Laaplicacion admite formatos de dispositivo estandar. (Mévil+)
¢ Laaplicacion admite las arquitecturas requeridas. (Mévil+)

¢ Laaplicaciéon tiene como objetivo una versién minima compatible del sistema operativo. (Movil+)
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¢ El paquete ejecutable de la aplicacidn iOS contiene codigo ejecutable. (Movil+)
¢ Elpaquete ejecutable de la aplicacién 10S no estd cifrado. (Mévil+)

¢ Elpaquete ejecutable de la aplicacién iOS se ejecuta en un dispositivo fisico. (Mévil+)

Start Mobile Scan X

&
Payload validation test result @
v Start Date
@ The payload is a valid zip archive.

v Select Binary
@ The payload is a valid application format: apk.

Payload Validation
@ The application supports standard formats: Phone, Tablet.
Summary

@ The application supports required architectures: armé4-vE8a, armeabi-v7a.

@The application targets a supported minimum OS version: SDK 15

BACK NEXT

OpenText recomienda resolver los problemas antes de comenzar el analisis para evitar que este se
cancele. En algunos casos, el equipo de pruebas puede continuar con el andlisis a pesar de los fallos
de validacion. Seleccione Sobrescribir errores de validacion para continuar con el siguiente paso.
Para obtener mas informacion sobre cémo sobrescribir errores de validacién, péngase en contacto
con el soporte.

6. Haga clic en Siguiente.

Aparece la pagina Resumen.
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Start Mobile Scan X

oo -

Scan Details
" Select Binary

Start Date
2024/01/24 01:28:47 AM

+ Payload Validation

STy Time Zone
(UTC-05:00) Eastern Time (US & Canada)

Assessment Type

Mobile+ Assessment

The service level objective (SLO) for this assessment is 3 business day(s) Pacific Standard Time (2)
Remediation Scan

No

Application Details
Framework Type
Android

Application Platform
Phone & Tablet Application

Authentication Required
No

By starting This assessment, you acknowledge authorizarion To perform 2 scurity assessment of the application

BACK START SCAN

7. Revise el resumen. Si es necesario, haga clic en Atras y realice las correcciones. Si los valores son
correctos, haga clic en Iniciar analisis.

Se le redirigira a la pagina Andlisis de versién; su nuevo escaneo tiene un estado Programado. El
analisis comenzara a la hora programada.

Nota: Siuso6 un derecho mévil premium, habra disponible un derecho estatico asociado —
llamado "<Nombre premium mévil> (origen)"— cuando inicie un analisis estafico.

Temas relacionados

Ademds de utilizar el portal, puede enviar una evaluacién movil utilizando los siguientes métodos:

¢ API de OpenText Core Application Security. Para obtener mas informacién, consulte "API de
OpenText Core Application Security" en la pdgina 352.

Edicion de la configuracion de andlisis movil para un analisis en
curso

Puede editar la configuracidn de andlisis movil para los analisis detenidos y los andlisis programados que
aun no se han iniciado. Tenga en cuenta que no puede editar los campos Tipo de evaluacién, Tipo de

marco, Preferencia de auditoria y Plataforma de la aplicacion. Si necesita editar esos campos,
cancele el andlisis y vuelva a enviar la evaluacion movil.
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Si necesita pausar un analisis en curso para editar la configuracion del analisis, cree un vale en el Centro
de ayuda. El equipo de pruebas respondera directamente al vale con datos actualizados. Para obtener
mds informacién sobre la creacidon de un vale del Centro de ayuda, consulte "Envio de un vale del Centro
de ayuda" en la pagina 408.

Uso de derechos

El portal administra el uso de los derechos. La cantidad de derechos disponible se muestra en las
paginas Configuracion del analisis. Si se compraron analisis, se muestra el nimero de evaluaciones
disponibles. Si compré unidades de evaluacion, se muestran el coste unitario de cada evaluacion y el
numero total de unidades disponibles en todos los derechos.

Cuando inicia o programa un andlisis, el coste se deduce automaticamente de la cobertura de derechos.
Los andlisis Unicos se deducen cada vez que realiza un analisis, mientras que una suscripcion se deduce
una sola vez y, luego, es vélida para la aplicacidn hasta la fecha de finalizacidn de la suscripcién. Puede
identificar una aplicacion sujeta a una suscripcién porque la fecha de finalizacion de la suscripcion
reemplaza el coste de los derechos.

Se ofrece informacién adicional sobre los derechos a través de los siguientes origenes:

¢ Los mosaicos de panel de derechos activos y de uso de los derechos. Para obtener mds informacion,
consulte "Tipos de grafico del panel” en la pagina 249.

¢ Laexportacion de datos de uso de los derechos. Para obtener mas informacion, consulte "Creacion
de una plantilla de exportacion de datos" en la pagina 277.

¢ Lapdgina Derechos en la vista Administracién. Para obtener mas informacién, consulte "Visualizacion
de derechos" en la pagina 297.

Administracion de analisis

Puede administrar las actividades de andlisis tanto a nivel de inquilino, como de aplicacién y como de
versién. La pdgina Sus andlisis muestra los analisis del inquilino. Los usuarios pueden obtener mas
informacion sobre una aplicacién. La pagina Analisis de la aplicacion muestra los andlisis ejecutados en la
aplicacion, mientras que la pagina Andlisis de versidn muestra los andlisis ejecutados en la versién. En las
paginas Analisis, que comparten un disefio y una funcionalidad similares, se proporciona una vista Unica
en la que los usuarios pueden revisar los detalles del analisis y hacer un seguimiento del progreso de
este.

Esta seccidn incluye los siguientes temas:

Visualizacion de todos los andlisis ... . 174
Visualizacion de andlisis de la aplicacion ... 174
Visualizacion de andlisisde version ... 175
Desplazamiento por la pagina ANnalisis ... 175
Filtrado de la pagina Sus analisis ... 178
Comprobacidn del estado del analisis ... 178
Cancelacion de un analisis ... 180
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Visualizacion de todos los analisis

Puede ver los analisis de todas sus aplicaciones a nivel de inquilino.

Para ver andlisis a nivel de inquilino:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Haga clicen Sus analisis.

Aparecerd la pagina Sus andlisis. La cantidad de derechos disponibles se muestra en la parte

superior.
= Sus anélisis a v
53
0 Unidades disponibles
Lll_:‘ 10 encontrados Mostrar. 50
@ APLICACIGN VERSIGN TIPODEANALISIS  TIPO DEEVALUACION ESTADO  INICIADO  COMPLETADO NS PROBLEMAS
& Zero Security (COBOL) 1268 Esttico Static+ Assessment @ 2018/02/28  2018/02/28 [ n I « o | =
WebGoat (NET) Sh Estéfico Staic+ Assessment @ 2018/02/28 | 2018/02/28 aa» - | 108
WebGoat (NET) 54 Dingmico Dynamic+ Website Assessment @ 2018/02/28 | 2018/02/28 [ o I s ] | 300
Rubix JAVA-No Source) | 01 Esttico Staic+ Assessment @ 2018/02/28 | 2018/02/28 GED - ° | s
OpenSSL (C Source) 1020 Estéfico Staic+ Assessment @ 2018/02/28 | 2018/02/28 apEe» o ° | 220
Jeopardy (PHP) 31 Estatico Staic+ Assessment @ 2018/02/28 | 2018/02/28 [« I s | ==
iGoat 105 (Objective-C) | 24 Esttico Static+ Assessment @ [ = I s o | s
1Goat 105 (Ojective-C) | 24 Mévi Mabile + Assessment @ [ « I 1 ] | e
iGoat Android (A 24 Esttico Static+ Assessment @ a&EE» - | we
iGoat Android JAVA) | 24 Mavil Mobile + Assessment @ [ = I 7 ] | s

En la siguiente tabla, se describe cémo desplazarse por la pagina Sus andlisis.

Visualizacion de andlisis de la aplicacion

Puede obtener mas informacion de una aplicacion y ver los andlisis Unicamente de esa aplicacion.

Para ver andlisis a nivel de aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
Haga clic en el nombre de la aplicacidn para la que desea ver los andlisis que se han ejecutado.
Haga clic en Analisis.
Aparecerd la pdgina Analisis de la aplicacidon, donde se muestran los analisis ejecutados en la
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aplicacion.
17.4 Mobile App_1
Analisis de la aplicacién

2 encontrados Mostrar. 50

VERSION TIPODEANALISIS TIPODEEVALUACION TIPODEDERECHO ESTADO  INICIADO  COMPLETADO N PROBLEMAS
2018/05/30 | 2018/05/30 o GED 85

)
1 Mévil Mobile Assessment Andilisis Gnico ‘\\-//‘
1 Estatico Mobile Basic N/D ® 2017/11/02  2017/11/02

@PREOR & ® I

En la siguiente tabla se describe como desplazarse por la pagina Andlisis de la aplicacion.

Visualizacion de analisis de version

Puede obtener mas informacién de una version y ver los andlisis Unicamente de esa version.

Para ver analisis a nivel de version:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Haga clic en Sus versiones.
Aparecerd la pagina Sus versiones.
3. Hagaclicen el nombre de la versidn para la que desea ver los analisis que se ejecutaron.
Haga clic en Analisis.
Aparecerd la pagina Analisis de version, donde se muestran los analisis ejecutados en la version.

17.4 Dynamic Standard App_1 > 1

@ Andlisis de versién IMPORTAR ANALISIS ¥
g 4 encontrados Mostrar 50
<> . .
TIPO DE ANALISIS TIPO DE EVALUACION TIPO DE DERECHO ESTADO INICIADO  COMPLETADO N PROBLEMAS

@ Dindmico Dynamic Standard Andlisis tnico Enarso 207M0/27
2

Estitio Comletad aaad» - | 20

Diné Completsdo | 201710713 | 201710727 [ s« I © ] | 208

Desplazamiento por la pagina Analisis
En la siguiente tabla, se describe cémo desplazarse por la pdgina Sus andlisis, la pagina Analisis de la

aplicacién y la pagina Andlisis de version. Las paginas de Analisis comparten las mismas caracteristicas
excepto donde se indique lo contrario.
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Tarea

Buscaren la
lista de
analisis

Mostrar u
ocultar la lista
de filtros

Expandir o
confraer
filtros

Ver los vales
del Centro de
ayuda
asociados a
un analisis

Solicitar la
cancelacion
de un anélisis
en curso

Ver el
resumen de
un analisis

Ver las notas
de un analisis
estatico

Descargar
resultados de
analisis

Descargar el
manifiesto de
la cargade
andlisis
estdtico

Descargar la

Accion

Escriba una palabra clave o una frase en el
cuadro de texto de busqueda y pulse Intro.
Para quitar los resultados de busqueda, elimine
el texto del cuadro de busqueda y haga clicen
Intro. Para obtener informacion, consulte
"Busqueda de aplicaciones y versiones" en la
pagina 79.

Hagaclicen ¥.

Haga clicen & 0en

expandir todo | contraer todo

la flecha junto al nombre del filtro.

Haga clicen

Haga clicen --- y seleccione Cancelar analisis.
Consulte "Cancelacién de un analisis" en la
pagina 180.

Haga clicen -.- y seleccione Resumen del
analisis. El resumen del andlisis incluye el id. de
analisis y una comparacion con el analisis
anterior.

Haga clicen - -- y seleccione Notas del
analisis.

Estatico, dindmico y moévil: hagaclicen -:- y
seleccione Descargar resultados.

Codigo abierto: hagaclicen -.- y seleccione
Descargar SBOM.

Haga clicen -.- y seleccione Descargar el
manifiesto. El manifiesto enumera archivos
cargados y excluye imagenes, archivos
multimedia y archivos CSS.

Nota: Pongase en contacto con el soporte

OpenText™ Core Application Security (25.2)

Notas

La busqueda de texto solo esta
disponible en la pdgina Sus
andlisis

La opcidn de filtrar estd
disponible en la pagina Sus
andlisis. No esta disponible en
ofras paginas de analisis. Para
obtener mas informacién,
consulte "Filtrado de la pagina
Sus andlisis" en la pagina 178.

La descarga de la carga del
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Tarea

carga de
analisis
estatico

Descargar
arbol del sitio
de analisis
dindmico

Ver hosts
detectados
por el analisis
dindmico

Descargar la
macro de
inicio de
sesion
utilizada en el
analisis
dindmico

Descargar el
registro de
andlisis para
un andlisis
dindmico
fallido

Enviar anélisis
de OpenText
CoreSCA en
SBOM

Eliminar un
analisis
importado

Crear un
archivo de
exportacion
WAF

Accion

para habilitar la funcién de descarga de
coédigo fuente.

Haga clicen -.- y seleccione Descargar cédigo
de origen para un andlisis completo.

Haga clicen -.- y seleccione Descargar arbol
del sitio. Seleccionar CSV o JSON para el tipo
de archivo.

Haga clicen --- y seleccione Hosts detectados.

Los hosts detectados son hosts a los que la
aplicacidn hace referencia, pero que no estan
especificados como hosts permitidos.

Haga clicen --- y seleccione Descargar macro
de inicio de sesion.

Haga clicen - -- y seleccione Descargar
registro de analisis.

Haga clicen --- y seleccione Enviar a

Debricked. El SBOM debe estar disponible para

su descarga.

Haga clicen --- y Cancelar analisis

importado. Consulte "Eliminacidon de un analisis

importado" en la pdgina 383.

Nota: Pongase en contacto con el soporte
para habilitar la opcion WAF.

Haga clicen --- y seleccione Enviar a
WAF/IPS. La exportacion es un archivo XML.

Notas

andlisis estatico solo estd
disponible en la pdgina Sus
andlisis y en la pdgina Versiones.

La macro de inicio de sesion esta
disponible para los siguientes
fipos de andlisis: sitio web de
DAST automatizada, dindmica,
dindmica+

El registro de andlisis estd
disponible para el andlisis de
DAST automatizada.

Nota: La duracidn de la disponibilidad la establece la "Directiva de retencion de datos" en la pagina

406.
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Filtrado de la pagina Sus anadlisis

Puede limitar los andlisis que se muestran en la pagina Sus anlisis aplicando filtros. Las siguientes
opciones de filtro y agrupacion estan disponibles en la pagina Sus andlisis:

Nota: Para que un filtro aparezca en la lista de filtros, los resultados deben contener varios valores
para ese filtro.

Filtro Descripcion Valores

Iniciado el Intervalo de fechas en que
comenzaron los andlisis

Completado el = Intervalo de fechas en que se
completaron los andlisis

Tipo de Tipo de evaluacién del andlisis
evaluacion
Tipo de Tipo de derecho del andlisis Analisis Unico, N/A, Suscripcion, Correccidon
derecho
Es correccion | Si el andlisis es un analisis de Falso, Verdadero
correccién.
Version Versidn asociada con el analisis
Estado de Estado de los andlisis estatico, En curso, Completado, Cancelado, En espera
andlisis dindmico, mévil y de red.
Tipo de Tipo de andlisis Estatico, Dinamico, Mévil, Red, Cédigo abierto,
andlisis Supervisidn de aplicaciones

Comprobacion del estado del analisis

Puede comprobar el estado del andlisis en el portal. Los propietarios de versiones, los emisores de
andlisis y los usuarios en la lista de notificaciones de una aplicacidn también reciben notificaciones de
correo electrénico sobre las siguientes actualizaciones del estado del andlisis: inicio del andlisis,
finalizacion del andlisis, cancelacién del analisis y pausa del analisis.

Nota: Los estados de andlisis disponibles dependen del tipo de evaluacién. Hay un limite de 25
analisis en curso por inquilino.

e Estatico: una aplicacion puede tener un analisis estatico en curso para una version (maximo de
dos en curso por aplicacion). Los andlisis adicionales se ponen en cola y, luego, se ejecutan en el
orden en que aparecen alli. Cada aplicacion puede tener hasta 30 analisis en la cola.
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e Codigo abierto: una aplicacion puede tener un analisis OpenText Core SCA en curso para una
version (maximo de dos en progreso por aplicacion). Los analisis adicionales se ponen en colay,
luego, se ejecutan en el orden en que aparecen alli

¢ Dinamico: una aplicacién puede tener un solo analisis dinamico en curso a la vez. Los analisis no
se pueden poner en cola.

e Movil: una aplicacion puede tener un solo analisis mévil en curso a la vez. Los andlisis no se
pueden poner en cola.

Para comprobar el estado del andlisis de una aplicacion:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién para la que desea comprobar el estado del analisis.
Aparecerd la pagina Informacién general de la aplicaciéon.

WebGoat (NET)

D Cumplimiento de directivas Problemas en produccién
@ b ¢ CRITICO ALTO MEDIO 8AIO
® FaLLo =
ver
)  Versiones Texto de bisqueda a
o econtrados
8 INICIAR ANALISIS ~ VERSION  COPIARESTADO DE VERSION DEQRIGEN  ESTADODESDLC  CUMPLIMIENTO DE DIRECTIVAS N.* PROBLEMAS ESTATICO  CODIGOABIERTO  DINAMICO
o
o ) e cinco Ao Hepo aa10
s | o — | - e ®

3. Coloque el cursor sobre el icono de estado de andlisis para obtener mas informacién sobre el
analisis mas reciente de ese tipo de versiones.

4. Haga clicen unicono de estado para acceder a los detalles del estado del andlisis directamente:

¢ No iniciado: se le redirigira a la pagina Configuracion del andlisis relevante.
e Programado: se le redirigird a la pagina Configuracion del analisis relevante.

e En curso: se le redirigird a la pdgina Analisis de versidén o Analisis de la aplicacidn si una aplicacién
de microservicios tiene analisis estaticos en la cola.

* En cola: se le redirigira a la pdgina Configuracion del andlisis relevante.

¢ En pausa: se le redirigird a la ventana de vales del Centro de ayuda en la pagina Andlisis de
version.

¢ Cancelado: se le redirigira a la pagina Configuracion del andlisis relevante.

e Completado: se le redirigira a la pagina Problemas de versién (andlisis estaticos, dindmicos y
moviles) o a la pagina Problemas de la aplicacion (analisis de Supervisidon de aplicaciones), las
cuales estardn filtradas por el fipo de andlisis relevante.

Nota: Los andlisis de DAST automatizada y de OpenText Core SCA pueden tener
resultados parciales; el icono de estado del andlisis para analisis completados que tienen
resultados parciales esta resaltado en naranja;
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Cancelacion de un analisis

Puede que deba cancelar un analisis que no se haya iniciado, o bien uno que se haya iniciado, pero que
no se haya completado. El portal automatiza el procesamiento de la solicitud de cancelacion. El coste de
los derechos se reembolsara si se estima adecuado.

Para cancelar un analisis:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién para la cual desea cancelar un andlisis.
Aparecerd la pagina Versiones.

3. Haga clic en Analisis.
Aparecerd la pagina Andlisis de la aplicacion.

17.4 Mobile App_1

Analisis de la aplicacién

2 encontrados

VERSIGN TIPODE ANALISIS TIPO DE EVALUACION TIPODEDERECHO  ESTADO  INICIADO  COMPLETADO N.° PROBLEMAS

1 Mévil Mobile Assessment Andlisis (inico ) 2018/05/30 = 2018/05/3!

1 Estatico Mobile Basic N/D ® 2017/11/02 = 2017/11/02

P REHOR e O I

4, Hagaclicen --- en la fila del analisis y seleccione Cancelar analisis.
Aparecerd un mensaje de confirmacion.
5. Haga clic en Si para confirmar la cancelacion del analisis.

¢ Losanalisis con un estado En cola o Programado se cancelan automaticamente.

¢ Paralos analisis con el estado En curso:

© Sielandlisis es un andlisis de supervisién de aplicaciones o un andlisis estatico que no se ha
auditado, se cancelara automaticamente.

© Si el andlisis es un analisis dindmico, mévil o estatico auditado, se generara un vale del Centro
de ayuda con la solicitud de cancelacién y los detalles del analisis. Se envia un correo
electronico al equipo de pruebas, que luego cancela manualmente el andlisis.

¢ Los analisis con el estado En espera se cancelan automaticamente. Se envia un correo
electrénico al equipo de pruebas.

Cuando se cancela un andlisis, los vales del Centro de ayuda asociados a este se marcan como
resueltos.
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Reanudacion de un analisis detenido

El equipo de pruebas pausara un analisis si se necesita informacion adicional. Responda al vale del
Centro de ayuda asociado para que se pueda reanudar el andlisis. Tenga en cuenta que las pausas y las
reanudaciones de las pruebas provocan que el andlisis tarde mas que el SLO estandar.

Nota: Los analisis en pausa durante mas de 21 dias consecutivos se cancelan automdticamente. Los
vales del Centro de ayuda asociados al andlisis se marcan como resueltos.

Para reanudar un analisis detenido:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen elicono de estado En pausa en la columna Estado de seguridad y analisis de la
aplicacion.

Se abrird la ventana de vales del Centro de ayuda.
3. Hagaclicen la seccion Vales pendientes.
Se mostraran los vales pendientes del andlisis.
Haga clic en un vale para ver los comentarios.
5. Haga clicen Agregar comentario piiblico.
Debajo aparecerd un cuadro de texto.
6. Escriba el comentario que se agregara al vale.
Haga clicen + Agregar comentario piblico.
El comentario se agregara a los detalles del vale en el portal y en el Centro de ayuda. El estado de la

evaluacién cambiara a En curso.

Nota: Sinecesita agregar un archivo al vale, debera hacerlo mediante el Centro de ayuda.

Visualizacion de vales del Centro de ayuda vinculados a un analisis

Puede ver los vales del Centro de ayuda vinculados con un andlisis activo en las pdginas Sus anilisis,
Analisis de la aplicacidon y Analisis de version.

Nota: Si se ha detenido un andlisis, podra acceder a los vales del Centro de ayuda asociados a este
desde cualquier pagina a nivel de version haciendo clic en el botén Vales del Centro de ayuda de
la barra de estado.

Para ver los vales del Centro de ayuda vinculados a un andlisis activo:
1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

Haga clic en el nombre de la aplicacion.

Haga clic en Analisis.
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Aparecerd la lista de todos los analisis ejecutados en la aplicacion o la version.

17.4 Mobile App_1

Analisis de la aplicacién

2 encontrados Mostrar: 50
VERSIGN TIPODE ANALISIS TIPODEEVALUACION TIPODEDERECHO ESTADO  INICIADO  COMPLETADO N PROBLEMAS
1 Mévil Mobile Assessment Andlisis tnico @ 2018/05/30 | 2018/05/30 o @D 85
1 Estético Mobile Basic N/D ® 2017/11/02 | 2017/11/02

[@PREFOR S ® I

4. Hagaclicen elicono

Se abre la ventana modal Centro de ayuda, que muestra todos los vales pendientes, abiertos y
solucionados asociados al analisis.

Help Center Tickets X

Assessment Waiting for Customer Action

Status: pending

Assessment for Drupal - 725 is waiting for customer meaning
we are having issues accessing the site__

> Add Public Comment

From: Dylan Thomas 2016/07/1% 08:49:02 AM
Quick feedback!

From: Dylan Thomas 2016/0711% 06:25:04 AM
| swear they work! But I'm such a great customer, I'll update them anyway.

Sincerely.

Happy FoD customer

From: Dylan Thomas 2015/08/25 06:62:33 PM
Assessment for Drupal - 7.25 is waiting for customer meaning we are having issues accessing the site
properly.

Aszsessment Type: Dynamic

Tenant: Dylan Tenant

Motes: The scan of your application has been paused because the credentials provided are not
working. Please verify the credentials and notify the Help Center with the updated information so we
may complete your scan. To chat with an FoD representative or log a support ficket, visit the FoD
Help Center link @n the FoD portal. Fer immediate assistance, use the Help Center Voice Channel
(800)893-8141. Without yeur response, your scan may be cancelled.

We would appreciate it if you could log in and help us resolve the issues.
You can access the Assessment by going to HTTPS:/FODQAS-152/Releases/Issues/1621

Thanks,
HP Security Services

5. Enla seccion Vales pendientes, haga clic en un vale para ver sus comentarios.
Haga clicen Agregar comentario publico.
Debajo aparecerd un cuadro de texto.

7. Escriba el comentario que se agregard al vale.

8. Haga clicen + Agregar comentario piblico.

El comentario se agregara a los detalles del vale en el portal y en el Centro de ayuda.
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Cuando el equipo de prueba complete el andlisis, publicara los resultados del andlisis en el portal. Inicie
sesidn en OpenText Core Application Security para ver los resultados del analisis y corregir las
vulnerabilidades detectadas en la aplicacion.

Esta seccidn incluye los siguientes temas:

ReVISION de Problemas ... .. 183
Detalles del problema ... . 194
ActUalizar ProblemMas ... 211
Auditoria de la correccion de problemas ... 219
Auditoriay correccion con SAST AVIatOr . 220
Plantillas de auditoria ... .. 225
Reglas de limpieza de flujo de datos ... ... 236
Solicitud de un andlisis de COrreCCiON .. .. . . 242

Revision de problemas

Puede ver informacién detallada sobre los problemas que se encontraron en un andlisis tanto en el nivel
de aplicacion como de versién. En la pagina Problemas de la aplicacion se muestran los problemas
encontrados en todas las versiones de una aplicacién (a excepcidon de las versiones retiradas), asi como
los problemas de supervision de aplicaciones. En la pdgina Problemas de versién, se muestran los
problemas encontrados en todos los andlisis de una version.

En las paginas de problemas de la aplicacion y de versidn, que comparten disefio y funcionalidad
similares, se proporciona una sola vista integrada de los datos de problemas. Una pdgina se divide en
fres paneles:

¢ Elpanel de navegacion muestra una lista de los problemas. Los problemas se organizan por su
gravedad en pestafias individuales para cada nivel de gravedad y en una pestafa para todos los
problemas.

¢ El panel de detalles de los problemas muestra informacién sobre el problema seleccionado en el panel
de navegacidn. Los detalles se organizan en varias pestafias. Las pestafias disponibles dependen del
tipo de andlisis en el cual se encontré el problema.

¢ El panel de auditoria se puede contraer. Muestra campos de correccidn del usuario del problema
seleccionado en el panel de navegacién, asi como el estado del problema, la fecha en la que se
introdujo y la fecha en la se encontré por ultima vez.

Los problemas tienen uno de los siguientes estados:
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Estado Descripcion
Nuevo Una vulnerabilidad aparece por primera vez en el Gltimo andlisis.
Existente Una vulnerabilidad del Gltimo andlisis aparece en uno o varios andlisis

anteriores, incluido el analisis inmediatamente anterior al Gltimo.

Reabierto Aparecié una vulnerabilidad en el Gltimo analisis y habia aparecido antes,
pero no en el andlisis inmediatamente anterior al Ultimo. Dicho de otra
forma, un problema no volvié a detectarse en uno o mas andlisis, por lo
que parecia haberse solucionado; no obstante, volvié a aparecer
posteriormente.

Solucionado/Solucion Una vulnerabilidad aparecié al menos una vez, pero no se detecté en el

validada Ultimo andlisis. Las vulnerabilidades solucionadas estan ocultas de forma
predeterminada. Para ver las vulnerabilidades con el estado Solucionado,
seleccione Mostrar... Solucionados en las paginas Informacién general
de versidn y Problemas.

Esta seccidn contiene los siguientes temas:

Visualizacién de los problemas de la aplicacion ... 184
Visualizacidn de los problemas de version ... 185
Desplazamiento por la pagina Problemas ... 186
Opciones de filtrado y agrupacién en la pagina Problemas ... . 189
Personalizacion de filtros y agrupaciones de problemas ... 192

Visualizacion de los problemas de la aplicacion

Puede ver los problemas de todas las versiones de una aplicacién (a excepcidn de las versiones
retiradas) junto con los problemas de Supervision de aplicaciones.

Para ver problemas a nivel de aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen el nombre de la aplicacién que desea ver.
Aparecerad la pagina Informacién general de la aplicacién.
3. Hagaclicen Problemas.

Aparecerd la pagina Problemas de la aplicacién. Dentro de una agrupacién, los problemas se
ordenan por nombre de archivo y, luego, por nimero de linea. Los problemas con el mismo Id. de
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instancia en las diversas versiones se agrupan en una sola vista.

Problemas de la aplicacién

DD @ w7312 v pebble-web/jsp/blogEntry.jsp : 53
@ Agrupar por Cross Site Seripfing: Reflecied ) [ SMART Fix
@ Categoria v
Vulnerabilidad Recomendaciones Cédigo Diagrama
@t\ W Cross-Site Sc. (EED)
Q Mésprusbas ¥ Historial
1
0,
Resumen
blogEntryjsp: .. [P
PDE The method _jspService() in blogEntry.jsp sends unvalidated data to a web browser on
blogEntryjsp:.. P line 53, which can result in the browser executing malicious code Sending unvalidsted
a‘g;:g T data fo a web browser can result in the browser executing malicious code
8 N blogEntryjsp:.. P Explicacion
E blogEntryjsp .. P Cross-sife scripting (XSS) vulnerabilities occur when
blogEntryjsp:... 1. Data enters a web application through an untrusted source. In the case of reflected
XS5, the untrusted source is typically @ web request, while in the case of persisted (also
blogEntryjsp: .. B
known 35 stored) XSS it s typically s database or other back-end data store
blagEntryjsp: .. P
blogEntryjsp:.. ¥ In this case. the data enters at ge )in yActionjava on line
319,
staticPagejsp:.. O
> Dangerous i () 2. The data s included in dynamic content that s sent o a web user without validation
> Insecure Tran.. (@) In this case, the data is sent at printQ in blogEntryjsp on line 53
> Open Redirect (ERD
The malicious confent sent fo the web brawser often fakes the form of 5 JavaScript
> Password Ma.. (EB) segment, but can also include HTML, Flash or any other fype of cade that the browser

o executes. The varlety of attacks based on XSS is almost limitless, but they commenly
Path Manipul

2 PEfEmy include transmitting private data like cookies or other session information fo the
attacker, redirecting the victim fo web content controlled by the attacker, or performing

other malicious operations on the user's machine under the guise of the vulnerable site

Visualizacion de los problemas de version

Texto de bisqueda

Auditar

Estado

Nuevo

Fecha de introduccidn

2017/10/20

Fecha de Ia tltima vez
que se encantré
2017/10/20

Ususrio asignada

(Sin configuran) ¥

Estado del desarrollador

Abierta v

Estade del auditar

Pendientederev v

Gravedad

Critico v

Comentarie

AGREGAR

ENVIAR ERROR
AGREGAR FILTRO ...

« o] v

expandir todo \ contraer todo {5}
v CONSULTAS PREESTABLECIDAS

Mis problemas sbiertos
> GRAVEDAD

> CATEGORIA

aplicar a todo lo seleccionade

Puede ver los problemas de una versidn de una aplicacién, incluidos los problemas de andlisis de cddigo

abierto y en las instalaciones.

Para ver problemas a nivel de versién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclic en Sus versiones.
Aparecerd la pagina Sus versiones.

3. Seleccione una versién de la lista.
Haga clic en Problemas.

Aparecerd la pagina Problemas de versién. Dentro de una agrupacion, los problemas se ordenan

OpenText™ Core Application Security (25.2)
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por nombre de archivo y, luego, por nimero de linea.

17.4 Static Application » 2

Problemas de version -
oo ¢

Agrupar por

Categoria v

@& ® I

“ Cross-Site Seripting:.. €

1

~
b>2

/

blogEntryjsp: 29
DI blogEntryjsp: 29

blogEntryjsp: 29

SRS

blogEntryjsp: 29

blogEntryjsp: 29

blagEntryjsp - 29

blogEntryjsp 29

blogEntryjse: 29

blogEntryjse: 29

blogEntryjse: 29

- @&
- &
> Open Redirect [ 1 ]
> Password Managem... (R
> Path Manipuiation (XD
L PE -

1073466 pebble-web/jsp/blogEntry.jsp : 29
W cossSresoingRefleced ) I SMART FiX

Vulnerabilidad Recomendaciones Cédigo Diagrama Mas pruebas ~

Historial

Resumen

The method _jspService() in blogEntry.jsp sends unvalidated data to a web browser on line 29, which

can result in he browser executing malicious code Sending unvalidated data fo aweb browser can

result in the browser executing malicious code.

Explicacion
Cross-site scripting (XSS) vulnerabilities occur when:
1.Data enters a web application through an untrusted source. In the case of reflected XSS, the

untrusted source is typically a web request. while in the case of persisted (also known as stored) XSS it

is typically s dstabase or other back-and data store.

In this case, the data enters at getParameterQ in SaveBlogEntryAction.java on line 317.
2. The data s included in dynamic content that is sent to a web user without validation.

Inthis case. fhe datais sent at print0 in blogEntryjsp on line 29.

The malicious content sent 1o the web browser often takes the form of a JavaScript segment, but can

also include HTML. Flash or any other type of code that the browser exscutes. The variety of attacks

based an XSS is almost limitless, but they com smitting private data like cookies or

ather session infarmation fo the attacker, b content contralled by the
attacker, or performing other malicious aperations on the user’s machine under the guise of the

vulnerable site.

Texto de bisqueda

5 Auditar

Estado

Nuevo

Fecha de introduccién
2017/10/20

Fecha de a dlfima vez que se

encontrd

2017/10/20

Usuario asignado

(Sin configurar) v

Estado del desarrollador

Abierto v

Estado del auditor

Pendiente de revisién v

Gravedad

Critico v

Comentario

AGREGAR

ENVIAR ERROR

Desplazamiento por la pagina Problemas

o« [mmc] v

expandir todo | contraer todo f:53
" CONSULTAS PREESTABLECIDAS
Mis problemas abiertos
> GRAVEDAD
> CATEGORIA

aplicar a todo lo seleccionado

En las siguientes tablas, se describe cdémo desplazarse por las paginas Problemas de la aplicacion y

Problemas de version.

Navegacion general

Tarea

Exportar datos
de problemas

Accion

Haga clicen +. Se envia un vinculo para descargar un archivo CSV a la direccién de
correo electrénico especificada en la configuracion de la cuenta. El vinculo es valido

durante 7 dias desde el momento en que se envia el correo electrénico y solo el
usuario puede acceder a él.

Nota: Las funcionalidades de exportacion en las paginas Panel de inquilino,
Sus versiones, Problemas de la aplicacién y Problemas de versién muestran los
mismos campos para las columnas. Los filtros aplicados actualmente también
se aplican a la exportacion.

Buscar
problemas

Mostraru
ocultar los
problemas
solucionados

OpenText™ Core Application Security (25.2)

Escriba una palabra clave o una frase en el campo de texto de busqueda y pulse
Intro.

Haga clic en Mostrar... Solucionados para mostrar u ocultar los problemas con el
estado Solucidén validados.
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Tarea

Mostrar u

ocultar los
problemas
suprimidos

Mostrar u
ocultar la lista
de filtros

Personalice las
opciones de
filtros y
agrupaciones

Expandir o
contraer filtros

Aplicar un filtro

Guardar los
filtros aplicados
como una
consulta

Quitar los
filtros aplicados

Accion

Haga clic en Mostrar... Suprimidos para mostrar u ocultar los problemas con el
estado Suprimido.

Hagaclicen ¥.

Haga clicen . Sus selecciones determinan las opciones que se muestran en la
pagina Problemas. Para obtener mas informacién, consulte "Personalizacion de
filtros y agrupaciones de problemas" en la pagina 192.

Haga clic en expandir todo o contraer todo en la flecha junto al nombre del filtro.

Seleccione los valores de filtro deseados debajo del nombre del filtro. La pdgina se
actualizard automdaticamente con los resultados filtrados. Para algunos filtros,
haga clic en aplicar para actualizar la pagina. Para obtener mas informacion,
consulte "Opciones de filtrado y agrupacion en la pagina Problemas" en la pagina
189.

Haga clic en Guardar consulta. Aparecerd la ventana Ponga nombre a su consulta

personalizada. Escriba un nombre para la consulta y haga clic en Guardar. La
consulta que se guardo aparece en el filtro Consultas preestablecidas.

Haga clicen X o en Borrar filtros.

Panel de navegacion

Tarea

Expandir o
contraer el
panel de
navegacion

Ver problemas
por nivel de
gravedad

Agrupar los
problemas
mostrados

OpenText™ Core Application Security (25.2)

Accion

Hagaclicen > oen <.

Seleccione una de las siguientes pestafias: Critica, Alta, Media, Baja o Todo.

Seleccione un valor de la lista Agrupar por. Dentro de un grupo, los problemas se
ordenan por nombre de archivo vy, luego, por nimero de linea. Para obtener mas
informacion, consulte "Opciones de filtrado y agrupacion en la pagina Problemas"
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Tarea Accion

segln un en la pagina 189.

atributo

Ver mds Haga clic en la descripcién del problema.

detalles de un
problema

Seleccionar Marque las casillas junto a los problemas.

varios
problemas

Desplazarse Haga clicen las flechas a la derechay a la izquierda ¢ —.

por los
problemas de
un grupo

Panel de detalles del problema

Tarea

Ver una instancia especifica
de un problema encontrado
en varias versiones

Ver el diagrama de
seguimiento de andlisis de
un problema junto con otros
de la misma categoria

Ver detalles concretos de un
problema

Panel de auditoria

Tarea Accion

Accion

Seleccione el id. del problema (especifico de una versién) de la lista
desplegable. El panel de detalles del problema en la pdgina Problemas
de version muestra por defecto el problema especifico de esa version.

1549640 JavaSourceforgfowasp/webgoat/util/Exec.java : 103

Command Injection ) O SMART Fix

Haga clic en el vinculo Smart Fix. Aparecera una vista en pantalla
completa de Smart Fix que muestra todos los problemas de la
categoria de problema seleccionada y en la que se resalta el flujo de
datos del problema seleccionado.

Seleccione una pestana. Para obtener mds informacion,
consulte"Detalles del problema” en la pagina 194

Expandir o contraer = Hagaclicen > oen <.

el panel de
navegacion

Editar un problema = Edite los campos disponibles. Para obtener mas informacion, consulte
"Actualizar problemas" en la pagina 211.
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Tarea Accion

Enviar un problema = Haga clic en Enviar error. Para obtener mas informacién, consulte "Envio de
al seguimiento de problemas al seguimiento de errores" en la pagina 375.
errores:

Agregar un filtro de = Haga clic en Agregar filtro de auditoria. Para obtener mds informacién,
auditoria para un consulte "Creacion de un filtro de plantilla de auditoria de aplicaciones para un
problema problema" en la pagina 231.

Opciones de filtrado y agrupacion en la pagina Problemas
Las siguientes opciones de filtros y agrupacion estan disponibles en la pdgina Problemas:

Nota: Para que un filtro aparezca en la lista de filtros, el filtro debe estar habilitado (consulte
"Personalizacion de filtros y agrupaciones de problemas" en la pagina 192) y los resultados deben
contener multiples valores para ese filtro.

Filtrar y
agrupar Descripcion Valores

Usuario asignado = Definido por el usuario Sin configurar, Definido por
el usuario

Marca de fiempo = Fecha de la dltima actualizacion del Estado del
auditada auditor (solo filtro)

Estado del Estado de correccidn de problema de auditor. * Valores del sistema no

auditor suprimidos: Pendiente de
revisiéon, Correccion
necesaria, Correccion
pospuesta, Riesgo
mitigado, Sospechoso,
Propuesto como no es un
problema

Nota: Sospechoso y
Propuesto como que
no es un problema
son establecidos por
SAST Aviator.

¢ Valores del sistema
suprimidos: Riesgo
aceptado, No es un
problema.

e Definido por el usuario

Error enviado Se envié un problema como un error a un Falso, Verdadero
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Filtrar y
agrupar

Categoria

Solicitudes
preestablecidas

Consultas
personalizadas

CWE

CWE Top 25
2023

Estado del
desarrollador

DISASTIG5.1

DISASTIG5.2

DISASTIG5.3

DISASTIG 6.1

FISMA
Fortify Aviator

Con datos
adjuntos

Con comentarios
Tiene notas

Fecha de
introduccion

Se ha suprimido

Descripcion
sistema de seguimiento de errores
Categoria del problema

Consultas predeterminadas (opcion de solo
filtro)

Consultas personalizadas guardadas (opcion de
solo filtro)

Clasificacion Common Weakness Enumeration

Clasificacion Common Weakness Enumeration
Top 25

Estado de correccidn de problema del
desarrollador

Desarrollo y seguridad de las aplicaciones DISA
STIG 5.1 (obsoleta)

Desarrollo y seguridad de las aplicaciones DISA
STIG5.2

Desarrollo y seguridad de las aplicaciones DISA
STIG5.3

Desarrollo y seguridad de las aplicaciones DISA
STIG6.1

Clasificacion de FISMA (obsoleta)

Auditado por SAST Aviator

Fecha original de creacion del problema (solo
filtro)

El problema se ha suprimido (solo filtro)

OpenText™ Core Application Security (25.2)

Valores

Mis problemas abiertos

Definido por el usuario

¢ Valores del sistema:
Abierto, En correccion,
Corregido, No se
solucionara o
Componente de terceros

e Definido por el usuario

Falso, Verdadero

Falso, Verdadero
Falso, Verdadero

Falso, Verdadero

Falso, Verdadero
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Filtrar y
agrupar

Antigledad del
problema

Microservicio

NIST SP 800-53
Rev.5

OWASP 2014
Mobile

OWASP 2017

OWASP 2021

OWASP API Top

102023

OWASP
ASVS 4.0

OWASP Mobile
Top 102024

Paquete
PCl 4.0
PCI SSF1.2

Version

Herramienta de
analisis

Tipo de analisis

Ambito

Descripcion

Numero de dias que los problemas han estado
presentes en la aplicacion (solo filtro). Las
categorias son acumulativas. Por ejemplo, un
problema que se considera mds antiguo de 30
dias también se tiene en cuenta para el recuento
de los que fienen mas de 10 dias de antigliedad.

Publicacién especial 800-53 del Instituto
Nacional de Estandares y Tecnologia

Clasificacién segun el Top 10 mévil de OWASP
2014

Clasificacién segun el Top 10 de OWASP 2017
Clasificacién segun el Top 10 de OWASP 2021

Clasificacion OWASP APl top 10 2023

Clasificacion OWASP ASVS 4.0

Clasificacién segun el Top 10 mévil de OWASP
2024

Paquete o espacio de nombre
Clasificacién de PCI 4.0
Clasificacién de PCI SSF 1.2

Version en la que se identifico el problema (solo
filtro)

Nota: El filtro Versién solo aparece en la
pagina Problemas de la aplicacién.

Herramienta de analisis utilizada para encontrar
el problema

Tipo de analisis al que pertenece el problema

Dependencia de produccidon o no produccién
(analisis de OpenText Core SCA)

OpenText™ Core Application Security (25.2)

Valores

>/< 5dias, >/< 10 dias, >/<
30dias, >/< 60dias, >/< 45
dias o >/< 90 dias

DAST, SAST, MAST,
Debricked, Sonatype

Supervisidn de aplicaciones,

dindmico, estatico, movil,
cédigo abierto
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Filtrar y

agrupar Descripcion

Gravedad Gravedad del problema (solo filtro)

Receptor Funcién de receptor de flujo de datos, aplicable
para problemas de andlisis estatico

Cddigo fuente Funcién de origen de flujo de datos, aplicable
para problemas de andlisis estatico

Estado Estado del problema

<Atributo Atributos personalizados

personalizado>

Valores

Critico, Alto, Medio, Bajo,
Mejor procedimiento,
Informacién

Nuevo, Existente, Reabierto
o Solucionado/Solucién
validados

Definido por el usuario

Personalizacion de filtros y agrupaciones de problemas

Puede personalizar los filtros y las agrupaciones de problemas que se muestran en la pagina Problemas

de la aplicacion o Problemas de version.

Para personalizar filtros y agrupaciones de problemas:

1. En el panel de auditoria, haga clicen S,

Aparecerd la ventana Configuracion.

OpenText™ Core Application Security (25.2)
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Configuracién X

Filtros Grupas

B Gravedad
Wersian
Microservicio
Estado de SDLC

B Categoria

B Estado

B Usuario asignado
Paquete

B OWASP 2013

B Tipo de analisis -

GUARDAR CERRAR

2. Realice la tarea que corresponda:
Tarea Procedimiento

Personalizar filtros de problemas a. Seleccione la pestana Filtros.

Marque las casillas de verificacion situadas
junto a los filtros que desee agregar.

c. Quite la marca de las casillas de verificacion
situadas junto a los filtros que desee quitar.

d. Haga clicen Guardar.
La pdgina de problemas se actualizara con los
filtros nuevos en la lista de filtros.

Nota: Un filtro aparece en la lista de filtros
solamente cuando los resultados
contienen varios valores para ese filtro.

Personalice las agrupaciones de a. Seleccione Grupos.
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Tarea Procedimiento

problemas (opciones Agrupar por en el b. Marque las casillas de verificaciéon situadas

panel de navegacion) junto alos valores que desea agregar a la lista
Agrupar por.

¢. Anule la seleccion de las casillas de verificacidn
situadas junto a los valores que desea eliminar
de la lista Agrupar por.

d. Haga clicen Guardar.

La pagina Problemas se actualizara con los
nuevos valores de los grupos.

Detalles del problema

El panel de detalles de problema en la pagina Problemas de la aplicacidon o Problemas de versién
proporciona detalles integrales del problema que permiten analizar las vulnerabilidades encontradas en
la aplicacion. Los detalles se organizan en varias pestafias. Las pestafias disponibles dependen del tipo
de analisis en el cual se encontré el problema.

Esta seccidn aborda los siguientes temas:

Detalles de los problemas de un analisis eStatico ... 194
Detalles de problemas del andlisis de codigo abierto ... 199
Detalles de los problemas del analisis dinamico o de supervision de aplicaciones ............................. 204
Detalles de los problemas de un analisis MOVl ... 208

Detalles de los problemas de un analisis estatico

El panel de detalles de problema de un problema de andlisis estatico muestra el id. del problema, su
ubicacidén, su gravedad y su categoria en la parte superior. Las siguientes pestafias proporcionan
informacion adicional sobre el problema, incluidos los detalles técnicos, la linea de cédigo (si se envi6 el
cédigo fuente) y un diagrama de seguimiento de analisis.

Vulnerabilidad

La pestana Vulnerabilidad muestra los siguientes detalles técnicos sobre el problema: resumen del
problema, explicacién de la ejecucidn e implicaciones del problema, id. de instancia e id. de regla; e
informacion sobre los estandares y las practicas recomendadas de Fortify Software Security Research.
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930712 https://zero.webappsecurity.com:443/

m Insecure Transport: Weak S5L Cipher :.:'

Vulnerabilidad Recomendaciones HTTP = Més prusbas - Historial

Resumen

Weblnspect ha detectado compatibilidad con cifrados TLS/SSL débiles en el servidor .

Los protocolos Seguridad de la capa de transporte (TLS) y Capa de sockets seguros (55L) proporcionan un mecanismo de proteccién que
garantiza la autenticidad, confidencialidad e integridad de los datos transmitidos entre un cliente y un servidor web. La fortaleza de tal
mecanismo de proteccidn viene determinada por los algoritmas de autenticacidn, cifrado v hash (conocidos colectivamente como conjunto de
cifrada) elegidos para |z transmisidn de informacidn confidencial 2 través del canal TLS/S5L. La mayoria de los servidores web es compatible
con diferentes conjuntos de cifrado de distintas fortalezas. Usar un cifrado débil o una clave de cifrado de longitud insuficiente, por gjempla,

podriz permitir & un atacante inhabilitar el mecanismo de proteccion v robar o modificar informacion confidencial.

Mal configurado, un servidor web se podria manipular para que eligiese conjuntos de cifrado débiles. Se recomienda, entre otras medidas,

actualizar la configuracion del servidor web para gue elija siempre los conjuntos de cifrado de mayor fortaleza.
Explicacion

Un esquema de cifrado débil puede ser objeto de atagues por fuerza bruta con posibilidades de éxito razonables empleando los métodos v
recursos actuales. Un atacante podria ser capaz de ejecutar un atague de tipo "man-in-the-middle® para inferceptar, supervisar y manipular
datos confidenciales.

Id. de instancia: 295f1082-aete-37f-d32c-abd2f01232d4
Id. de regla principal: 11235

Estandares y procedimientos recomendados
PCI 3.2

s &7 - Insecure Cardholder Data Transmission

s 554 - Insecure Communications

Recomendaciones

La pestafia Recomendaciones muestra recomendaciones para corregir el problema, ademds de consejos
y referencias para investigarlo en profundidad. Si esta disponible, la seccion Formacién interactiva
contiene vinculos a una formacién interactiva para la categoria del problema, videos sobre la categoria
del problema y otros recursos educativos. La seccion Formacién interactiva esta desarrollada por
Secure Code Warrior. Para obtener mas informacion sobre Secure Code Warrior, consulte "Infegracion
con Secure Code Warrior" en la padgina 384.
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930712 https://zero.webappsecurity.com:443/

m Insecure Transport: Weak 55L Cipher ::'

Vulnerabilidad Recomendaciones Cédigo Diagrama Més prushas - Histaria

Recomendacién
Deshabilite la compatibilidad con cifrados débiles en el servidor. En general, se definen como cifrados débiles:

* Todos los cifrados con clave de longitud inferior a 128 bits

s Los conjuntos de cifrado de clase de exportacion

» Los cifrados NULL

» |os cifrados compatibles con modos no autenticados

* |os cifredos evaluados a niveles de seguridad inferiores a 112 bits
* Taodos los cifrados RC4

s Todos los cifredos de bloques de &4 bits

Los siguientes cifrados admitidos por el servidor son débiles v deben deshabilitarse:

» En Apache. modifique las lineas siguientes en httpd.conf o sslconf:
o SSLCipherSuite ALL1aMULLIADH: eMULLILOW-EXP!INULLRC4IRCZIDES3DES+HIGH:+MEDIUM

» En IS, consulte los articulos de Microsoft Knowledge Base:
o |d. de articulo: 187458
o Id. de articulo: 265030 v
o Security Guidance for IS
o |d. de articulo: 2868725

s En otros servidores, consulte la documentacidn especifica del proveedor.

Los siguientes cifrados admitidos por el servidor deben propercionar la proteccidn edecuada v pueden mantenerse habilitados:

Consejos

Todos los cifrados débiles se han abtenida estableciendo una conexidn S5L con el host de desting v especificando el cifrado que se deseaba

probar en el mensaje Client Hello de la etapa de sincronizacion S5L.

Cadigo

La pestana €édigo muestra el codigo especifico donde se encontré el problema. Los usuarios pueden

realizar las siguientes acciones para revisar coddigo con mas facilidad:

¢ Habilitar o deshabilitar el ajuste de linea

¢ Navegar por varios seguimientos de analisis (si corresponde)

¢ Cambiar entre una vista apilada del cédigo y una vista de arbol del seguimiento de andlisis junto al
cédigo

¢ Saltar a lalinea de codigo al seleccionar un nodo de seguimiento de andlisis en la vista de arbol

¢ Habilitar y deshabilitar la visualizacién del seguimiento de analisis alineado

Nota: Para ver fodos los problemas de la categoria de problema seleccionada, haga clic en el vinculo
Smart Fix.
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wrsze  + pebble-web/themes/default/jsp/blogEntry.jsp : 68
m Cross-Site Scripting: Reflected 3' SMART FIX

Vulnerabilidad Recomendaciones Codigo Diagrama Mas pruebas w Historial
< Ruta 1de 3 > Ajuste de linea M Vista apilade W Seguimiento de anélisis en linea

&() SaveBlogEntryAction java:320 - getParameter(return) hd
307 {{ we're creating a new blog enfry -

308 return blog.getBlogForToday().createBlogEntry();

private void populateBlogEntry(BlogEntry blogEntry, HitpServietRequest request) {
3 SimpleBleg blog = (SimpleBlog)request. getAttribute(Constants. ELOG_KEY),
14 Sftring title = request.getParameter("title");
5 String subtitle = request.getParameter("subtitle");
String body = StringUtils filterNewlines(request.getParameter("body"));
String excerpt = StringUtils_filterNewlines(request.getParameter("excerpt"));
15 Sftring originalPermalink = request.getParameter("originalPermalink");
19 String tags = request.getParameter("tags");

Lo O O OO W oLy
x

¢[) SaveBlogEntryAction java:320 - getParameter(return)
:= SaveBlogEntryAction java:320 - Assignment to staticName

320 Siring staticName = request.getParameter('staticName");

321 string commentsEnabled = request.getParameter("commentsEnabled");
322 siring trackBacksEnabled = request.getParameter("trackBacksEnabled");

Diagrama

La pestafia Diagrama muestra un diagrama de seguimiento de analisis sobre el problema.
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wrsiz v pebble-web/themes/default/jsp/blogEntry.jsp : 68
m Cross-Site Scripting: Reflected ' SMART FIX

Vulnerabilidad Recomendaciones Cddigo Diagrama Més pruebas « Histaria

SaveBlogEnfryAction.populateBlogE.. BlogEnfrysetStaticMame SaveBlogEntryActionpreviewBlo...

c-[} getParameter{return}
:= Assignment fo staticMame

#() setstaticNamet0 - this staticNa.. ———————®

1= Assignment to thisstaticName

¢-[] populateBlogEntry(QustaticN...

2() setatiributed! : thisTblogEnr...

Mds pruebas

blogEntryjsp._jspSenvice

_—

2() getattributetthislblogEn
B() ispService(2 : return
#() printc)
&) Jspwritercthis)
:= Assignment to out
3[] _isplnitc2: 1
3[] _isplnitc2: 1

&{) printithis)

La pestafia Mas pruebas contiene notas y capturas de pantallas, a las que se accede por separado a

través del menu desplegable.

¢ Laseccion Notas muestra anotaciones sobre el problema del equipo de evaluacion.

¢ Laseccién Capturas de pantalla le permite cargar capturas de pantalla que ofrezcan informacién
contextual sobre el problema. Para obtener mas informacion, consulte "Carga de capturas de

pantalla" en la pagina 217.

wrize v pebble-web/themes/default/jsp/blogEntry.jsp : 68
m Cross-Site Scripting: Reflected ,' SMART FIX

Vulnerabilidad Recomendaciones Cddigo Diagrama Mas pruebas ~ Histaoria

+ AGREGAR CAPTURA DE PANTALLA

Mo hay elementos para mostrar.
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Pdgina 198 de 411



Guia de usuario
Capitulo 5: Correccién de vulnerabilidades

Historial

La pestafia Historial muestra un registro de los siguientes eventos del problema: cambios de auditoria,
comentarios y eventos del sistema (cambios de estado, acciones de estado de copia). Puede filtrar el
registro por tipo de evento (auditoria, seguimiento de errores, comentario o evento del sistema).

w7z + pebble-web/themes/default/jsp/blogEntry.jsp : 68
Cross-Site Scripting: Reflected ‘:' SMART FIX

Vulnerabilidad Recomendaciones Cédigo Diagrama Mas pruebas « Historial

B Auditorias B Comentarios M Ewventos del sistema

Fartify on Demand 20177020 10:35:05

Se ha encontrado un problema en el analisis 14665 de la version 1.

Agregar comentario

AGREGAR

Detalles de problemas del analisis de cédigo abierto

El panel de detalles de problemas de un problema de analisis cédigo abierto muestra el id. del problema,
su ubicacién, su gravedad y su id. de regla en la parte superior. Las siguientes pestafias ofrecen
informacion adicional sobre el problema.

Nota: Si el andlisis de Sonatype mds reciente detecta que un problema de cédigo abierto es una
vulnerabilidad no activa, el panel de detalles de problemas muestra el mensaje "Esta vulnerabilidad
ya no se indica como una vulnerabilidad activa". El estado del problema también se marca como
Solucién validada. Esto no se aplica a los problemas asociados con componentes de cédigo abierto
que se hayan eliminado.

Vulnerabilidad

La pestafa Vulnerabilidad muestra los siguientes detalles técnicos sobre el problema: datos sobre la
vulnerabilidad de la herramienta de analisis utilizada, el id. de instancia y el id. de regla, las ubicaciones de
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archivos, e informacién sobre los estandares y procedimientos recomendados de Fortify Software
Security Research.

Para obtener mds informacién sobre los datos de vulnerabilidad de las herramientas de analisis, consulte
los siguientes enlaces:

¢ Sonatype: https://guides.sonatype.com/igserver/technical-guides/sonatype-vuln-data/

¢ OpenText Core SCA: https://debricked.com/docs/security/security-about.html#data-refinement

1723241 org.apache.commons:commons-compress@1.9 :

m CVE-2021-35516 ) O

Vulnerabilidad Recomendaciones Dependencias Mas prusbas ™ Historial

Resumen

When reading a specially crafted 7Z archive, Compress can be made to allocate large amounts of memory that finally leads to an out of memory

error even for very small inputs. This could be used to mount a denial of service attack against services that use Compress' sevenz package.

Nombre del componente: org apache commons.commaons-comprass
Version del componente: 1.9
Repositorio: maven

Id. de instancia: 553F24358DCE348TB1F4L5ALIBADEBFAE
Id. de regla principak C\VE-2021-33516

Fecha de publicacion: 2021/07/13

Fecha de actualizacién: 2021/07/13

Fecha de creacién: 2021/07/13

Puntuacidn total de CVSS: 7.5
Vector de CVSS: CVSS:3. 1/AV-N/ACL/PRMNULN/SUCN/N/AH
Estandares y procedimientos recomendados

OWASP 2021
o ADS6:2021 - Vulnerable and Outdated Components

PCl 4.0

* .33 - All system components are protected from known vulnerakilities by installing applicable security patches/updates

CWE
« CWE-770

Recomendaciones

La pestafia Recomendaciones muestra informacion y referencias de correcciones para investigar en
profundidad. Haga clicen Ver todos los problemas para ver fodos los problemas filtrados por la URL
del paquete en la version.
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Ademads, las métricas de salud de Open Source Select se muestran graficamente para los problemas de
OpenText Core SCA. Open Source Select es una base de datos de todos los proyectos de cédigo abierto
en GitHub.

3862670 certifi@2022.5.18.1:

m CVE-2023-37920 )

Yulnerabilidad Recomendaciones Dependencias Mas pruebas ™~ Historial

Recomendacion

Component:pkg:pypi/certifi@2022.5.18 .1
Version sequra:2023.7 22,

VER TODOS LOS PROBLEMAS

Salud comunitaria de cédigo abierto

El estado de la comunidad s una congsideracion importante a la hora de evaluar &l riesgo actual v futuro
de utilizar proyectos de codigo abierto en su aplicacion. Open Source Select sirve de ayuda a los
desarrolladores para empezar por la izguierda y elegir un codigo abierto mas inteligente. Los equipos de
aplicaciones deben revisar de manera continua el estade de sus dependencias de codigo abierio v
conziderar altemativas a proyectos con bajas puntuaciones de Confribuidores, Popularidad yi'o Seguridad.

Haga clic aqui para obtener mas detalles.

52 Colaboradores Popularidad Lider en
Ligeramente mantenido Muy popular Practicas de seguridad
decentes
Referencias

1. https:figithub.com/pypafadvisory-db/blob/mainfvulnsfcertifi/PYSEC-2023-135.yam

Dependencias (OpenText Core SCA, CycloneDX)

La pestafia dependencias muestra un arbol de dependencia visualizado para el componente vulnerable.
Aparece un arbol de dependencias para cada nodo raiz (dependencia directa) que contiene el
componente vulnerable.

Nota: Los arboles de dependencia no estan disponibles para SBOM sin detalles de dependencia y el
archivo debricked.fingerprints.txt.

OpenText recomienda revisar el arbol de dependencias y usar la solucidn de reparacién raiz para
resolver el problema. Una correccién raiz contiene la siguiente version de la dependencia directa que no
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contiene una versién vulnerable de la dependencia afectada. En términos mds simples, la correccién raiz
es una solucién a una vulnerabilidad de dependencia que comienza en la raiz del drbol de dependencia.
Para obtener mas informacion sobre el uso de la correccién raiz, consulte ¢ Como soluciono
manualmente una vulnerabilidad con la solucién Correccién raiz?

¢ Paraun problema enconfrado en diferentes archivos de bloqueo, al seleccionar un archivo de
blogueo de la lista desplegable se muestra la ruta completa del archivo de bloqueo seleccionado.

¢ Un 4rbol de dependencia se puede expandir y contraer.

¢ Los nodos vulnerables estan marcados en rojo.

¢ Lacantidad de arboles de dependencia que se muestran es la cantidad de nodos raiz que tienen una
versién segura conocida o son arreglos solo para archivos de bloqueo. Una correccién solo de archivo
de bloqueo significa que puede regenerar el archivo de bloqueo en su repositorio y la vulnerabilidad
se resolverd. No necesita actualizar la dependencia directa; en su lugar, reinstale la misma version (por

ejemplo: ejecute la actualizacién de hilo y genere un nuevo archivo yarn. lock).

1825937 v com.h2database:h2@1.4.197 :

€ ce2o18005: ) O

Vulnerabilidad Recomendaciones Dependencias Mas pruebas ™ Historia

Introducido a través de

debricked-maven-dependenciestgf v 1 archivo o dependencia directa para actualizar

comh2database/h2 @ 1.4.197 > @ 1.4.198

Mds pruebas
La pestaiia Mas pruebas muestra notas y capturas de pantallas, a las que se accede por separado a

través del menu desplegable.

¢ Laseccién Notas muestra anotaciones sobre el problema del equipo de evaluacién.

¢ Laseccion Capturas de pantalla le permite cargar capturas de pantalla que ofrezcan informacion
contextual sobre el problema. Para obtener mas informacidn, consulte "Carga de capturas de
pantalla" en la pagina 217.

OpenText™ Core Application Security (25.2) Pdagina 202 de 411


https://portal.debricked.com/vulnerability-management-43/how-do-i-manually-solve-a-vulnerability-with-the-root-fix-solution-189
https://portal.debricked.com/vulnerability-management-43/how-do-i-manually-solve-a-vulnerability-with-the-root-fix-solution-189

Guia de usuario
Capitulo 5: Correccidon de vulnerabilidades

1723241 org.apache.commons:commons-compress@1.9 :

m CvE2021-35516 ) O

Vulnerabilidad Recomendaciones Dependencias Mas pruebas ™ Historia

Mo hay notas adicionales para esta instancia de vulnerabilidad. Motas

Capturas de pantalla

Historial

La pestafia Historial muestra un registro de los siguientes eventos relacionados con el problema:
cambios de auditoria, comentarios y eventos del sistema (cambios de estado, acciones de estado de
copia). Puede filtrar el registro por tipo de evento (auditoria, seguimiento de errores, comentario o

evento del sistema).

<
- .- ™y A
m Cross-Site Scripting: DOM ) O SMART FIX
Wulnerabilidad Recomendaciones Cédigo Diagrama Més pruebas ™ Historial
M Auditorias B Comentarios M Eventos del sistema

Fortify on Demand 2022/10/10 10 13 05 AM

Se ha encontrado un problema en el analisis 29929 de la version Java release .

miao.lué@gientech.com 2023/07/11 06:37:03 PM
Id. de error Other=142 enviado. Vinculo: https:ffodga?-iis2/Applications/14933/Issues

Agregar comentario

OpenText™ Core Application Security (25.2)

1712522 webgoat-lessons/sqgl-injection/src/main/resources/js/assignment13.js : 57

AGREGAR

Pdgina 203 de 411



Guia de usuario
Capitulo 5: Correccidon de vulnerabilidades

Detalles de los problemas del analisis dindmico o de supervision de
aplicaciones

En el panel de detalles de problema de un problema de analisis dindmico o de supervisién de
aplicaciones se muestran el id. del problema, su ubicacidn, su gravedad y su categoria en la parte
superior. Las siguientes pestanas ofrecen informacidon adicional sobre la vulnerabilidad, incluidos los
detalles técnicos, la solicitud y la respuesta.

Vulnerabilidad

La pestafa Vulnerabilidad muestra los siguientes detalles técnicos sobre el problema: el resumen del
problema, que incluye el id. de instancia y el id. de regla del problema, la explicacién de la ejecucién y las
implicaciones del problema, e informacion sobre los estdndares y las practicas recomendadas del equipo
de Fortify Software Security Research.

102979 http://zero.webappsecurity.com/

m Web Server Misconfiguration: Unprotected File l [ SMART FIX

Vulnerabilidad

Resumen

Se ha encontrado el archivo service pwd en =l directorio _vti_pwt de la raiz de documentos del servidor HTTE. Este archivo
contiene las contrasefias cifradas de las Extensiones de servidor de Microsoft FrontPage. El archivo puede recuperarlo
remotamente un atacante, que podria obtener las contrasenas de texto simple v utilizarlas parz acceder & los recursos del
servidor. e recomienda, entre otras medidas, asegurarse de gue las contfrasefias de las cuentas de FrontPage sean lo
suficientemente seguras como para evitar que un atacante pueda averiguarlas. Ademas, modifigue los permisos para e

directorio _wti_pvt v los archivos *.pwd del directorio para denegar el acceso a los atacantes remotos.

Explicacion

Si las contrasefas del archivo service.pwd son débiles o si el atacante pasa tiempo suficiente tratando de averiguarlas, este

podria abtener las contrasefas sin cifrar v usarlas para acceder & los recursos del servidor,

Versiones vulnerables:

Microsoft FrontPage, cuslquisr version

Id. de instancia: 7dbacl47-7dée-4d61-8383-94102cdT24663

ld. de regla principal: 22

Estandares y procedimientos recomendados
PCl 3.2

* 552 - Improper Access Contro

FISMA
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Recomendaciones

La pestafia Recomendaciones muestra recomendaciones para corregir el problema, ademds de consejos
y referencias para investigarlo en profundidad. Si se encuentra disponible, la seccion Formacion
interactiva contiene un vinculo para iniciar la formacidn interactiva para la categoria de problema que
proporciona Secure Code Warrior. Para obtener mds informacién sobre Secure Code Warrior, consulte
"Integracion con Secure Code Warrior" en la pagina 384

102979 http://zero.webappsecurity.com/

“m Web Server Misconfiguration: Unprotected File ]I__np' SMART FIX

nerabilidad Recomendaciones HTTP = Mas pruebas = Historia

Recomendacién

Para el equipo de Operaciones de seguridad:

Aseglrese de que las confrasefias de |as cuentas de FrontPage sean lo suficientemente seguras como para evitar gue un
atacante pueda averiguarlas. Aseglrese también de gue los nombres de usuario v contrasefas slmacenados en los archivos de

confrasefias de FrontPage no coincidan con aguellos que permiten iniciar sesidn en el host.

Siga estas instrucciones para las contrasefas:

* (res contrasefnas de ocho caracteres, comao minima.

s Permita que los usuarios creen contrasefias que acepten los %4 caracteres ASCI gue s muestran, incluidas las letras
maylisculas y mindsculas.

* Anime & los usuarios a buscar ofras palabras que no formen parte del diccionario, como combinaciones de letras mayudsculas

v minusculas, ndmeros, signos de puntuacidn, y simbolos.

Modifigue los permisos parz el directorio _vii_pwt v los archivos *pwd del directorio para denegar el acceso & los atacantes.
Mota: Lz modificacion de permisos puede afectar negativamente al funcionamiento normal del servidor de FrontPage.
Para los desarrolladores:

Al crear |z aplicacidn web, aseglrese de que no e han publicade archives *.pwd a través del servidor de produccidn.

Para el equipo de Contrel de calidad:

Durante €l proceso de pruebas, esta evaluacion enumera todos los archivos v todas las carpetas de la aplicacién web v comenta

su significado. Asegulrese de que los desarrolladores no publiguen archivos valiosos a los que un posible atacante podria tener

HTTP

En la pestafia HTTP se muestran el contenido, los encabezados y los pardmetros de la solicitud y la
respuesta, a los que se accede por separado a través del menu desplegable.
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Disponible para los problemas de supervision de aplicaciones, en la seccién Pruebas se encuentra una
lista del trafico completo de la sesion que encontro el problema.

sseoz1 v hitp://zero.webappsecurity.com:80/zero/bank/account-sum...

m Privacy VWiolation: Credit Card Number ] )

HTTP

Solicitud

AJUSTE DE LiNEA

GET /zero/bank/acoount—=surmmary. bl HTTPA 3

Host: zem webappescurity.corm

Leer—Agert: MozilleS 0 Diindows; U Windows NT 61 er-US; rel 92 29pre) Gacko/ 2011061 4 Firefox/3.6.3
Accapt: text Htmlapplication<ht mbsml 3 polication s ml;cm05 # % o0 8

Accept—Language: errus enoE0S

Accept—Encoding s ipdeflate

Accept—C harset: IS CH3E559  utf8; 00 T soc0 T

Keer—Alve: 115

Referer, http./ Y zem webappes curity. comezerolagin Html

Pragma: mo—cache

Cookie: KHESSICOMNC-BACTLEED

XENPP: Aschversior=1 004830 . . .
Hoscarrhemo: Category= Crawd BventiMacro Startup | SI0= P51 51 BODROTSDABSSD 4E1 FOO 5341568 Sessi
*~Reguestharager—temo: Categny= BverthacroLogin | Macmolame= Loginhacro

#—Reguest—termo: ID=" 0242 Q453806 276486850285 T hreadld= 63 ;

Respuesta

AJUSTE DE LINEA
HTTPA 1 200 Ok

Cete: Mo, 25 Mar 20013 22:4553 GhT
Sereer Arankes? ? 00 R rnd s=1P 2 29 OrerS S AOEEE o kA 2T

Mds pruebas

La pestafia Mas pruebas muestra notas y capturas de pantallas, a las que se accede por separado a
través del menu desplegable.
¢ |aseccién Notas muestra anotaciones sobre el problema del equipo de evaluacién.

¢ Laseccién Capturas de pantalla le permite cargar capturas de pantalla que ofrezcan informacion
contextual sobre el problema. Para obtener mas informacion, consulte "Carga de capturas de
pantalla" en la pagina 217.
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673813 thebuggenie/js/thebuggenie.js : 550

Vulnerabilidad Recomendaciones HTTP » Mé&s prusbas = Historia

Mo hay notas adicionales para esta instancia de vulnera bilic_

Capturas de pantalla

Historial

La pestafa Historial muestra un registro de los siguientes eventos del problema: cambios de auditoria,
comentarios y eventos del sistema (cambios de estado, acciones de estado de copia). Puede filtrar el
registro por tipo de evento (auditoria, seguimiento de errores, comentario o evento del sistema).
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ws2692 v http://zerowebappsecurity.com:80/zero/bank/account-sum...

m Privacy Violation: Credit Card Mumber ll'_.p'

Historial
. Mostrar
Fortify on Demand 2015/11/24 015059
5 TR
Se ha encontrada un problema en el analisis 4652 de la versidn 1.0 B Auditarias
B Comentarios
kristine-c.arellano@hp.com 2014/02/17 12:521% B Eventos del
e ha cambiado =l estado del desarrollador a 'False Positive Challenge' sistema

yanhong.zhangxxxxx@p.com 2077/08/29 011946

Se ha cambiado el estado del desarrollador de 'False Positive Challenge' a "Abierto

yanhong.zhangxxxxx@p.com 2017/08/29 011947

Se ha cambiado el estado del desarrollador de 'False Positive Challenge' a "Abierto

Agregar comentario

AGREGAR

Detalles de los problemas de un analisis movil

El panel de detalles de problema de un problema de andlisis mévil muestra el id. del problema, su
ubicacién, su gravedad y su categoria en la parte superior. Las siguientes pestafias ofrecen informacién
adicional sobre el problema.

Vulnerabilidad

La pestana Vulnerabilidad muestra los siguientes detalles técnicos sobre el problema: el resumen del
problema, el id. de instancia y el id. de regla, y la explicacién de la ejecucién y las implicaciones del
problema.
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1225047 v org.apache.commons:commons-compress@1.9 :

m CVE-2021-35516 ) O

Vulnerabilidad Recomendaciones Dependencias Was pruebas ™ Histarial

Resumen

When reading a specially crafted 7Z archive, Compress can be made to allocate large amounts of memaory that finally leads to an out of
memaory error even for wvery small inputs. This could be used to mount a denial of service attack against services that use Compress’ sevenz

package.

MNombre del componente: org apache commons:commans-compress
Version del componente: 1.9

Repositorio: maven

Id. de instancia: 593F2439B0CE3487B1FL0AL2BADEEFEE
Id. de regla principal: CVE-2021-353516

Fecha de publicacién: 2021/07/13

Fecha de actualizacién: 2021/07/13

Fecha de creacién: 2021/07/13

Puntuacién total de CVSS5: 7.5
Vector de CVSS: CVSS3. L/AVMN/ACLPRMUEN/SU/CN/EN/AH

Estandares y procedimientos recomendados

OWASP 2021
o ADAH:2021 - Vulnerable and Outdated Components

PCl 4.0

s & 3.3 - All system components are protected from known vulnerabilities by installing applicable security patches/updates

CWE
s CWE-770

Recomendaciones

La pestafia Recomendaciones muestra recomendaciones para corregir el problema, ademds de consejos
y referencias para investigarlo en profundidad. Si se encuentra disponible, la seccion Formacion
interactiva contiene un vinculo para iniciar la formacion interactiva para la categoria de problema que
proporciona Secure Code Warrior. Para obtener mds informacién sobre Secure Code Warrior, consulte
“Integracion con Secure Code Warrior" en la pagina 384
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235774 @_kCFStreamSSLAllowsAnyRoot

Often Misused: Weak SSL Certificate &
Recomendaciones

Recomendacién

Utilice los métodos seguros que se encuentran en M3Url. En una situacidn en la que deba usarse CFNetwork, utilice certificados sdlides y segures. En la mayoria de los cases se recomienda incluir un

certificado con el paguete de su aplicacion y usar el anclaje de certificados.

Consejos

Para explotar esta vulnerabilidad. un atacante tendria que realizar un ataque de tipo MITM (Man in the middle) contra la conexién de la aplicacién al servidor de back-end Para ello tal vez el atacante

tenga que estar en la misma red gue el destine.

Referencias

Tareas de servicio de confianza. certificados y claves para

i05:https://developerapplecom/libraryfios/DOCUMENTATION/ Security/Conceptual /CertKey TrustProgGuide/iPhone_Tasks/iPhone_Tasks.htm

Mds pruebas

La pestafia Mas pruebas contiene notas y capturas de pantallas, a las que se accede por separado a
través del menu desplegable.

¢ Laseccién Notas muestra anotaciones sobre el problema del equipo de evaluacién.

¢ Laseccién Capturas de pantalla le permite cargar capturas de pantalla que ofrezcan informacién
contextual sobre el problema. Para obtener mas informacion, consulte "Carga de capturas de
pantalla" en la pagina 217.

235774 @_kCFStreamSSLAllowsAnyRoot

Often Misused: Weak 551 Certificate 3

Mas pruebas «

Me hay netas adicionales para esta instancia Notas

Capturas de pantalla

Historial

La pestafa Historial muestra un registro de los siguientes eventos del problema: cambios de auditoria,
comentarios y eventos del sistema (cambios de estado, acciones de estado de copia). Puede filtrar el
registro por tipo de evento (auditoria, seguimiento de errores, comentario o evento del sistema).
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235774 @_kCFStreamSSLAllowsAnyRoot

Often Misused: Weak 551 Certificate &
Historial

Mostrar

Mo hay elementos para mostrar.
B Auditorias
B Comentarios

B Eventos del sistema

Agregar comentario

AGREGAR

Actualizar problemas

Mediante la informacién proporcionada en los resultados del andlisis, corrija las vulnerabilidades
detectadas. Puede actualizar los problemas tanto en el nivel de aplicacién como en el nivel de versidon
para el seguimiento de los esfuerzos de correccion.

Esta seccidn contiene los siguientes temas:

Edicion de Un problema .. . o 211
Edicion de varios problemas ... 213
Cargade capturasde pantalla ... 217

Edicion de un problema

Puede editar problemas en las paginas Problemas de la aplicacion y Problemas de versién. Los usuarios
con el permiso Editar problemas pueden editar el estado del desarrollador de un problema y el usuario al
que se le ha asignado. Los usuarios con permisos de auditoria también pueden editar el estado del
auditor y la gravedad del problema.

Para editar un problema:

Nota: En las siguientes instrucciones, se describe cdmo editar un problema en la pagina Problemas
de la aplicacién. La seleccion y actualizacion de problemas funciona de la misma manera en la pagina
Problemas de version.

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclic en el nombre de la aplicacién con problemas que desee editar.
Aparecerd la pagina Informacién general de la aplicacién.

3. Hagaclicen Problemas.
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Agrupar por
Categoria v
V Cross-Site5c. (€D

1
blogEntryjsp:
blogEntryjsp .
blogEntryjsp:..
blogEntryjsp .

blogEntryjse: .

MPBEOHLRE O I

blogEntryjsp:.

blogEntryjsp: .

blogEntryjsp .

blogEntryjsp: .

R @R R @

staticPagejsp ..
> Dangerous Fi.. o
> Insecure Tran... (3D
> Open Redirect (D)
> Password Ms.. (B
> Path Manipu.. (3

Problemas de la aplicacién « Texto de bisqueda a Y

w7124 v pebble-web/jsp/blogEntry.jsp : 53 > Auditar expandir todo | contraer todo 3]
Cross Sitc Scrifing: Reflected ) L SMART FIX Estado \/ CONSULTAS PREESTABLECIDAS
Nuevo Mis problemas abiertos
Vulnerabilidad ~ Recomendaciones ~ Cédige  Diagrama
Fecha de introduccisn > GRAVEDAD
Maspruebas ¥ Historial 2017/10/20 > CATEGORIA
Fecha de |a Oltima ver aplicar a tode lo seleccionado
Resumen I
que se encontré
The method _jspService() in blogEntry.jsp sends unvalidated data to a web browser on 2017/10/20

line 53, which can result in the browser exscuting malicious code Sending unvalidated
data to a web browser can result in the browser executing malicious code. Usuario asignada

(Sin configurar) v
Explicacién

Cross-sife scripting (XSS) vulnerabilifies occur when Estado del desarrollador

Abierta v
1. Data enters 3 web application through an untrusted source. In the case of reflected
XSS, the untrusted source is typically a web request, while in the case of persisted (also Estado del auditor

knawn as stored) XSS itis fypically a database or other back-end data store. Pendiente de rev

Gravedad

In this case, the data enters at @ Qin ! yAction.java on line
Critico v

319

Comentario
2. The data is included in dynamic content that is sent o a web user without validation.
In this case, the data is sent at printQ in blegEntry.jsp on line 53
The malicious content sent to the web browser often takes the form of a JavaScript
segment, but can also include HTML. Flash or any other type of cods that the browser
exacutes. The variety of attacks based on XSS is almost limitless, but they commonly AGREGAR

include fransmitting private data like cookies or other session information to the

attacker, redirecting the victim to web content controlled by the attacker, or performing

other malicious operations on the user's machine under the guise of the vulnerable site. ENVIAR ERROR
AGREGAR FILTRO ...

Aparecerd la pagina Problemas de la aplicacién.

4. Seleccione el problema que desea editar en el panel de navegacidn. Si el problema se encuentra en
varias versiones, seleccione una instancia especifica seleccionando el id. del problema, que es
especifico de la version, de la lista desplegable en el panel de detalles del problema.

5. En el panel de auditoria, edite los campos segun sea necesario.

Campo Descripcion

Usuario Seleccione el usuario al que se le asignard el problema

asignado

Estado del Seleccione el estado de desarrollo del problema. El valor predeterminado es

desarrollador Abierto. Las categorias correspondientes de estados son abierto o cerrado.

e Sijestarevisando el problema, seleccione En correccién.
¢ Sicorrigio el problema, seleccione Corregido.
¢ Sidecidié no corregir el problema, seleccione No se solucionara.
¢ Siel problema esta en el codigo de terceros, seleccione Componente de
terceros.
Estado del Seleccione el estado de la auditoria del problema. El estado predeterminado es
auditor Pendiente de revision. Las categorias correspondientes de estados son no

suprimido o suprimido.
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Campo Descripcion

¢ No suprimido: Correcciéon necesaria, Correccion pospuesta, Riesgo
mitigado

e Suprimido: Riesgo aceptado, No es un problema

Gravedad Seleccione una gravedad diferente para cambiar la gravedad del problema
predeterminada.

Comentario Escriba comentarios explicativos en el campo Comentario y haga clicen
Agregar.
6. Actualice la pagina Problemas para ver los cambios en los problemas.

Nota: Si un problema se ha eliminado, se ocultard en la pagina Problemas y solo aparecera
cuando se seleccione Mostrar... Suprimidos.

Temas relacionados

"Envio de problemas al seguimiento de errores" en la pagina 375

Edicion de varios problemas

Puede editar varios problemas en las paginas Problemas de la aplicacidn y Problemas de version.

Para editar varios problemas:

Nota: Las siguientes instrucciones describen como editar varios problemas en la pdgina Problemas
de la aplicacién. La seleccidn y actualizacidén de problemas funciona de la misma manera en la pagina
Problemas de versién.

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién con problemas que desee editar.
Aparecerd la pagina Informacién general de la aplicacion.

3. Hagaclicen Problemas.
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Problemas de la aplicacién = Texto de bisqueda Q 4

[ 520 ) 0 ] D < s:07¢ v minisites/calendar/scripts/calendar.php : 39 > Auditar expandir todo | contraer todo &

O SMARTFIX Estado \/ CONSULTAS PREESTABLECIDAS

@ v Nuevo Mis problemas abiertos
Vulnerabilidad A Histc
Fechs de ntroduccién GRAVEDAD
o e o 2 e e >
Q Resumen 2016105113 > CATEGORiA
1
& Line 39 of calendar.php sen b ecuting malicious code Sending Fecha de I Gitima vez que se encontré aplicar a todo lo seleccionado
calendarohp:39 unvalidsted data to a web b 2016/05713
oor) . -
calendarpho 39 Explicacion Usuari
b P— Crossite seriping CX59 wineraifes accr when v
headerphp:35
&
headerphp : 41 v
indexpho 106
index.php : 369 v
sharephp:20
sharephp:21 .

testStartphp: 102

ing PHP c:

<2php.
Seid = $_GET['eid'];

» AGREGAR FILTRO DE AUDITORIA

fon: Shoulder Surfing

°aa°°°a@a@a@@@@@@m

Aparecerd la pagina Problemas de la aplicacién.
4. Puede realizar las siguientes acciones para seleccionar varios problemas:
* En el panel de navegacion, marque las casillas junto a los problemas.
Nota: En la pagina Problemas de version, puede seleccionar la casilla de verificacién Incluir

problemas de otras versiones para seleccionar todas las instancias del problema que se
encuentran en las versiones. Los problemas se pueden eliminar individualmente.

Multiple Issue Audit

Include Issues From Other Releases

Problemas de la aplicacién Texto de bisqueda a | mosrar v | ¥
[ 320 X 20 e ] < Auditoria de varios problemas expandir todo | contraer todo &
Aarupsr por / CONSULTAS PREESTABLECIDAS

G v Problemas seleccionados @B Mis problemas abierfos
 Cross Site Scripting: Reflected o X ID.DELPROBLEMA VERSIGN UBICACION PRINCIPAL AUDITADO DATOS ADJUNTOS | @D
20
1 X calendar.php : 39 VIEW AUDIT DETAILS  false

L oo X | 236460 51 calendacphp : 39 VIEW AUDIT DETAILS  faise

calendarpho 39

eslendspho 39
> CATEGORIA
headershp:35
> USUARIO ASIGNADO
headershp: 41

> ESTADO DEL AUDITOR
Indexphp 106

@PRPHOHAR G G I

> VERSION

indexphp 1369 aplicar a todo lo seleccionado

[ SNViAR careios |

share.php:20

share.php:21

2 2 2 Q2 Q2 @9 2 @

testStartphp: 102

¢ En el panel de navegacién, puede marcar la casilla junto a un nombre de grupo para seleccionar
todos los problemas del grupo.

Nota: En la pagina Problemas de version, puede seleccionar la casilla de verificacion Incluir
problemas de otras versiones para seleccionar problemas encontrados en la misma
versién como un grupo separado. Los grupos de versiones se pueden eliminar
individualmente.
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Multiple Issue Audit

Include Issues From Other Releases

Jeopardy (PHP)

Problemas de la aplicacion -

(300 10 ] @ ¢
Agrupar por
Categoria v
BV CrossSiteScripti. @)
o 19
<alendarphp 39
calendar.php : 39

«calendar.php : 39

[P SRE)OHRS O I

headerphp: 35

Grupos seleccionados @

RECUENTO DE ELEMENTOS  VERSION

Auditoria de varios problemas

NOMBRE DEL GRUPO

Cross-Site Scripting: Reflected

Cross-Site Scripting: Reflected

Dangerous File Inclusion

Dangerous File Inclusion

=
=
[
=
headerphp : 41 (=
indexphe : 106 =]
index php - 369 ju
share.php: 20 =]
share.php: 21 fu
testStartphp:102 (P

[® > DangerousFiein. €D

5. Realice las siguientes tareas para editar campos de auditoria:

Tarea Descripcion
Editar campos de
auditoria
manualmente

Copiar detalles de
auditoria de un
problema a otros
problemas

OpenText™ Core Application Security (25.2)

Texto de busqueda

aQ MOSTRAR ¥ A 4

expandir todo | contraer todo 33

v CONSULTAS PREESTABLECIDAS

Usuario asignado
Mis problemas abiertos

—No hay cambios— v
> GRAVEDAD

Estado del desarrallador

> CATEGORIA

--No hay cambios— hd aplicar a todo lo seleccionado

Estado del auditor

~-No hay cambios-- ~
Gravedad

~No hay cambios— v
Comentario

ENVIAR CAMBIOS
BORRAR SELECCIONES

En el panel de auditoria, edite los campos segulin sea necesario. Estos son
los campos disponibles para su edicion: Usuario asignado, Estado del
desarrollador, Estado del auditor, Gravedad y Comentarios.

a. En el panel de problemas, haga clic en Ver detalles de auditoria en
la fila del problema que desea copiar.

Aparece la ventana Id. del problema.
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Tarea Descripcion

Id. del problema: 349133

Usuario asignado Smith, James (inactivo)
Estado del desarrolladar In Remediation

Estado del auditor Pending Review
Gravedad Critico

Ultimo comentario [Copied] Comment

Historial de auditorias y comentarios
SELECCIONAR TODO

Yeu-Li.Huang@microfocus.com 2023/07/13 08:54:30

5e ha cambiado el usuario a “SmithALead?'

Yeu-Li.Huang@microfocus.com 2023/07/13 09:52:08

5e ha cambiado el estado del desarrollador de "Abierto’ a 'En correccion’

Yeu-Li.Huang@microfocus.com 2023/07/13 09:53:08

5e ha cambiado el usuario a "SmithALead2'

El problema seleccionade no tiene datos adjuntos.

COPIAR DETALLES DE AUDITORIA CANCELAR

b. Seleccione las entradas de auditoria y comentario que desea copiar.

¢. Seleccione la casilla de verificacion Incluir datos adjuntos para
copiar todos los datos adjuntos.

d. Hacer clicen Copiar detalles de auditoria.

Se le redirigird a la pdgina Problemas Los valores de auditoria, junto
con las entradas de auditoria seleccionadas, los comentarios y los
datos adjuntos, se aplican a los demas problemas seleccionados.

Importante! Los problemas seleccionados deben tener
identificadores de instancia coincidentes; de lo contrario, no
podra continuar con la copia de los detalles de la auditoria.

6. Haga clic en Enviar cambios.
La pagina Problemas se actualiza con los cambios de los problemas.
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Temas relacionados

"Envio de problemas al seguimiento de errores" en la pagina 375

Carga de capturas de pantalla

Puede cargar las capturas de pantalla de un problema a través de la pagina Problemas de la aplicacién o
Problemas de version.

¢ Los tipos de archivos admitidos son .jpg, .gif y .png.

¢ Losarchivos no deben superar los 3 MB.

Existen dos métodos para cargar una captura de pantalla: cargar un archivo guardado o copiar y pegar
laimagen en la ventana modal.

Para cargar una captura de pantalla de un problema haga lo siguiente:

1. En el panel de detalles de problema, seleccione la pestafia Mas pruebas > Capturas de pantalla.

17.4 Static Application

Problemas de la aplicacién Q Y

[ 350 Xune ] ¢ wns v pebble-web/themes/default/jsp/blogEntry.jsp:..  Auditar expandir todo | contracrtods  {8%
@ Agrupar por (:riIi Cross-Site Scripting: Reflected ) SMART FIX Esfado v CONSULTAS PREESTABLECIDAS
@é Categeria v Nuevo Mis problemas sbiertos
Vulnerabilidad ~ Recomendaciones  Cédige  Diagrama  Mds pruebas =
Fecha de infraduccién > GRAVEDAD
\ Cross-Site Seriptin
® Cross Site Serpting-Re @) Historisl Capturas de pantalla 2017710120 > CATEGORIA
1

P@ Resumen Fecha de |2 ditima vez que s > PAQUETE

blogEntryisp: 76 sncontrd > OWASP 2013
@ El métado _jepServieeQ) en bIOGERTry.jsp envis los datos no validados & un explorador web en lines 76, 07020 )

blogEntryjsp : 53 o que puede dar lugar 2 que el explorador ejecute cédiga malintencionada El envio de datos no > TIPO DE ANALISIS
8 validados & un explorador web puede dar lugar a que este ejecute cédigo malintencionado. Ususrio asignade > VERSION

o staticPagejsp : 36 X
Explicacién (Sin configurar) N

blogEntryjsp: 68
Les vulnerabilidades de scripts de sitios (XSS) se producen cusnde: Eetece de desmroladar
blogEntryjsp: 86 1. Los datos entran en una aplicacion web a fravés de una fuente no confiable. En el caso de X55
refigjado, la fuente no confiable suele ser una solicitud web, mientras que en el caso de XSS persistente Abierio v
Blogkriryise 79 (rambién conocido como almacensdo) suele ser una base de datas u atro slmacén de datos back-end.

blogEntryisp: 79 Estado del auditor

En este caso los datos entran en getParameterValues() =n SaveBlogEntryActionjava n Iz linez 323, Pendiente de revision ¥
blogEntryjsp: 76

- 2. Los datos se incluyen en &l cantenido dindmico que se envia a un usuario web sin que se valide para
blogEntryjsp: 93 Gravedad

L= = = = e R e =

ver si existe cédigo malintencionado.
Critico v

blogEntryjsp : 68 En este caso, los datos se envian a print0 en blogEntry.jsp en |z linez 76.

2. Haga clicen +Agregar captura de pantalla.
Aparecerd la ventana modal Captura de pantalla.
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Captura de pantalla X

Cargar captura de pantalla Copiar v pegar captura de pantalla

Descripcicn

Captura de pantzlla

CARGAR

3. Elijauna de las siguientes maneras de cargar la captura de pantalla:
¢ Para cargar un archivo:
i. Seleccione la pestafia Cargar captura de pantalla.
i. (Opcional) Escriba una descripcion del archivo.

ii. Haga clicen ..., busque la captura de pantalla y seleccidénela.
iv. Haga clicen Cargar.

¢ Para copiar y pegar la captura de pantalla:

i. Seleccione la pestaiia Copiar y pegar captura de pantalla.
i. (Opcional) Escriba una descripcion del archivo.

ii. Copie unaimagen en el portapapeles.

v. Seleccione el cuadro y pulse Ctrl+V para pegar laimagen desde el portapapeles.
v. Hagaclicen Cargar.

En la pestafia aparecen los detalles de la captura de pantalla cargada y los iconos para
visualizarla, guardarla y eliminarla.

Icono Descripcion

® Vea la captura de pantalla en el navegador.
L, Abra la captura de pantalla o gudrdela en el sistema local.
X Elimine la captura de pantalla.
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Auditoria de la correccion de problemas

OpenText Core Application Security permite a los equipos de desarrollo y seguridad de una
organizacién auditar la correccién de problemas, donde varios roles de usuario participan en el flujo de
trabajo de correccion de problemas. Los usuarios con el permiso Editar problemas (generalmente el
equipo de desarrollo) reciben los problemas, y deciden si deben corregirlos o no. Los usuarios con el
permiso Auditar problemas (generalmente el equipo de seguridad) validan los problemas una vez que
el equipo de desarrollo termina su labor, y deciden si deben suprimirlos o no. Los usuarios con el
permiso Ver problemas pueden ver los problemas, pero no pueden realizar ningiin cambio.

Esta seccidn contiene los siguientes temas:

Flujo de trabajo de auditoria para auditores ... ... 219
Flujo de trabajo de auditoria paradesarrolladores ... 220

Flujo de trabajo de auditoria para auditores

En los siguientes procedimientos, se describe el flujo de trabajo tipico que sigue un equipo de seguridad
para asignar nuevos problemas y revisar los problemas cerrados.

Los auditores del equipo de seguridad necesitan el permiso de auditoria de problemas, que les permite
editar los campos Estado del auditor y Gravedad.

Asignacion de un problema nuevo
Un problema nuevo llega a la cola con los siguientes valores predeterminados:

¢ Estado del desarrollador: Abierto

¢ Usuarios: (Sin configurar)

e Estado del auditor: Pendiente de revision

¢ Gravedad: predeterminada por OpenText Core Application Security

El equipo de seguridad analiza el problema y se lo asigna a un desarrollador para su correccion.
Para asignar un nuevo problema a un desarrollador para que lo corrija:

1. Revise un problema en el que Estado del desarrollador esté configurado como Abierto.

2. Sies necesario, seleccione una gravedad de problema diferente en la lista Gravedad. Para obtener
mas informacion sobre la gravedad del problema, consulte "Orden de prioridad" en la pagina 13.

3. Seleccione el desarrollador al que se le asignara el problema en la lista Usuario.

Revision de problemas cerrados

Después de trabajar en el problema, el desarrollador cambia el Estado del desarrollador a un estado
cerrado (Corregido, No se solucionara o Componente de terceros). A continuacién, el problema
regresa a la cola de problemas del equipo de seguridad para su auditoria.

Para revisar un problema cerrado:
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1. Audite el cambio realizado en el problema cerrado.

2. Enfuncién de la evaluacién del cambio, decida si se debe suprimir el problema y, a continuacién,
seleccione el motivo correspondiente de la lista Estado del auditor.

¢ No suprimido: Correccion necesaria, Correccion pospuesta, Riesgo mitigado
¢ Suprimido: Riesgo aceptado, No es un problema

3. Siseleccion6 Correccién necesaria, vuelva a asignarle el problema a un desarrollador.
4. Agregue comentarios explicativos.

Flujo de trabajo de auditoria para desarrolladores

En los siguientes procedimientos se describe el flujo de trabajo tipico que sigue un equipo de desarrollo
para corregir y cerrar un problema.

Los desarrolladores del equipo de desarrollo necesitan el permiso de edicion de problemas, que les
permite editar los campos Estado del desarrollador y Usuario.

Correccion de un problema

El equipo de seguridad le asigna un problema abierto a un desarrollador para su correccién.
Para corregir un problema:
1. Establezca el Estado del desarrollador en la opcion En correccién.

2. Analice el problema y realice una de las siguientes acciones:

¢ Corrija el problema.

¢ No corrija el problema.

Cierre de un problema

Para cerrar un problema:

1. Cuando haya terminado de trabajar en el problema, establezca el Estado del desarrollador como
Corregido, No se solucionara o Componente de terceros.

En este momento se cerrard el problema.
2. Agregue comentarios explicativos.

3. Seleccione el auditor que revisara el problema en la lista Usuario.

Auditoria y correccion con SAST Aviator

El servicio SAST Aviator aprovecha la inteligencia artificial generativa (IAG) con el modelo de lenguaje
grande (LLM) Claude 3 Sonnet para auditar los resultados y brindar una guia de correccién mejorada.
La guia de correccidén consta de comentarios agregados a los resultados del analisis e incluye
fragmentos de cédigo.
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SAST Aviator se aplica para analizar los resultados después de la auditoria inicial de Fortify Audit
Assistant. El contenido de SAST Aviator se afiade a los resultados del analisis y se importa a OpenText
Core Application Security. El contenido estd disponible en el portal y la API.

Disponibilidad y cobertura

¢ SAST Aviator esta disponible para evaluaciones estaticas con auditoria automatizada.

¢ Paraobtener detalles sobre las pilas de tecnologia, las categorias y los tipos de archivos compatibles,
consulte el articulo SAST Aviator en el Centfro de ayuda.

¢ En el caso de resultados de andlisis excepcionalmente grandes o resultados de andlisis con una
cantidad excepcionalmente grande de problemas en una categoria, SAST Aviafor podria restringirse
a un subconjunto de problemas en cada categoria.

Guia de auditoria y correccion

SAST Auviator revisa los problemas con el Estado del auditor de Pendiente de revisiéon.SAST Aviator
actualiza el Estado del auditor y afiade notas. Estas acciones se registran en la pestafia Historial del
panel de detalles del problema en las paginas de Problemas. Las acciones de auditoria se registran como
Auditorias; las orientaciones de correccidn se registran como Comentarios.

¢ Losfalsos positivos se marcan como No es un problema y automaticamente se suprimen.

Vulnerabilidad  Recomendaciones  Vulnerabilidad Diagrama  Mas prusbas  ~  Historial
B Audtorias B Comantarios E Eventos del sisterna

Fortify on Demand 2024/07/11 07 40 33 AM

Problema enconirado en ef analisis 50157 de la versicn | WA Java.

'F Fortify Aviator 2024/07/11 07-40:09 AM

Se cambio el estado del auditor de "'Pendiente de revision' 2 'No es un problema’

¢ Los falsos positivos provisionales se marcan como Propuesto como no es un problema y no se
suprimen.
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Vulnerabilidad Recomendacionss Codigo Diagrama Més prushas
Historial
B Audiforiz= W Comentariog B Eventos del sistema

Fortify on Demand 2025/01/21 07-12:43 AM
Problema encontrado en el analisiz 62650 de s versidn Java realmods.

7'F Fortify Aviator 2025/01/21 07:12:15 AM
Se cambid el estado del auditor de 'Pendients de revision' a 'Propuesto como no es un problema’

f’f Fortify Aviator 2025/01/21 07-12:15 AM

El fragmento de codigo parece estar insertando registros de usuario en una tabla de base de dafos,
incluidas contrasenias en hash. Las contrasenas no estan codificadas en texto sin formato, sino que
ze almacenan como valores hash uillizando el algoritmo berypt.

(52a5105YFhTnHpCL Z0Ev0j1CbEUubYsIWmN7QdSRmnU8g SekuoapV7 Zdx32).
Almacenar contrasefias en formato hash en lugar de contrassfias de texto simple s una practica de

seguridad recomendada. Por lo tanfo, no parece ser un problema de contrazefias codificadas v no
%2 Mequiere ninguna comeccion.

¢ Los positivos reales se marcan como Correccién necesaria. La asistencia para la correccidn consiste
en comentarios adicionales, incluidos fragmentos de cédigo.
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Vulnerabilidead — Recomendaciones Codigo Diagrama Mas pruebas Historial

B Auditorias E Comentarios W Eventos del sistema

Fortify on Dgmand 2024/07/05 04 35 36 PM
Problema encontrado en el analisis 60068 de ja version 1.0_WITH_AVIATOR.

7'F Fortify Aviator 2024/07/05 07:35:57 AM
Se cambio el estado del auditor de "Pendiente de revision' a 'Comreccidn necesaria’

7% Fortify Aviator 2024/07/05 07:35:57 AM

El cédigo es vulnerable a la inyeccion SOL porgue construye una consulta SOL concatenando
la entrada del usuario (nombre de usuario y contrasena) directamente en la cadena de
consulta. Esto permite que un atacante inyecte un cédige SOL malicioso que podria maodificar
la consulta prevista o ejecutar comandos SOL arbitrarios.

Para corregir esta vulnerabilidad, el codigo debe utilizar una declaracién preparada con
enlace de parametros en lugar de una concatenacion de cadenas. Agui se explica coma
sa puede modificar el codigo:

En el archivo srocfmaindavalcomfortifyaviator_fod_demo/HomeController java, sustituya las
lineas 44 a 47 por las siguientes lineas:

String query = "SELECT 1 FROM users WHERE username = ? AND passwaord = 7
try (PreparedStatement stmt = connection.prepareStatement(guery)) £
stmt.setString(l, username);
stmt.set5tring(2, password);
try (ResultSet rs = stmtexecuteQuery() {

credentialsCarrect = rs.next(;

}

¢ Los verdaderos positivos provisionales se marcan como Sospechoso y no se suprimen.
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Vulnerabilidad Recomendaciones Codigo Diagrama Mas prushas
Historial
B Auditoriz= W Comentarios B Eventos del sistema

Fortify on Demand 2025/01/21 07-12:43 AM
Problema encontrado en el analisis 62650 de la version Java realmods.

7'F Fortify Aviator 2025/01/21 07:12:15 AM
Se camhbid el estado del auditor de 'Pendiente de revision' a "Sospechoso’

¥ Fortify Aviator 2025/01/21 07:12:15 AM

El codigo parece estar codificando una contrasenia para la cuenta de usuario "admin’. Esto supone un
riesgo de seguridad, ya que las contrasenas codificadas no se pueden cambiar facilmente y son
vizibles para cualquier persona con acceso al codigo hase.

Para solucionar este problema, la contrasefia debe almacenarse de forma segura, como en una
variable de entorno o en un almacén de credenciales seguro. Luego, el codigo deberia recuperar
la confrasefia de esa ubicacion segura en lugar de codificaria.

Por ejemplo, en el archivo sre/mainfresourcesidata sql, reemplace la linea 8 por la(g) siguiente(s) lineais):
VALUES ('el18c8boc-935d-444d-a194-3332a3b35a49", "admin’, ‘SLADMIN_PASSWORDY,

Donde S{ADMIM_PASSWORD] es una variable de entorno o una referencia a un almacén de
credenciales seguro que contiene el valor de la contrasefia real.

De esta manera, la contrasefia no queda codificada en el codigo base y s puede cambiar facilmente
sin modificar el codigo en =i

¢ Los problemas en marcos, idiomas o categorias no compatibles permanecen como Pendiente de
revision.
Vulnerabilidad Recomendaciones Codigo Diagrama Mas pruebas ™

Historial

W Auditorias Wl Comentarios W Eventas dal sistama

Fortify on Demand 2024/07/19 07 08 56 AM
Froblema encontrado en el analisis 60312 de la version de demaostracion de categorias no admitidas.

7' Fortify Aviator 2024/07/19 07:08:40 AM

Actualments no es compatible con Forify Aviator,
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Para obtener mds informacion acerca del filtrado y la agrupacién de problemas, consulte
"Desplazamiento por la pagina Problemas" en la pagina 186.

Plantillas de auditoria

Las plantillas de auditoria permiten que las decisiones de auditoria se apliquen sistematicamente a
andlisis estaticos, dinamicos, méviles y de cédigo abierto. Una plantilla de auditoria consta de filtros
personalizados que suprimen los problemas o cambian la gravedad de estos en todos los analisis del
tipo especificado.

Puede crearse una plantilla de auditoria para cada tipo de andlisis a nivel global y a nivel de aplicacién.
Los lideres en seguridad pueden administrar plantillas de auditoria globales, mientras que los usuarios
con permiso para Editar problemas pueden administrar plantillas de auditoria para las aplicaciones a
las que tengan acceso.

Importante! La plantilla de auditoria es una funcién avanzada y puede provocar cambios
significativos en las métricas y los informes de vulnerabilidad. Debe revisar la documentacién antes
de utilizar planfillas de auditoria. Si tiene mas preguntas, péngase en contacto con el equipo de
soporte.

Esta seccidn contiene los siguientes temas:

Creacién de una plantilla de auditoriaglobal ... .. . 225
Creacién de una plantilla de auditoria de aplicaciones ... 228
Creacién de un filtro de plantilla de auditoria de aplicaciones paraun problema .............................. 231
Uso de plantillas de auditoriay €Jemplos ... 234

Creacién de una plantilla de auditoria global

Los lideres en seguridad pueden administrar planfillas de auditoria global. Las plantillas de auditoria
global se aplican a todos los andlisis del tipo especificado en el inquilino.

Las plantillas de auditoria estdn sujetas a las siguientes condiciones:

¢ Losfiltros de plantillas de auditoria no distinguen mayusculas de minusculas.

¢ Losfiltros de plantillas de auditoria modificadas o de nueva creacién se aplican a andlisis publicados
para avanzar.

Para crear una plantilla de auditoria global:

1. Seleccione la vista Administracion.
Aparecerd la pdgina Administracion de usuarios.
2. Haga clicen Herramientas de auditoria.

Aparecerd la pagina Herramientas de auditoria avanzadas.
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WO ] &= 3B

Herramientas de auditoria avanzadas @

Plantilla de auditoria global Reglas de limpieza de flujo de datos

Las plantillas de auditoria permiten que las decisiones de auditoria se apliquen sistematicamente a andlisis
estaticos, dindmicos o méviles. Las plantillas de auditoria global consisten en filtros personalizables que
suprimen o cambian |2 gravedad de los problemas en fodos los analisis del fipo seleccionado. Los filtros se
acumulan de manera secuendial en el orden especificado para crear un conjunto general dnico de decisiones

de auditoria, las cuales se aplican automéaticamente cuando se publica un anélisis.

Las plantillas de auditoria son una funcién avanzada gue pueden ccasionar cambios significativos en la
generacidn de informes y |as métricas de vulnerabilidad. Recomendamos enfaticamente que los usuarios
revisen la documentacidn antes de crear o madificar plantillas de audifaria, v que se pongan en confacto con

nuestro equipo de soporte si tienen preguntas.

Tipo de analisis:

Estatico v

- AGREGAR FILTRO m

3. Enla pestaiia Plantilla de auditoria global, en la lista Tipo de analisis, seleccione el fipo de
andlisis al que se aplicara la plantilla de auditoria global.

4. Siga los pasos descritos a continuacion para agregar un filtro. Puede agregar varios filtros.

a.

Haga clic en Agregar filtro.
Aparecera un filtro en blanco.

= Si (Elija una) v (Elija una)

Entonces

(Efija unc) v

Especifique las condiciones del filtro.

i. En la fila SI, seleccione un atributo de problema o un atributo personalizado para filtrar:

Nota: Fortify Software Security Content establece los atributos de problema
estaticos, dinamicos y moéviles. Sonatype establece los atributos de problema de

cédigo abierto.

Tipo de

Campo analisis Descripcion

Gravedad Estatico, Gravedad del problema

dindmico,
movil,
cédigo
abierto

Id. de regla Estatico, Un identificador Unico para la regla que identificd
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Campo

Kingdom

Categoria

<Aftributo dela
aplicacion
personalizado>

URL

Cuerpo

Encabezados

Parametros

Nombre del

componente

Versidon del
componente

Tipo de
analisis

dindmico,
movil,
cédigo
abierto

Estatico,
dindmico,
movil

Estatico,
dindmico,
movil

Estatico,
dinamico,
movil

Dinamico,
movil
Dinamico,
movil
Dinamico,
movil
Dinamico,
movil
Codigo
abierto
Codigo
abierto

Descripcion

un problema. Puede enconftrar el identificador de
regla en la pestafia Vulnerabilidad del panel de
detalles del problema.

Clasificacion Siete reinos perniciosos

Categoria de vulnerabilidad, que contiene uno o
varios idenftificadores de regla. Un filtro basado en
una categoria se aplicara a todos los idenftificadores
de regla que pertenezcan a dicha categoria.

Atributos personalizados del inquilino (lista de

seleccidn, texto y booleanos).

URL del problema

Cuerpo del mensaje de HTTP

Encabezado de solicitud de HTTP

Parametros de consultade HTTP

Nombre del componente

Versidn del componente

i. Seleccione uno de los operadores siguientes:

Operador
Contiene
No contiene
Esigual a

No esigual a

Descripcion

OpenText™ Core Application Security (25.2)

Busca los resultados que contienen el valor especificado
Busca los resultados que no contienen el valor especificado
Busca una coincidencia exacta con el valor especificado

Busca resultados que no coincidan con el valor especificado
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ii. Escriba el valor del atributo de problema. No se admiten caracteres comodin.

Nota: Si ha seleccionado anteriormente un atributo personalizado de lista de
seleccidén o booleano y el operador Es igual a, los valores se rellenan
automaticamente.

iv. En caso necesario, haga clic en + para crear mas condiciones de filtro.
v. Seleccione Y u O para combinar varias condiciones de filtro.
¢. Enlafila ENTONCES, seleccione una de las siguientes acciones de auditoria para aplicarla a los
resultados que coincidan con la busqueda:

Operador Descripcion

Suprimir Suprime los resultados que
coincidan con el filtro

Definir gravedad Establece la gravedad del
problema del resultado
coincidente en el valor
especificado

5. Parareordenar la ubicacidn de un filtro, haga clic en :: y arrastre el filtro a la ubicacion que desee.
6. Cuando haya acabado de agregar y organizar los filtros, haga clic en Guardar.

La plantilla de auditoria global se guardara.

Temas relacionados:

Para obtener informacién sobre la creacién de una plantilla de auditoria de aplicaciones, consulte
"Creacién de una plantilla de auditoria de aplicaciones" abajo.

Creacion de una plantilla de auditoria de aplicaciones

Los usuarios que tienen el permiso de Auditoria de problemas pueden administrar las planfillas de
auditoria para las aplicaciones a las que tienen acceso. Una plantilla de auditoria de aplicaciones se aplica
a todos los andlisis del tipo especificado para la aplicacion.

Las plantillas de auditoria estan sujetas a las siguientes condiciones:

¢ Losfiltros de plantillas de auditoria no distinguen mayusculas de minusculas.

¢ Losfiltros de plantillas de auditoria modificadas o de nueva creacién se aplican a analisis publicados
para avanzar.

Para crear una plantilla de auditoria de aplicaciones:

1. Seleccione la vista Aplicacion.

Aparecera la pagina Sus aplicaciones.
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2. Hagaclicen el nombre de la aplicacién para la que desea crear una plantilla de auditoria de

aplicaciones.
3. Haga clicen Herramientas de auditoria.

Aparecerd la pagina Herramientas de auditoria avanzadas.
WebGoat (NET)

Herramientas de auditoria avanzadas @

Plantilla de auditoria de aplicaciones Reglas de limpieza de flujo de datos de aplicacian

Las plantillas de auditoria permiten que las decisiones de auditoria se apliquen sistematicamente a analisis
estaticos, dindmicos o mdviles. Las plantillas de auditoria de aplicaciones cansisten en filtros personalizables
que suprimen o cambian la gravedsd de los problemas en todos los andlisis del tipo seleccionado de la
aplicacidn. Las filiras de plantillas de auditoria global v, a continuacion, los filtros de plantillas de auditoria
de aplicaciones, se acumulan de manera secuencial en €l orden especificado ademés de crear un conjunto
general Unico de decisiones de suditoria. El conjunto acumulado de cambios se aplica automaticamente
cuando se publica un andlisis.

Las plantillas de auditoria son una funcidn avanzada gue pueden ocasionar cambios significativos en la
generacion de infermes y |as métricas de vulnerabilidad. Recomendamos enfaticamente que los usuarios
revisen la documentacion antes de crear o modificar plantillas de audiforia. y que se pongan en coniacto con
nuestro equipe de soporte si tienen preguntas.

[P SBEIOHAR O ® I

Tipo de analisis,

Estatico v

t AGREGAR FILTRO m

4, En la pestafna Plantilla de auditoria de aplicaciones, en la lista Tipo de analisis, seleccione el

tipo de andlisis al que se aplicara la plantilla de auditoria de aplicaciones.

5. Sigalos pasos descritos a continuacién para agregar un filtro. Puede agregar varios filtros.

a. Haga clicen Agregar filtro.

Aparecerd un filtro en blanco.

LL 1
= Si | (Elij2 uno) vl Eja e v

Entonces ‘ (Elijz uns) v

b. Especifique las condiciones del filtro.

i. En lafila Sl, seleccione uno de los siguientes atributos de problema para usar de filtro:

Nota: Fortify Software Security Content establece los atributos de problema
estdticos, dindmicos y mdviles. Sonatype establece los atributos de problema de

cdédigo abierto.

Tipo de

Campo andlisis Descripcion

Gravedad Estdatico, Gravedad del problema.
dindmico,
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Tipo de
Campo analisis Descripcion
movil,
cédigo
abierto
Id. de regla Estatico, Un identificador Unico para la regla que identificé un
dindmico, problema. Puede enconftrar el id. de reglaen la
movil, pestafia Vulnerabilidad cuando consulte los detalles
cdédigo del problema.
abierto
Kingdom Estafico, Clasificacion Siete reinos perniciosos.
dindmico,
movil
Categoria Estatico, Categoria de vulnerabilidad, que contiene uno o
dindmico, varios identificadores de regla. Un filtro basado en
movil una categoria se aplicard a todos los identificadores
de regla que pertenezcan a dicha categoria.
Archivo Estdtico Ruta de archivo completa
Paquete Estdtico Paquete o espacio de nombre
Cédigo fuente | Estdtico Funciéon de origen de flujo de datos
Receptor Estdtico Funcién de receptor de flujo de datos
URL Dindmico, URL del problema
movil
Cuerpo Dindmico, Cuerpo del mensaje de HTTP
movil
Encabezados Dindmico, Encabezado de solicitud de HTTP
movil
Pardmetros Dindmico, Pardmetros de consulta de HTTP
movil
Nombre del Codigo Nombre del componente
componente abierto
Versién del Codigo Versién del componente
componente abierto

ii. Seleccione uno de los operadores siguientes:
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Operador Descripcion

Contiene Busca los resultados que contienen el valor especificado
No contiene = Busca los resultados que no contienen el valor especificado
Esigual a Busca una coincidencia exacta con el valor especificado

No esiguala Busca resultados que no coincidan con el valor especificado

ii. Escriba el valor del atributo de problema. No se admiten caracteres comodin.
iv. En caso necesario, haga clic en + para crear mas condiciones de filtro.
v. Seleccione Y u O para combinar varias condiciones de filtro.
¢. Enlafila ENTONCES, seleccione una de las siguientes acciones de auditoria para aplicarla a los
resultados que coincidan con la busqueda:

Operador Descripcion

Suprimir Suprime los resultados que
coincidan con el filtro

Definir gravedad Establece la gravedad del
problema del resultado
coincidente en el valor
especificado

6. Parareordenar la ubicacidn de un filtro, haga clic en :t y arrastre el filtro a la ubicacidn que desee.
7. Cuando haya acabado de agregar y organizar los filtros, haga clic en Guardar.
Se guardd la plantilla de auditoria de aplicaciones.

Temas relacionados:

Para obtener informacion sobre la creacién de una planfilla de auditoria global, consulte "Creacion de
una plantilla de auditoria global" en la pagina 225.

Creacion de un filtro de plantilla de auditoria de aplicaciones para
un problema

Ademas de crear una plantilla de auditoria de aplicaciones desde cero, los usuarios con el permiso
Auditar problemas pueden crear filtros de planfilla de auditoria de aplicaciones para un problemaen la
pagina Problemas. Esto permite a los auditores aplicar facilmente las decisiones de auditoria a los
problemas mientras los revisan.

Siga los siguientes pasos para crear un filtro de plantilla de auditoria de aplicaciones para un problema:
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1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

2. Haga clic en el nombre de la aplicacion que desea auditar.

Aparecerd la pagina Informacién general de la aplicacién.

3. Desplacese hasta la pagina Problemas de la aplicacién o Problemas de version.

oo o

Agrupar por

1
blogEntryjsp
DI

blogEntryjsp
blogEniryjse - -

blogEniryjsp -

blogEntryjsp: ...

X SBE)OHRE O I

blogEntryjsp: ...

blogEntryjsp: ...

blogEntryjse .

blogEntryjse .

LN ™ L™ = = T T R

staticPagejsp ..
> DangerousFi. (D)
> Insecure Tran... @B
> Open Redirect @ED)
> Password Ma.. (3D
> Path Manicul.. @€

Categoria v

Vv CrossSitesc. E2Y

Problemas de la aplicacién «

1073124 v pebble-web/jsp/blogEntry.jsp: 53
'E :. Cross-Site Scripting: Reflected )l o SMART FIX

Vulnerabilidad Recomendaciones Cédigo Diagrama

Mésprusbss = Historial

Resumen

The method _jspServiceQ in blogEntry.jsp sends unvalidated datas to a web browser an
line §3, which can result in the browser executing malicious code Sending unvalidated

data to a web browser can result in the browser executing malicious code.

Explicacion
Cross-site scripting (X35) vulnerabilities oceur when
1. Data enters a web application through an untrusted source. In the case of reflected

XSS, the untrusted source is fypically a web request. while in the case of persisted (also

known as stored) XSS it is fypically a database or ather back-end data store.

In this case. the data enters af gef 0in ien.java on line
319

2. The data is included in dynamic content that is sent to a web user without validation,

In this case, the data is sent at printQ) in blogEntry.jsp on lins 53.

The malicious content sent to the web browser often takes the form of a JavaScript
segment, but can also include HTML, Flash or any other type of code that the browser
executes. The variety of atfacks based on XSS is almost limitless, but they commonly
include transmitting private data like cookies or other session information 1o the
attacker, redirecting the victim to web content cantrolled by the attacker, or performing

other malicious operations on the user's machine under the guise of the vulnerable site.

Texto de bisqueda

< [om] v

5 Auditar expandir todo | contraer todo B
Estado / CONSULTAS PREESTABLECIDAS
Nueve Mis problemas abiertos
Fecha de introduccién > GRAVEDAD
2017/10/20 S EREETR

Fecha de la GHima vez aplicar 2 tode lo seleccionade

que se encontrd

2017/10/20

Ususrio asignado

(Sin configurar) ¥

Estado del desarrollador

Abierta hd

Estado del auditor

Pendiente derev v

Gravedad

Critico hd

‘Comentario

AGREGAR

ENVIAR ERROR
AGREGAR FILTRO ...

4. En el panel de auditoria, haga clic en Agregar filtro de auditoria.

Aparecerd la ventana Planfilla de auditoria.

5. Realice la tarea que corresponda:

¢ Siel problema seleccionado tiene filtros existentes que se aplican, se muestran dichos filtros.
Puede editar los filtros.

Nota: Si pueden aplicarse varios filtros y uno de ellos es una supresién, solo se muestra ese

filtro.
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Plantilla de auditoria X

Los siguientes filtros yva existen en la plantilla de auditoria de la aplicacidn.

Si Categoria Es igual a Cross-Site Scripting: Reflected

¥ Id. de regla Es igual s DO27DAAY-AIBE-49E4-BDBF-3DFFASTFEACA

Y Gravedad Es igual a eritical

Y Reine Es igual a Input Validation and Representation

Y Archivo Es igual s PWC_US_Mashup_Plugins/mashup-libs-2016xR2 /cloudview-
core.jar/com/exalead/cloudview/indexing/replication/service/ReplicationClientServiceFLISServietDelegate.javi
Y Paquete Es igual a Java J2EE ServietAPl

Entonces Suprimir

EDITAR FILTRO(S) CERRAR

i. Haga clic en Editar filtros.
Se le redirigira a la pagina Plantilla de auditoria de aplicaciones.

ii. Edite los filtros existentes segun corresponda.

¢ Sijel problema seleccionado no tiene ningun filtro aplicable, puede crear un filtro nuevo a partir
de una lista de condiciones predefinidas que se aplican a ese problema.
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Plantilla de auditoria X

Las plantillas de auditoria consisten en filtros personalizables que suprimen o cambian la gravedad de los

problemas automaticamente cuanda se publica un andlisis.
Apligue un filtro cuando se cumplan todas las condiciones seleccionadas.

Categoria Es igual a Cross-Site Scripting: Reflected
Id. de regla Es igual 2 DO27TDAAS-AIBE-L9EL-BDBF-IDFF&5TFELCA
Gravedad Es igual a Critico

Reine Es igual a Input Validation and Representation
Archivo Es igual s PWC_US_Mashup_Plugins/mashup-libs-2016xR2/cloudview-
core,jar/com/exalead/cloudview/indexing/replication/service/ReplicationClientServiceFLISServietDelegate.javi

B Paquete Es igual a Java J2EE ServietAPl

Realice la siguiente accidn:

@ Suprimir

Definir gravedad (Elija una) r

CREAR FILTRO CERRAR

i. Seleccione las condiciones de filtro. Varias condiciones se unen con el operador AND.
ii. Seleccione la accion de auditoria.
ii. Haga clic en Crear filtro. Se guardé el filtiro de plantilla de auditoria de aplicaciones.

Uso de plantillas de auditoria y ejemplos

Los filtros de plantilla de auditoria se agregan de forma secuencial en el orden en que aparecen.
Primero, se agregan los filtros de plantilla de auditoria global y luego los filtros de plantilla de auditoria
de aplicaciones, para crear un solo conjunto general de decisiones de auditoria que se aplicaran
automaticamente cuando se publique un andlisis. Los cambios en problemas a causa de las plantillas de
auditoria aparecen en la pestafna Historial del panel de detalles del problema como eventos de tipo
Auditoria. Los cambios de auditoria global y de auditoria de aplicaciones se registran por separado.

En general, use filtros basados en categorias en lugar de filtros basados en reglas, excepto en algunos
escenarios en que el uso de filtros basados en reglas puede ser mds apropiado. Por ejemplo, podria
querer usar filtros basados en identificadores de regla para operar con varias directivas de correccion
sobre comprobaciones SSL/TLS en analisis dindmicos.

Es importante que revise sus filtros y los actualice en caso necesario tras cada actualizacion de
contenido de seguridad, ya que estas actualizaciones suponen cambios en categorias y reglas:
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¢ Se podrian agregar nuevas categorias.

¢ Los nombres de categoria podrian cambiar. Tendria que actualizar cualquier filtro basado en
categorias para que refleje los nombres cambiados.

¢ Se podrian agregar nuevas reglas a las categorias. Algunos filtros de categorias ya existentes podrian
aplicarse a las nuevas reglas. Tenga en cuenta que las reglas nuevas cubren vulnerabilidades nuevas y
criticas que difieren en gran medida de las reglas ya existentes en una categoria.

¢ Algunas reglas ya existentes se podrian actualizar para reflejar nuevos estandares o
recomendaciones del sector. Por ejemplo, la gravedad dada a una vulnerabilidad podria aumentar a
causa de nueva informacion relativa a dicha vulnerabilidad.

Para obtener mds informacién sobre cambios de reglas y categorias, consulte las actualizaciones
trimestrales de contenido de seguridad de software de Fortify de Fortify Software Security Research
(SSR). Podra encontrar esta informacion en el Centro de ayuda.

Los siguientes ejemplos muestran varias combinaciones de filtros y como se aplican.
Ejemplo 1:
Filtros de plantilla de auditoria:

1. SiGravedad Es igual a Critico, entonces Definir gravedad se ajusta en Alto

2. SiGravedad Es igual a Critico, entonces Definir gravedad se ajusta en Medio

Resultado: los problemas con valor Critico se configuran en Medio en el tipo de andlisis seleccionado.
Ejemplo 2:
Filtros de plantilla de auditoria:

1. SiGravedad Es igual a Critico, entonces Definir gravedad se ajusta en Alto

2. SiGravedad Es igual a Alto, entonces Definir gravedad se ajusta en Medio

Resultado: los problemas con valor Critico se configuran en Alto y los problemas con valor Alto se
configuran en Medio en el tipo de andlisis seleccionado.

Ejemplo 3:

Filtro de plantilla de auditoria: Sild. de regla Es igual a 11516, entonces Suprimir.

Resultado: los problemas con el Id. de regla 1156 se suprimen en el tipo de andlisis seleccionado.
Ejemplo 4:

Filtro de plantilla de auditoria global: Si Gravedad Es igual a Critico, entonces Definir gravedad se
ajusta en Alto

Filtro de plantilla de auditoria de aplicaciones: Si Gravedad Es igual a Critico, entonces Definir
gravedad se ajusta en Medio

Resultado: los problemas con valor Critico se establecen en Alto en todos los andlisis del tipo
seleccionado, pero los problemas con valor Critico se establecen en Medio en los analisis del fipo
seleccionado para la aplicacién anterior.
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Reglas de limpieza de flujo de datos

Las reglas de limpieza de flujo de datos describen la lIdgica de validacion y otras acciones que limpian los
datos dafiados (entrada controlada por el usuario). Las reglas de limpieza de flujo de datos se
incorporan en un andlisis estdtico para ayudar a OpenText SAST a reconocer las funciones de limpieza.
De este modo, las reglas de limpieza de flujo de datos ayudan a evitar los falsos positivos relacionados
con los problemas de flujo de datos.

Las reglas de limpieza de flujo de datos se pueden crear a nivel global y de aplicacién. Los lideres en
seguridad pueden administrar reglas de limpieza de flujo de datos globales; por su parte, los usuarios
con el permiso de Auditar problemas pueden administrar reglas de limpieza de flujo de datos para las
aplicaciones a las que tengan acceso.

Importante! La regla de limpieza de flujo de datos es una caracteristica avanzada y puede generar
cambios significativos en las vulnerabilidades encontradas en un analisis. OpenText recomienda
encarecidamente que revise la documentacion antes de usar las reglas de limpieza de flujo de datos.
Si tiene mas preguntas, pdngase en contacto con soporte.

Esta seccidn contiene los siguientes temas:

Creacion de una regla de limpieza de flujo de datos global ... ... 236
Creacién de una regla de limpieza de flujo de datos de aplicacion ... 239
Uso de reglas de limpieza de flujo de datos y ejemplos ... 241

Creacion de una regla de limpieza de flujo de datos global

Los lideres en seguridad pueden administrar reglas de limpieza de flujo de datos globales. Las reglas de
limpieza de flujo de datos globales se aplican a todos los analisis estaticos en el inquilino.

Las reglas de limpieza de flujo de datos estan sujetas a las siguientes condiciones:
¢ Las reglas de limpieza de flujo de datos distinguen entre mayusculas y minudsculas, y solo admiten
caracteres alfanuméricos.

¢ Lasreglas de limpieza de flujo de datos se aplican a los analisis que se inician después de la creacién
de laregla.

Para crear una regla de limpieza de flujo de datos global:

1. Seleccione la vista Administracién.
Aparecerd la pagina Administraciéon de usuarios.
2. Haga clic en Herramientas de auditoria.
Aparecerd la pagina Herramientas de auditoria avanzadas.
3. Seleccione la pestaiia Reglas de limpieza de flujo de datos.
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Herramientas de auditoria avanzadas @

Plantilla de auditoria globa Reglas de limpieza de flujo de datos

Las reglas de limpieza de flujo de datos se incorparan al anilisis estitico para ayudar a Fortify SCA a I AGREGAR REGLA
reconacer las funciones de limpieza v evitar falsos positivos relacionados can los flujos de datos.

Las reglas de limpieza de flujo de datos son una funcidn avanzada que pueden aplicar cambios significativas

en las vulnerabilidades encontradas. Recomendamos enfaticamente que los usuarios revisen la dacumentacién
antes de crear o modificar plantillas de reglas personalizadas, v que se pongan en contacto con nuestro

equipe de soporte si fienen preguntas

No hay elementos para mostrar

WO @ sl

4, Siga los pasos descritos a continuacion para agregar una regla. Puede agregar varias reglas.
a. Hagaclicen Agregar regla.

Se abrird la ventana Agregar regla.

Agregar regla X

Idioma Categoria
(Elija una) r (Elija una) r
Mombre de paguete Walidacion de datos
(Elija uno) v

Mombre de clase

Nombre de funcidn

GUARDAR CANCELAR

b. Rellene los campos segun sea necesario. Los campos son obligatorios a menos que se indique
lo contrario.

Nota: Las reglas no se aplican a interfaces ni superclases.

Campo Descripcion

Idioma Seleccione el componente tecnolégico.
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Campo Descripcion
Nombre de (Opcional) Escriba el nombre del paquete o el espacio de
paquete nombres que contiene la funcién de validacién. Sino

especifica un nombre de paquete, la regla solo respondera
a funciones que no estén dentro del paquete.

Nombre de (Opcional) Escriba el nombre de la clase que contiene la

clase funcién de validacién. Si no especifica una clase de
nombre, la regla solo respondera a funciones que no
estén dentro de la clase. Para especificar una clase
anidada, use la nofacién de puntos (por ejemplo,

ClaseExterna.ClaseAnidada).

Nota: Para los idiomas .NET, la convencién para el
nombre de una clase genérica consiste en agregar al
nombre de clase el simbolo @ y el nUmero de
pardmetros de tipo. Por ejemplo, para
System.Func<T, TResult>,elnombre de clase
seria Func@2.

Nombre de Escriba el nombre de la funcién de validacion.
funcion
Categoria Seleccione la categoria de vulnerabilidad que corrige esta

funcidn de validacion.

Validacion de | Seleccione los datos validados por la funcién:

datos ° Valor devuelto: use esta opcién para hacer referencia

avalueenvalue = web.getWebInput(foo,
bar)

° Funcién de objeto: use esta opcion para hacer
referenciaaweb en value = web.getWebInput
(foo, bar)oobjectenobject = new MyObject

0

© Argumento: use esta opcidn para referirse a
argumentos de la funcién. Los argumentos se indexan
comenzando por 0. Por ejemplo, indique 1 para hacer

referenciaa bar en value = web.getWebInput
(foo, bar)

5. Cuando haya terminado de agregar reglas, haga clic en Guardar.

Se guardaran las reglas de limpieza de flujo de datos globales.
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Creacion de una regla de limpieza de flujo de datos de aplicacion

Los usuarios que tienen el permiso de Auditar problemas pueden administrar las reglas de limpieza de
flujo de datos para las aplicaciones a las que tienen acceso. Las reglas de limpieza de flujo de datos de
aplicacién se aplican a todos los andlisis estaticos de la aplicacién.

Las reglas de limpieza de flujo de datos estan sujetas a las siguientes condiciones:
¢ Las reglas de limpieza de flujo de datos distinguen entre mayusculas y mindsculas, y solo admiten
caracteres alfanuméricos.

¢ Lasreglas de limpieza de flujo de datos se aplican a los analisis que se inician después de la creaciéon
delaregla.

Para crear una regla de limpieza de flujo de datos de aplicacion:

1. Seleccione la vista Aplicacion.
Aparecerd la pdgina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién para la que desea crear una plantilla de auditoria de
aplicaciones.

3. Haga clicen Herramientas de auditoria.
Aparecerd la pagina Herramientas de auditoria avanzadas.

4, Seleccione la pestafia Reglas de limpieza de flujo de datos.

—  WebGoat (NET)
. . - (9
@ Herramientas de auditoria avanzadas
Plantilla de auditoria de aplicaciones Reglas de limpieza de flujo de dates de aplicacién

Las reglas de limpieza de flujo de datos se incorporan al analisis estatico para ayudar a Fortify SCA a I AGREGAR REGLA
@\ reconacer las funcienss de limpieza y evitar falsos positivos relacionados con los flujos de datos.

Las reglas de limpieza de flujo de datos son una funcién avanzada que pueden aplicar cambios significativos
I\‘ L) en las vulnerabilidades encontradas. Recomendamos enfdticamente que los usuarios revisen la

documentacién antes de crear o modificar plantillas de reglas personalizadas, y que se pongan en contacto
le:l con nuestro equipo de soporte si tienen preguntas.
ié? No hay elementos para mostrar.
E

5. Siga los pasos descritos a continuacién para agregar una regla. Puede agregar varias reglas.
a. Hagaclicen Agregar regla.

Se abrird la ventana Agregar regla.
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Agregar regla X
Idioma Categoria
(Elija uno) v (Elija una) v
Nombre de paguets Walidacian de datos
(Elija una) v
Nombre de clase
Mombre de funcidn
GUARDAR CANCELAR

b. Rellene los campos segun sea necesario. Los campos son obligatorios a menos que se indique

lo contrario.

Nota: Las reglas no se aplican a interfaces ni superclases.

Campo
Idioma

Nombre de
paquete

Nombre de
clase

Descripcion
Seleccione el componente tecnoldgico.

(Opcional) Escriba el nombre del paquete o el espacio de
nombres que contiene la funcién de validacién. Sino
especifica un nombre de paquete, la regla solo respondera
a funciones que no estén dentro del paquete.

(Opcional) Escriba el nombre de la clase que contiene la
funcién de validacién. Si no especifica una clase de
nombre, la regla solo respondera a funciones que no
estén denftro de la clase. Para especificar una clase
anidada, use la notacién de puntos (por ejemplo,

ClaseExterna.ClaseAnidada).

Nota: Para los idiomas .NET, la convencidén para el
nombre de una clase genérica consiste en agregar al
nombre de clase el simbolo @ y el nUmero de
parametros de tipo. Por ejemplo, para
System.Func<T, TResult>, el nombre de clase
seria Func@2.
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Campo

Nombre de
funcién

Categoria

Validacion de
datos

Descripcion

Escriba el nombre de la funcidon de validacion.

Seleccione la categoria de vulnerabilidad que corrige esta
funcién de validacion.

Seleccione los datos validados por la funcién:

° Valor devuelto: use esta opcion para hacer referencia
avalueenvalue = web.getWebInput(foo,
bar)

° Funcién de objeto: use esta opcion para hacer
referenciaaweb en value = web.getWebInput
(foo, bar)oobjectenobject = new MyObject
0

° Argumento: use esta opcidn para referirse a
argumentos de la funcién. Los argumentos se indexan
comenzando por 0. Por ejemplo, indique 1 para hacer
referenciaa bar envalue = web.getWebInput
(foo, bar)

6. Cuando haya terminado de agregar reglas, haga clic en Guardar.

Se guardaran las reglas de limpieza de flujo de datos de aplicacion.

Uso de reglas de limpieza de flujo de datos y ejemplos

Las reglas de limpieza de flujo de datos globales y de aplicacién se agrupan en un Unico conjunto de
reglas que se aplican durante el andlisis. Los problemas eliminados a partir de las reglas no se muestran

en el FPR.

Los siguientes ejemplos muestran varias reglas de limpieza de flujo de datos y cdmo se aplican.

Ejemplo 1:

Lenguaje: Java

Nombre de paquete: com. fortify.appsec

Nombre de clase: Validation

Nombre de funcién: validateAlphaNumeric

Categoria: Inyeccion de cédigo SQL

Validacion de datos: Valor devuelto

Resultado: el valor devuelto por el método se considera limpio y no se marcard como problema de

inyeccion de codigo SQL.
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Ejemplo 2:
Lenguaje: Java
Nombre de paquete: java.util

Nombre de clase: Map

Nombre de funciéon: clear
Categoria: Inyecciéon de cédigo SQL

Validacion de datos: Funcion de objeto

Resultado: los datos se consideran limpios tras una llamada al método Map.clear() y no se marcardn
como problema de inyeccion de codigo SQL.

Solicitud de un analisis de correccion

Una vez realizados los cambios para solucionar los problemas identificados en el andlisis inicial, puede
solicitar un andlisis de correccién para comprobar si se solucionaron los problemas. Las evaluaciones
incluyen uno o mas analisis de correccidn:

¢ Las evaluaciones Unicas incluyen un analisis de correccion.

¢ Las suscripciones incluyen andlisis de correccion ilimitados durante el periodo de analisis de
correccién.

¢ El periodo de andlisis de correccidn es de 30 dias después del andlisis inicial. Las excepciones estan
indicadas en su contrato.

Para solicitar un andlisis de correccidn, seleccione <tipo_evaluacién - Correccién en la pagina
Configuracién del analisis. El andlisis de correccidn debe realizarse en la misma aplicacion. Por ejemplo, si
el andlisis inicial se realizé en el sitio de preproduccion, el andlisis de correccidon debe llevarse a cabo en el
mismo sitio de preproduccién. Un andlisis de correccién tarda menos tiempo que un analisis inicial
completo.

Nota: Algunos campos del analisis dinamico estan bloqueados para su edicion. Para obtener mas
informacion, consulte "Edicién de la configuracion de analisis dinamico para andlisis en curso y
completados" en la pagina 154.
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OpenText Core Application Security ofrece los resultados de las evaluaciones en distintos formatos para
visualizar y analizar los datos.

Los paneles presentan una visualizacidon de las métricas clave. Los usuarios pueden configurar varios
paneles para mostrar los datos que sean relevantes segun sus necesidades. Mientras que los paneles
resultan Gtiles para realizar resimenes generales, los usuarios pueden obtener una vista detallada de los
resultados de las evaluaciones mediante informes. OpenText Core Application Security proporciona un
conjunto de informes completo y personalizable.

Esta seccidn incluye los siguientes temas:

Paneles de Magellan ..o 243
Paneles heredados ... 247
I O IS 258

Paneles de Magellan

El portal ha implementado paneles nuevos que aprovechan la plataforma de Magellan OpenText Core
Application Security. Los paneles nuevos ofrecerdn un resumen integral de programas de seguridad de
aplicaciones, informacidon sobre métricas de vulnerabilidad importantes y vistas de panel coherentes
entre los productos del conjunto de Fortify. Los paneles de control de Magellan estdn disponibles junto
con los paneles heredados.

Estan disponibles los siguientes tipos de paneles predeterminados:
¢ Descripcidn ejecutiva

¢ Informacion general del programa

Un tablero de Magellan estd compuesto por:

¢ Puntos de datos singulares de métricas clave.

¢ Gréficos individuales que visualizan una faceta especifica de los datos de los inquilinos. Los mosaicos
se pueden personalizar a un nivel granular.

Si corresponde, se pueden aplicar filtros a los datos representados en los graficos. Los usuarios pueden
descargar los datos del grafico, ya sea como el propio grafico o como datos sin procesar, en varios
formatos.

Esta seccidn incluye los siguientes temas:

Visualizacion de los paneles de Magellan

Para ver sus paneles de Magellan:
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1. Seleccione la vista Panel.
Aparece la pagina del panel.

2. Haga clicen Paneles nuevos en el menu de la izquierda.

Se carga el panel predeterminado de Magellan.

Descripcion ejecutiva ~ @

s Il

1597 o tneo
® Abierto
0 500 1000 1500 2000 2500

®

Versiones por estado de SDLC

Produccion, 10 ——

® Produccion

Cumplimiento de la politica de versiones

Fallido, 10 =

W Error

98

Cobertura por tipo de analisis v

/ Dinamico, 5

™

_—— Mévil. 2

~ Cadigo abierto, 3
Estatico, 187

Godigo abierto  m Estatico m Dinamico m Movil

Versiones por clasificacion por estrellas v

2 estrellas

estrella

0 2 4 6 8 10
Nimero de versiones

| Establecer como predeterminado

511

Tipo de aplicacion v

borrar
[[] web/Cliente pesado
(7] Méwil

Importancia para el negocio ¥
borrar
(] Medio

Tiene microservicios v

borrar
[ ] false

Aprobar/Suspender v

borrar
[] Emor

En la siguiente tabla se describe cdmo desplazarse por la pagina del panel de Magellan.

Tarea Accion

Tareas del panel

Establezca el panel
actual como
predeterminado

Filtrar todos los
graficos en el panel

Haga clic en Establecer como predeterminado.

Seleccione uno o mas valores de filtro de los siguientes filtros de aplicacién y
version: tipo de aplicacion, importancia para el negocio, si tiene microservicios,

aprobado/suspenso, clasificacién por estrellas, estado de SDLC

Tareas de mosaico

Actualizar los datos
utilizados en un
grafico

OpenText™ Core Application Security (25.2)
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Tarea

Mostrar u ocultar el
encabezado de un
grafico

Maximizar un
mosaico

Ajustar el tamafio de
un mosaico

Mostrar filtros
aplicables a un
grafico

Tareas de graficos

Filtrar un grafico por
categorias.

Filtrar un grafico por
valores superiores e
inferiores

Cambiar un tipo de
grafico

Editar el formato de
un grafico

Exportar datos sin
procesar de un
grafico

Exportar un grafico
(hay varios tipos de
archivos
disponibles)

Ver u ocultar los
datos sin procesar
de un gréfico

Detalles adicionales
sobre los conjuntos
de datos del grafico

OpenText™ Core Application Security (25.2)

Accion

Haga clic con el botdn derecho en el encabezado y seleccione o deseleccione
la casilla de verificacién del Encabezado.

Haga clic con el botdn derecho en el encabezado y seleccione Maximizar.

Nota: Para restaurar el tamafo original de un grafico, haga clic con el
botén derecho en el encabezado y seleccione Restaurar.

Coloque el cursor sobre el borde de un mosaico y haga clic y arrastre los
controladores.

Haga clic con el botdn derecho en el encabezado y seleccione Mostrar
vinculos. Los filtros aplicables estdn resaltados con bordes discontinuos.

Haga clic con el botdn derecho en el grafico y seleccione Filtro > Filtro y
configure los ajustes.

Haga clic con el botdn derecho en el grafico y seleccione Filtro > N
superior/inferior y configure los ajustes.

Haga clic con el botén derecho en el gréfico y seleccione Cambiar tipo y
configure los ajustes.

Haga clic con el botdn derecho en el gréfico y seleccione Formato de grafico
y configure los ajustes.

Haga clic con el botdn derecho en el grafico y seleccione Exportar datos y
configure los ajustes.

Importante! Actualmente no se admite la exportacion de datos.
Haga clic con el botén derecho en el gréfico, seleccione Exportar contenido y

ajuste la configuracién

Haga clic con el botdn derecho en el gréfico y seleccione Ver tabla de datos
o bien Ocultar tabla de datos.

Coloque el cursor sobre un elemento visual y haga clic en el elemento cuando
el cursor cambie a un cursor de mano.
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Tipos de paneles de Magellan

Estos son los tipos de paneles disponibles:

¢ Descripcidn ejecutiva

El panel contiene los siguientes graficos:

Nota: Los graficos inferactivos contienen vinculos para obtener detalles adicionales sobre los
conjuntos de datos.

Versiones por estado de SDLC (sin incluir las versiones retiradas; interactivo)

Cobertura por tipo de andlisis (cubre SAST, SCA, DAST, MAST,; interactivo)
Cumplimiento de la politica de versiones (sin incluir versiones retiradas; interactivo)
Versiones por clasificacion por estrellas (sin incluir lanzamientos retirados; interactivo)
Estado de los problemas por importancia (sin incluir resultados suprimidos e informativos)

Tendencia del estado de los problemas (sin incluir resultados suprimidos e informativos)

¢ Informacion general del programa

El panel contiene los siguientes graficos:

Nota: Los gréficos interactivos contienen vinculos para obtener detalles adicionales sobre los
conjuntos de dafos.

Derechos activos

Aplicaciones por pila tecnoldgica (las 10 de pilas tecnoldgicas principales)

Actividad de andlisis por tipo de andlisis (cubre SAST, SCA, DAST, MAST,; interactivo)
Desglose de problemas por gravedad

Los 10 problemas principales de la categoria: versiones de produccién, los 10 principales de
OWASP 2021, OWASP ASVS 4.0, OWASP 2014 Mobile

Las 10 principales aplicaciones por problemas (interactivo)

Nota: Los graficos de tendencias no se muestran hasta que haya suficientes datos disponibles.

Limitaciones del panel de Magellan

La implementacidn actual de los paneles de Magellan tiene las siguientes limitaciones:

¢ No se admite la creacidén de paneles nuevos nila personalizacién de paneles ya existentes.

* No se admiten las funciones de exportacion, impresion y uso compartido.

¢ Losrecuentos de problemas en los gréficos no tienen en cuenta la singularidad.
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¢ No se admite la exportacidén de datos de gréficos.

¢ En el caso de los chats que no se pueden renderizar debido a datos insuficientes, aparece un mensaje
no explicativo "Error al renderizar el gadget".

¢ No se admite el modo oscuro.

Paneles heredados

Un panel se compone de secciones individuales, cada una de las cuales representa una faceta especifica
de los datos como un elemento visual. En un principio, se le ofrece una de las siguientes configuraciones
de panel predeterminado segun su rol de usuario:

Panel de desarrollo para los roles de desarrollador, desarrollador principal y lider en aplicaciones

Panel de seguridad para los roles de lider en seguridad y TAM

Panel de administracion para los roles de ejecutivo y revisor

Panel de administracion para los roles personalizados

Puede editar el panel predeterminado, asi como crear paneles adicionales.

Esta seccidn contiene los siguientes temas:

Visualizacion de Paneles ... .. oo 247
Tiposde grafico del panel ... . 249
Creacion de UN PanEl .. oo 252
Edicion de Un panel ..o 254
Elminacion de Un panel ... o 256

Visualizacion de paneles
Para visualizar sus paneles:

1. Seleccione la vista Panel.

Aparece la pagina del panel. Muestra el dltimo panel que se cargé.

Nota: Siaun no ha configurado ningun panel, se cargara la configuraciéon de panel
predeterminada basada en su rol de usuario.
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MY WIDGET

Aplicaciones totales: 117

Cumplimiento de la politica de versiones

MY WIDGET

CATEGORIA

MY WIDGET & MY WIDGET &

APLICACION VERSION TIPO RAZON ID.DEDERECHO  UNIDADES COMPRADAS  UNIDADES CONSUMIDAS  FECHA DE INIC

Microservice Test 2 15 Dingmico Other ]

& MY WIDGET V.S

N.° APLICACIONES N. PROBLEMAS

2. Enlalista desplegable, seleccione el panel que desea ver.

Se cargara el panel seleccionado.

En la siguiente tabla, se describe cémo desplazarse por la pdgina del panel.

Tarea

Crear un panel

Editar el panel

Generar un PDF del panel

Mostrar u ocultar
marcadores de punto de
datos

Ver los filtros aplicados a
una secciéon

Exportar los datos que
componen una seccion

Ver los detalles de un
andlisis

Ampliar una seccidn

OpenText™ Core Application Security (25.2)

Accion

Seleccione Acciones > Nuevo panel. Para obtener mas informacion,
consulte "Creacién de un panel" en la pagina 252.

Seleccione Acciones > Editar panel. Para obtener mas informacion,
consulte "Edicién de un panel" en la pagina 254.

Seleccione Acciones > Imprimir.

Haga clicen e en una seccién de gréfico de tendencias.

Haga clicen .

Haga clicen . El archivo .csv se guarda en forma local en la carpeta
especificada en la configuraciéon del navegador.

Haga clicen @ en una seccion de cuadricula de lista.

Haga clicen /7 enuna seccion de grafico de tendencias.
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Tipos de grafico del panel

Estos son los tipos de secciones disponibles en un panel:

e Medidor
e Cuadricula de lista
e Resumen

¢ Grafico de tendencias

Medidor

La seccion Medidor es un grafico de medidor que resume uno de los siguientes elementos de datos:
versiones evaluadas, estado del auditor, estado del desarrollador, uso de derechos, asignacién de
problemas y conformidad de seguridad.

Tipo de elemento de datos Descripcion

Versiones evaluadas Estado de evaluacion de los problemas

Estado del auditor Estado del auditor de los problemas

Estado del desarrollador Estado del desarrollador de los problemas

Uso de derechos Uso de derechos activos

Asignacién de problemas Estado de asignacién de los problemas

Conformidad de seguridad Estado de cumplimiento de directivas de las versiones

CONFORMIDAD CON LA DIRECTIVA DE
SEGURIDAD

30.00%

LAT %

4583 %
[ | Errénea (96 Versiones)
Sin evaluar (88 Versiones)

| Aprobado (8 Versiones)
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Cuadricula de lista

La seccion Cuadricula de lista es una vista en forma de lista o cuadricula de uno de los siguientes
elementos de datos: derechos activos, analisis cancelados, analisis completados, analisis en curso,
problemas mas importantes, mis problemas, andlisis detenidos y andlisis programados. Para los andlisis,
la Cuadricula de lista también contiene vinculos a la pagina Configuracién del analisis relevante o a la

pagina Andlisis.
Tipo de elemento de datos
Derechos activos
Andlisis cancelados
Analisis completados
Analisis en curso
Problemas mds importantes
Mis problemas
Analisis detenidos

Analisis programados

PAUSED SCANS

APLICACION VERSION TIPO

Microservice Test_2 15 Dinamico

Resumen

Descripcion

Derechos activos

Analisis que se cancelaron

Analisis que se completaron

Analisis en curso actualmente

Los problemas mas importantes en todas las aplicaciones
Problemas asignados a la cuenta de usuario actual
Anadlisis detenidos por el equipo de prueba

Anadlisis que se han programado

[+

RAZON

Other | 3

La seccion Resumen es un resumen breve del riesgo de seguridad de sus versiones. Muestra el niimero
total de aplicaciones en el porfolio y la siguiente informacidn sobre las versiones de desarrollo, control
de calidad y versiones de produccidn: conformidad con las directivas de seguridad y problemas
pendientes (problemas que no tienen soluciones validadas o que no se han suprimido).
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%APPLICATIQN SECURITY PROGRAM SUMMARY

Aplicaciones totales: 117

Cumplimiento de la politica de versiones

Control de
calidad/Prueba L

Problemas pendientes

Medic 1300

Bajo 2947

Grafico de tendencias

La seccion Grafico de tendencias es un grafico de lineas de uno de los siguientes elementos de datos a
lo largo del tiempo: aplicaciones, derechos, problemas, versiones y andlisis. La serie de datos esta
agrupada por un atributo especificado.

Nota: Los puntos de datos de los elementos se miden por adicidn, exceptuando los andlisis.

Tipo de elemento de

datos Descripcion
Aplicaciones Numero de aplicaciones agrupadas por un afributo de aplicacién
Derechos Numero de unidades de derechos agrupadas por unidades compradas,

consumidas o disponibles

Problemas Numero de problemas agrupados por un atributo de problema
Versiones Numero de versiones agrupadas por un atributo de aplicacién o versién
Analisis Numero de analisis agrupados por estado del analisis
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APLICACIONES POR TIPO DE APLICACION A

e b
20
FIILO, 0,0, 0. 0. 0.0, 0.0, 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
50
50
40
30
20 OOOOOOOOOOOOO0OOOO000000000000
10
o
90% 90% 90% Tja%
f-;:_,'; 2z Fecha \53?9 4‘;}
. Web/Cliente pesado
B rMovi

Creacion de un panel

Puede crear paneles adicionales para organizar las distintas facetas de los datos. Puede tener hasta 10
paneles.

Para crear un panel:

1. Seleccione la vista Panel.

Aparece la pagina del panel. Muestra el tltimo panel que se cargé.

OpenText™ Core Application Security (25.2) Pdgina 252 de 411



Guia de usuario
Capitulo 6: Paneles e informes

MY WIDGET MY WIDGET & MY WIDGET &
Aplicaciones totales: 117 APLICACION 'VERSION TIPO RAZON ID. DE DERECHO  UNIDADES COMPRADAS ~ UNIDADES CONSUMIDAS ~ FECHA DE INIC
Cumplimiento de la politica de versiones Microservice Test 2 15 Dindmico Other i) 5719 0 0 201805129

:
Produccién & 57 32
Problemas pendientes
Medio 1300
Bajo 2947
MY WIDGET & MY WIDGET oV L
12500 O=O=O=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0=0~0~0~0
ot 7500
B ” <00 O=O=O=O=O=0=0=0=0=0=0=0=~0=~0=~0=0=~0=~0=~0=0=0~0=0=0=0=0=~0~0~0~0
30 1278 2500
35 1218 o
. . Y Y Y Y R Y Y Y Y Y Y Y Y Y Yy
o e %, o, oy o o oy o o oy By By 0 0 B B
; % e e T T % % % % e % % % e
8 Fecha
13 9 W o
W A
Otro 43 9131 Bai

2. Seleccione Acciones > Nuevo panel.

Se abrird la ventana Crear un panel.

Crear un panel X

Detalles del panel

Mombre del panel

Disefio del panel

@ Blanco

Predeterminado

Copiar del panel existente

GUARDAR

3. En el campo Nombre de panel, escriba un nombre para el nuevo panel.
4. Seleccione el disefio inicial del nuevo panel:

¢ En blanco: empiece con un panel vacio.

¢ Predeterminado: use la configuracién de panel predeterminada para su rol de usuario.
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¢ Copiar de un panel existente: copie el disefio de un panel existente.

5. Haga clic en Guardar.

Aparecerd el nuevo panel.

Edicion de un panel

Puede editar un panel agregando, editando, reorganizando y eliminando filas y secciones. Un panel
puede tener hasta diez secciones con un maximo de fres secciones por fila.

Para editar un panel:

1. Seleccione la vista Panel.
Aparece la pagina del panel. Muestra el tltimo panel que se cargé.

— — o || e .
Aplicaciones tofales: 117 APLICACION 'VERSION TIPO RAZON ID.DEDERECHO  UNIDADES COMPRADAS ~ UNIDADES CONSUMIDAS ~ FECHA DE INIC
Cumplimiento de la politica de versiones i o ot o 0

Control de 3
Problemas pendientes
Medio 1300
B30 2947

2. Enlalista desplegable, seleccione el panel que desee editar.
3. Seleccione Acciones > Editar panel.

El panel se actualiza en el modo de edicién.
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Y X V¥ X X

Nombre de masaico Nombre de mosaico Nombre de mosaico

Portfolio Summary Paused Scans Active Entitlements ‘

Tipo de mosaico Tipo de mosaico Tipo de mosaico

Resumen v Cuadricula de lista v Cuadricula de lista v

Tipo Tipo Tipo

Porfolio A Analisis detenidos v Derech

AGREGAR FILA

4, Realice una o varias de las siguientes tareas para editar el panel:

Tarea Procedimiento
Agregar una a. Realice una de las siguientes acciones:
seccién

© Haga clicen + en una fila para agregar una seccion (si
corresponde).

© Haga clicen Agregar fila para agregar una seccién en una nueva
fila (si corresponde).

Nota: Cada fila puede contener hasta un maximo de tres
secciones.

b. En el campo Nombre de seccién, escriba un nombre para la seccion.

Seleccione el tipo de secciéon en la lista Tipo de seccion. Para obtener
una descripcidn de los fipos de seccién, consulte "Tipos de grafico del
panel" en la pagina 249.

d. Realice la accién correspondiente en funcién del tipo de seccién que
haya seleccionado.

© Siha seleccionado Indicador, seleccione el elemento de datos que
se representard en la lista Tipo.

© Sjha seleccionado Cuadricula de lista, seleccione el elemento de
datos que se representara en la lista Tipo.

© Sihaseleccionado Resumen, seleccione el elemento de datos que
se representara en la lista Tipo. El valor disponible actual es
Portfolio.

° Siha seleccionado Grafico de tendencias, seleccione el elemento
de datos que se representara en la lista Tipo de datos, seleccione
el periodo de tiempo del grafico en la lista Resolucién vy, por ultimo,
seleccione los atributos segun los cuales se agruparan los datos en
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las listas Agrupar por.

e. Sicorresponde, haga clicen ¥ y seleccione los valores de filtro que
desea aplicar. Los filtros disponibles varian segun el tipo de elemento
de datos seleccionado.

Editar una seccion | Seleccione una seccidn existente para editarla y actualizar los campos
segun corresponda.

Mover una filao Haga clic en i y arrastre la fila o la seccién a la ubicacién deseada.
una seccion
Nota: Puede mover una seccién dentro de una misma fila, pero no

puede moverla a una fila diferente.

Eliminar una fila o Haga clic en x que aparecer junto a la fila o la seccién.
una seccién

Restablecer los Haga clic en Restablecer a los valores predeterminados.
valores

predeterminados

del panel

Volver almodo de @ Haga clic en Cancelar.
visualizacién sin

guardar los

cambios

5. Haga clic en Guardar.

El panel se actualizara con los cambios realizados.

Eliminacion de un panel

Para eliminar un panel, debe tener al menos otro panel. Si desea eliminar su Unico panel, primero debera
crear otro.

Para eliminar un panel:

1. Seleccione la vista Panel.

Aparece la pagina del panel. Muestra el dltimo panel que se cargé.
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My Dashboard M)

MY WIDGET MY WIDGET
Aplicaciones fotales: 117 APLICACIGN
Cumplimiento de la politica de versiones Microservice Test 2

32
12291
Medio 1300
8aio 2947
MY WIDGET
CATEGORIA N.° APLICACIONES. N.° PROBLEMAS.
1 8417
s 5155
31 1296
1278
35 121
10 890
28 840
13 791
10 745
ot 5 9131

VERSION

15

[

& MY WIDGET &
TIPO RAZON ID. DE DERECHO  UNIDADES COMPRADAS ~ UNIDADES CONSUMIDAS  FECHA DE INI¢
indmico Other ] 5719 0 0 2018/05/29
0 13
572 0 2
»
MY WIDGET V.S
15000
12500 0=0=0=0=~0=0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0~0—0~0—0
10000
7500

5000

2. Enlalista desplegable, seleccione el panel que desee eliminar.

Se cargard el panel seleccionado.
3. Seleccione Acciones > Editar panel.
El panel se actualiza en el modo de edicién.

‘ Default ‘@

RESTABLECER VALORES PREDETERMINADOS GUARDAR CANCELAR X ELIMINAR

Nombre de mosaica

‘ Active Entitlements ‘

v X
Nombre de mosaico Nombre de mosaica
Portfolio Summary Paused Scans
Tipo de mosaico Tioo de mosaico
Resumen v Cuadricula de lista
Tipo Tipo
Porfolio v Andlisis detenidos

4, Haga clicen Eliminar.

Aparecerd un mensaje de confirmacion.
5. Hagaclicen Si.

El panel se eliminara.

OpenText™ Core Application Security (25.2)

Tipo de mosaico

v Cuadricula de lista M
Tipo
v Derechos activos v

AGREGAR FILA
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Informes

OpenText Core Application Security ofrece la capacidad de generar informes detallados de los
resultados de evaluaciones. Se pueden generar los siguientes tipos de informes:

¢ Informes predefinidos del sistema

¢ Informes personalizados

¢ Exportaciones de datos de aplicaciones, versiones, andlisis, problemas o uso de derechos

Informes de proveedores si utiliza la caracteristica Administracion de proveedores

Nota: Los informes de componentes de codigo abierto estan disponibles a través de la
funcionalidad de informes de OpenText Core Application Security. Puede utilizar la plantilla del
sistema Componente de cddigo abierto para generar un informe. La plantilla incluye los siguientes
modulos:

e Lista de materiales de cddigo abierto: la lista completa de los componentes detectados en la
aplicacion.

e Componentes de cédigo abierto vulnerables: la lista de componentes con problemas de
seguridad conocidos.

Esta seccidn contiene los siguientes temas:

Visualizacion de informes ... 258
GeneraciOn de Un informe 262
Programacién de informes generados automaticamente ... 267
Plantillas 270
EXpOrtaciones de datos ... ..o 275

Visualizacion de informes

Existen dos maneras de acceder a los informes en el portal. Una es a través de la vista Informes, donde
puede ver todos los informes generados para todas las aplicaciones y versiones en su inquilino. La otra
es mediante la vista Aplicaciones, donde puede obtener detalles adicionales de cada aplicacién y ver
informes relativos a una aplicacién o version determinada.

Esta seccién contiene los siguientes temas:

Visualizacion de 1odos [0S INfOrmes ... 259
Filtrado de la pagina SUs INformes ... . 260
Visualizacién de los informes de la aplicacion ... 260
Visualizacidn de informes de [a versiOn . ... 261
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Visualizacion de todos los informes

La pagina Sus Informes es la pagina de destino predeterminada de la vista Informe, donde puede ver
informes para todas sus aplicaciones a nivel de inquilino.

Para ver informes a nivel de inquilino:

1. Seleccione la vista Informes.

Aparecerd la pagina Sus informes. La pdgina muestra la aplicacidn y la version para la que es el
informe, la fecha y la hora de creacion del informe, el tipo de informe, el estado de generacién del
informe y el usuario que generé el informe.

—  Sus informes Texto de bisqueda Gl -+ nuevo mrorue [ 4
P@ 1 encontrado Mostrar H 50 200  expandirtodo | contraer todo
 RANGO DE FECHAS DE CREACION
(} NOMBRE DEL INFORME APLICACION VERSION FECHA DE CREACION PLANTILLA DE INFORME IDIOMA ESTADO CREADO POR
De:
csv estético de WebGoat  WebGost (Net) | 8.2 221102024 11:20:04 Resumen estatico nglish Completado huangtam & B X

Para:

aplicar a todo lo seleccionado

En la siguiente tabla, se describe como desplazarse por la pagina Sus informes.

Tarea Accion

Buscar en la lista de informes Escriba una palabra clave o una frase en el campo Texto de
buasqueda y pulse Intro. Para quitar los resultados de
busqueda, haga clicen la X.

Para obtener mas informacion sobre como usar el cuadro Texto
de busqueda, consulte "Busqueda de aplicaciones y versiones"
en la pagina 79.

Crear un informe Haga clic en +Nuevo informe.

Mostrar u ocultar listas de filtros Hagaclicen ¥.

Expandir o contraer filtros Haga clic en expandir todo o contraer todo en la flecha junto
al nombre del filtro.

Aplicar filtros Seleccione los valores de filtro deseados debajo del nombre del
filtro. La pagina se actualizard automdticamente con los
resultados filtrados. Para algunos filtros, haga clic en aplicar
para actualizar la pagina. Para obtener mas informacion sobre
los valores de filtro, consulte "Filtrado de la pagina Sus
informes" en la pagina siguiente.

Quitar los filtros aplicados Haga clic en la X que se encuenftra junto a cada filtro que se
haya aplicado o haga clic en Borrar filtros.

Descargar un informe Haga clicen .. El informe se descarga en la carpeta local
especificada en la configuracién del navegador.

Eliminar un informe Haga clicen x.
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Tarea Accién
Compartir un informe con un Haga clicen . Compartir un informe estd disponible si ha
inquilino establecido una relacidon con otro inquilino. Consulte

"Administracidon de proveedores" en la pagina 345.

Nota: Compartir un informe que contiene varias versiones
no estda disponible actualmente.

Filtrado de la pagina Sus informes

De forma predeterminada, la pagina Sus informes muestra todos los informes creados en los ultimos 7
dias. Puede aplicar filtros para limitar los informes que se muestran. Los siguientes filtros estan

disponibles en la pagina Sus informes:

Nota: Un filtro aparece en la lista de filtros solamente cuando los resultados contienen varios

valores para ese filtro.

Filtro Descripcion

Aplicacién Aplicacién del informe

Rango de fechas de Fecha de generacién del

creacién informe.

Creado por Usuario que genero el
informe

Versién Versidn

Plantilla de informe Tipo de plantilla de informe

Estado Estado de creacién del
informe

Visualizacion de los informes de la aplicacion

Puede ver informes para una aplicacidn seleccionada.

Para ver los informes de una aplicacién:

1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

Valores

Definido por el usuario

Definido por el usuario

Definido por el sistema, definido por el
usuario

En cola, Iniciado, Completado

2. Haga clicen el nombre de la aplicacidon cuyos informes desee ver.

Aparecerd la pagina Informacién general de la aplicacién.

OpenText™ Core Application Security (25.2)
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WebGoat (.NET)
Cumplimiento de directivas Problemas en produccién
w <RiTICO ALTO MEDIO BAJO

ver

Versiones fodstimmrst a

]

@PJPHOHLAS O Il

1 encontrados
SELECCIONAR TODO

INICIARANALISIS ~ VERSION ~ COPIAR ESTADO DE VERSION DEORIGEN ~ ESTADODE SDLC  CUMPLIMIENTO DE DIRECTIVAS N.° PROBLEMAS ESTATICO  CODIGO ABIERTO  DINAMICO

D cinco Ao veDI0 aa0

INICIAR ANALISIS D 5.4 Produccién * n“ @ ®

3. Haga clicen Informes.

La pagina Informes, en la que se muestran todos los informes de la aplicacion.

17.4 Application

Informes Texto de biisqueda a | (@ PROGRAMAR INFORME AUTOMATICO |

2 encontrados

Mostrar: 50
NOMBRE DE INFORME APLICACION VERSION FECHA DE CREACION PLANTILLA DE INFORME IDIOMA ESTADO CREADO POR

Sonatype 174 Application-2 (14619) 174 Application 2 20T7/10/19 0724:23 Open Source by Sonatype English Completado kristine_tam & B X

TestReport 2 174 Application 3 Resumen estético English Completado kristine tam & B X

o

SGBHO®PA & ® I

&

4. Seleccione un informe de la lista.

Visualizacion de informes de la version

Puede obtener mas informacidn de una aplicacion y ver los informes Unicamente de una versiéon
seleccionada.

Para ver los informes de una version:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen Sus versiones.
Aparecerd la pagina Sus versiones.
3. Haga clicen el nombre de la versién para la que desee ver informes.

Aparecerad la pagina Informacién general de version.
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WebGoat (NET) > 5.4

©  Informacién de la versién oo - | IR
Cumplimiento de Problemas Estado del analisis
@ directivas N . . R
CRITICO ALTO MEDIO BAJO ESTATICO CODIGO ABIERTO DINAMICO
<> * )
151 Y
FALLIDO ~
0 T CANCELADO
@ VER | EDITAR
@ Recomendaciones  Andlisis  Smart Fix
2: Problemas que se recomienda solucionar
286 problemas requieren correccion y verificacion
28L Sin asignar
284 abiertos
2 Encorreccién
286 pendientes de revisién del auditor
Su directiva de seguridad requiere la supervisién de aplicaciones para esta aplicacién
Tendencias Agrupar por
Gravedad -
- M ciitico
B are

150

Medio

4, Haga clic en Informes.

Bao

Aparecerd la pagina Informes, en la que se muestran todos los informes de la version.

Dynamic Beta > 1.0

@ Informes Q | IMPORTAR INFORME + NUEVO INFORME

3 encontrados Mostrar 50
NOMERE DE INFORME APLICACION VERSION FECHA DE CREACION PLANTILLA DE INFORME IDIOMA ESTADO CREADO POR

<>

10_20160628 1117 Dynamic Beta 2016/04/28 11:17:26 Resumen dindmico English Completada karellano & B X
0_20170728_0949 Dynamic Beta 2017/07/28 09:49:5% Resumen hibrido English Fallido ka_seclead? X

2

RequestResponse Dynamic Beta 017/08/03 091634 Salicitud/respuesta dindmica English Completado kristine_tam & B X

5. Seleccione un informe de la lista.

Generacion de un informe

Use una plantilla de informe predefinida o personalizada para generar el informe de una version. Los
informes estan disponibles en formato PDF y HTML. En caso de que se produzca un error al generar un
informe en formato PDF, se proporcionara automdticamente la versién HTML de este para su
comodidad.

Para evitar fallos al generar informes PDF muy grandes, no se pueden generar informes PDF que
incluyan los médulos de plantilla Seguimiento del analista, Solicitud/Respuesta o Detalles de los
problemas y que contengan mas de 5000 problemas. En su lugar, genere informes HTML o use otra

plantilla de informe que no incluya estos médulos o que tenga filtros adicionales para reducir la cantidad
de problemas.

Nota: Para generar informes en un idioma concreto, debe especificarlo en la configuracion de su
cuenta. Para obtener mas informacion, consulte "Edicion de la configuracion de la cuenta"en la
pagina 22.

Para generar un informe:
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Nota: Las siguientes instrucciones describen cémo generar informes en la pagina Sus informes.
También puede generar informes en las paginas Informes de aplicacion e Informes de version.

1. Seleccione la vista Informes.
Aparecerd la pagina Sus informes.

2. Haga clicen +Nuevo informe.

Aparece el asistente para crear informes.

Seleccionar aplicacidn: seleccione la aplicacion y haga clic en Siguiente.

Crear informe

Seleccionar aplicacion

Seleccionar versiones 22 encontrados Mostrar: 50
Detalles del informe APLICACION
Plantilla de informe API SBOM Import
Resumen
AP| Type Scan
Application 1
Audit Improvements Demo
Dast
DAST API
Debricked Scan
DemoMultiSelectCheckbox
Dependency tree view
Cynamic -
SIGUIENTE

4, Seleccionar versiones: seleccione las versiones y haga clic en Siguiente. Si selecciona varias
versiones, se generara un informe para cada version y los informes se empaquetaran en un archivo

zZip.
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Crear informe

~ Seleccionar aplicacidn

Seleccionar versiones 2 encontrados

Detalles del informe SELECCIONAR TODO

Plantilla de informe

Resumen 31

Texto de bldsqueda Q X
Maostrar: 50
VERSIONES
ATRAS SIGUIENTE

5. Detalles del informe: complete los campos y haga clic en Siguiente. Los campos son obligatorios a

menos que se indique lo contrario.
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Crear informe X

Mombre de informe

~ Seleccionar aplicacion

~ Seleccionar versiones

MNotas
Detalles del informe

Plantilla de informe

Resumen
Tipo de archivo
PDF o
ATRAS SIGUIENTE
Campo Descripcion
Nombre de informe Proporcione el nombre del informe.
Notas Proporcione notas para el informe.
Tipo de archivo Seleccione el tipo de archivo del informe: PDF, HTML.

6. Plantilla de informe: seleccione un tipo de plantilla de informe y haga clic en Siguiente.

¢ Las plantillas de informes del sistema aparecen en azul; las plantillas de informes personalizados
aparecen en negro.

¢ Sisu version solo contiene datos de problemas estaticos, solo estaran disponibles las plantillas
de informes estaticos.

¢ Sisu versién solo contiene datos de problemas dindmicos, solo estaran disponibles las plantillas
de informes dinamicos.
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Crear informe

~ Seleccionar aplicacion
v Seleccionar versiones
v Detalles del informe

Plantilla de informe

Resumen

Plantilla de informe

Conformidad con FISMA
Conformidad con PCI 3.1 D35S
Conformidad con STIG 4.11
Conformidad con STIG 5.1
Conformidad con STIG 5.2
Conformidad con la PCI 2.0 DSS
Conformidad con la PCI 3.0 D55
Conformidad con la PCI 3.2 D55
Conformidad con la PCl 4.0 D55
Conformidad con la PCI S5F 1.2 DSS
Custom Static Summary
Detalles del problema estatico
Detalles del problema hibrido
Integral de estatico

Integral de hibrido

Open Source Issue Breakdown
Resumen estatico

Resumen hibrido

Seguimiento de andlisis estatico

ATRAS

7. Resumen: revise el resumen del informe y haga clic en Generar.
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Crear informe X

Nombre de informe

v Seleccionar aplicacion Jeopardy Static Summary
~ Seleccionar versiones Notas

v Detalles del informe
Tipo de archive

v : 3
Plantilla de informe POF

Resumen Aplicacién
Jeopardy (PHF)

Versiones
3.2

Plantilla de informe

Resumen estitico

ATRAS GENERAR

Se le redirigird a la pagina de Informes El informe esta disponible una vez que aparece el estado
"Completado".

Nota: Puede hacer clicen % para eliminar un informe mientras aun se esta generando.

Haga clicen + en la fila del informe una vez que se haya generado.

9. Un archivo PDF o zip (segun el tipo de archivo) se guarda en la carpeta especificada en la
configuracion de su navegador.

Programacion de informes generados automaticamente

Si tiene pensado ejecutar varias evaluaciones en una misma aplicacidn y desea generar los mismos
informes cada vez, puede ahorrar tiempo con la funcién de informes generados automaticamente.

Para programar un informe generado automaticamente:

1. Seleccione la vista Aplicaciones.

Se mostrara la cuadricula Sus versiones con una lista de sus versiones.
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TODO 10 Produccion 10

QT I

10 encontrado Mostrar: 25 50 100  expandir todo | contraer todo f
Seleccionar todo v Tipo de aplicacién
Iniciar analisis Aplicacion Versién  Copiar estado de version de origen N.° prablemas Estdtico Movil 2
. . Web/Cliente pesado 8
- i Gritico Alto Medio Bajo
Iniciar analisis [> Bricks 22 ““ 0 @ > Estado de andlisis dindmico

" Estado del anlisis movil
Critico Alo. Medio Bajo >

e haed =D aii» e D > st

> Tipo de analisis

Critico Alo. Medio Bajo
Iniciar andlisis > Fortify-IWA (Net) 1.0 @ » Clasificacion por estrellas
> Fecha de creacion de la aplicacion
Critico Alto Medio Bajo
Iniciar andisis > AndroGoat 21/04/2019 5 n @ aplicar a todo lo seleccionado
Critico Alio. Medio Bajo
b | Pl | 10 aGE e @
Critico Alo. Medio Bajo
peslmp | Gofentinh | 10 & T @
Critico Alto Medio Bajo
Iniciar analisis [> Juice Shop 30/06/2021 ““ “ @

Critico Alto Medio Bajo @

Iniciar andlisis > WebGoat (Net) = 8.2 ““ 0

2. Haga clicen el nombre de la aplicacion para la que desea programar informes generados
automdaticamente.

3. Hagaclic en Informes.
Aparecera la pagina Informes.
4. Haga clicen Programar informe automatico.

Aparecerd la ventana modal Programar un informe generado automaticamente.
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Programar un informe generado X

automaticamente

Seleccione la plantilla de informe que se programaré para generar
automaticamente un informe cuando finalice el anélisis estatico de la

aplicacign.

(Infarme no programada) A

Seleccione la plantilla de informe gue se programaré para generar
automaticamente un informe cuando finalice el anélisis dinémicao de la

aplicacidn.

({Informe no programada) v

Estado de SDLC

Desarrollo Control de calidad/Prueba Produccion
Tipo de archivo:

PDF v

Enviar informe por correa electrénico tras su finalizacidn

Lista de notificaciones

Escribir direcciones de correo electrdnico separadas por punto v coma

GUARDAR CANCELAR

5. Seleccione la plantilla de informe que se usard para generar un informe cuando se complete un
andlisis estatico.

6. Seleccione la plantilla de informe que se usard para generar un informe cuando se complete un
andlisis dinamico o movil.
Seleccione las casillas de verificacion del estado de SDLC que activaran la generacion del informe.
8. Seleccione el tipo de archivo de informe en la lista Tipo de archivo.

9. Paradistribuir automaticamente los informes entre los destinatarios especificados, seleccione
Enviar informe por correo electrénico tras su finalizacién y, en el campo Lista de
notificaciones, escriba las direcciones de correo electrénico que recibirdn los informes.

10. Hagaclic en Guardar.

Se guardaran los ajustes del informe generado automdaticamente.
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Plantillas

Los usuarios con el permiso Crear informe pueden ver, crear, editar y eliminar plantillas.

En la pagina Plantillas se muestra una lista de plantillas de informe existentes, con vinculos para ver,
copiar o editar, y eliminar plantillas. Existen dos tipos de plantillas de informe: las del sistema y las
personalizadas.

Hay plantillas de informe del sistema para informes de Supervision de aplicaciones, estdticos, dindmicos,
hibridos y méviles, ademds de para informes de conformidad con PCI, STIG y FISMA. Las plantillas del
sistema se pueden copiar y suprimir, pero no se pueden editar ni eliminar.

OpenText Core Application Security proporciona un Asistente de plantilla para crear plantillas de
informe personalizadas. Puede configurar los filtros y médulos de informes para incluirlos en la plantilla
y utilizarla para generar informes con la informacion mas Util para su organizacién. Las plantillas de
informe personalizadas se pueden editar y eliminar.

Caso de uso: si su informe estd destinado a una revisién de administracion de alto nivel y los
usuarios que lo leen no desean ver los detalles de su evaluacidn de seguridad, puede seleccionar la
plantilla Resumen estatico. Incluye: una pdgina de titulo, un resumen ejecutivo, un desglose de
problemas, una lista de problemas por tipo de andlisis y el Top 10 de OWASP. No incluye informes
de PCI, comentarios sobre los detalles de los problemas ni un informe de seguimiento de analisis (a
menos que los agregue).

Esta seccidn aborda los siguientes temas:

Creacién de una plantilla de informe personalizada ... 270
Edicion de una plantilla de informe personalizada ... 274
Eliminacién de una plantilla de informe personalizado ... 275
Supresion de una plantilla de informe del sistema ... 275

Creacion de una plantilla de informe personalizada

Puede crear una plantilla de informe personalizada si crea una plantilla de informe desde cero o si
modifica una plantilla del sistema para ajustarla a sus necesidades.

Para crear una plantilla de informe personalizada:
Seleccione la vista Informes.
Haga clic en el icono Plantillas.
Aparecerd la pagina Plantillas.

3. Realice una de las siguientes acciones:

¢ Haga clic en +Nueva plantilla para crear una plantilla desde cero.
e Hagaclicen elicono ©1 de la fila de la plantilla del sistema que desee para clonar la plantilla.

Aparecerd el asistente Agregar/Editar plantilla de informe.
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4. Detalles de la plantilla: en el campo Nombre de plantilla, escriba el nombre de la nueva plantilla
y haga clic en Siguiente.

Agregar/Editar plantilla de informe X

Mombre de planftilla:

Detalles de la plantilla

Filtres
Mdédulas

Resumen

SIGUIENTE

5. Filtros: seleccione los filtros deseados y haga clic en Siguiente. Los campos son obligatorios a
menos que se indique lo contrario.
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w Detalles de la plantilla
Filtros
Médulos

Resumen

Agregar/Editar plantilla de informe

“ TIPO DE ANALISIS

Estatico

Dindmico

Mavi

Cédigo abierta

Red

Supervision de aplicaciones
' GRAVEDAD

Critico

Mejor procedimiento
Informacidn
" ESTADO DEL PROBLEMA

MNuevo
Existente

Volver a abrir

ATRAS

SIGUIENTE

Campo

Tipo de analisis
Gravedad

Estado del problema

Estado del
desarrollador

Estado del auditor

Antigliedad del
problema

Categoria

Se ha suprimido

Descripcion
Tipo de analisis

(Opcional) Gravedad de los problemas

(Opcional) Estado de los problemas (Nuevo, Existente o Reabierto)

(Opcional) Estado del desarrollador de los problemas

(Opcional) Estado del auditor de los problemas

(Opcional) Dias transcurridos desde que se introdujeron los problemas

por primera vez

(Opcional) Categoria de vulnerabilidad de los problemas

(Opcional) Estado de supresion de problemas (el valor predeterminado

es False)

6. Médulos: seleccione los médulos del informe que se incluirdn en la plantilla y haga clic en Siguiente.
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¢ Arrastre los médulos que desee incluir desde la columna Médulos disponibles hasta la columna
Disefio del informe. Los modulos disponibles varian segun el tipo de analisis seleccionado.

e Arrastre y suelte elementos en la columna Disefio de informes para cambiar el orden de los
maodulos en el informe generado.

Agregar/Editar plantilla de informe X
 Detales de s plontile Modulos disponibles Disefio de informe
Médulos 2 Componentes de cidigo abierto vuln__
Resumen i Descaipcién de problemas de SANS T..

= Desglose de problemas
= Desglose de problemas de DISA STIG_..

= Desglose de problemas de DISA STIG_..

2 Desglose de problemas de FISMA
Desglose de problemas de PCl 1.2
Desglose de problemas de PCl 2.0
Desglose de problemas de PCl 3.0

Desglose de problemas de PCl 3.1

Desglose de problemas de PCl 3.2

= Desglose de problemas del RGPD

- -

ATRAS SIGUIENTE

7. Resumen: revise el resumen de la plantilla y haga clic en Guardar.
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Agregar/Editar plantilla de informe X

Detalles de la plantilla Filtros

" Detalles de la plantilla

Nombre de plantilla Tipo de anilisis
+ Filtros WebDetails Estatico
~ Madulos

Médulos Gravedad

Resumen Critico

Desglose de problemas Alto

Desglose de problemas de DISA STIG &1 Medio

Desglose de problemas de PCI 3.0 Bajo

Detzlle de |z supervisidn de aplicaciones continua

Detzlles del problema Se ha suprimide

Falso

ATRAS GUARDAR

La plantilla de informe personalizada aparecera en la lista de plantillas. Si es necesario, realice una
bldsqueda del nombre para encontrarla.

Edicion de una plantilla de informe personalizada

Puede editar una plantilla de informe personalizada existente con el asistente Agregar/Editar plantilla
de informe.

Para editar una plantilla de informe personalizada:

Seleccione la vista Informes.
2. Hagaclic en Plantillas.
Aparecerd la pagina Plantillas.
3. Hagaclicen elicono ¢ en lafila de la plantilla que desea editar.
Aparecerd el asistente Agregar/Editar plantilla de informe.
4, Edite los campos en cada paso del asistente segln sea necesario. Para obtener mas informacion,
consulte "Creacién de una plantilla de informe personalizada" en la pagina 270

Nota: La eliminacién de los médulos obsoletos es permanente y no se puede deshacer
después de haber guardado la plantilla.
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5. Haga clicen Guardar.

Se guardaran los cambios aplicados a la plantfilla.

Eliminacidn de una plantilla de informe personalizado

Puede eliminar cualquiera de las plantillas de informe personalizadas en el inquilino.

Para eliminar una plantilla de informe personalizada:

Seleccione la vista Informes.
Haga clic en Plantillas.
Aparecera la pagina Plantillas.
3. Busque la plantilla personalizada que desee eliminar en la lista de plantillas.
Haga clic en el icono X en la fila de la plantilla.
Aparecerd un mensaje de confirmacion.

5. Haga clic en Si para eliminar la plantilla.

Supresion de una plantilla de informe del sistema

Los lideres en seguridad pueden evitar que los usuarios del portal vean o usen una plantilla de informe
del sistema en la creacién de informes mediante la supresién de esta plantilla.

Seleccione la vista Informes.
Haga clic en Plantillas.
Aparecerd la pagina Plantillas.
3. Hagaclicen elicono # junto a la plantilla del sistema que desee suprimir.
Aparecerd un mensaje de confirmacion.
4, Haga clic en Si para confirmar la supresion de la plantilla de informe del sistema.

La plantilla de informe del sistema se mostrara como suprimida. Puede hacer clicen elicono - para
restaurar la plantilla de informe del sistema para los usuarios del portal.

Exportaciones de datos

La exportacion de datos es una lista completa de datos relevantes de una categoria especifica
(aplicaciones, versiones, analisis, problemas o uso de derechos) en el inquilino. Los usuarios con el
permiso Exportar datos pueden generar exportaciones de datos. La exportacidn de datos se
proporciona como un archivo CSV.

Esta seccidn aborda los siguientes temas:

Vista de exportaciones de datos

Para ver exportaciones de datos:
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Haga clic en la vista Informes.

Aparecerd la pagina Sus informes.

Haga clic en Exportacion de datos.

Aparecerd la pagina Exportacién de datos.

Exportacién de datos

DI
74 encontrados

SV

€3 (%3 189 11l

All Application Releases - 2015-12-02 14h48m36s

All Application Releases - 2015-12-03 16h15m01s
All Application Releases - 2016-01-27 19hTIm1ls
All Application Releases - 2
All Application Releases - 2016-05-16 21h27Tm21s
All Application Releases - 2016-05-16 21h29m24s

All Application Releases -

All Application Releases - 2

All Application Release:

All Application Releases - 2016-10-2

All Application Releases - 2016-T1-03 05h43m43s

016-01-28 22h42miéBs

2016-05-17 23h14mé40s

016-06-25 01h18m08s

+ NUEVA EXPORTACION DE DATOS

1 Mostrar. 50
NOMBRE TIPO CREADO POR FECHA DE LA PROXIMA EJECUCION
Exportacién de las versiones de la aplicacién kristine_tem X e b
Exportacién de las versiones de la aplicacién kristine_tam X & b
Exportacion de las versiones de a aplicacion X & b
Expartacién de las versiones de |2 aplicacién kristine_tem XeZ b
Exportacién de las versiones de la aplicacién kristine_tam X & Db
Exportacion de las versiones de a aplicacion kristine_tam X 2 b
Exportacién de las versiones de la aplicacién ka_seclead? X e b
Exportacién de las versiones de la aplicacién kristine_tam X & b
Err s kristine_tam X 2 P
Expartacién de las versiones de la aplicaién kristine_tam Xz b
Exportacién de las versiones de |a aplicacion kristine_tam X2 b

En la siguiente tabla se describe como desplazarse por la pagina Exportacidn de datos.

Tarea

Crear una plantilla de
exporfacion de datos

Generar una exportacion de
datos mediante una plantilla
existente

Editar una plantilla de
exportacion de datos

Eliminar una plantilla de
exportacion de datos

Ver las exportaciones de
datos generados para una
plantilla

Eliminar una exportacién de
datos

Descargar un archivo de
exportacion de datos

OpenText™ Core Application Security (25.2)

Accion

Haga clic en +Crear exportacion de datos. Para obtener mas
informacion, consulte "Creacion de una planftilla de exportfacion de
datos" en la pdgina siguiente.

Haga clicen > en la fila de una plantilla. Para obtener mds

informacion, consulte "Generacion de una exportacion de datos"en la
pagina 281.

Haga clicen # en la fila de una plantilla.

Haga clicen X en lafila de una plantilla. No se puede eliminar una
plantilla si contiene una exportfaciéon de datos.

Haga clicen > en la fila de una plantilla para ver los archivos que
generaron durante los tres ultimos meses para la plantilla.

4

Haga clicen < en la fila de una exportacion de datos. Si aln se esta

ejecutando una exportacion de datos, se cancelara.

Haga clicen + en la fila de una exportacion de datos.
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Creacion de una plantilla de exportacion de datos

La plantilla de exportaciéon de datos se usa como base para generar exportaciones de datos. Puede
aplicar filtros y programar exportaciones de datos periddicas.

Para crear una plantilla de exportacién de datos:

1. Hagaclicen la vista Informes.

Aparecerd la pagina Sus informes.

2. Haga clic en Exportacion de datos.

Aparecerd la pagina Exportacién de datos.

DI

29 (7 189 1ll

SV

3. Hagaclic en +Crear exportacion de datos.

Exportacion de datos

74 encontrados

All Application

All Application

All Application

All Application

All Application

All Application

All Application

All Application

All Application

All Application

All Application

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

Releases -

2015-12-02 16h48m36s

2015-12-03 16h15m01s

2016-01-27 19h1Im11s

2016-071-28 22h42mk8s

2016-05-16 21h27m21s

2016-05-16 21h29m24s

2016-05-17 23h14m40s

2016-06-25 01h18m08s

2016-07-23 02hk4m56s

2016-10-20 0Th38m00s

2016-11-03 05h43mé3s

NOMBRE

Exporfacién de

Exporfacién de

Exportacién de

Exporfacién de

Exportacién de

Exportacién de

Exporfacién de

Exportacién de

Exportacién de

Exporfacién de

Exportacién de

Aparecerd el Asistente para la exportacién de datos.

TIPO

os versiones de la aplicacién

25 versiones de | aplicacién

las versiones de |a aplicacién

os versiones de la aplicacién

las versiones de |a aplicacion

las versiones de |a aplicacién

os versiones de la aplicacién

las versiones de |a aplicacion

las versiones de |a aplicacién

os versiones de la aplicacién

las versiones de |a aplicacion

4. Pagina de inicio: complete los campos y haga clic en Siguiente.

OpenText™ Core Application Security (25.2)

CREADO POR

kristine_tam

kristine_tam

ka_seclead?

kristine_tam

kristine_fam

kristine_tam

ka_seclead2

kristine_fam

kristine_tam

kristine_tam

kristine_fam

+ NUEVA EXPORTACION DE DATOS

Mostrar. 50

FECHA DE LA PROXIMA EJECUCION

X X X X X X X X X X X
AU L U L S Y T Y
v
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Asistente para la exportacion de datos X
Nombre
Pagina de inicio Problemas filtradas: 17/03/2025 15h38m18s
Filtro
Plantilia
Columnas
Problemas hd
Resumen
Programacion
& Cola actual
Periodica
Habilitado
Siguiente
Campo Descripcion
Nombre Escriba el nombre de la plantilla de exportacién de datos.
Plantilla Seleccione un tipo de plantilla de exportacién de datos:

¢ Aplicaciones: lista de aplicaciones

¢ Versiones de la aplicacion: lista de versiones.
¢ Analisis: lista de andlisis.

¢ Problemas: lista de problemas.

¢ Uso de derechos: lista de andlisis en los que se usaron derechos,
incluidos los andlisis eliminados, cancelados y en curso.

Nota: Los filtros no estan disponibles para el fipo de plantilla de uso
de derechos.

Programacion Seleccione una de las siguientes opciones para programar la exportacién de
dafos:

¢ Cola actual: pone en cola la exportacidn de datos inmediatamente.

¢ Periddica: genera la exportacion de datos seglin una programacion que
se configura en el asistente.

Cuando se selecciona esta opcidn, la casilla Habilitado estd disponible.
Active la casilla para generar la exportfacion de datos automaticamente
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segun la programacion (predeterminada). De lo contrario, deberd generar
manualmente la exportacion de datos.

5. Filtro: seleccione el valor de ambito y haga clic en Siguiente. Los filtros que estan disponibles
varian segun el tipo de plantilla seleccionado.

Asistente para la exportacion de datos X

- o expandir todo | confraer todo
+ Pagina de inicio
Filtro v Fecha de introduccién

Columnas De:

) Para:

Resumen
Duracién:  Ultimos 7 dias v
» Categoria
> CWE
> Top 25 de CWE 2023
> FISMA
> Con datos adjuntos
> Se ha suprimido
> NIST SP 800-53 Rev. 5
> OWASP 2021
> OWASP ASVS 4.0
> PCl4.0
> PCISSF1.2

Atras Siguiente

Nota: Se requiere el filtro Fecha de inicio de analisis para la exportacion de los datos de
andlisis. Se requiere el filtro Fecha de introduccion para la exportacion de los datos de
problemas.

6. Columna (disponible para las exportaciones de datos de problemas y analisis): seleccione las
columnas para incluir en la exportacion de datos y haga clic en Siguiente.
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Asistente para la exportacion de datos X

L o seleccionar tode | deseleccionar todo | invertir seleccion
+ Pagina de inicio
+ Filtro URL de detalles de vulnerabilidad

Columnas Aplicacion

Resumen Aplicacign 1D
Version

Id. de version
FISMA

NIST SP 800-53 Rev. 5
STIG 5.1
STIG 5.2
STIG 5.3
STIG 6.1
Gravedad
Categoria
Kingdom
OWASP 2004
OWASP 2007

MAWASD 2010

Atras Siguiente

7. Programacién (disponible para exportaciones de datos periddicas): seleccione la frecuencia de
repeticion y el dia o la fecha en los que se generard la exportacién de datos. Haga clic en Siguiente.

Nota: Las exporfaciones de datos se ejecutan a las 24:00 (hora del servidor).

8. Resumen: revise el resumen de la exportacién de datos y haga clic en Guardar.

Asistente para la exportacion de datos X

Al hacer clic en Guardar, se genera una exportacion que:
+ Pagina de inicio « Solo se ejecuta una vez.
= Incluira solo los problemas filtrados segun los criterios especificados

+ Filtro
Los archivos exportados se purgaran al cabo de 3 meses.
w Columnas
e — Las exportaciones de datos se ejecutan en segundo plano y su procesamiento puede tardar

hasta varias horas seg(n el tamafio de |la exportacion y la carga del sistema. Puede descargar
la exportacion de datos una vez finalizado el procesamiento.
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La plantilla de exportacidon de datos aparecera en la lista de exportacidon de dafos.

Generacion de una exportacion de datos

Genere una exportacion de datos con una plantilla de exportacién de datos existente.

Nota: Una exportacion de datos solo contiene los resultados de las evaluaciones completadas en el
momento en el que se genera dicha exportacidn, a excepcidn de la exportacidn de datos del uso de

derechos.
Para generar una exportacion de datos:

1. Haga clicen la vista Informes.
Aparecerd la pagina Sus informes.

2. Haga clic en Exportacion de datos.

Aparecerd la pdgina Exportacién de datos.

Exportacion de datos

2
74 encontrados

]

@ NOMBRE
All Application Releases - 2015-12-02 14h48m36s
All Application Releases - 2015-12-03 16h15m01s
All Application Releases - 2016-01-27 19h1ImTls
All Application Releases - 2016-01-28 22ht2mi8s
All Application Releases - 2016-05-16 21h27m21s
All Application Releases - 2016-05-16 2h29m24s
All Application Releases - 2016-05-17 23h14m&0s
All Application Releases - 2016-06-25 0Th13m08s
All Application Releases - 2016-( hé4mS6s

All Application Releases - 2016-10-20 01h38m00s

All Application Releases - 2016-11-03 05h43m43s

Exporfacién de

Exportacién de

Exportacién de

Exporfacién de

Exportacién de

Exportacién de

Exporfacién de

Exportacién de

Exporfacién de

Exporfacién de

Exportacién de

TIPO

2 versiones de | aplicacién

las versiones de |a aplicacién

as versiones de I aplicacién

25 versiones de | aplicacién

las versiones de |a aplicacién

a5 versiones de I aplicacion

2 versiones de | aplicacién

las versiones de |a aplicacién

os versiones de la aplicacién

25 versiones de | aplicacién

las versiones de |a aplicacién

3. Hagaclicen P en lafila de una planfilla de exportacién de datos.

La exportacién de datos se pondra en cola para la generacion.

CREADO POR

kristine_tam

kristine_tam

ka_seclead2

kristine_tam

kristine_fam

kristine_tam

ka_seclead?

kristine_tam

kristine_tam

kristine_tam

kristine_fam

+ NUEVA EXPORTACION DE DATOS

Mostrar. 50

FECHA DE LA PROXIMA EJECUCION

X X X X X X X X X X X
S Y T T O U T T Y
v

4, Hagaclicen > junto a la plantilla para ver las exportaciones de datos generadas.

Aparecerd un estado "Procesando" hasta que la exportacidon de datos esté disponible.

Nota: Puede hacer clic X para cancelar una exportacidon de datos de ejecucién prolongada.

5. Hagaclicen . en lafila de la exportacion de datos una vez que se haya generado.

El archivo CSV se guarda en la carpeta especificada en la configuracién del navegador.
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La administracién del inquilino se realiza desde el portal. El rol del usuario determina el acceso y los
privilegios.

Esta seccidn incluye los siguientes femas:

Administracion del Portal ... 282
Administracion de USUarios ... ... 299
Administracion de direCtiVas ... ... 325
Registro UNICO (SO0 ... 333
Administracion de ProVeedOrES ... 345

Administracion del portal

Los lideres en seguridad pueden administrar el portal, lo que incluye establecer la configuracién del
portal, configurar la seguridad y revisar el registro de eventos de administracion.

Esta seccidn aborda los siguientes temas:

Configuracion de la seguridad de USUAIIOS ... . ... oo 282
Administracion de claves de AP 285
Administracion de atributos 290
Gestion de redes de OpenText Core Application Security Connect ... 295
Visualizacidn dederechos ... 297
Visualizacidn del registro de eventos de administracion ... 298

Configuracion de la seguridad de usuarios

Los lideres en seguridad pueden configurar los siguientes ajustes de seguridad de usuarios:

¢ Frecuencia de restablecimiento de contrasena
¢ Duracién maxima de los tokens de acceso personales
¢ Autenticacion en dos fases

* Restricciones de IP
Nota: La funcion de restricciones de IP estd deshabilitada para 24.3
Para configurar los ajustes de seguridad de usuarios:

1. Seleccione la vista Administraciéon.
Aparecerd la pagina Configuracién de usuarios.

2. Haga clic en Configuracién.
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Aparecerd la pagina Configuracion.
3. Seleccione la pestafia Seguridad.

Configuracion

Atributos Seguridad AP Application Defender Sonatype

Frecuencia de restablecimiento de contrasefia (de 1 a 9999 dias)

1 Dias

Duracién maxima de los tokens de acceso personales (de 1 a 9999 dias)

130 Dias

Autenticacion en dos fases

Habilitar autenticacion en dos fases

Carreo electrénico

WO by G [ € = 83 1l

SMS

Frecuencia Cada inicio de sesion v

Restriccion de IP

Habilitar restriccion de inicio de sesidn: Direcciones |IP permitidas:

“ NOMBRE DIRECCION IP
Permitir que los administradaores de cuentas técnicos (TAMs) accedan desde cualguier direccian IP:
+ AGREGAR

Su direccién IP: 15.122.105.115
Los formatos de IPV4 validos son 127.0.0.1, 127.00* y127.0.0[0-255].

GUARDAR

4. Edite los campos segun sea necesario.

Seccion Procedimiento
Frecuencia de Para especificar la frecuencia de restablecimiento de las contfrasefias nuevas:
caducidad de la

En el campo Frecuencia de restablecimiento de contraseiia, especifique el
valor correspondiente. El nuevo valor sobrescribird el predeterminado de 180
dias.

contrasefa
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Duracién Para especificar la duracién mdxima de los tokens de acceso personales para
maxima de los nuevos PAT:
tokens de

En el campo Duracion maxima de los tokens de acceso personales,

acceso especifique el valor correspondiente. El nuevo valor sobrescribira el
personales predeterminado de 180 dias.

Autenticacién Proteja las cuentas de usuario configurando la autenticacién en dos fases.
en dos fases Una vez configurada, todos los usuarios deberdn iniciar sesion mediante la

autenticacion en dos fases.
Realice lo siguiente para configurar la autenticacidon en dos fases:

a. En el campo Habilitar autenticacion en dos fases, mueva el control
deslizante de No a Si para habilitar la autenticacion en dos fases.

b. Seleccione silos usuarios pueden recibir el coddigo de inicio de sesién por
correo electrénico, SMS o ambos.

c. Seleccione la frecuencia con la que se le pide al usuario un cédigo de
autenticacion en dos fases en la lista Frecuencia: Cada inicio de sesion,
4 horas, 8 horas, 12 horas o 24 horas.

Restricciones de | Limite el acceso al inquilino restringiendo el acceso a los usuarios que inician
IP sesion desde direcciones IP determinadas.

Para restringir el acceso a direcciones IP concretas:

a. En el campo Habilitar restriccion de inicio de sesion, mueva el control
deslizante de No a Si para habilitar la restriccion de IP.

b. En el campo Permitir que los administradores de cuentas técnicos
(TAMs) accedan desde cualquier direccion IP, mueva el control
deslizante de No a Si para permitir que un TAM pueda acceder al
inquilino desde cualquier direccién IP.

¢. Realice las siguientes tareas para administrar las direcciones IP que
pueden acceder al inquilino:

Tarea Procedimiento

Agregar una Haga clic en +Agregar y escriba la direccién IP y un
direcciéon IP ala nombre para esta (no se permiten caracteres

lista de especiales). Los formatos vélidos de las
direcciones direcciones IP son 127.0.0.1, 127.0.0.*y 127.0.0.
permitidas [0-255].

Eliminar una Haga clicen la x que se encuentra junto a una
direccién IP direccién IP en la lista Direcciones IP permitidas.
existente de la

lista de

direcciones

permitidas

5. Haga clicen Guardar.

Se guardard la configuracion de la seguridad de usuarios.
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Administracion de claves de API

Las claves de API se usan para autenticarse en la OpenText Core Application Security API. Los lideres
en seguridad pueden administrar las claves de API.

Nota: Esta seccion cubre la administracion de claves de API. Para obtener informacion sobre como
utilizar la OpenText Core Application Security API, consulte "AP| de OpenText Core Application
Security" en la pagina 352

Esta seccidn aborda los siguientes temas:

Creacion de una clave de APl o 285
Rolesde la clave de APl o 286
Edicion o eliminacion de una clave de APl . 287

Creacion de una clave de API

Los lideres en seguridad pueden crear claves de API.

Para crear una clave de API:

1. Seleccione la vista Administracién.
Aparecerd la pagina Administracion de usuarios.
2. Haga clic en Configuracién.
Aparecerd la pestafia Atributos de la pagina Configuracién.

3. Seleccione la pestafia API.

Configuraciéon

Atrbutos  Seguridad  API + AGREGAR CLAVE

NOMBRE CLAVE DE API TIPO DE CONCESION ROL FECHA DE ULTIMO INICIO DE SESION  DIRECCION IP DE ULTIMO INICIO DE SESION  AUTORIZADA

15.122.108.150 st NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

2022/04/07 15.122.101.250 st NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

NUEVO SECRETO EDITAR ELIMINAR

NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

& & @ 0] S @ 58

4, Haga clicen +Agregar clave.

Se abrird la ventana Agregar/editar clave de la aplicacion.
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Agregar/editar clave de la aplicacién X

Mombre de la aplicacion

i f,\:l

Ral ~

(Elija uno)

Autorizar a la aplicacion para gue use la AP

CANCELAR

5. Complete los campos. Los campos son obligatorios a menos que se indique lo contrario.

Campo Descripcion
Nombre de aplicaciéon Nombre de la aplicacién.
Rol Seleccione el rol que tenga los permisos de clave de API

adecuados. Consulte "Roles de la clave de API" abajo.

Autorizar a la aplicacion Seleccione Si para habilitar la clave. Seleccione No para
para que use la API deshabilitar la clave si no se esta utilizando.

6. Haga clicen Guardar.
Se abrird la ventana Clave secreta.
7. Copie el cddigo secreto con codificacion Baseb4. El cédigo secreto se muestra una sola vez.
8. Hagaclicen Cerrar.
La nueva clave de API aparece en la lista de claves de API.
Nota: De forma predeterminada, una clave de API tiene acceso a todas las aplicaciones.

Consulte "Edicién o eliminacion de una clave de API" en la pagina siguiente para obtener
informacién sobre cdmo asignar aplicaciones a una clave de API.

Roles de la clave de API

Una clave de API dedicada se asocia a un rol que tenga un conjunto predefinido de permisos que no se
pueda modificar. Las claves de AP| pueden acceder a todas las aplicaciones de un inquilino; las
aplicaciones se pueden asignar a claves de API para actualizar el acceso a la aplicacién.
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En la siguiente tabla se enumera el conjunto de permisos de cada rol de clave de API.

Rol
Lider en

seguridad

Administrar
aplicaciones

Iniciar analisis

Solo lectura

Permisos

Todos los permisos

Ver aplicaciones de terceros,
Administrar aplicaciones, Auditar
problemas, Crear informes, Iniciar
andlisis estaticos/dindmicos/mdoviles

Ver aplicaciones de terceros, Ver
aplicaciones, Ver problemas, Ver
informes, Iniciar andlisis
estaticos/dinamicos/méviles

Ver aplicaciones de terceros, Ver
aplicaciones, Ver problemas, Ver
informes

Edicion o eliminacion de una clave de API

Ejemplo de uso

Acceso total a la funcionalidad y la
infraestructura asociada del programa
AppSec

Integracidn con sistemas personalizados
o internos con todas las caracteristicas
sin poder administrar usuarios

Integracidn continua y servidores de
compilacién

Importacién de datos en sistemas de
administracion de vulnerabilidades o de
gobierno, administracion de riesgos y
cumplimiento (GRC)

Los lideres en seguridad pueden realizar las siguientes tareas para las claves de API:

e (Generar un nuevo secreto

Editar la configuracion de la clave de API

Asignar y cancelar la asignacion de aplicaciones

Nota: Las claves de API con el rol de lider en seguridad tienen acceso a todas las aplicaciones;
esto no se puede cambiar.

Eliminar claves de API

Para realizar cambios en una clave de API:

1. Seleccione la vista Administracion.

Aparecerd la padgina Administracion de usuarios.

2. Haga clic en Configuracién.

Aparecera la pestaiia Atributos de la pagina Configuracion.

3. Seleccione la pestafia API.
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Configuracién
Atributos Seguridad API + AGREGAR CLAVE
NowMeRE CLAVEDE API TIPO DE CONCESIN roL FECHA DE LTIMO INICIO DE SESIGN  DIRECCION IP DE ULTIMO INICIO DE SESIGN  AUTORIZADA
ManageApplications ~ ee2828ct-eflec-heab-Bea2-1643bd0eab78 Credenciales de cliente  Administrar aplicaciones = 2022/04/14 15.122108.150 Si NUEVO SECRETO EDITAR ELIMINAR ASIGNAR APLICACH
ReadOnly €6599566-bek0-4612-9804-6cecela97b83 | Credenciales de cliente | Solo lectura Si NUEVO SECRETO EDITAR ELIMINAR ASIGNAR APLICACI

ReadOnlyfor22.1  95f2661d-3fff-bedf-bfad-dad 2022/04/07 15.122.101.250 st NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

NUEVO SECRETO EDITAR ELIMINAR

NUEVO SECRETO EDITAR ELIMINAR  ASIGNAR APLICACH

O @ 0[] &= 88 1

4, Puede realizar las siguientes tareas:
Tarea Procedimiento

Generar nuevo secreto a. Haga clicen Nuevo secreto.
Aparecerd un mensaje de confirmacion.
b. Haga clic en Si. Esto anulard el secreto actual.

Editar la configuracion de ~ a. Haga clic en Editar.
la clave de API Se abrird la ventana Agregar/editar clave de la aplicacién.
b. Edite los campos segun sea necesario.

Eliminar clave de API a. Haga clicen Eliminar.
Aparecerd un mensaje de confirmacion.
b. Haga clicen Si.

Asignar aplicaciones a la a. Haga clicen Asignar aplicaciones.
clave de API b. Seleccione la pestafia Disponible.
Asignar aplicaciones X
Seleccionzde Disponible Buscar Q

Asignar todss lss aplicaciones de inquilinos

ASIGNAR APLICACION

GUARDAR CANCELAR
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Tarea Procedimiento

¢. Realice las siguientes acciones para seleccionar aplicaciones:
© Marque la casilla de verificacién junto a las aplicaciones
individuales.
° Marque la casilla de verificacion ASIGNAR para seleccionar
las aplicaciones mostradas.

° Marque la casilla de verificacion Asignar todas las
aplicaciones de inquilinos para seleccionar todas las
aplicaciones.

Puede usar el campo de busqueda para filtrar la lista de

aplicaciones.

d. Haga clicen Guardar.

Cancelar la asignacion de a. Hagaclicen Asignar aplicaciones.

Z%llcaaones delaclavede |, geleccione la pestafia Seleccionados.

Asignar aplicaciones X

Seleccionado

=5 las splicaciones de inquilinas

APLICACION

GUARDAR CANCELAR

¢. Realice las siguientes acciones para eliminar aplicaciones:

© Desactive la casilla de verificacidn junto a las aplicaciones
individuales.

© Desactive la casilla de verificacion ASIGNAR para eliminar
las aplicaciones mostradas.

© Seleccione la casilla de verificacién Anular las asignaciones
de todas las aplicaciones de inquilinos para eliminar
todas las aplicaciones.

Puede usar el campo de bldsqueda para filtrar la lista de
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Tarea Procedimiento

aplicaciones.
d. Haga clicen Guardar.

Administracion de atributos

Los atributos proporcionan informacién adicional sobre las aplicaciones; se utilizan como filtros para
ayudar a hacer un seguimiento de aplicaciones, versiones y problemas. Los atributos tienen una
finalidad informativa y no afectan de ningiin modo al proceso de evaluacién.

Los lideres en seguridad pueden agregar, editar y eliminar los atributos. Los atributos a nivel del sistema
estan predefinidos y no se pueden eliminar; algunos atributos del sistema son editables.

Estos son los tipos de atributo disponibles:

¢ Atributos de la aplicacion. Los atributos de las aplicaciones son atributos del sistema 'y
personalizados.

¢ Atributos de microservicio. Los atributos de microservicio son atributos personalizados.

e Atributos de versién. Los atributos de versidn son atributos del sistema.

¢ Atributos de problema. Los atributos de problema son atributos del sistema. También se pueden
editar los siguientes atributos de problema: Estado del auditor (abierto), Estado del auditor
(cerrado), Estado de desarrollador (abierto), y Estado de desarrollador (cerrado).

Esta seccidn aborda los siguientes temas:

AdICION de UN At U0 oo 290
Edicion de Un atribUto Lo 292
Eliminacidon de un atributo 294

Adicion de un atributo
Los lideres en seguridad pueden agregar los atributos de microservicio y aplicacién.

Realice lo siguiente para agregar un afributo:

1. Seleccione la vista Administracion.
Aparecera la pagina Configuracién de usuarios.
2. Haga clic en Configuracién.

Aparecerad la pestafia Atributos de la pagina Configuracion.
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Configuraciéon

Amibutes  Seouridad AP ~+ AGREGAR ATRIBUTO

NOMBRE TIPO DE ATRIBUTO TIPO DE DATOS

EDITAR

Problemsa Lista EDITAR

Problems Lista EDITAR

Estado del auditor (suprimido) Problems Lista de seleccién (2) EDITAR

PRUNOw@EDPSE B I

3. Haga clicen +Agregar atributo.
Aparecerd la ventana Definicién de atributo.

Definicién de atributo X

Mambre:

Tipo de= datos:

(Elija unaod v

Mecesario

Solo los lideres en seguridad pueden editarlo

GUARDAR CANCELAR

4, Rellene los siguientes campos. Los campos son obligatorios a menos que se indique lo contrario.

Campo Descripcion

Nombre Especifique el nombre del nuevo atributo.
Tipo de atributo Seleccione un tipo de atributo.

Tipo de datos Seleccione el tipo de datos:

¢ Lista de seleccion: este tipo de atributo permite la seleccién de un
valor de una lista. Debera definir los valores posibles del atributo, que
apareceran como una lista desplegable de dicho atributo.
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Campo Descripcion

¢ Texto: este tipo de atributo permite el texto de formato libre. Este tipo
de valor es el mds indicado si desea asignar un nimero de vale u ofro
tipo de identificacion especifica a cada nueva version.

¢ Booleano: este tipo de atributo permite la seleccion de valores
binarios (verdadero/falso).

¢ Fecha: este tipo de atributo permite la seleccién de una fecha de un
calendario.

¢ Usuario: este tipo de atributo permite seleccionar un usuario de una
lista de fodos los usuarios activos del inquilino.

Necesario Active la casilla para designar el atributo segun sea necesario. Este campo
(opcional) no esta disponible para los atributos de problema.

Solo los lideres en Active la casilla para restringir el uso a los lideres en seguridad. Esta
seguridad pueden opcion anula el permiso Administrar aplicaciones.

editarlo (opcional) » .
Nota: Esta seleccion excluye la posibilidad de establecer que un

atributo sea obligatorio, ya que esto infringiria el permiso Crear
aplicacion para los usuarios que no son lideres en seguridad.

5. Haga clicen Guardar.
El nuevo atributo aparecerd en la lista de atributos.

Edicion de un atributo

Los responsables de seguridad pueden editar valores de lista de seleccién y determinados ajustes para
los atributos existentes. No puede cambiar el nombre del atributo ni el tipo de atributo.

Nota: Puede editar los valores de los atributos de problema. Para el atributo Estado de
desarrollador (Abierto), los valores predeterminados de Abierto y En correccion no pueden
editarse.

Para editar un atributo:

1. Seleccione la vista Administracion.
Aparecerd la pagina Configuracidon de usuarios.
2. Haga clic en Configuracion.
Aparecerd la pestafia Atributos de la pagina Configuracién.
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Configuraciéon

Atributos  Sequridad APl

NOMBRE TIPO DE ATRIBUTO

Estado de desarrollader (Abierto) Problema

Problema

Problema

Estado del audifor (suprimido) Problema

PUWO @ EMI eI

3. Haga clic en Editar en la fila del atributo que desee editar.

Se mostrara la pagina Definicién de atributo.

TIPO DE DATOS

Lista de seleccién (2)

Definicion de atributo

Mambre:

Region

Tipo de datos:

Lista de seleccidn

Mecesario

Solo los lideres en sequridad pueden editarlo

Valores (uno por linea) f

Americas
Emea
A

Aus

GUARDAR CANCELAR

~+ AGREGAR ATRIBUTO

EDITAR
EDITAR
EDITAR

EDITAR

4, Edite los campos segun sea necesario. Los campos pueden variar en funcién del tipo de datos.
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Tipo de datos Acciones disponibles

Lista de seleccion Haga clic en + para agregar un nuevo valor.

e Use ~ - parareorganizar los valores que aparecen en la lista.

Haga clicen = para ordenar los valores alfabéticamente.

Haga clic en X para quitar un valor de la lista.

Lista de seleccién, | Active o desactive las siguientes casillas:

Texto, Boolegno, » Necesario: designe el atributo seguin corresponda.
Fecha, Usuario

¢ Solo los lideres en seguridad pueden editarlo: restrinja el uso del
atributo a los lideres en seguridad. Esta opcién anula el permiso
Administrar aplicaciones.

Nota: Esta seleccion excluye la posibilidad de establecer que un
atributo sea obligatorio, ya que esto infringiria el permiso Crear
aplicacion para los usuarios que no son lideres en seguridad.

5. Haga clic en Guardar.

Se guardardn los cambios en el atributo.

Eliminacion de un atributo

Puede eliminar los atributos personalizados. Los atributos a nivel de sistema no se pueden eliminar.

Para eliminar un atributo:

1. Seleccione la vista Administracion.
Aparecerd la pagina Configuracién de usuarios.
2. Haga clic en Configuracién.

Aparecerd la pestafia Atributos de la pagina Configuracién.

Configuracién

Amributes  Sequridsd  AP| ~+ AGREGAR ATRIBUTO

NOMBRE TIPO DE ATRIBUTO TIPO DE DATOS

Estado de desarrollador (Abierto) Problema Lista de seleccién (2) EDITAR

EDITAR

Estado del auditor (ne suprimido) Problema Lista de seleccion (3) EDITAR

Estado del auditor (suprimido) Problema Lista d EDITAR

s WO @M R

$s

3. Haga clic en Eliminar en la fila del atributo que desee editar.

Aparecerd un mensaje de confirmacion.
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4. Haga clicen Si.

El atributo y todos los valores asociados se eliminaran.

Gestion de redes de OpenText Core Application Security Connect

OpenText Core Application Security Connect se puede usar para establecer VPN de sitio a sitio para
evaluaciones dindmicas. Los lideres en seguridad pueden administrar redes de OpenText Core
Application Security Connect, que se utilizan para registrar clientes VPN con el servidor VPN.

Agregar una red de OpenText Core Application Security Connect

Los lideres de seguridad pueden agregar las redes de OpenText Core Application Security Connect a las
que se hace referencia en la configuracién de VPN de sitio a sitio.

Nota: Para obtener informacion sobre la configuracién de OpenText Core Application Security
Connect para una evaluacion individual, consulte "Configuracion de OpenText Core Application
Security Connect" en la pagina 133.

Para agregar unared de OpenText Core Application Security Connect:

1. Seleccione la vista Administracién.
Aparecerad la pagina Configuracién de usuarios.
2. Haga clic en Configuracién.
Aparecerd la pestafia Atributos de la pdgina Configuracién.

3. Seleccione la pestaiiaOpenText Core Application Security Conectar.

Settings

Attributes  Security AP Fortify on Demand Connect ~+ ADD NETWORK

NETWORK NAME USER NAME
administrator VIEW DOCKER COMMANDS DELETE
dema_network administrator VIEW DOCKER COMMANDS DELETE

simt2_second administrator VIEW DOCKER COMMANDS DELETE

ch G (7 F) €8 =@ B8 1l

4. Haga clicen +Agregar red.
Aparece la ventana Agregar red.
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Add Network X

Network Name

User Name

Password

Confirm Password

SAVE CANCEL

5. Rellene los siguientes campos. Los campos son obligatorios a menos que se indique lo contrario.

Campo Descripcion

Nombre de Especifique el nombre de la red.

red

Nombre de Especifique un nombre de usuario de la red de OpenText Core Application

usuario Security Connect.

Contrasefia Especifique una contrasefia de la red de OpenText Core Application Security
Connect. Los caracteres permitidos son letras mayusculas y mindsculas y
ndmeros.

Confirmar Especifique la contrasefia de nuevo.

contrasefa

6. Haga clic en Guardar.

La nueva red aparecerd en la lista de redes. El vinculo disponible Ver comandos de Docker
contiene el cédigo para que el comando de Docker ejecute el cliente VPN e inicialice la conexion
entre el cliente VPN y el servidor VPN.

Borrando una red de OpenText Core Application Security Connect

Los lideres en seguridad pueden eliminar las redes de OpenText Core Application Security Connect.

Nota: Las redes de OpenText Core Application Security Connect no se pueden editar. Si necesita
actualizar una red existente, debe eliminar la red y agregar una nueva.

Para eliminar una red de OpenText Core Application Security Connect:

1. Seleccione la vista Administracién.
Aparecera la pdgina Configuracién de usuarios.

2. Haga clic en Configuracién.
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Aparecera la pestafia Atributos de la pdgina Configuracién.

3. Seleccione la pestafiaOpenText Core Application Security Conectar.

— Settings
Atfributes  Security AP Fortify on Demand Connect -+ ADD NETWORK
—
@ NETWORK NAME USER NAME
E test_net administrator VIEW DOCKER COMMANDS  DELETE
demo_network administrator VIEW DOCKER COMMANDS  DELETE
= )
simt2_second administrator VIEW DOCKER COMMANDS  DELETE
2

4. Haga clic en Eliminar en la fila de la red que desea eliminar.

Aparecerd un mensaje de confirmacion.

5. Hagaclicen Si.

La red se elimina.

Visualizacion de derechos

Los lideres en seguridad pueden ver una lista de derechos caducados y activos del inquilino.

Para ver los derechos del inquilino:

1. Seleccione la vista Administracion.

Aparecerd la pagina Administracion de usuarios.

2. Hagaclic en Derechos.

Aparecerad la pagina Derecho. La pestaria Derechos de Fortify muestra los derechos de OpenText
Core Application Security; la pestafa Derechos de Sonatype muestra los derechos de Sonatype; la
pestafia Derechos de Debricked muestra los derechos de OpenText Core SCA.

Derechos

1 encontrado

7069 200

@@ ] & = 6 Il

ID. DE DERECHO CANTIDAD COMPRADA

-+ ESTABLECER RECORDATORIOS

Derechos de Fortify Derechos de Sonatype Derechos de Debricked

Mostrar. 25 H 100

CANTIDAD CONSUMIDA FECHA DE INICIO FECHA DE FINALIZACION FECHA DE RECORDATORIO DESCRIPCION ACCION

22/10/2024 21112027 EDITAR

3. Puede realizar las siguientes tareas:

Tarea

Agregar o editar la
descripcion del derecho

Agregar o editar
recordatorios por correo

Procedimiento

Haga clic en Editar en la fila de un derecho y proporcione una
descripcion. La descripcidon puede tener hasta 50 caracteres.

Haga clic en Establecer/Editar recordatorios. Rellene los
siguientes campos:
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electrénico para derechos Primer recordatorio (dias): seleccione el nimero de dias antes
que caducan de que caduque un derecho en el que se enviara el recordatorio.

* Segundo recordatorio (dias): si desea agregar ofro
recordatorio, seleccione la casilla de verificacion y seleccione la
cantidad de dias antes de que caduque un derecho en el que se
enviara el recordatorio.

¢ Enviar correo electrénico a: especifique las direcciones de
correo electrénico separadas por una coma.

Una vez configurados, los recordatorios se aplican a tfodos los
derechos del inquilino.

Visualizacion del registro de eventos de administracion

Los lideres en seguridad pueden ver el registro de eventos de administracién. En el registro de eventos
de administracién se registran todos los eventos relacionados con aplicaciones, asi como los siguientes
eventos relacionados con la administracion:

* inicios de sesidn del usuario correctos y erréneos, y cierres de sesidn del usuario

e creacién, actualizacion y eliminacion de usuarios

e creacién, actualizacion y eliminacion de grupos

e creacidn, actualizacion y eliminacion de roles

¢ exportaciones de registros de eventos y de panel

¢ Creacion, actualizacion y eliminacion de clave de APl y token de acceso personal, y generacién de
nuevo secreto

e autenticacion de API correcta o erronea

¢ Cambios en la configuracion de administracién y de SSO
Realice lo siguiente para ver el registro de eventos de administracion:

1. Seleccione la vista Administracion.
Aparecera la pagina Administraciéon de usuarios.
2. Haga clicen Registro de eventos.

Aparecerd la pagina Registro de eventos.

OpenText™ Core Application Security (25.2) P4agina 298 de 411



Guia de usuario
Capitulo 7: Administracion

Registro de eventos @ Texto de bisqueda a Y

FECHA DEL EVENTO DESDE: X FECHA DEL EVENTO HASTA: X BORRAR FILTROS expandir todo | contraer rodo

v FECHA DEL EVENTO

9 encontrados Mostrar: 50
De  2022/11/28

FECHA DEL EVENTO TIPO USUARIO APLICACION NOTAS Para: 2022/11/29

Applicatio
2022/11/29 10:55:27  Proyecto actualizado HuangTam = Microservice App1 | Al

2022/11/29 10:55:03 | Atributo afadido HuangTam
ectUri = *hitpsffodqad-

Name = "Microservice
2022/11/29 10:43:50  Versién creada HuangTam  Microservice App1 = App 1 t". ApplicationBusinessCriticality = "1°.

pplications/15461"

ApplicationName = "Mi
2022/11/29 10:43:49  Proyecto creado HuangTam | Microservice App 1 | ApplicationBusinessCri
tenantfortifyfodqadlocaliredire

onType = "Web/ Thick-Client",
RedirectUri = “https./ffodgal-

PWOLEDPS= R I

2022/11/29 09:44:58  Atributo aRadido HuangTam Name = "MS Attr1"

3. Puede realizar las siguientes tareas:
Tarea Accion

Exportar el registro de eventos de los ultimos 13 Haga clic en Exportar. El archivo .csv se

meses guarda en forma local en la carpeta
especificada en la configuracion del
navegador.

Buscar en el registro de eventos Escriba una palabra clave o una frase en el

campo de texto de busqueda y pulse Intro.
Mostrar u ocultar la lista de filtros Hagaclicen ¥.

Expandir o contraer filtros Haga clicen expandir todo | contract todo &

o en la flecha junto al nombre del filtro.

Quitar los filtros aplicados Haga clicen X o en Borrar filtros en la
parte superior de la pagina. El filtro estd
configurado para las Ultimas 24 horas de
forma predeterminada.

Temas relacionados:

Para obtener mas informacion sobre como ver eventos relacionados con una aplicacion especifica,
consulte "Visualizacion del registro de eventos de aplicaciones" en la pagina 53.

Administracion de usuarios

Los lideres en seguridad y los usuarios con los permisos Administrar usuarios pueden administrar los
usuarios en OpenText Core Application Security. Los lideres en seguridad pueden realizar todas las
tareas de administracion de usuarios. Los usuarios con los permisos Administrar usuarios pueden
administrar cuentas y grupos de usuarios, pero no roles.

Esta seccidn aborda los siguientes temas:
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ROIES Y PEIMISOS . 300
S UM O 310
GU O 318

Roles y permisos

Los roles controlan las acciones de usuario en OpenText Core Application Security. Los roles son
recopilaciones de permisos que especifican las acciones que se pueden realizar. Cada usuario se asigna a
un rol especifico. Los lideres en seguridad pueden administrar roles, lo que incluye la asignacion de
usuarios a roles y la creacion, la edicién y la eliminacién de roles.

Hay seis roles predeterminados disponibles. Las organizaciones también pueden definir roles
personalizados que se ajusten mejor a sus necesidades. Los roles personalizados pueden utilizarse para
alinear los roles de usuario con los roles existentes en una organizacién, asi como para ampliar o limitar
las responsabilidades de los usuarios. Las pequefias organizaciones podrian emplear roles con mas
permisos, mientras que las organizaciones grandes o muy estructuradas podrian utilizar roles con
permisos mas restringidos.

Esta seccidn aborda los siguientes temas:

P IS OS . 300
Roles predeterminados ... ... o 304
Visualizacion de roles . 306
Creadion de UN 1Ol . 307
EdiciOn de un rol 308
Eliminacion de Un rol 310
Permisos

Los permisos especifican las acciones que un usuario puede realizar. En OpenText Core Application
Security, los permisos se dividen en dos tipos: permisos de nivel de inquilino y permisos a nivel de
aplicacion.

¢ LosPermisos a nivel de inquilino son permisos que se aplican en el nivel del Inquilino, como
administracidon de usuarios, exportacion de datos y descarga de herramientas. Para ver una lista
detallada de los permisos a nivel de inquilino, consulte "Permisos a nivel de inquilino" abajo.

¢ Los permisos a nivel de aplicacion son permisos que se aplican a las aplicaciones, como creacion de
aplicaciones, inicio de analisis, edicion de problemas y administracién de informes. Para ver una lista
detallada de los permisos de nivel de aplicacién, consulte "Permisos a nivel de aplicacién" en la pagina
302.

Permisos a nivel de inquilino

La siguiente tabla muestra los permisos a nivel de inquilino disponibles para un rol. Cualquier permiso a
nivel de inquilino puede asignarse a un rol personalizado (excepto Administracion, que estd asociado al
rol de lider en seguridad).
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Categoria Permisos Acciones permitidas
Administracién N/C (solo para lideres en seguridad) e Administrar directivas de
seguridad

e Administrar atributos

e Configurar la seguridad de
usuarios

e Administrar claves de API
e Configurar SSO

e Ver registro de eventos de
administracion

e Administrar roles

e Administrar plantillas de
auditoria globales

e Descargar la carga de analisis
estatico para todas las

aplicaciones
Acceso a las ¢ Manual: las aplicaciones no se asignan Se determina mediante los
aplicaciones de forma predeterminada. Las permisos a nivel de aplicacion
aplicaciones deben asignarse a un asignados al rol.
usuario o0 a un grupo.
Si se selecciona Manual, Administrar
usuarios, Exportar datos
Administracion de proveedores se
estableceran como Denegar.
¢ Todo: permite acceder a todas las
aplicaciones. No hay restricciones sobre
los permisos a nivel de inquilino.
Administrar Denegar, Permitir (requiere que Acceso a  ® Agregar, editar y eliminar
usuarios las aplicaciones se establezca como usuarios (solo los lideres en
Todo). seguridad pueden editar otros

lideres en seguridad)
e Exportar datos de usuario
e Administrar grupos

* Asignar cursos de formacién a
usuarios

e Verinforme de formacion

Exportar datos Denegar, Permitir (requiere que Acceso a  * Ver pestana Exportaciones de
las aplicaciones se establezca como datos
Todo). e Crear exportaciones de datos

e Editar plantillas de exportacion
de datos
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Categoria

Administracion
de proveedores

Descargar
herramientas

Acceder ala
formacion

Visualizacion de
aplicaciones de
terceros

Configurar
webhooks

Paneles

Permisos

Denegar, Permitir (requiere que Acceso a
las aplicaciones se establezca como
Todo).

Denegar, Permitir

Denegar, Permitir

Denegar, Permitir

Denegar, Permitir (requiere que Acceso a
las aplicaciones se establezca como
Todo).

Vista,

Crear

Acciones permitidas

e Eliminar plantillas de
exportacion de datos

e Generar exportaciones de datos

e Descargar exportfaciones de
datos

e Eliminar archivos de
exportacion de datos

e Comprobary aprobar
proveedor

e Solicitud para ser proveedor

e Publicar informe para
proveedor

Ver pdgina Herramientas

Tomar cursos de formacion

Ver componentes de cédigo
abierto que se usan en todas las
aplicaciones

Administrar webhooks

Ver los paneles de Magellan

Administrar los paneles de
Magellan (préximamente)

Permisos a nivel de aplicacién

La siguiente tabla muestra los permisos a nivel de aplicacion disponibles para un rol. Cualquier permiso a
nivel de aplicacion puede asignarse a un rol predeterminado.
Permisos

Categoria Acciones permitidas

Ver, Administrar, Vista

Crear

Aplicaciones

¢ \Ver problemas, analisis e informes

¢ Ver la configuracidon de Supervisién de aplicaciones y el
perfil de riesgo

¢ Descargar resultados de analisis (FPR y SBOM)

OpenText™ Core Application Security (25.2) Pdagina 302 de 411



Guia de usuario
Capitulo 7: Administracion

Categoria Permisos Acciones permitidas

Administrar

¢ Todas las acciones del permiso Ver

e Editar configuracién de la aplicacidn (excepto el nombre
de la aplicacion)

¢ Ver usuarios asignados a la aplicacion
e Crear version

¢ Editar configuracién de la version

e Eliminar versién

e Configurar Supervisidon de aplicaciones y cancelar el
andlisis de Supervisidn de aplicaciones

¢ \Very exportar registro de eventos de la aplicacidon
¢ Importar resultados de andlisis (FPR y SBOM)

Crear

Todas las acciones del permiso Administrar

¢ Crear nueva aplicacién

Editar el nombre de la aplicacion

Eliminar aplicacion

Problemas Ver, Editar, Vista

Auditar .
e Agregary eliminar captura de pantalla

e Exportar la lista de problemas

Editar

¢ Todas las acciones de Ver

¢ Editar los campos Usuario asignado y Estado del
desarrollador, agregar un comentario

e Enviar error

Auditar

¢ Todas las acciones de Editar
¢ Editar campos Gravedad y Estado del auditor
¢ Crear y editar plantilla de auditoria de aplicaciones

Informes Ver, Crear Vista

¢ Verinformes principales

e Descargar informes principales

¢ Verinformes de proveedores

¢ Descargar informes de proveedores
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Categoria Permisos Acciones permitidas

¢ Exportar panel de inquilino
e Exportar la pagina Sus versiones

Crear

e Crearinformes

¢ Eliminar informes

¢ Ver plantillas de informe

¢ Crear plantillas de informe
¢ Editar plantillas de informe

Iniciar analisis Denegar, Configure
dindmicos Configurar, . .. . . e e
Permitir e Editar pagina de configuracion de analisis dindmico

Permitir

e Programar un andlisis dindmico

e Cancelar andlisis dindmico

Iniciar analisis Denegar, Configure
estdticos Configurar, , . . . e ..
Permigiir » Editar pagina de configuracidon de andlisis estatico

Permitir

e Cargar la carga de un andlisis estatico
e Cancelar analisis estatico

e Descargar la carga de analisis estatico para las
aplicaciones asignadas

Iniciar analisis Denegar, Configure
moviles Configurar, . . . . . e
g e Ld
Permitir Editar pagina de configuracién de andlisis movil

Permitir
® Programar un andlisis mévil
¢ Cancelar andlisis movil

Consumir Denegar, Permitir | Consumir derechos al iniciar un analisis

derechos
Roles predeterminados

OpenText Core Application Security se configura con seis roles predeterminados. Los roles
predeterminados se pueden editar o eliminar (excepto los roles Lider en seguridad y Desarrollador).
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¢ Lider en seguridad: acceso completo. El lider en seguridad puede acceder a todas las aplicaciones y
realizar todas las tareas, lo que incluye crear aplicaciones y versiones, trabajar con datos, auditar
problemas y administrar informes. El lider en seguridad es el Unico rol que tiene el permiso
Administracién, el cual incluye la capacidad a de administrar roles, directivas de seguridad y otras
opciones administrativas.

¢ Desarrollador: acceso limitado. El desarrollador puede acceder a las aplicaciones asignadas al
usuario. El desarrollador puede trabajar con datos de problemas y administrar informes. El
desarrollador es el rol predeterminado de los nuevos usuarios.

¢ Desarrollador principal: acceso de nivel medio. El desarrollador principal puede crear nuevas
aplicaciones, pero solo puede acceder a las aplicaciones asignadas al usuario. El desarrollador
principal puede trabajar con datos de problemas, iniciar analisis y administrar informes.

¢ Lider en aplicaciones: acceso de nivel medio. El lider en aplicaciones tiene el mismo acceso que el
desarrollador principal, ademdas de la posibilidad de auditar problemas.

¢ Ejecutivo: acceso de solo lectura. El ejecutivo tiene acceso de solo lectura a las aplicaciones asignadas
al usuario.

¢ Revisor: acceso de solo lectura. El revisor tiene acceso de solo lectura a todas las aplicaciones.

En la siguiente tabla se muestra el conjunto de permisos de cada rol predeterminado.

Desarrollado Lider en
Lider en r principal aplicaciones Ejecutivo Revisor
Permiso seguridad principal (editable) (editable) (editable) (editable)

Permisos a nivel de inquilino

Administracio = X
n

Acceso a las Todo Manual Manual Manual Manual Todo
aplicaciones

Administrar X
usuarios

Exportar datos = X

Administracié = X
nde
proveedores

Descargar X X X X
herramientas

Acceder a X X X X X X
educacion

Visualizacion X
de aplicaciones
de terceros
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Desarrollado Lider en
Lider en r principal  aplicaciones Ejecutivo Revisor
Permiso seguridad principal (editable) (editable) (editable) (editable)

Configurar X
webhooks

Permisos a nivel de aplicacion

Aplicaciones Crear Vista Crear Crear Vista Vista
Problemas Auditar Editar Editar Auditar Vista Vista
Informes Crear Crear Crear Crear Vista Vista
Iniciar analisis  Iniciar Denegar | Iniciar Iniciar Denegar Denegar
dindmicos

Iniciar analisis  Iniciar Denegar  Iniciar Iniciar Denegar Denegar
estaticos

Iniciar analisis  Iniciar Denegar  Iniciar Iniciar Denegar Denegar
moviles

Configurar X

servidor de

compilacién

Consumir X X X X X X
derechos

Visualizacion de roles

Realice lo siguiente para ver los roles en el inquilino:

1. Seleccione la vista Administracion.

Aparecerd la pagina Administracion de usuarios.
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2. Seleccione la pestafia Roles.

Administracion de usuarios

Usuarios  Roles  Grupos @ S 4 AGREGAR ROL
@ 8 encontrados Mostrar: 50
NOMBRE DEL ROL USUARIOS ASIGNADOS ACCESO A LAS APLICACIONES
=
— nm 0 Manua EDITAR VER USUARIOS ELIMINAR
AADev 1 Manua EDITAR VER USUARIOS
2l
Lider en aplicaciones 0 Manua EDITAR VER USUARIOS ELIMINAR
O
m Desarrollador & Manua EDITAR VER USUARIOS
=4
Ejecutivo 1 Manua EDITAR VER USUARIOS
Desarrollador principal 1 Manua EDITAR VER USUARIOS
Revisor [ Todo EDITAR VERUSUARIOS ELIMINAR
Lider en seguridad 2 Todo EDITAR VER USUARIOS

En la siguiente tabla se describe cdmo desplazarse por la pestafia Roles.

Tarea Accién

Buscarenla Escriba una palabra clave o una frase en el campo de busqueda y pulse Intro. Para
lista de roles quitar los resultados de busqueda, elimine el texto del campo de busqueday pulse
Intro.

Crear un rol Haga clicen Agregar rol. Para obtener mas informacion, consulte "Creacion de un
rol" abajo.

Ver usuarios Haga clic en Ver usuarios en la columna de acciones.
asignados a
unrol

Editar un rol Haga clic en Editar en la columna de acciones. Para obtener mas informacidn,
consulte "Edicidon de un rol" en la pdgina siguiente.

Eliminar un rol = Haga clic en Eliminar en la columna de acciones. Para obtener mas informacién,
consulte "Eliminacién de un rol" en la pagina 310.
Creacion de un rol

Realice lo siguiente para crear un rol:

1. Seleccione la vista Administracion.
Aparecerd la padgina Administraciéon de usuarios.

2. Seleccione la pestana Roles.
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Administracion de usuarios

Usuarios  Roles  Grupos D e [SSl -+ AGREGAR ROL
@ 8 enconfrados Mostrar. 50
NOMBRE DEL ROL USUARIOS ASIGNADOS ACCESO A LAS APLICACIONES
=
- mn 0 Manual EDITAR VER USUARIOS ELIMINAR
AADev 1 Manual EDITAR VER USUARIOS
2
O Lider en aplicaciones 0 Manual EDITAR VERUSUARIOS ELIMINAR
L
= Desarrollador 4 Manual EDITAR VER USUARIOS
&7
Ejecutive 1 Manual EDITAR VER USUARIOS
Desarrollador principal 1 Manual EDITAR VER USUARIOS
Revisor 0 Todo EDITAR VER USUARIOS ELIMINAR
Lider en seguridad 2 Todo EDITAR VER USUARIOS

3. Hagaclicen +Agregar rol.
Aparece la ventana Agregar/editar rol.

Agregar/editar rol ® X

Nombre del rol

Permisos a nivel de inquilino Permisos a nivel de aplicacion

Acceso alas aplicaciones m Todo Aplicaciones Wer Administrar Crear
Administrar usuarios Problemas Ver Editar Avditar
Exportar datos Infarmes Crear
Administracion de proveedores Iniciar andlisis dindmicos
Descargar herramientas Iniciar andlisis estaticos
Acceder a la formacién Iniciar andlisis méviles

Ver aplicaciones de terceros Enviar desafio de falso positiva

GUARDAR CANCELAR

En el campo Nombre del rol, escriba el nombre del nuevo rol.

5. Seleccione los permisos a nivel de aplicacion y de inquilino para el rol. Para obtener mas informacion
sobre permisos especificos, consulte "Permisos" en la pagina 300.

6. Haga clicen Guardar.
El nuevo rol aparecerad en la lista de roles.

Edicion de un rol

Realice lo siguiente para editar un rol:
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1. Seleccione la vista Administracion.
Aparecerd la pagina Administraciéon de usuarios.

2. Seleccione la pestana Roles.

Administracién de usuarios

Bl o ma o YRS .

{9:3 8 encontrados Mostrar 50

= NOMBRE DEL ROL USUARIOS ASIGNADOS ACCESO A LAS APLICACIONES

- mn 0 Manual EDITAR VERUSUARIOS ELIMINAR
AADev 1 Manual EDITAR VER USUARIOS

2

O Lider en aplicaciones 0 Manua EDITAR VER USUARIOS ELIMINAR

L

= Desarrollador 4 Manua EDITAR VER USUARIOS

&
Ejecutivo 1 Manua EDITAR VER USUARIOS
Desarrollador principal 1 Manua EDITAR VER USUARIOS
Revisor 0 Todo EDITAR VER USUARIOS ELIMINAR
Lider en seguridad 2 Todo EDITAR VER USUARIOS

3. Haga clic en Editar en la fila del rol que desea editar.
Aparecerd la ventana modal Agregar/Editar rol.

Agregar/editar rol ® X

Nombre del rol

Permisos a nivel de inquilino Permisos a nivel de aplicacion

Acceso & las aplicaciones m Tede Aplicaciones Wer Administrar Crear
Administrar usuarios Problemas Wer Editar Auditar
Exportar datos Informes Crear
Administracion de proveedores Iniciar anélisis dindmicos

g
g

Descargar herramientas Denegar Iniciar andlisis estaticos

[
g

Acceder a la formacion Denegar Iniciar analisis méviles

g
g

Ver aplicaciones de terceros Denegar Enviar desafio de falso positivo

GUARDAR CANCELAR

Nota: Los conjuntos de permisos de los roles de lider en seguridad y desarrollador no pueden
editarse.

4. Edite los campos segun sea necesario.
5. Haga clic en Guardar
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Se guardardn los cambios aplicados a los roles.

Eliminacion de un rol

No pueden eliminarse tanto los roles de lider en seguridad y de desarrollador como los roles a los que se
asignan usuarios.

Realice lo siguiente para eliminar un rol:
1. Seleccione la vista Administracion.

Aparecerd la padgina Administracién de usuarios.

2. Seleccione la pestana Roles.

Administracién de usuarios

8 Ususrios  Roles  Grupos @ Texto de bisqueda (W -+ AcrEGAR ROL
ié? 8 encontrados Mastrar 50
= NOMBRE DEL ROL USUARIOS ASIGNADOS ACCESO A LAS APLICACIONES
I nm 0 Manua EDITAR VERUSUARIOS ELIMINAR
AADev 1 Manua EDITAR VER USUARIOS
2
Lider en aplicaciones 0 Manua EDITAR VER USUARIOS ELIMINAR
O
= Desarrollador 4 Manua EDITAR VER USUARIOS
=
Ejecutiva 1 Manua EDITAR VER USUARIOS
Desarrollador principal 1 Manua EDITAR VER USUARIOS
Revisor 0 Todo EDITAR VER USUARIOS ELIMINAR
Lider en seguridad 2 Todo EDITAR VER USUARIOS

3. Haga clic en Eliminar en la fila del rol que desea eliminar.
Aparecerd un mensaje de confirmacion.

4. Haga clicen Si.
El rol se eliminara.

Usuarios

Los usuarios con permiso para Administrar usuarios pueden administrar usuarios y grupos.

Esta seccidn aborda los siguientes temas:

Visualizacion de USUANIOS ... ... 311
CrEar UN USUANIO ... 311
Edicion de una cuenta de USUArIio ... ... 313
Administracién de la asignacién de aplicaciones a un USUario ... 315
Eliminacién de una cuenta de USUArio ... ... 317
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Visualizacion de usuarios
Realice lo siguiente para ver los usuarios en el inquilino:

1. Seleccione la vista Administracion.

Aparecerd la pestafia Usuarios de la pagina Administraciéon de usuarios. La pestafia muestra la lista

de usuarios.

Usuarios

1 encontrado
seleccionar todo

Nombre
de usuario

saislead Sai

G |0 [ <8 = & 11l

Roles  Grupos

Nombre
de pila

Administracién de usuarios

Texto de bisqueda

Mostrar: 25 50 100

Fecha de
Gltimo inicio
de sesidn

Correo
electrénico

Creado
mediante

Nombre
de rol

Namero de
teléfono

Fecha de
Apellido Estado  creacién

Asignar

Lider en aplicaciones

Ver
Fu sai@gogame.com Activo 22/1012024 2311012024 Editar aplicaciones  Eliminar
seguridad

»

En la siguiente tabla se describe como desplazarse por la pestafia Usuarios.

Tarea

Buscar en la lista de
usuarios

Exporte la lista de
usuarios.

Agregar un usuario

Administrar
aplicaciones
asignadasaun
usuario

Ver aplicaciones
asignadasaun
usuario

Editar un usuario

Eliminar un usuario

Crear un usuario

Accion

Escriba una palabra o frase en el campo de busqueda y pulse Intro. Para quitar
los resultados de busqueda, elimine el texto del campo de busqueda y pulse
Intro.

Haga clic en Exportar. Un archivo CSV que contiene detalles sobre todos los
usuarios se guarda en una carpeta local especificada en la configuracién del
navegador.

Haga clic en Agregar usuario. Para obtener mas informacién, consulte "Crear
un usuario" abajo.

Haga clic en Asignar aplicaciones en la columna de acciones. Para obtener

mas informacién, consulte "Administracion de la asignacion de aplicaciones a
un usuario” en la pagina 315.

Haga clic en Ver aplicaciones en la columna de acciones.

Haga clic en Editar en la columna de acciones. Para obtener mas informacion,
consulte "Edicién de una cuenta de usuario" en la pagina 313.

Haga clic en Eliminar en la columna de acciones. Para obtener mas
informacién, consulte "Eliminacion de una cuenta de usuario" en la pagina 317.

Realice lo siguiente para crear un usuario:
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1. Seleccione la vista Administraciéon.
Aparecerad la pestafia Usuarios de la pdgina Administracion de usuarios.

Administracién de usuarios

% Usuarios Roles Grupos Texto de blsqueda Q
1 encontrado Mostrar: 25 50 100
@ seleccionar todo Focha do
Nombre ~ Nombre Correo Namero de Nombre Fecha de dltima inicio Creado
= de usuario  de pila Apellido electrénico teléfono de rol Estado  creacién desesion  mediante
% saislead Sai Fu sai@gogame.com SL;gE:\zgd Activo 22/10/2024 23/10/2024 Editar ap‘l’}i‘:\gg;:es aph(:‘gecrwowes Eliminar
:
2. Haga clicen + Agregar usuario.

Aparece la ventana Agregar/Editar usuario.

Agregar/Editar usuario X

Mombre de usuario Seleccione los grupos a los que debe pertenecer el usuario.

Carreo electrénico

NOMBRE DEL GRUPO USUARIOS ASIGNADOS

Nombre

Apellido

MNdmero de teléfono

Rol

Desarrallador v
Inactivo
GUARDAR CANCELAR

3. Rellene los campos segun sea necesario. Los campos son obligatorios a menos que se indique lo
conftrario.

Campo Descripcion

Nombre de Escriba un nombre de usuario Unico. El nombre de usuario no se puede cambiar
usuario una vez creado.

Correo Escriba la direccidon de correo electronico del usuario.
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Campo Descripcion

electrénico

Nombre de Escriba el nombre del usuario.

pila

Apellido Escriba el apellido del usuario.

Namero de (Opcional) Escriba el numero de teléfono del usuario. No se aceptan guiones ni

teléfono ofros separadores.

Rol Seleccione el rol del usuario (el rol predeterminado es Desarrollador). Para
obtener mas informacidn sobre los roles de usuario, consulte Roles y permisos.

Inactivo (Opcional) Active la casilla para marcar el usuario como inactivo. El usuario no

podrd iniciar sesidon en OpenText Core Application Security.

4. (Opcional) Seleccione los grupos a los que se asignarad el usuario. Puede usar el cuadro de

busqueda para filtrar la lista de grupos.
5. Haga clicen Guardar.

El nuevo usuario aparecera en la lista de usuarios.

Edicion de una cuenta de usuario

Puede editar una cuenta de usuario existente, lo que incluye restablecer la confrasefia del usuario.

1. Seleccione la vista Administracion.

Aparecerd la pestafia Usuarios de la pagina Administracién de usuarios.

Administracién de usuarios

Usuarios  Roles  Grupos.

1 encontrado
seleccionar todo

Nombre ~ Nombre Correo Nimero de Nombre Fecha de
de usuarie  de pila Apellido electrénico teléfono de rol Estado  creacién

saislead Sai Fu
seguridad

G 1M <8 = 88 I

2. Haga clic en Editar en la fila del usuario que desea editar.

Se abrird la ventana Agregar/Editar usuario.

OpenText™ Core Application Security (25.2)

sai@gogame.com Lider en Activo 22/10/2024

Texto de busqueda

Creado
mediante

Editar

Mostrar: 25 50 100

Asignar Ver
aplicaciones aplicaciones  Eliminar

»
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Agregar/Editar usuario X
Mombre de usuario Seleccione los grupos a los que debe pertenecer el usuario.
O
ka_dev

Correo electrénico

NOMBRE DEL GRUPO USUARIOS ASIGNADOS
ka_devi@hp.com

Nombre

Tin

Apellido

Cases

Nimero de teléfono

00000000

Rol

Desarrollador v

Contrasefia

Confirmar contrasefa

Se debe cambiar la praxima vez que inicie sesian

B Inactivo

GUARDAR CANCELAR

3. Edite los campos segun sea necesario. Los siguientes campos se usan para restablecer la
contrasefia de un usuario.

4, oy

Campo Descripcion

Contrasefa Escriba una nueva contrasefia para el usuario. La contrasefia
debe cumplir con los requisitos de complejidad.

Confirmar contrasefia Vuelva a escribir la misma contrasefia.

Se debe cambiar la préxima = Marque la casilla para exigir que el usuario cambie la contrasefia
vez que inicie sesién la préxima vez que inicie sesion.

5. Haga clic en Guardar.

Se guardardn los cambios aplicados a los usuarios.
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Administracion de la asignacion de aplicaciones a un usuario

Los usuarios con el permiso Administrar usuarios pueden administrar el acceso a las aplicaciones de
un usuario desde la vista Administracion.

Para administrar el acceso a las aplicaciones de un usuario:
1. Seleccione la vista Administracion.

Aparecerd la pestafia Usuario de la pagina Administracion de usuarios.

Administraciéon de usuarios

% Usuarios Roles Grupos Texto de busqueda Q —+ Agregar usuario

1 encontrado Mostrar: 25 50 100
io::% seleccionar todo Fecha de

Nombre ~ Nombre Correo Namero de Nombre Fecha de ditimo inicio Creado
E de usuaric  de pila Apellido electrénico teléfono de rol Estado  creacién de sesion mediante
Lider en P P P Ver
% saislead Sai Fu sai@gogame.com sequridad Activo 22/10/2024 23/10/2024 Editar aplicaciones aplicaciones  Eliminar
seguridad

»

2. Haga clicen Asignar aplicaciones en la fila del usuario del que desea editar el acceso a las
aplicaciones.

Aparece la ventana Asignar aplicacién.

Nota: El vinculo no esta disponible si a un usuario se le asigna un rol con el permiso Acceso a
todas las aplicaciones.

3. Puede realizar las siguientes tareas:

Tarea Procedimiento

Asignar a. Seleccione la pestafa Disponible.
aplicaciones al

usuario
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Tarea Procedimiento
Asignar aplicaciones X
Seleccionado Disponible Buscar Q

Asignar todas las aplicacionss de inguilinos

ASIGNAR APLICACION

GUARDAR CANCELAR

b. Realice las siguientes acciones para seleccionar aplicaciones:
© Marque la casilla de verificacidn junto a las aplicaciones individuales.

© Marque la casilla de verificacion ASIGNAR para seleccionar las
aplicaciones mostradas.

° Marque la casilla de verificacion Asignar todas las aplicaciones de
inquilinos para seleccionar todas las aplicaciones.

Puede usar el campo de busqueda para filtrar la lista de aplicaciones.

Quitar las a. Haga clicen Asignar aplicaciones.
aplicaciones del b. Seleccione la pestafia Seleccionados.
usuario
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Tarea Procedimiento

Asignar aplicaciones X

Seleccionado Disponible Buscar Q,

Anular las asignaciones de todzs |as aplicaciones de inguilinos

W | ASIGNAR APLICACION

GUARDAR CANCELAR

¢. Realice las siguientes acciones para eliminar aplicaciones:

© Desactive la casilla de verificacidn junto a las aplicaciones
individuales.

© Desactive la casilla de verificacion ASIGNAR para eliminar las
aplicaciones mostradas.

© Seleccione la casilla de verificacion Anular las asignaciones de
todas las aplicaciones de inquilinos para eliminar todas las
aplicaciones.

Puede usar el campo de busqueda para filtrar la lista de aplicaciones.

4. Haga clic en Guardar.

Se guardan los cambios aplicados a las aplicaciones asignadas del usuario.

Temas relacionados

Para administrar el acceso de los usuarios a las aplicaciones a nivel de aplicacion, consulte
"Administracidon de la asignacion de usuarios a una aplicacién" en la pagina 51.

Eliminacion de una cuenta de usuario

Para eliminar una cuenta de usuario:
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1. Seleccione la vista Administraciéon.
Aparecerad la pestafia Usuarios de la pdgina Administracion de usuarios.

Administracién de usuarios

»

% Usuarios Roles Grupos Texto de blsqueda Q =+ Agregar usuario
1 encontrado Mostrar: 25 50 100
@ seleccionar todo Fecha de
Nombre Nombre Correo Nimero de Nombre Fecha de dltima inicio Creado
E de usuario  de pila Apellido electrénico teléfono de rol Estado  creacién de sesion mediante
i i@ Lider en S R Asignar Ver .
= saislead  Sai Fu sai@gogame.com sequridaq | Active 2201012024 231102024 Editar  aplicaciones aplicaciones  Eliminar
seguridad

2. Haga clic en Eliminar en la fila del usuario que desea eliminar.
Aparecerd un mensaje de confirmacion.
3. Hagaclicen Si.
El usuario se eliminara.
Nota: Cuando se elimina un usuario, se quitan las instancias de nombre de usuario, nombre
completo, direccion de correo electronico y nimero de teléfono (excepto cuando sean

necesarias para mantener la integridad referencial) y se sustituyen por un identificador de
usuario Unico.

Grupos

Los usuarios se pueden ordenar en grupos a los que pueden asignarse aplicaciones. Esto permite
agilizar la asignacién de aplicaciones. Los grupos pueden disefiarse en tforno a grupos empresariales,
regiones y otras estructuras organizativas.

Esta seccidn aborda los siguientes temas:

ViSUANIZACION A grUPOS . oo 318
Creation e UN GrUDO .o 319
EdiCiON de Un grUpO oo 320
Administrar la asignacion de aplicaciones para Un grupo ... 322
Eliminacion de Un grupo ..o 324

Visualizacion de grupos
Realice lo siguiente para ver los grupos en el inquilino:

1. Seleccione la vista Administraciéon.
Aparecerd la pdgina Administracion de usuarios.
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2. Seleccione la pestafia Grupos.

Administracion de usuarios

Usizrios  Roles  Grupos

20 encontrados

NOMBREDEL GRUPO

Q | EXPORTAR + AGREGAR GRUPO

Mostar 25
USUARIOS ASIGNADOS APLICACIONES ASIGNADAS

EDITAR ASIGNAR APLICACIONES ELIMINAR

EDITAR ASIGNAR APLICACIONES ELIMINAR

En la siguiente tabla se describe cdmo desplazarse por la pestafia Grupos.

Tarea
Buscar en la lista de

grupos

Exportar datos como
archivo .csv

Agregar un grupo

Editar el nombre de
un grupo y los
usuarios asignados

Asignar y cancelar la
asignacion de
aplicaciones

Eliminar un grupo

Creacion de un grupo

Accion

Escriba una palabra clave o una frase en el campo de busqueda y pulse
Intro. Para quitar los resultados de busqueda, elimine el texto del campo de
blusqueda y pulse Intro.

Haga clic en Exportar. Un archivo CSV que contiene detalles sobre los
grupos de usuarios se guarda en una carpeta local especificada en la
configuracién del navegador.

Haga clicen Agregar grupo. Para obtener mas informacion, consulte
"Creacién de un grupo" abajo.

Haga clic en Editar en la columna de acciones. Para obtener mas
informacioén, consulte "Edicion de un grupo" en la pagina siguiente.

Haga clic en Asignar aplicaciones en la columna de acciones. Para obtener
mas informacién, consulte "Administrar la asignacion de aplicaciones para un
grupo" en la pagina 322.

Haga clic en Eliminar en la columna de acciones. Para obtener mas
informacién, consulte "Eliminacion de un grupo" en la pagina 324.

Realice lo siguiente para crear un grupo:

1. Seleccione la vista Administracion.

Aparecerd la pdgina Administracion de usuarios.

2. Seleccione la pestafna Grupos.

Administracion de usuarios

Usuzrios  Roles  Grupes,

20 encontrados

NOMBRE DEL GRUPO

a EXPORTAR + AGREGAR GRUPO

Mostar 25
USUARIOS ASIGHADOS APLICACIONES ASIGNADAS

EDITAR ASIGNAR APLICACIONES ELIMINAR

EDITAR ASIGNAR APLICACIONES ELIMINAR

3. Haga clicen +Agregar grupo.

Aparece la ventana Agregar/editar grupo.
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Agregar/editar grupo ® X

Mombre del grupo

Nombre

Descripcion del grupo

Descripcion del grupo

Seleccionado Disponible Buscar Q

AssignmentControl

Asignar todos los usuarios de inguilinos

ASIGNAR APELLIDO NOMBRE CORREO ELECTRONICO NOMERE DEL ROL
DaBaer Brown brownd@fod.com Test
Huang julie julieh@fod.com Desarrollador principal
Smith James jamess@fod.com Lider en aplicaciones

En el campo Nombre del grupo, especifique el nombre del grupo.

En el campo Descripcion del grupo, especifique una descripcién del grupo (opcional).
Puede realizar las siguientes acciones para seleccionar aplicaciones:

¢ Marque las casillas situadas junto a cada usuario.

¢ Seleccione la casilla de verificacion ASIGNAR para seleccionar los usuarios mostrados.

¢ Marque la casilla Asignar todas las aplicaciones de inquilinos para seleccionar fodos los
usuarios.

7. Haga clicen Guardar.

El nuevo grupo aparecera en la lista de grupos.

Edicion de un grupo
Para editar un nombre de grupo y administrar la asignacidn de usuarios para un grupo:

1. Seleccione la vista Administracion.
Aparecerd la pagina Administraciéon de usuarios.

2. Seleccione la pestafia Grupos.

Administracion de usuarios

Usiarios  Relss  Grupos

@ Temdenisques QI+ ackecar Grupo

Mostar 35

20 encontrados

NOMBRE DEL GRUPO USUARIOS ASIGNADOS APLICACIONES ASIGNADAS

192 EDITAR ASIGNAR APLICACIONES ELIMINAR

EDITAR ASIGNAR APLICACIONES ELIMINAR

3. Haga clic en Editar en la fila del grupo que desea editar.
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Se abre la ventana Agregar/editar grupo.

4. Puede realizar las siguientes tareas:

Tarea

Editar el nombre del
grupo

Asignar usuarios al
grupo

Anular la asignacion
de usuarios del grupo

Procedimiento

En el campo Nombre del grupo, escriba el nuevo nombre del grupo.

a. Seleccione la pestafa Disponible.

Agregar/editar grupo @ X
Nombre del grupo

Nombre
Descripcién del grupo

Descripcién del grupo

Seleccionado Disponible B a
AssignmentControl

Asignar todos los usuarios de inquilinos
ASIGNAR APELLIDO NOMEBRE CORREO ELECTRONICO NOMBRE DEL ROL
DaBaer Brown brownd@fod.com Test

Huang julie julieh@fod.com Desarrollador principa

Smith James jamess@fod.com Lider en aplicaciones

b. Realice las siguientes acciones para seleccionar aplicaciones:
© Marque las casillas situadas junto a cada usuario.

© Seleccione la casilla de verificacion ASIGNAR para seleccionar
los usuarios mostrados.

° Marque la casilla Asignar todos los usuarios de inquilinos
para seleccionar todos los usuarios.

Puede usar el campo de busqueda para filtrar la lista de usuarios.

a. Seleccione la pestafia Seleccionados.
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Tarea Procedimiento
Agregar/editar grupo @ b
Mombre del grupe
Seleccionado Disponible Buscar q

AssignmentControl

lE‘ Anular lzs asignaciones de todos los usuarios de inguilinos

GUARDAR CAMCELAR

b. Realice las siguientes acciones para eliminar usuarios:
° Desactive la casilla de verificacion situada junto a cada usuario.

° Desactive la casilla de verificacion ASIGNAR para eliminar los
usuarios mostrados.

© Seleccione la casilla de verificacion Anular las asignaciones de
todos los usuarios de inquilinos para eliminar todos los
usuarios.

Puede usar el campo de busqueda para filtrar la lista de usuarios.

5. Haga clic en Guardar.
Se guardardn los cambios aplicados en el grupo.
Administrar la asignacion de aplicaciones para un grupo

Los usuarios con el permiso Administrar usuarios pueden administrar la asignacién de aplicaciones
para un grupo desde la vista Administracion.

Para administrar la asignacién de aplicaciones para un grupo:

1. Seleccione la vista Administracion.

Aparecerd la pdgina Administracion de usuarios.
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2. Seleccione la pestafia Grupos.

Administracion de usuarios

foes Grupos ® Temdebisqueds LRI -+ ackecar Grupo

20 encontrados Mostar: | 25

Ustirios

NOMBRE DEL GRUPQ USUARIOS ASIGNADOS APLICACIONES ASIGNADAS
192 4 3 EDITAR ASIGNAR APLICACIONES ELIMINAR

rest & 3 EDITAR ASIGNAR APLICACIONES ELIMINAR

3. Haga clicen Asignar aplicaciones en la fila del grupo al que desea asignar las aplicaciones.
Se abre la ventana Asignar aplicaciones.
4. Puede realizar las siguientes tareas:

Tarea Procedimiento

Asignar aplicacionesal = a. Haga clicen Asignar aplicaciones.

grupo b. Seleccione la pestafia Disponible.
Asignar aplicaciones X
Seleccionado Disponible Buscar Q,
Asignar todss las aplicaciones de inguilinos
APLICACION

GUARDAR CAMCELAR

¢. Realice las siguientes acciones para seleccionar aplicaciones:

© Marque la casilla de verificacion junto a las aplicaciones
individuales.

© Marque la casilla de verificacion ASIGNAR para seleccionar las
aplicaciones mostradas.

© Marque la casilla de verificacién Asignar todas las
aplicaciones de inquilinos para seleccionar todas las
aplicaciones.

Puede usar el campo de busqueda para filtrar la lista de
aplicaciones.
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Tarea Procedimiento
d. Haga clicen Guardar.

Cancelar la asignacion a. Haga clicen Asignar aplicaciones.
de aplicaciones del

grupo

b. Seleccione la pestaiia Seleccionados.
Asignar aplicaciones X

Seleccionado Dispenible Buscar Q

icaciones de inquilines

APLICACION

GUARDAR CAMCELAR

¢. Realice las siguientes acciones para eliminar aplicaciones:

° Desactive la casilla de verificacion junto a las aplicaciones
individuales.

° Desactive la casilla de verificacion ASIGNAR para eliminar las
aplicaciones mostradas.

© Seleccione la casilla de verificacion Anular las asignaciones
de todas las aplicaciones de inquilinos para eliminar todas
las aplicaciones.

Puede usar el campo de busqueda para filtrar la lista de
aplicaciones.

d. Haga clicen Guardar.

5. Haga clic en Guardar.

Se guardan los cambios aplicados a las aplicaciones asignadas del grupo.

Eliminaciéon de un grupo

Realice lo siguiente para eliminar un grupo:
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1. Seleccione la vista Administraciéon.
Aparecerd la pdgina Administracion de usuarios.
2. Seleccione la pestafia Grupos.

Administracion de usuarios

20 encontrados Mostar 25

NOMBRE DEL GRUPO USUARIOS ASIGHADOS APLICACIONES ASIGNADAS
192 4 3 EDITAR ASIGNAR APLICACIONES ELIMINAR

rest s E EDITAR ASIGNAR APLICACIONES ELIMINAR

3. Haga clic en Eliminar en la fila del grupo que desea eliminar.
Aparecerd un mensaje de confirmacion.
4, Haga clicen Si.

El grupo se eliminara.

Administracion de directivas

Los lideres en seguridad pueden configurar el modo en que se aplican las directivas de seguridad a las
aplicaciones de un inquilino. También pueden crear y administrar directivas de seguridad
personalizadas.

Esta seccidn aborda los siguientes temas:

Creacién de unadirectivade seguridad ... .. 325
Configuracidon de la directivade seguridad ... 331
Eliminacién de una directivade seguridad ... 333

Creacion de una directiva de seguridad

Para crear una directiva de seguridad personalizada:

1. Seleccione la vista Administracion.

Aparecerd la pagina Administracion de usuarios.
2. Haga clicen Administracion de directivas.

Aparecer la pestafia Ambito de la pdgina Administracién de directivas.
3. Seleccione la pestaiia Directivas.
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Administracién de directivas

Asignacién de directivas

Business Criticality High

Business Criticality Low

Business Criticality Medium

Static Test

WO g G0 F & = 881

Test Policy

Directivas

NOMBRE DE DIRECTIVA

Directiva predeterminada del sistema

+ AGREGAR DIRECTIVA

CLASIFICACION POR ESTRELLAS REQUISITOS DE CONFORMIDAD

Al menos 4 estrellas Todas las categorfas de wulnerabilidad EDITAR ELIMINAR
Al menos 2 estrellas Todas las categorfas de vulnerabilidad EDITAR ELIMINAR
Al menos 3 estrellas Todas las categorfas de vulnerabilidsd EDITAR ELIMINAR
Al menos 3 estrellas Todas las categorfas de wulnerabilidad EDITAR

Al menos 3 estrellas Todas las categorfas de vulnerabilidad EDITAR ELIMINAR
Al menos 2 estrellas Todas las categorias de vulnerabilidsd EDITAR ELIMINAR

4. Haga clicen +Agregar directiva.

Aparecerd el asistente Agregar/editar directiva.

5. Enla pdgina Detalles de politica, complete los campos y haga clic en Siguiente.

Agregar/editar directiva X
Nombre de directiva
Detalles de politica Nueva directiva
Tipos de evaluacion
Servicios complementarios Clasificacion por esfrellas
i Al menos 3 estrellas v
Wersiones de desarrollo
Versiones de QA/prueba Supervision de aplicaciones
Versiones de produccion No necesario v
Resumen Requisitos de conformidad
Todas las categorias de vulnerabilidad v
Siguiente
o e
Campo Descripcion
Nombre de Escriba un nombre para la directiva.
directiva

Clasificacién
por estrellas

Supervisidon de
aplicaciones

Requisitos de
conformidad

OpenText™ Core Application Security (25.2)

Seleccione la clasificacién por estrellas minima que debe recibir una aplicacién
para considerarla como aprobada. Para obtener informacion sobre las
clasificaciones por estrellas, consulte "Clasificacion de la evaluacion de cinco
estrellas" en la pagina 15.

Seleccione sila opcion Supervisién de aplicaciones es necesaria. Si lo es, se
producird un error en una versién de produccién si Supervisidn de aplicaciones
no se habilita para la aplicacién.

Seleccione las vulnerabilidades que se incluyen al determinar el estado
aprobado/suspenso de una aplicacién. Puede conservar el valor
predeterminado de todas las vulnerabilidades o solo incluir los problemas
etiquetados con un requisito de conformidad concreto, como OWASP 2021 o
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Campo Descripcion
PCl 3.2.

Nota: El estado aprobado/suspenso incorpora problemas de cédigo
abierto y la opcidn Supervision de aplicaciones.

6. Enlapdgina Tipos de evaluacion, seleccione los tipos de evaluacion que estan disponibles para las
aplicaciones en las que se implementd la directiva. La opcion Permitir todos los tipos de
evaluacién est3 seleccionada de manera predeterminada. Déjela seleccionada para que la directiva
de seguridad permita todos los tipos de evaluacion, incluidos aquellos agregados después de crear
la directiva. Anule la seleccidn de Permitir todos los tipos de evaluacion para seleccionar
individualmente los fipos de evaluacién. Haga clic en Siguiente.

Agregar/editar directiva X

Tipos de evaluacién permitidos
v Detalles de politica B Permitir todos los tipos de evaluacion
Tipos de evaluacion

Servicios complementarios

Wersiones de desarrollo Augstatic: analisis nico

T

Eesesiblinees AugsStatic: suscripcion

Versiones de produccion
AUTO-STATIC: analisis dnico

Resumen
AUTO-STATIC: suscripcion
Auto-Static1715-20200409367: analisis Unico
Auto-Static1715-20200409367: suscripcion
Auto-Static2355-20200409367: analisis Unico
Auto-Static2355-20200409367: suscripcion
Auto-Static3183-20200409367: analisis Unico
Auto-Static3183-20200409367: suscripcion

Auto-Static3669-2020041078: analisis unico

Auto-Static3669-2020041078: suscripcion

Afras Siguiente

Nota: Si se actualiza la directiva de una aplicacién que tiene una suscripcion activa o una
correccién disponible para un tipo de evaluacion que la directiva actual no admite, la
suscripcion o la correccidn estaran disponibles hasta que caduquen o se usen.

7. Enla pagina Servicios complementarios, seleccione los servicios complementarios que estan
disponibles para las aplicaciones en las que se implementd la directiva. Las restricciones no se
aplican a las aplicaciones que tenian servicios complementarios habilitados antes de que se aplicara
una politica.
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Agregar/editar directiva X

Servicios complementarios
v Detalles de politica
Permitir Fortify Aviator

+ Tipos de evaluacion
Permitir complementos de DAST automatizada

Servicios complementarios . .
(Incluye grabacion de macros con inicio de sesién Onico y revision de resultados por parte de expertos)

Versiones de desarrollo

Versiones de QA/prueba

Versiones de produccion .
Atras Siguiente

Resumen

Campo Descripcion

Permitir Fortify | Permitir la seleccion de SAST Aviator en la configuracion del analisis. Esta
Aviator opcidn esta seleccionada de forma predeterminada si se ha habilitado SAST
Aviator para el inquilino; si no es asi, la opcién no estd habilitada.

Nota: Si SAST Aviator se ejecutd en un andlisis antes de que se aplicara
una restriccion de politica, la configuracién del andlisis de la aplicacién
seguira permitiendo la seleccion de SAST Aviator.

Permitir Permitir la seleccion de complementos de DAST automatizada en la
complementos configuracidn del analisis Esta opcidn esta seleccionada de forma

de DAST predeterminada si las evaluaciones de DAST automatizada estdn habilitadas
automatizada para el inquilino; si no es asi, la opcidn no esta habilitada.

8. Enla pagina Versiones de desarrollo, rellene los campos que correspondan a las versiones con el
estado de desarrollo. Haga clic en Siguiente.

Agregar/editar directiva X
Periodo de gracia de correccion (0-365 dias) Frecuencia de analisis necesaria (0-365 dias)
v Detalles de politica
) . Critico Estatico
v Tipos de evaluacion
v Servicios complementarios 0 0
Versiones de desarrollo Dias Dias
Versiones de QA/prueba
. . Alto Dinamico
Versiones de produccion
0 0
Resumen
Dias Dias
Movil
0
Dias
Atras Siguiente
Campo Descripcion
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Periodo de Especifique el periodo de gracia de correccién del problema de cada nivel de
gracia de gravedad de problemas. Cuando un problema en una versién de Desarrollo se
correccion encuentra en el periodo de gracia, este no afectara al estado aprobado/suspenso
(0-365dias) | delaversion.

Nota: La clasificacion por estrellas especificada anteriormente determina los
niveles de gravedad de problemas que se muestran.

Frecuencia Especifique la frecuencia de analisis necesaria de cada fipo de analisis. Se

de analisis producird un error en una versiéon de Desarrollo si esta no completa un analisis
necesaria (O- = durante el periodo designado del tipo de andlisis. Un valor de O indica que no es
365 dias) preciso realizar el analisis.

9. Enla pdgina Versiones de QA/prueba, complete los campos que se apliquen a las versiones con el
estado Control de calidad/Prueba. Haga clic en Siguiente.

Agregar/editar directiva X
Periodo de gracia de correccién (0-365 dias) Frecuencia de analisis necesaria (0-365 dias)
v Detalles de politica
§ i Critico Estatico
v Tipos de evaluacion
v Servicios complementarios 0 0
+ Versiones de desarrollo Dias Dias
Versiones de QA/prueba o
Versiones de produccion Alto Dinamico
0 0
Resumen
Dias Dias
Maovil
0
Dias
Afras Siguiente
Campo Descripcion

Periodo de Especifique el periodo de gracia de correccidén del problema de cada nivel de
gracia de gravedad de problemas. Cuando un problema en una versién de Control de
correccion calidad/Prueba se encuentra en el periodo de gracia, este no afectard al estado
(0-365dias) = aprobado/suspenso de la version.

Nota: La clasificacion por estrellas especificada anteriormente determina los
niveles de gravedad de problemas que se muestran.

Frecuencia Especifique la frecuencia de analisis necesaria de cada tipo de analisis. Se

de analisis producird un error en una versién de Control de calidad/Prueba si esta no
necesaria (O- = completa un analisis durante el periodo designado del tipo de andlisis. Un valor
365 dias) de Oindica que no es preciso realizar el analisis.
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10. En la pagina Versiones de produccidn, complete los campos que se apliquen a las versiones con el
estado Produccién. Haga clic en Siguiente.

Agregar/editar directiva X
Periodo de gracia de correccion (0-365 dias) Frecuencia de analisis necesaria (0-365 dias)
v Detalles de politica
. i Critico Estatico
v Tipos de evaluacion
v Servicios complementarios 0 0
+ Versiones de desarrollo Dias Dias
v Versiones de QA/prueba o
Versiones de produccién Alto Dinamico
0 0
Resumen
Dias Dias
Movil
0
Dias
Atras Siguiente
Campo Descripcion

Periodo de Especifique el periodo de gracia de correccién del problema de cada nivel de
gracia de gravedad de problemas. Cuando un problema en una versién de Produccidén se
correcciéon encuentra en el periodo de gracia, este no afectara al estado aprobado/suspenso
(0-365dias) | delaversion.

Nota: La clasificacion por estrellas especificada anteriormente determina los
niveles de gravedad de problemas que se muestran.

Frecuencia Especifique la frecuencia de analisis necesaria de cada fipo de analisis. Se

de analisis producira un error en una version de Produccion si esta no completa un andlisis
necesaria (O- = durante el periodo designado del tipo de andlisis. Un valor de O indica que no es
365 dias) preciso realizar el analisis.

11. Enlapdgina Resumen, revise los ajustes de directiva. Haga clic en Guardar.
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Agregar/editar directiva

v Detalles de politica

v Tipos de evaluacion

v Servicios complementarios
v Versiones de desarrollo
v Versiones de QA/prueba
v Versiones de produccion

Resumen

Detalles de politica

Nombre de directiva
Nueva directiva

Clasificacion por estrellas
Al menos 3 estrellas

Requisitos de conformidad
Todas las categorias de vulnerabilidad

Supervision de aplicaciones
No necesario

Tipos de evaluacion

Permitir todos los tipos de evaluacion
Servicios complementarios

Permitir Fortify Aviator

Versiones de desarrolio

Periodo de gracia de correccion
Critico: 0 dias

Alto: 0 dias

Frecuencia de andlisis necesaria
Estatico: ninguno

Dinamico: ninguno
Mévil: ninguno
Versiones de QA/prueba

Periodo de gracia de correccion
Critico: 0 dias

Alto: 0 dias

Frecuencia de analisis necesaria
Estatico: ninguno

Dinamice: ninguno

Movil: ninguno

Versiones de produccion

Periodo de gracia de correccion
Critico: 0 dias

Alto: 0 dias

Frecuencia de analisis necesaria
Estatico: ninguno

Dinamico: ninguno

Movil: ninguno

La nueva directiva aparece en la pestafia Directivas.

Temas relacionados:

¢ Paraobtener informacién sobre como reemplazar manualmente la configuracion de
Aprobados/Fallidos, consulte "Reemplazo de la directiva de seguridad de una version" en la pagina

66.

Configuracion de la directiva de seguridad

Siga los siguientes pasos para configurar la directiva de seguridad del inquilino:

1. Seleccione la vista Administracion.

Aparecerd la padgina Administracién de usuarios.

2. Haga clicen Administracion de directivas.

Aparecerd la pestafia Asignacion de directivas de la pagina Administracion de directivas.

OpenText™ Core Application Security (25.2)
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Asignacién de directivas Directivas

Ambito

Impartancia para el negocio

Asignacién de directivas
Alto

Directiva predeterminada del sistema

Medio

Directiva predeterminada del sistema

Bajo

WO G

Directiva predeterminada del sistema

3. Hagaclicen Editar.

Administracion de directivas

VER

VER

VER

Se abrira la ventana modal Editar ambito de asignacion.

Editar &mbito de asignacién

Ambito

Importancia para el negocio

GUARDAR

¢ EDITAR AMBITO GUARDAR

CANCELAR

4. Seleccione el dmbito para determinar cémo se aplican las directivas en la lista Ambito. Solo se

puede aplicar un dmbito por inquilino. Los valores disponibles son los siguientes:

¢ Importancia para el negocio: agrupa las aplicaciones segun su nivel asignado de Importancia
para el negocio. Para obtener mds informacién sobre los niveles de importancia para el negocio,
consulte "Creacion de una aplicacion” en la pagina 37.

» Tipo de aplicacién: agrupa las aplicaciones como web/cliente pesado o mdvil.

¢ Atributo de aplicacion: agrupa las aplicaciones segun los valores del atributo de aplicacién que
se selecciond de la lista Atributo. Este valor no es valido si no se crea ningun atributo de

aplicacion en el inquilino.

Nota: La seleccion se limita a atributos de tipo de lista de seleccién que tienen diez valores o

menos.

OpenText™ Core Application Security (25.2)
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5. Haga clicen Guardar.
Volvera a la pestafia Ambito.

6. Seleccione la directiva que se asignara a cada valor del dmbito seleccionado.
Haga clic en Guardar.

Se guardard la configuracion de la directiva de seguridad.

Eliminacion de una directiva de seguridad

Puede eliminar una directiva de seguridad personalizada que no se use actualmente. La directiva
predeterminada de OpenText Core Application Security se puede editar, pero no se puede eliminar.

Siga los siguientes pasos para eliminar una directiva de seguridad personalizada:

1. Seleccione la vista Administracién.
Aparecerd la pagina Administracion de usuarios.
2. Haga clicen Administraciéon de directivas.
Apareceré la pestafia Ambito de la pdgina Administracion de directivas.

3. Seleccione la pestafia Directivas.

Administracién de directivas

&

i@ NOMBRE DE DIRECTIVA CLASIFICACION POR ESTRELLAS REQUISITOS DE CONFORMIDAD

E Business Criticality High Al menos 4 estrellas Todas las categorfas de vulnerabilidad EDITAR ELIMINAR
::I Business Criticality Low Al menos 2 estrellas Todas las categorias de vulnerabilidad EDITAR ELIMINAR
Business Criticality Medium Al menos 3 estrellas Todas las categorias de vulnerabilidad EDITAR ELIMINAR
_:ﬂ Directiva predeterminada del sisrema Al menos 3 estrellas Todas las categorias de vulnerabilidad EDITAR

® Static Test Al menos 3 estrellas Todas las categorias de vulnerabilidad EDITAR ELIMINAR
@ Test Policy Al menos 2 estrellas Todas las categorias de vulnerabilidad EDITAR ELIMINAR

4, Haga clicen Eliminar en la fila de la directiva que desee eliminar.
Aparecera un mensaje de confirmacion.
5. Hagaclicen Si.

La directiva se eliminara.

Registro unico (SSO)

El registro unico (SSO) elimina la necesidad de mantener credenciales separadas para OpenText Core
Application Security y permite que los administradores gestionen facilmente el acceso de los usuarios y
el aprovisionamiento. OpenText Core Application Security admite la integracion de SSO con
proveedores de identidad existentes mediante el estdndar SAML 2.0 para identidad federada.

OpenText Core Application Security admite las siguientes vinculaciones de SAML 2.0:
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¢ Vinculaciones POST y Redirect de solicitudes de autenticacién de SAML de OpenText Core
Application Security al proveedor de identidad.

¢ Vinculacion POST de respuestas de asercion de SAML del proveedor de identidad a OpenText Core
Application Security.

Los lideres en seguridad pueden configurar SSO para el inquilino. La configuracion de SSO incluye las
siguientes fareas:

¢ Configurar SSO en OpenText Core Application Security. Para obtener instrucciones, consulte
"Configurar SSO en OpenText Core Application Security" abajo.

¢ Adicién de los metadatos del proveedor de identidad a OpenText Core Application Security. Para
obtener instrucciones, consulte "Adicion de los metadatos del proveedor de identidades" en la pagina
338.

¢ Descarga de los metadatos de OpenText Core Application Security. Para obtener instrucciones,
consulte "Descarga de los metadatos de OpenText Core Application Security" en la pagina 340.

¢ Configuracién SSO en su proveedor de identidad. Para obtener instrucciones, consulte
"Configuracién SSO en el proveedor de identidad" en la pagina 341.

Configurar SSO en OpenText Core Application Security

Ajuste la configuracion de SSO de OpenText Core Application Security y asigne los nombres de atributo
de OpenText Core Application Security a los nombres de atributo del proveedor de identidad.

Para ajustar la configuracién de SSO de OpenText Core Application Security:
1. Seleccione la vista Administracion.
Aparecerd la pagina Administracion de usuarios.

2. Haga clicen Registro tnico.
Aparece la pagina Registro unico.
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Registro anico

NGO EDSEE I

Configuracion Errores de inicio de sesion

OpenText™ Core Application Security admite el protocelo SAML 2.0 para la integracion con el
servicio de registro tnico (SS0) de su compaiiia.
Se admiten flujos iniciados tanto por el proveedor el proveedor de identidad como de servicios.

Habilitar registro inico (SSO)
Habilitar aprovisionamiento Just in Time

Habilitar la asignacion de grupos Just-in-Time

Habilitar |a creacién y aprovisionamiento de grupos Just-in-Time

Enviar correo electrénico de bienvenida a los nuevos usuarios
Requerir S50 para autenticarse
Cuando caduque la sesién, redirigir a la URL de inicio de sesién del proveedor de identidad
SS0 iniciado por el proveedor de identidad

Habilitar configuracion de Aplicacion empresarial

OpenText™ Core Application Security SAML Metadata

Campo

Habilitar registro
unico (SSO)

Habilitar
aprovisionamiento
Justin Time

Habilitar la
asignaciéon de
grupos Just in Time

Habilitar la creacién
yel
aprovisionamiento
de grupos Just-in-
Time

Enviar correo
electrénico de
bienvenida a los
nuevos usuarios

Requerir SSO para
autenticar a fodos
los usuarios

OpenText™ Core Application Security (25.2)

3. Seleccione las casillas de verificacidn que desee:

Descripcion

Esta opcion habilita el SSO.

Esta opcién permite la creacidn o la actualizaciéon automaticas de cuentas
de usuario de OpenText Core Application Security para usuarios que se
autentican mediante su proveedor de identidad.

Habilitar aprovisionamiento Just in Time debe estar seleccionado.

Esta opcidn permite la actualizacidn automatica de las asignaciones de

grupos de usuarios de OpenText Core Application Security a través de
su proveedor de identidad.

Habilitar aprovisionamiento Just in Time y Habilitar asignacion de
grupos Just in Time. Esta opcion permite la creacidon automatica de
grupos de usuarios de OpenText Core Application Security a través de
su proveedor de identidad.

Los nuevos usuarios que se creen a través del portal recibiran un correo
electrénico de bienvenida. No obstante, este mensaje incluye
instrucciones de configuracion de contrasefia que no se aplican a los
usuarios que se autentican mediante SSO. Si no se selecciona esta
opcidn, los correos electrénicos de bienvenida no se enviaran a los
nuUevos usuarios.

Esta opcion requiere que todos los usuarios usen SSO. Sino se
selecciona esta opcién, puede que los usuarios inicien sesion en
OpenText Core Application Security mediante autenticacién SSO o con
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Campo

Cuando caduque la
sesion, redirigir a la
URL de inicio de
sesion del proveedor
de identidad

SSO iniciado por el
proveedor de
identidad

Descripcion

el nombre de usuario y la contrasefia en la pagina de inicio de sesion
estandar.

Nota: Si se habilita esta opcidn, no se podran usar ciertos clientes e
integraciones especializados que emplean la APl web de OpenText
Core Application Security debido a que dicha API web tiene
compatibilidad limitada con los tokens de autenticacion de SAML.
Por ejemplo, el cliente iOS requiere credenciales que no sean de SSO
para conectarse a OpenText Core Application Security. El enfoque
recomendado en este caso consiste en generar una contrasefia
segura y aleatoria (32 caracteres como minimo) que se pueda usar
como “token de acceso personal” para la autenticacion que no es de
SSO.

Esta opcidn tiene usuarios redirigidos a su pagina de inicio de sesién del
proveedor de identidad después de que la sesidon caduque o cuando los
usuarios cierran sesion. Esta funcién requiere que las cookies estén
habilitadas en el navegador y que un usuario haya iniciado sesién en los
ultimos 30 dias.

Se admiten flujos de autenticacion SAML iniciados por el proveedor de
servicios y por el proveedor de identidad.

¢ (Recomendado) Si esta opcidn no esta seleccionada, se utiliza el flujo

del proveedor de servicios. Los usuarios iniciaran sesiéon en OpenText
Core Application Security mediante la URL de inicio de sesién de SSO
proporcionada en esta pdgina. A continuacion, OpenText Core
Application Security enviard una solicitud iniciada por el proveedor de
servicios al proveedor de identidad para autenticar el usuario.

¢ Sise selecciona esta opcion, se usara el flujo iniciado por el proveedor
de identidad. Los usuarios iniciaran sesiéon conectandose
directamente al proveedor de identidad y se los redirigird a OpenText
Core Application Security cuando la autenticacion se realice
correctamente.

Habilitar
configuracién de
Aplicacién
empresarial

Si su organizacion tiene varios inquilinos, esta opcién permite la
autenticacion a través de un Unico proveedor de identidad.

Nota: Si selecciona esta opcién y tiene una configuracién de SSO
existente, debera descargar los metadatos OpenText Core
Application Security actualizados, importarlos al proveedor de
identidad y volver a importar los metadatos del proveedor de
identidad a OpenText Core Application Security. Como alternativa,
puede agregar ?t=<sso_Login_url_guid> tanto al Nombre del
proveedor de identidad en la configuracién de SSO OpenText Core
Application Security como al nombre del proveedor de servicios en la

configuracién del proveedor de identidad, donde <sso_Login_
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Campo Descripcion

url_guid> es un identificador Unico encontrado en la URL de inicio
de sesion de SSO.

4. En la seccion Atributos, asigne los nombres de atributo esperados por OpenText Core Application
Security a los que se configuraron en el proveedor de identidad. Cada nombre de atributo que se
defina aqui debera coincidir con el valor exacto de Nombre del atributo usado por el proveedor de
identidad, y se suele definir como una URL de esquema completa. Algunos proveedores de
identidad también envian un valor Nombre descriptivo mas corto para el atributo, que también se
puede usar en la asignacion de atributos. Para obtener las descripciones de los atributos, consulte
"Configuracion SSO en el proveedor de identidad" en la pdgina 341.

Atributos

Atributo Maombre

Mombre de usuario

Mombre

Apellido

Correo electrdnico

Mamero de teléfono mdwvi

Grupos

Rol

Habilitar asignacion personalizada de lider en seguridad

Asignacion personalizada

5. Seleccione Habilitar asignacion personalizada de lider en seguridad para asignar un valor
personalizado (en lugar de un valor "Lider en seguridad" predeterminado) al rol Lider en seguridad
en una asercién SAML. Escriba ese valor en el campo Asignacion personalizada. Tenga en cuenta
que esto anula la validez del valor "Lider en seguridad" predeterminado empleado para la
asignacion.

6. Haga clicen Guardar.
Se guarda su configuracion de SSO.
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Adicion de los metadatos del proveedor de identidades

Para agregar los metadatos del proveedor de identidad, impértelos en OpenText Core Application
Security o configurelos manualmente.

Para agregar los metadatos del proveedor de identidad:

1. Seleccione la vista Administracién.
Aparecerad la pagina Administraciéon de usuarios.
2. Haga clicen Registro tnico.

Aparece la pagina Registro unico.
Registro unico
Configuracion Errores de inicio de sesion

OpenText™ Core Application Security admite el protocolo SAML 2.0 para la integracion con el
servicio de registro dnico (SSQ) de su compafiia.
Se admiten flujos iniciades tante por el proveeder el proveedor de identidad como de servicios.

Habilitar registro dnice (330)

Habilitar aprovisionamiento Just in Time
Habilitar la asignacion de grupes Just-in-Time
Habilitar la creacion y aprovisionamiento de grupos Just-in-Time

Enviar correo electronico de bienvenida a los nuevos usuarios

Requerir 30 para autenticarse

Cuando caduque la sesidn, redirigir a la URL de inicio de sesion del proveedor de identidad

S50 iniciado por el proveedor de identidad

PRUNOLmEMSE R I

Habilitar configuracién de Aplicacion empresarial

OpenText™ Core Application Security SAML Metadata

3. Enla seccion Configurar proveedor de identidad, seleccione el método de adicién de los
metadatos del proveedor de identidad:

¢ Importar metadatos de proveedor de identidad

¢ Editar manualmente
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Configurar proveedor de identidad

@ Importar metadatos de proveedor de identidad

.1 IMPORTAR

Editar manualmente

Mombre del proveedor de identidad
URL de inicio de sesion del proveedor de identidad
Winculacidn de solicitud de autenticacidon

Limitar a los valores compatibles con el proveedor de identidad

Algoritmo de firmado de peticion SAML
SHA-1 SHA-254

Certificado del proveedor de identidad

URL de inicio de sesidn de 550 6

GUARDAR

4, Siga las instrucciones correspondientes al método seleccionado.
¢ |mportar los metadatos del proveedor de identidad:
i. Haga clicen el botén Examinar.
i. Busque el archivo .xml y seleccidnelo.

ii. Haga clicen Importar.
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¢ Configurar manualmente los metadatos del proveedor de identidad:

i. Rellene los campos con la informacion de su proveedor de identidad:

Nombre de proveedor de identidades
URL de inicio de sesion del proveedor de identidad

Vinculacion de solicitud de autenticacion (seleccione Limitar a los valores
compatibles con el proveedor de identidad para usar las vinculaciones compatibles
con el proveedor de identidad)

Algoritmo de firma de la solicitud SAML
Certificado de proveedor de identidades

Nota: Una vez se haya configurado SSO, los usuarios tendran que utilizar el vinculo del cuadro
URL de inicio de sesién SSO para iniciar sesién en OpenText Core Application Security.

5. Haga clic en Guardar.

Los metadatos del proveedor de identidad se agregan a OpenText Core Application Security.

Descarga de los metadatos de OpenText Core Application

Security

Descargue el archivo de metadatos de OpenText Core Application Security a fin de facilitar la
configuracién del proveedor de identidad para que responda a las solicitudes de autenticacion de
OpenText Core Application Security. El archivo de metadatos incluye las URL de servicio de consumidor
de asercion, el certificado de OpenText Core Application Security y el id. de entidad (también conocido
como el nombre del proveedor de servicios).

Para descargar el archivo de metadatos de OpenText Core Application Security:

1. Seleccione la vista Administracion.

Aparecerd la pagina Administracion de usuarios.

2. Haga clic en Registro anico.

Aparece la pagina Registro unico.
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Registro unico
Configuracion Errores de inicio de sesion

OpenText™ Core Application Security admite el protocolo SAML 2.0 para la integracion con el
servicio de registro tnico (330) de su compafiia.
Se admiten flujos iniciados tanto por el proveedor el proveedor de identidad como de servicios.
Habilitar registro inico (SSO)
Habilitar aprovisionamiento Just in Time
Habilitar |a asignacion de grupos Just-in-Time

Habilitar la creacion y aprovisionamiento de grupos Just-in-Time

Enviar correo electrénico de bienvenida a los nuevos usuarics
Requerir SSO para autenticarse
Cuando caduque la sesidn, redirigir a la URL de inicio de sesién del proveedor de identidad

SS0 iniciado por el proveedor de identidad

NSO EDSE B I

Habilitar configuracion de Aplicacion empresarial

OpenText™ Core Application Security SAML Metadata

3. Hagaclic en Descargar.

El archivo de metadatos se guarda en la carpeta local especificada en la configuracion del
navegador.

Nota: Los metadatos también estan disponibles como una URL para admitir la configuraciéon
en proveedores de identidad compatibles con la recuperacion de metadatos automatica. El
acceso a los metadatos se realiza mediante la ruta absoluta "/SAML" del sitio del portal (por
ejemplo, "https://ams.fortify.com/SAML". La URL de metadatos no requiere autenticacion, por
lo que el proveedor de identidad puede acceder a ella sin proporcionar las credenciales de
OpenText Core Application Security.

Configuracion SSO en el proveedor de identidad

OpenText Core Application Security admite cualquier proveedor de identidad que cumpla las
especificaciones de SAML 2.0 para flujos de autenticacion basados en navegador. Siga estas
instrucciones para configurar un proveedor de identidad para su uso con OpenText Core Application
Security.

La informacion necesaria sobre el proveedor de servicios de OpenText Core Application Security se
puede obtener de los metadatos de SAML, y muchos proveedores de identidad admiten la importacion
de metadatos para no tener que ajustar la configuracién de forma manual.

Para configurar SSO en el proveedor de identidad:

1. Acepte las solicitudes de autenticacidon de OpenText Core Application Security.

El proveedor de identidad debe aceptar las solicitudes de autenticaciéon enviadas desde el nombre
del proveedor de servicios de OpenText Core Application Security. El nombre del proveedor de
servicios es “https://<tenant_host>/SAML”, donde <tenant_host> es su centro de datos (por
ejemplo, “https://ams.fortify.com/SAML"). Podra obtener el nombre del proveedor de servicios en
los metadatos de SAML de OpenText Core Application Security.
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OpenText Core Application Security firma todas las solicitudes de autenticacion, por lo que quiza
desee validar las firmas con el certificado de SAML proporcionado en los metadatos de SAML de
OpenText Core Application Security.

Nota: Antes de la version 5.2, OpenText Core Application Security usaba un nombre de
proveedor de servicios que no era compatible con algunos proveedores de identidad. Si
configura la autenticacién SSO en una versidn anterior a la 5.2, puede conservar el nombre del
proveedor de servicios "urn:fortify:FodServiceProvider" por motivos de compatibilidad con
versiones anteriores con la configuraciéon del proveedor de identidad existente. No obstante,
se recomienda migrar el nuevo nombre del proveedor de servicios cuanto antes.

2. Firme todas las aserciones de SAML.

Todas las aserciones de SAML enviadas a OpenText Core Application Security deben firmarse
mediante el certificado del proveedor de identidad especificado en la configuracidon de SSO de
OpenText Core Application Security. OpenText Core Application Security acepta firmas de la
respuesta de SAML completa o de la asercion que contiene la respuesta.

Nota: OpenText Core Application Security no admite aserciones cifradas.

3. Asegurese de que el reloj del sistema del proveedor de identidad se ha configurado correctamente,
preferiblemente desde un servicio de origen de hora central como NIST.

La mayoria de las aserciones de SAML contienen un periodo de tiempo vélido especificado por el
proveedor de identidad. OpenText Core Application Security comprueba el periodo de tiempo con
su reloj del sistema al recibir la asercidn. OpenText Core Application Security permite una diferencia
maxima de 3 minutos para tener en cuenta las diferencias en la configuracion de los relojes. Si la
asercion se recibe mds de 3 minutos después de la hora de caducidad especificada en esta, se
rechazara.

4, Configure la URL a la que el proveedor de identidad enviard la respuesta de asercion de SAML tras
la autenticacidon de un usuario.

La URL se conoce como la URL de servicio de consumidor de asercidon. Puede que se indique con
otfro término, como "URL de respuesta’, segun el proveedor de identidad. Puede obtener esta URL
en los metadatos de SAML de OpenText Core Application Security.

5. Defina los atributos de reclamacién de identidad que se incluirdn en la aserciéon de SAML.
OpenText Core Application Security usa los atributos de reclamacién de la asercién de SAML para
obtener informacién sobre el usuario autenticado.

Cada asercidn debe contener un atributo de nombre de usuario queidentifique al usuario en
OpenText Core Application Security. Dicho valor debe ser exclusivo en OpenText Core Application
Security, por lo que deberia usar un identificador que fuera exclusivo de su organizacién, como una
direccién de correo electrénico.

Nota: Algunos sistemas usan el valor Id. del nombre en el elemento Asunto de la asercion de
SAML para aprobar el identificador de usuario. OpenText Core Application Security no admite

el uso del Id. del nombre, por lo que fambién debera asignar un atributo para Nombre de
usuario.

Los siguientes atributos se utilizan para el aprovisionamiento Just-In-Time (JIT). Los atributos son
obligatorios para crear un nuevo usuario de OpenText Core Application Security. Cuando se
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actualiza un usuario de OpenText Core Application Security existente, fodos los atributos son
opcionales, y los valores existentes se conservan para los atributos no especificados.

Atributo

Correo
electronico

Nombre de
pila

Apellido

Numero de
teléfono
movil

Rol

Grupo

provision_
user

Necesario

Si

Si

Si

No

No

No

Si

Descripcion

La direccién de correo electrénico del usuario. El valor puede

ser igual que el valor Nombre de usuario, peronoes
necesario. Puede asignar tanto Nombre de usuariocomo

Correo electroénico al mismo atributo en la configuracion
de SSO de OpenText Core Application Security.

El nombre de pila del usuario.

El apellido del usuario.

El nimero de teléfono movil del usuario.

Rol de usuario. El valor debe ser una cadena de texto sin
formato que coincida con el nombre de un rol en OpenText
Core Application Security (no distingue mayusculas de
minusculas). Si no se proporciona ningun valor, el rol
Desarrollador se establece para un nuevo usuario. Si el valor
no coincide con un nombre de rol, se devuelve un error.

Grupo de usuarios. El valor debe ser una cadena de texto sin
formato (mdximo 50 caracteres y no distingue entre
mayusculas y minusculas). Si el valor no coincide con un
grupo de usuarios existente en OpenText Core Application
Security, el grupo de usuarios se creara si la opcion SSO del
portal Habilitar la creacion y aprovisionamiento de
grupos Just-in-Time estd seleccionado.

Nota: Si un usuario inicia sesion con SSO y el atributo

Grupos estd vacio en la asercidn de SAML, se retiraran
todas las asignaciones de grupos de usuarios existentes.

Especifica si un usuario se ha creado automaticamente en
OpenText Core Application Security si no se encuentra. Si el
valor se establece como TRUE, se crea un nuevo usuario. Si el
valor se establece como FALSE o no se proporciona, el
usuario no se creay se produce un error en la solicitud de
inicio de sesidn si el usuario no existe en OpenText Core
Application Security.

Nota: Si no se proporciona ningun valor y el
aprovisionamiento JIT se habilita en el portal, el valor

predeterminado de provision_user serd TRUE.
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Atributo Necesario

update _user  No

mtt No

Descripcion

Especifica si la informacion de un usuario existente de
OpenText Core Application Security se actualiza
automaticamente a partir de los valores de atributo de la
asercion de SAML. Si el valor se establece como TRUE, la
informacion del usuario se actualiza automaticamente. Si el
valor se establece como FALSE, la informaciéon del usuario no
se actualiza.

Sino se proporciona ningun valor, se usa el valor del atributo
provision_user. Puede especificar ambos para controlar la
creacion y la actualizacion por separado. Por ejemplo, puede
que desee crear usuarios en el portal de forma manual, pero
que su informacion esté actualizada a partir de los valores de
asercion.

Si se selecciona la opcidon SSO Habilitar configuracion de
Aplicacion empresarial del portal, este afributo es necesario.

Identificador Unico que se encuentra en la URL de inicio de
sesidn de SSO, entre comillas. Por ejemplo, dada la URL
https://ams.fortify.com/SSO/Login/c7f4cde3-891b-49ea-
b7ae-f03de4f8a8dc, el identificador es c7f4cde3-891b-
49ea-b7ae-f03dedf8a8dc.

Importante! También debe configurar OpenText Core Application Security para reconocer los
atributos utilizados por el proveedor de identidad. Consulte "Configurar SSO en OpenText
Core Application Security" en la pdgina 334.

Solucion de errores de inicio de sesion

La solucién de un error de solicitud de autenticacion SSO puede resultar una tarea dificil debido a que
los valores reales aprobados en la asercién de SAML se ocultan al usuario. Para facilitar la solucion de
problemas, el portal ofrece un registro de las aserciones de SAML con errores. Las aserciones con

errores se eliminan tras 30 dias.

Para ver un registro de las aserciones de SAML con errores:

1. Seleccione la vista Administracion.

Aparecerd la pagina Administraciéon de usuarios.

2. Haga clic en Registro tnico.

Aparece la pagina Registro unico.

3. Seleccione la pestaria Errores de inicio de sesion.

Aparece el registro de aserciones de SAML fallidas.
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Registro unico

Configuracion Errores de inicio de sesién Q,

Mo hay elementos para mostrar.

O MR @ 58 I

La cuadricula contiene las siguientes columnas:
¢ Hora de recepcién: la hora a la que se recibid la asercion de SAML.

¢ Direccion IP: la direccion IP del cliente que solicito la autenticacion.
¢ Nombre de usuario: el nombre de usuario especificado en la asercion, si se encuentra alguno.
¢ Razoén: una breve descripcion del motivo por el cual se rechazé la asercion de SAML.

4, Haga clicen el vinculo Asercion sin procesar de cualquier inicio de sesidn con errores para abrir
una vista XML de la asercidn de SAML descodificada.

La pagina mostrara la informacion de la asercidn, incluidos la hora a la que el proveedor de
identidad envio la asercidn, los atributos y los valores que se proporcionaron, el periodo valido y el
publico, asi como el certificado usado para firmar la asercion.

Administracion de proveedores

Si desea compartir sus resultados de evaluacidn con un proveedor con el que hace negocios su empresa,
o con otra division de la empresa, puede hacerlo a través del portal, siempre y cuando cada entidad
tenga su propio inquilino con OpenText Core Application Security. Las relaciones entre inquilinos debe
iniciarlas un inquilino y confirmarlas el otro; nadie puede establecer una conexién con su inquilino sin su
permiso.

Ademas, cada vinculo va en una Unica direccion. Es decir, si desea compartir los informes, debe iniciar un
vinculo a otro inquilino. Si ese inquilino desea compartir sus informes con usted, también debe iniciar un
vinculo. El vinculo Informe de proveedor solo esta visible una vez que la relacion de uso compartido se
crea correctamente y se comparten informes.

Nota: Solo comparte los resultados de su evaluacién; su cédigo no se comparte.

Esta seccidn aborda los siguientes temas:
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Inicio de una relacién con otro inquilino

Aceptacion de una relacién iniciada por otro inquilino

Publicaciéon de un informe de administracidon de proveedores

Visualizacién de informes publicados

Inicio de una relacién con otro inquilino

Para establecer que su inquilino sea un "Proveedor" (es decir, alguien que puede enviar informes a otros
inquilinos):
1. Seleccione la vista Administracién.
Aparecerd la padgina Administraciéon de usuarios.

Administracién de usuarios

seguridad

% Usuarios Roles Grupos Texto de blsqueda Q + Agregar usuario
1 encontrado Mostrar: 25 50 100
fé)} seleccionar todo Fecha de
Nombre ~ Nombre Correo Nimero de Nombre Fecha de titimo inicio Creado
= de usuario  de pila Apellido elecirénico teléfono de rol Estado  creacion desesion  mediante
Lider en Asignar Ver
Iél saislead Sai Fu sai@gogame.com Activo 22/10/2024 23/10/2024 Editar aplicaciones aplicaciones  Eliminar

»

2. Haga clicen Proveedores.
3. Seleccione la pestana Clientes.

Nota: "Mis proveedores" se refiere a los inquilinos de los que puede recibir informes y
"Clientes" a los inquilinos a los que puede enviar informes.

4, Haga clic en Solicitud para ser un proveedor.
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Use el cuadro opcional Notas para agregar informacion sobre la relacién entre el proveedor y el
cliente.

Solicitud para ser un proveedor X

Antes de enviar un informe de andlisis a un cliente, debe solicitar ser un
proveedor de este. Para iniciar la solicitud haga clic en "Generar”. De este

modo se creard un Id. de vinculo gue podrad enviar al cliente receptor.

Motas

Se utiliza para agregar informacion de identificacion adicional a la relacidn de lIa
compania (solo visible para usted).

GEMERAR
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5. Haga clic en Generar para mostrar el nimero del Id. de vinculo.

Solicitud para ser un proveedor X

Se inicid la solicitud de provesdor. Para activar la relacion entre

proveedor v cliente:

* [Envie de forma segura el siguiente |d. de vinculo al cliente del gque
desea ser proveedor para poder enviarle informes.

+ Elclients al que envie el Id. de vinculo lo utilizard para wverificar la
solicitud de proveedaor.

+ Cuando =l cliente receptor complete la verificacion, usted fendra que

aprobar la relacion para activarla.

Fara copiar el Id. de vinculo, seleccions €l Id., haga clic con el botdn
secundario v seleccione Copiar, 0 bien haga clic en €l botan "Copiar al

portapapeles”.

M Este |d. de vinculo no se podrd recuperar una vez que se cierre este

cuadro de didlogo.

Id. de winculo

L3 35f456-ceal-4cB9-M5e-7d2538c2a04

CERRAR

6. Copie el numero del Id. de vinculo.

7. Envie el vinculo, a través de correo electrénico u otro medio de transferencia seguro, al contacto
apropiado de la empresa o a ofro inquilino al que le gustaria estar conectado.

8. Hagaclicen Cerrar.

Aceptacion de una relacion iniciada por otro inquilino

La aceptacion de una relacion iniciada por otro inquilino se realiza en dos pasos.

¢ "Confirmacion de una relacion" abajo

¢ "Establecimiento de su inquilino como cliente" en la pagina siguiente

Confirmacion de una relacion

Para confirmar una relacion con otfro inquilino que le ha enviado una solicitud, siga estos pasos:
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1. Seleccione la vista Administraciéon.
Aparecerd la pdgina Administracion de usuarios.

Administracién de usuarios

% Usuarios Roles Grupos Texto de blsqueda Q =+ Agregar usuario
1 encontrado Mostrar: 25 50 100
@ seleccionar todo Fecha de
Nombre Nombre Correo Nimero de Nombre Fecha de dltima inicio Creado
E de usuario  de pila Apellido electrénico teléfono de rol Estado  creacién de sesion mediante
i i@ Lider en S R Asignar Ver .
= saislead  Sai Fu sai@gogame.com sequridaq | Active 2201012024 231102024 Editar  aplicaciones aplicaciones  Eliminar
seguridad

»

2. Haga clicen Proveedores.

Se abre la pagina Administraciéon de proveedores, que muestra las pestafias Mis proveedores y
Clientes. En este contexto, "Proveedores" significa los inquilinos de los que puede recibir informes y
"Clientes" los inquilinos a los que puede enviar informes.

Establecimiento de su inquilino como cliente

Para establecer el inquilino como "cliente" (es decir, aquel que puede recibir informes de otros
inquilinos), siga estos pasos:

1. Hagaclic en Mis proveedores.
2. Haga clic en Verificar vinculo de proveedor.

Verificar vinculo de proveedor X

Para aceptar la solicitud de vincula, infroduzca el siguientz Id. de

vinculo que le proporciond el provesdar.

Id. de vinculo

Matas

Se ufiliza para agregar informacidn de identificacion adicional a |a relacion

de la compafiia (solo visible para usted).

ENVIAR

3. Pegue el ld. de vinculo que ha recibido del otro inquilino.
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4. (Opcional) Agregue notas adicionales sobre la relacién de la compafiia (por ejemplo, subsidiaria o
divisién de Australia). Estas notas solo estan visibles para usted.

5. Haga clic en Enviar.

Publicacion de un informe de administracion de proveedores

Una vez que haya establecido una relacidon con otro inquilino en OpenText Core Application Security,
puede “publicar” sus informes para que ese inquilino pueda revisarlos.

Para compartir un informe con un proveedor aprobado:

1. Seleccione la pagina Informes.

Aparece una nueva pantalla con una lista de todos los informes generados para su inquilino.

2. Hagaclicen el nombre del informe que desea compartir. La pagina se actualiza y muestra los
Detalles del informe debajo de la lista de informes.

PDF| 1 enconfrado Mostrar E 50 100  expandiriodo | contraer todo
. “ RANGO DE FECHAS DE CREACION
el NOMBRE DEL INFORME APLICAGION  VERSION FECHA DE CREACION PLANTILLADEINFORME  IDIOMA ~ ESTADO CREADO POR
De
csv Resumen estatico de oat WebGoat (Net) 22 22/10/2024 11:29:04 Resumen estatico nglish Complstado  huangtam & B X

Para:

aplicar a todo lo seleccionaco

3. Hagaclicen B.

Aparece la ventana Publicar informe. Si existe una relacién con otros inquilinos, los nombres de
estos aparecen en el cuadro blanco.

Publicar informe X

Seleccione las compaiifas para las que quiere publicar este informe.

KA Tenant

Nombre de informe:

ds

Fecha de creacién:

2016/06/02 01:30:22

CANCELAR

4. Seleccione el nombre del inquilino al que desea enviar el informe y haga clic en Publicar.

Aparece una nota informando de que el informe se ha puesto en cola para su publicacién y que se
enviard al inquilino.
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Visualizacion de informes publicados

Una vez que otro inquilino publique un informe para usted (es decir, “comparta” un informe con su
inquilino), podra ver el informe siguiendo estos pasos:

1. Seleccione la pagina Informes.
2. Haga clic en Informe de proveedor.

Aparece una Lista de informes, que muestra los informes que han compartido con usted otfros
inquilinos.

Informes de proveedores Q

1encontrados Mostrar: 50

NOMBRE INQUILINO DE PROVEEDOR APLICACION VERSION FECHA DE CREACION TIPO ESTADO

(#3223 23 1l

ds AppDefenderQA dynl verQ 2018/05/29 010536 Hybrid_Comprehensive Completado & X

3. Resalte un informe de la lista y haga clic en Descargar informe en la columna Accién.

Aparece una nota que le informa de que el informe estd disponible en formato PDF en su carpeta
Descargas del sistema.

Nota: Si Informe de proveedor no aparece en la lista de tipos de informe, significa que ninguin otro
inquilino ha compartido aun informes. Asegurese de que tanto usted como el otro inquilino hayan
completado todos los pasos necesarios para crear correctamente una relacién de uso compartido y
de que un informe especifico se haya “publicado” para usted.
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OpenText Core Application Security proporciona una interfaz de programacién de aplicaciones (API)
RESTful que permite a los usuarios realizar diversas tareas y acceder a los datos de aplicaciones y
versiones. La version mas reciente de la APl es la 3. El centro de datos del inquilino determina la URL raiz
de API

Centro de datos URL raiz de API

AMS (América) https://api.ams.fortify.com
EMEA (Europa, Oriente Medio y Africa) https://api.emea.fortify.com
APAC https://api.apac.fortify.com
SGP https://api.sgp.fortify.com
FedRAMP https://api.fed.fortifygov.com
Prueba https://api.trial.fortify.com

Nota: La APl de OpenText Core Application Security no es compatible con el uso compartido de
recursos entre origenes (CORS).

Esta seccidn incluye los siguientes temas:

Visualizacién de la documentacion de la API a tfravés del Exploradorde APl ................................... 352
Pruebas de extremos de APl mediante el Exploradorde APl ... . 354
AUTENTICACION de AP 357
AMDBItOS A AP ..o 359
Limitesde frecuencia de APl ... 359

Visualizacion de la documentacion de la API a través
del Explorador de API

La documentacion de la API de OpenText Core Application Security se proporciona en forma de
Explorador de API. El Explorador de API se basa en el marco de Swagger (OpenAPI) y estd disponible
directamente en el portal. De este modo, la API puede ser autodocumentada e interactiva; los usuarios
pueden ver instantdneamente la API actualizada, realizar llamadas de prueba y usar la descripcion JSON
de la API para generar cédigo auxiliar y SDK en distintos lenguajes de programacién mediante
herramientas de cédigo abierto como Swagger Editor y Swagger Codegen.
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Para ver el Explorador de API:

1. Hagaclicen el nombre de su cuenta en la barra de herramientas y seleccione Explorador de AP
Se abrird la pagina Explorador de API en una nueva ventana, en la que se mostrard una lista de

recursos.

Autenticar access_token Obtener JSON
Gestion de claves de API Mostrar/Ocultar Enumerar operaciones | Expandir operaciones
Supervision de aplicaciones Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Ap"C&CiOﬂES Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Atributos Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Plantilla de auditoria Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Analisis de Dast automatizada Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Analisis dindmicos Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Registros de eventos Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Redes de Fortify On Demand Connect Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Elementos de bL’lsqueda Mostrar/Ocultar | Enumerar operaciones| Expandir operaciones
Analisis moviles Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Caddigo de autorizacion multifactorial Mostrar/Ocultar | Enumerar operaciones | Expandir operaciones
Notificaciones Mostrar/Ocultar | Enumerar operaciones| Expandir operaciones
Componentes de cédigo abierto Mostrar/Ocultar | Enumerar operaciones| Expandir operaciones
Analisis de cédigo abierto Mostrar/Ocultar | Enumerar operaciones| Expandir operaciones
Tokens de acceso personal Mostrar/Ocultar | Enumerar operaciones| Expandir operaciones
Versiones Mostrar/Ocultar ~ Enumeérar operaciones| Expandir operaciones
Informes Mostrar/Ocultar ~ Enumérar operaciones| Expandir operaciones

2. Explore los recursos con mayor detalle:

¢ Haga clic en Obtener JSON en la parte superior de la padgina Explorador de API. El navegador
muestra la descripcién JSON de la API.
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"swagger"” :"w3","title": "Fortify on Demand Web API Ex lDr‘Er »"host™: "16. 103 234, 237 , "schemes™: ["htt , "paths™: {"/ 1/\'3’3 lications/{applicationId}"
BES Y P- p"1,"p: PP PP
{"get"i{"teg - mma.y"w'netm <5 an individual applicati E Appli 1, "produces":

i i ation t/

pplications"]," summar: Update an

~forn-

},"deprecated”:false}, "put”:{"tag

son”, text/]san s applicatiam’xml' application/x-

L "rext/xml"], "paramet “name”: "applicationId”, ath”,"description”:"The

ody", "description”:"The application data”,"required":true,”schema”:

/definitions/PutApplicationResponse”}}, "408"

*:{"deseription” :"Unauthorized"}, “403": {"description”s"Forbidden"}, "404”:

"#/def ini tions/PutApplicat ionResponse™ ]}
y": "Deletes an ap;

:'appl)(atlcnId Ltint

description”
"operationld”:"ApplicationsV3_PutApplication”, "consumes
urlencoded”, "multipart/forn-data”], "produces”: [ "application/json”,
application id","required”:true, "type": "integer requestHiodel”, "in
{"$ref": "#/definitions/PutapplicationRequest”}}], "responses”:{"208" :{ "description”:

"BadRequest”, "schema”: {"Sref": fdeﬁnitims,’pumpphcatmnnespcn
“NotFound” " 422“ dettr‘)ptlﬂn Unpruces:ahlesnnty

application/
“application/xm

:"Applicationsv3_Delete”,"consumes™:
:"The application

definitions/Deleteapplicationkes
description”: "InternalServerError”}},"deprecated”:fa v g pp
of applications" ‘operatior\ld eplicationsy3 Getapplications”,”consumes”:[],"produces”: ["application/json”, "sext/jsen”, “spplication/sm 1. "parameter
[{"name":"filters", in":"query”, "description”:"<p»A delimited list of field filters.</p>\r\n<p>Field name and value should be separated by a colen (:).</p>\rin<p>Hultiple fields
should be separated by 2 plus (+). Exampls, Ffieldnamel: veluetficldnamed:valuec/ps", "required false, "type"s"string"}, {"nane" "ordergy”, "in":"query”, "description’: 'The field nane to
order the results by.","required”:false, "string"},{"name”: "fields", "in": "query”,"description”:"Comna separated list of fields to return.”,”required”:false,"type”:"string"},
*,"description”:"0ffset of the starting record. @ indicates the first record.”,"required”:false,"typ int32"},
lescription”: "Maximum records to return. The maximum value allowed is 50.","required”:false yi integer”, :"int32"}],"responses”:{"200":
/definitions/ApplicationlistResponse”}}, "40@" : {"description”: /definitions/ErrorResponse”}}, "401":
:{"description”:"InternalServertrror”}}, "deprecated”:false}," po:t " pplications”], "summary”:"Create 2 new application and
applicationsvs_Post json, "text/json", "application/xnl”, "text/xml", appll(atlnmx wuni-form-urlencoded”, "multipart/form-
"parameters”: [{ name":
/definitions/PostApplicationRequest
stApplicationRespor
ableEntity”, "schema™

{"descriptio
{"descriptio

"description”: "Unauthorized"},"422":

"Unprocess

Puede pegar o importar el archivo JSON en una herramienta de generacién de cédigo
compatible con Swagger, como Swagger Editor o Swagger Codegen y generar los SDK o el
cédigo auxiliar de cliente.

¢ Haga clicen Mostrar/Ocultar para mostrar u ocultar los extremos.
¢ Haga clicen Enumerar operaciones para ver los extremos de un recurso.
¢ Haga clic en Expandir operaciones para ver las descripciones de los extremos de un recurso.

¢ Haga clicen un extremo para ver su descripcién.

Pruebas de extremos de APl mediante el Explorador
de API

Puede probar los extremos de API de la version 3 en el Explorador de API.

Importante! Los métodos POST, PUT y DELETE del Explorador de API modifican los datos del
inquilino en el portal.

1. Hagaclic en Autenticar en la parte superior de la pdgina Explorador de API.

access_token Get JSON

Se abrird una ventana modal donde podra introducir sus credenciales de autenticacion.
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Real data will be accessed and modified using
the "Try it out!" button for each endpaint.

Exercise extra caution with Post, Put, and
Delete endpoints as these will affect
production data!

Help with Authentication

Grant Type
password v|

Scope
api-tenant ‘

Username

Password

Tenant

If your tenant requires two-factor authentication
enter the Security Code

2. Seleccione el método de autenticacion en la lista Tipo de concesion:

¢ password: las credenciales de la cuenta de usuario del portal
¢ client_credentials: las claves de API generadas en el portal

3. En el campo Ambito, escriba los dmbitos que se concederan a un token de acceso. Separe los
valores de dmbito mediante espacios. Para obtener una lista de dmbitos, consulte "Ambitos de API"
en la pagina 359.

4. Infroduzca las credenciales de autenticacion:

Método de

autenticacion Procedimiento

client_ a. Enelcampo Id. de cliente, escriba la clave de API. Para obtener
credentials informacion sobre como crear una clave de API, consulte "Creacion de

una clave de API" en la pagina 285.
b. En el campo Secreto de cliente, escriba el secreto de API.

password Nota: Puede obtener el nombre de usuario y el cddigo del inquilino en la
configuracion de la cuenta.

a. Enelcampo Nombre de usuario, escriba el nombre de usuario de la
cuenta.

b. En el campo Contraseiia, escriba la contrasefia de la cuenta o su token
de acceso personal.

Nota: Si se utiliza un token de acceso personal y los dmbitos
especificados no constituyen un subconjunto de los dmbitos
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permitidos del token de acceso personal, se producira un fallo en la

autenticacion.

¢. En el campo Inquilino, escriba el céddigo de inquilino.

d. (Obligatorio si se habilita la autenticacién en dos pasos) En el campo
Cadigo de seguridad, escriba el codigo de seguridad que recibié como
parte de la autenticacidn en dos pasos.

5. Haga clic en Enviar.

Se genera un token de acceso para la sesion.

6. Expanda un extremo y complete los pardmetros en los campos indicados.

/apifv3/applications/{applicationId}

Response Class (Status 200)
Ok

Model Schema

“applicationId": 8

"applicationName®: "string”,
"applicationDescription®: "string",
"applicationCreatedDate”: "2816-05-28T16:01:36.7087",
"businessCriticalityTypeId”: 8,
"businessCriticalityType”: "string",
"emaillList": "string”,
"applicationTypeld": @,
“applicationType": "string”,

LT

Response Content Type | application/json ¥

Parameters

Parameter Value Description

applicationId

Response Messages

HTTP Status Code Reason Response Model
481 Unauthorized
484 NotFound
500 InternalServerError
| Try it out!

7. Haga clicen Probar.

La respuesta se muestra mds abajo.

OpenText™ Core Application Security (25.2)

The application id

Retrieves an individual application by id

Parameter Type Data Type

path integer

Headers
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Try it out!
1

Curl

curl -X GET --header "Accept: application/jsen’ --header 'Authorization: Bearer gAAARH21JER2935DMsXBqvA2qeqyhpPh8cOveDfMo_9Kegnli:
3

Request URL

http://16.103.234.237/api/v3/applications /4191

Response Body

{
"applicationId": 4191,
"applicationName": "Test Application”,
"applicationDescription™: null,
"applicationCreatedDate”: "2816-81-26T18:23:22.717",
"businessCriticalityTypeId”: 3,
"businessCriticalityType": "Low",
"emailList™: null,
"applicationTypeId": 1,
"applicationType™: "Web_Thick_Client",
"attributes”: null

}

Response Code

209

Response Headers

{
“pragma”: "no-cache”,
“date"”: “Thu, 19 May 2016 14:14:34 GMT",
"server": "Microsoft-1I5/8.5",

"ASP.MNET",

"x-powered-by™:
"application/json; charset=utf-8",

"content-type
expires™:” "-
"cache-control™:
"content-length": N
"x-ua-compatible™: "IE=Edge”

"no-cache",

Autenticacion de API

La autenticacidn de solicitudes de APl OpenText Core Application Security se realiza a tfravés de un
token Bearer. Obtenga un token Bearer enviando una solicitud al extremo del token.

Para autenticar llamadas APl OpenText Core Application Security:

1. Realice una solicitud POST al extremo del token <datacenter root URL>/oauth/token con
los siguientes pardmetros de cuerpo:

Nota: Para obtener una lista de las URL raiz de API del centro de datos, consulte "API de
OpenText Core Application Security" en la pagina 352.

Parametro
del cuerpo Descripcion
scope Ambitos concedidos a un token de acceso (en mintsculas). Separe los valores

de ambito mediante espacios. Para obtener una lista de dmbitos, consulte
"Ambitos de API" en la pagina 359.
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Parametro
del cuerpo Descripcion

grant_type  Tipo de concesion (en minusculas):

* password: credenciales de usuario (credenciales de contrasefia del
propietario de recursos)

® client_credentials:elsecretoylaclave de API

username Nombre de usuario de la cuenta como <tenant Code>\<use'ﬂname>. El
cédigo de inquilino y el nombre de usuario se muestran en la configuracién de la
cuenta. Escriba el nombre de usuario entre comillas para representar los
caracteres especiales.

password Contrasefia de la cuenta o foken de acceso personal. Escriba la contrasefia entre
comillas para representar los caracteres especiales.

Nota: El uso de tokens de acceso personales esta restringido para los
usuarios de SSO.

Nota: Si se utiliza un tfoken de acceso personal como una contrasefiay los
ambitos especificados no constituyen un subconjunto de los dmbitos
permitidos del token de acceso personal, se producira un fallo en la
autenticacion. Para obtener mas informacion sobre los tokens de acceso
personal, consulte "Tokens de acceso personal” en la pagina 361.

client_id Clave de API

client_ Secreto de API
secret

Se devuelve un token en una respuesta de JSON con el nombre "access_token".

2. Use este token como un token Bearer (Portador) en el encabezado Authorization (Autorizacion):

Authorization: Bearer {token}

El siguiente ejemplo es una solicitud para obtener un token Bearer utilizando las credenciales de
usuario:

curl --request POST 'https://api.ams.fortify.com/oauth/token"' \
--form 'scope="api-tenant"' \

--form 'grant_type="password""' \

--form 'username="myTenantCode\\myUsername""' \

--form 'password="myPassword"'

El siguiente ejemplo es una solicitud para obtener un token Bearer utilizando la clave y el secreto de API.
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curl --request POST 'https://api.ams.fortify.com/oauth/token" \
--header 'Content-Type: application/x-www-form-urlencoded' \
'scope=api-tenant’ \
‘grant_type=client_credentials' \
‘client_id=myApiKey' \
‘client_secret=myApiSecret’

--data-urlencode
--data-urlencode
--data-urlencode
--data-urlencode

Ambitos de API

Los ambitos limitan el acceso que se concede a los tokens de acceso. No conceden permisos adicionales
mas alla de los que ya posee el usuario. Puede ver los detalles de un extremo en el Explorador de API
para consultar qué ambitos admite.

En la siguiente tabla se enumeran los dmbitos disponibles:

Ambito
api-tenant

start-scans

manage-apps
view-apps
manage-issues
view-issues
manage-reports
view-reports
manage-users
view-users

manage-
notifications

view-tenant-data

Limites de frecuencia de API

Descripcion

Conceder acceso a todos los extremos

Configurar e iniciar analisis estaticos, dindmicos y méviles, e importar analisis

estaticos y dindmicos

Administrar aplicaciones

Ver aplicaciones

Administrar problemas

Ver problemas

Administrar informes

Ver informes

Administrar usuarios

Ver usuarios

Administrar notificaciones

Ver datos a nivel de inquilino

OpenText Core Application Security implementa limites de frecuencia de API por extremo y por usuario

o clave.

Los siguientes extremos no tienen limite:

OpenText™ Core Application Security (25.2)
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e PUT/api/v3/releases/{releaseld}/dynamic-scans/import-scan
e POST /api/v3/releases/{releaseld}/mobile-scans/start-scan
e PUT /api/v3/releases/{releaseld}/mobile-scans/import-scan
e POST /api/v3/releases/{releaseld}/static-scans/start-scan

e PUT /api/v3/releases/{releaseld}/static-scans/import-scan

En la siguiente tabla, se enumeran los limites de frecuencia de los extremos limitados.

Solicitudes

Extremo maximas Segundos
POST /api/v3/applications 6 30
PUT /api/v3/applications/{applicationld:int} 1 30
GET /api/v3/eventlogs/download 1 300
POST /api/v3/releases 6 30
PUT /api/v3/releases/{releaseld:int} 1 30
POST /api/v3/releases/{releaseld:int}/dynamic-scans/start- 1 30
scan
GET /api/v3/releases/{releaseld:int}/fpr 1 30

Nota: El limite de frecuencia es por tipo de analisis.
GET /api/v3/releases/{releaseld:int}/vulnerabilities/ 1 1
{vulnid}/all-data
POST /api/v3/releases/{releaseld:int}/vulnerabilities/bug-link | 1 5
POST /api/v3/releases/{releaseld:int}/vulnerabilities/bulk-edit | 1 5
Otros extremos 10 1

Limites de frecuencia de seguimiento

Cuando se llama a un extremo de API, el encabezado HTTP de respuesta proporciona el limite de
frecuencia y la rapidez con la que se alcanza dicho limite:

¢ X-Rate-Limit-Limit: la cantidad maxima de solicitudes.
¢ X-Rate-Limit-Remaining: la cantidad de solicitudes restantes.

¢ X-Rate-Limit-Reset: el nimero de segundos para restablecer el limite de frecuencia.

Cuando se alcanza el limite de frecuencia de un extremo de API, la API devuelve el cédigo de estado de
respuesta HTTP 429 "Too Many Requests" junto con un mensaje de respuesta como el siguiente:
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{
"errors": [
{
"errorCode": null,
"message": "Se ha excedido el limite de 1 solicitud(es) cada 15
segundo(s)"
}
]
}

Mejores procedimientos para evitar alcanzar el limite de frecuencia

Para evitar alcanzar el limite de frecuencia al llamar a la API, siga estos mejores procedimientos para
reducir y regular la cantidad de solicitudes de API:

¢ Guarde en la memoria caché los datos usados con frecuencia.

Para los extremos de API que se usan con frecuencia, guarde en la memoria caché las respuestas de
APl y cargue las respuestas de la memoria caché al solicitar los datos.

¢ Elimine las llamadas de APl innecesarias.

Examine las solicitudes que obtengan datos que no se usen y las solicitudes que envian datos a
OpenText Core Application Security sin cambios.

¢ Regule la frecuencia de solicitudes.

Si suele alcanzar el limite de frecuencia, considere incluir un proceso que regule la frecuencia de las
solicitudes de modo que no se superen los limites de frecuencia establecidos. Puede regular la
frecuencia de solicitudes de forma estatica configurando una frecuencia de solicitudes fija, o bien
puede hacerlo de manera dindmica realizando un seguimiento de las solicitudes y regulandolas al
acercarse al limite de frecuencia.

Tokens de acceso personal

Los tokens de acceso personal son claves exclusivas vinculadas al usuario que las generé. Funcionan
como contrasefias alternativas que se usan para autenfticarse en la API. Incluyen los permisos del
usuario y se pueden restringir mediante dmbitos. El uso de tokens de acceso personal ignora la
autenticacion en dos fases y los requisitos de SSO configurados en el portal.

Nota: Los tokens de acceso personal no se pueden usar para iniciar sesion en el portal.

Los tokens de acceso personales proporcionan un método flexible y seguro de autenticacion para las
integraciones con OpenText Core Application Security. Los usuarios pueden tener varios tokens con
distintos dmbitos para satisfacer necesidades concretas, especificar fechas de caducidad de tokens y
deshabilitar los tokens en cualquier momento.
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OpenText Core Application Security envia notificaciones en el portal y por correo electrénico 14 dias
antes de que caduque un token de acceso personal. Los tokens de acceso personal caducados no se
pueden utilizar a menos que se genere un nuevo secreto.

Esta seccidn aborda los siguientes temas:

Creacion de un token de acceso personal ... 362
Edicidn o eliminacion de los tokens de acceso personal ... 364

Creacion de un token de acceso personal

Para crear un token de acceso personal:

1. Hagaclicen el nombre de cuentay seleccione Tokens de acceso personal.
Aparecerd la pagina Tokens de acceso personal.
Tokens de acceso personales

NOMBRE AUTORIZADO FECHA DE CADUCIDAD DEL SECRETO AMBITOS PERMITIDOS FECHA DE ULTIMO INICIO DE SESION DIRECCION IP DE ULTIMO INICIO DE SESION

newtoken2 s 2019/02/15 @ NUEVO SECRETO EDITAR ELIMINAR

B e Pl

fokenl. 2019/02/01 16168194235 NUEVO SECRETO EDITAR ELIMINAR

NUEVO SECRETO EDITAR ELIMINAR

NUEVO SECRETO EDITAR ELIMINAR

2. Haga clicen +Agregar token de acceso personal.
Se abrird la ventana Agregar/editar token de acceso personal.
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Agregar/editar token de acceso personal X

Mombre

Autorizar el uso de la API

Fecha de caducidad del secreto Dias de caducidad del secreto (max.
&)
20019 0014 &0

Ambitos permitidos

api-tenant
start-scans
manage-apps
view-apps
manage-issues
view-issues
manage-reports
view-reports

manage-users (¥

CANCELAR

3. Complete los campos. Los campos son obligatorios a menos que se indique lo contrario.

Campo Descripcion
Nombre Escriba un nombre para el token.
Autorizar el El foken esta habilitado de forma predeterminada. Mueva el control deslizante
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Campo Descripcion
uso de la API a No para deshabilitar el token.
Fecha de Use el calendario para seleccionar una fecha de caducidad o escriba el nUmero

caducidad del de dias tras los cuales caducara el secreto. El token caducard a las 00:00 PT
secreto, Dias de (Hora del Pacifico) de la fecha que configure. La fecha de caducidad no puede
caducidad del exceder la validez mdxima establecida en el portal.

secreto
Ambitos Seleccione los ambitos permitidos para el token. Para obtener mas
permitidos informacion sobre los ambitos, consulte "Ambitos de API" en la pagina 359.

4. Haga clicen Guardar.
Se abrird la ventana Clave secreta.

5. Copie el secreto con codificacion Baseb4. El secreto se muestra una sola vez.
Haga clic en Cerrar.
El foken nuevo aparecerad en la lista de tokens de acceso personal.

Edicion o eliminacion de los tokens de acceso personal
Para editar o eliminar un token de acceso personal:

1. Hagaclicen el nombre de cuentay seleccione Tokens de acceso personal.
Aparecerd la pagina Tokens de acceso personal.
Tokens de acceso personales

NOMBRE AUTORIZADO FECHA DE CADUCIDAD DEL SECRETO AMBITOS PERMITIDOS FECHA DE ULTIMO INICIO DE SESION DIRECCION IP DE ULTIMO INICIO DE SESION

NUEVO SECRETO EDITAR ELIMINAR

B e Pl

16168194235 NUEVO SECRETO EDITAR ELIMINAR

2. Puede realizar las siguientes tareas:

Tarea Procedimiento

Generar a. Haga clic en Nuevo secreto.

un nuevo Se abrird la ventana Nuevo secreto.
secreto

b. Use el calendario para seleccionar una fecha de caducidad o escriba el nimero de
dias tras los cuales caducara el secreto. El token caducard a las 00:00 PT (Hora
del Pacifico) de la fecha que configure. La fecha de caducidad no puede exceder
la validez maxima establecida en el portal.

¢. Hagaclicen Crear. Esto anulara el secreto actual.

Editar el a. Haga clicen Editar.
token Se abrird la ventana Agregar/editar token de acceso personal.
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Tarea Procedimiento

b. Edite los campos segun sea necesario. La fecha de caducidad del secreto actual
no se puede editar.

Eliminarel = a. Haga clic en Eliminar.
token Aparecerd un mensaje de confirmacion.

b. Hagaclicen Si.
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OpenText Core Application Security ofrece diferentes integraciones y herramientas para ayudar a su
organizacidn a integrar pruebas de seguridad de las aplicaciones en sus procesos de DevOps.

Esta seccidn incluye los siguientes femas:

Herramientas de ClCD ... .o e 366
Herramientas de IDE .. 367
Herramientas de preparacién y seguimiento delandlisis ... .. 368
Herramientas de visualizacidn y descarga ... ... 370
Integraciones de Portales ... ... 371
Cursosdeformacion ... . 402
Herramientas de CICD
Las siguientes herramientas de integracidén continua y entrega continua (CICD) permiten integrar
pruebas estdticas y dindmicas en la automatizacion de compilacién existente.
Herramienta de CICD Descripcion Mas informacion
OpenText Core Utilidad independiente para cargar cédigo deun = GitHub
Application Security servidor de compilaciéon en OpenText Core
Uploader Application Security para analisis estaticos
Fortify Azure DevOps = Extension Azure DevOps para: ¢ Visual Studio
Extension Marketplace
e Cargar cédigo en OpenText Core Application P B
Security y enviar andlisis dindmicos como * Documentacion
tareas de compilacion y versiéon
e Enviar analisis dindmicos como tareas de
compilacién y versién
Complemento de Complemento de Jenkins para cargar cédigo en ¢ Jenkins
Jenkins de Fortify on OplepTexT (;c?re Application Security y gnyifar e Documentacién
Demand analisis estdticos como tareas de compilacién
CLI Fortify Utilidad de linea de comandos para interactuar Repositorio de GitHub
con varios productos Fortify
Canalizaciones de Recopilacion de canalizaciones de Bitbucket para: ¢ Bitbucket
Bitbucket de Fortif o
y * Subir cddigo a OpenText Core Application * Documentacion
Security y enviar escaneos estaticos
Acciones de GitHub de = Recopilacion de acciones de GitHub para: ¢ GitHub Marketplace
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Herramienta de CICD

Fortify

Plantillas GitLab Cl de
Fortify

Herramientas de
Fortify Cl

Descripcion

e Subir cddigo a OpenText Core Application
Security y enviar escaneos estaticos

Recopilaciéon de plantillas de GitLab para:

* Subir cddigo a OpenText Core Application
Security y enviar escaneos estaticos

Contenedor de Docker que simplifica la
integracion de las pruebas de seguridad de las
aplicaciones estaticas de Fortify para las
canalizaciones de DevSecOps que usan
ejecutadores configurables para ejecutar flujos
de trabajo de CICD

Herramientas de IDE

Mas informacion

¢ Documentacion

GitLab

Docker Hub

Las siguientes herramientas de entorno de desarrollo integrado (IDE) permiten a los desarrolladores
cargar cddigo de los IDE en OpenText Core Application Security para pruebas estaticas:

Nota: La documentacion para cada herramienta de IDE ahora estd disponible como una guia

independiente.

Herramienta de IDE

Fortify on Demand
Plugin for Eclipse

Complemento de Core
Application Security
para IntelliJ IDEA

Fortify on Demand
Extension for Visual
Studio

Extensiones de Fortify
para Visual Studio
Code

Fortify Security
Assistant Plugin for
Eclipse

Descripcion

Complemento de Eclipse para cargar cédigo en
OpenText Core Application Security para el
analisis estatico y la apertura de resultados de
andlisis para su solucién

Complemento de IntelliJ IDEA para cargar
cédigo en OpenText Core Application Security
para el analisis estatico y la apertura de
resultados de andlisis para su solucién

Extensién de Visual Studio para cargar cédigo en
OpenText Core Application Security para el
analisis estatico y la apertura de resultados de
analisis para su solucién

Extensién de Visual Studio para cargar cédigo
para analisis estaticos

Complemento de Eclipse que proporciona alertas
sobre posibles problemas de seguridad en
archivos Java mientras escribe cdigo®

OpenText™ Core Application Security (25.2)

Mas informacion

Fortify on Demand
Plugin for Eclipse

Fortify on Demand
Plugin for IntelliJ IDEA

Fortify on Demand
Extension for Visual
Studio

Documentacion de la
extension de codigo de
Fortify Visual Studio

Documentacién de
Fortify Security
Assistant para Eclipse
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Herramienta de IDE

Fortify Security
Assistant Plugin for
IntelliJ

Fortify Security
Assistant Extension for
Visual Studio

Descripcion

Incluye analizadores de flujo de datos
semdnticos y entre clases para detectar lo
siguiente:

e Posibles usos peligrosos de funciones y API.

¢ Problemas causados por datos dafiados que
conciernen funciones vulnerables y APl en el
nivel entre clases.

Complemento de IntelliJ IDEA que proporciona
alertas sobre posibles problemas de seguridad en
archivos Java mientras escribe codigol

Incluye analizadores estructurales y de
configuracién para detectar:

e Posibles usos peligrosos de funciones y API.

* Configuraciones de aplicaciones no seguras
en archivos de propiedad y XML

Extension de Visual Studio que proporciona
alertas a posibles problemas de seguridad en
archivos C# (.cs), Razor (.cshtml), WebForms
(.aspx) y .config, .xml e .ini mientras escribe
cédigo?

Incluye analizadores estructurales y de
configuracién para detectar:

e Posibles usos peligrosos de funciones y API.
e Configuracién de aplicaciones no seguras.

Mas informacion

Documentacion de
Fortify Security
Assistant para IntelliJ

Documentacion de
extension de Fortify
Security Assistant para
Visual Studio

1Fortify Security Assistant requiere de un archivo de licencia valido en busca de problemas, asi como
para instalar o actualizar contenido de seguridad de Fortify. La licencia es valida para todas las versiones
de Fortify Security Assistant.

Herramientas de preparacion y seguimiento del

analisis

Las siguientes herramientas se uftilizan para preparar el cédigo fuente de la aplicacién para el andlisis

estatico.

Herramienta de
andlisis estaticos

OpenText SAST

Descripcion

Versién de solo traduccion OpenText SAST para
traducir el cédigo de C/C++y Scala, y

OpenText™ Core Application Security (25.2)

Mas informacion

Documentacion de
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Herramienta de
andlisis estaticos

Extractor de ABAP de
Fortify

Cliente Fortify
ScanCentral SAST

Fortify Audit
Workbench

Descripcion
empagquetarlo para el analisis

Nota: OpenText SAST requiere un archivo
de licencia vélido para traducir el cédigo
fuente.

Solicitud de transporte SAP para descargar
archivos de cédigo fuente en el servidor de
presentacion

Cliente independiente Fortify ScanCentral SAST
para empaquetar cédigo fuente

Herramienta para ver y auditar archivos FPR

Mas informacion

herramientas y pruebas
de seguridad de
aplicaciones estaticas
de OpenText

"Preparacién de los
archivos de aplicacién
de ABAP (SAP)"enla
pagina 97

"Instalacion y uso del
cliente Fortify
ScanCentral SAST" en
la pagina 91

Documentacién de
herramientas y pruebas
de seguridad de
aplicaciones estaticas
de OpenText

Las siguientes herramientas se utilizan para preparar aplicaciones web para el analisis dindmico.

Herramienta de
andlisis dinamico

Grabador de macros de
flujo de trabajo

Grabador de macros de
inicio de sesidn

Descripcion

Utilidad independiente para crear macros de flujo

de trabajo

Utilidad independiente para crear macros de
inicio de sesién

Las herramientas de seguimiento incluyen las siguientes:

Herramienta

Software Security Sync
Utility

Descripcion

Utilidad independiente para la sincronizacién
automatizada y programada de la aplicacion, las
versiones y los analisis de OpenText Core
Application Security con el Software Security
Center (SSC) de Fortify

OpenText™ Core Application Security (25.2)

Mas informacion

Documentacion de
pruebas de seguridad
de aplicaciones
dindmicas de OpenText

Documentacién de
pruebas de seguridad
de aplicaciones
dindmicas de OpenText

Mas informacion

GitHub
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Herramienta Descripcion Mas informacion

Seguimiento de errores = Utilidad independiente para enviar problemas de = GitHub
de OpenText Core OpenText Core Application Security a los
Application Security seguimientos de errores.

Herramientas de visualizacion y descarga
Puede ver y descargar las herramientas disponibles para usar con OpenText Core Application Security.
Para ver las herramientas disponibles:

1. Hagaclicen el nombre de la cuenta y seleccione Herramientas en la lista.

Aparecerd la pagina Herramientas.

Herramientas @

Complementos IDE

Eclipse

IntelliJ

Visual Studio

VS Code

Fortify Security Assistant for Eclipse
Fortify Security Assistant for IntelliJ
Fortify Security Assistant for Visual Studio

Complementos Cl/CD

Azure DevOps

Jenkins

OpenText™ Core Application Security Uploader @

CLI Fortify

Aplicacion
SCA Windows
SCA Mac

SCA para Linux

Servicios publicos

ScanCentral Client

Software Security Sync Utility

ABAP Extractor

OpenText™ Core Application Security Bug Tracker
Contenedor de Fortify Cl Tools - Docker
Workflow/Login Macro Recorder Tool Windows
Workflow/Login Macro Recorder Tool Mac
Audit Workbench Windows

Audit Workbench Mac

Audit Workbench Linux
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2. Hagaclicen los enlaces para los instaladores, las licencias y las instrucciones de uso.

Nota: El uso de la mayoria de las herramientas no necesita licencia. Péngase en contacto con el
soporte técnico para solicitar una licencia si cumple con las siguientes condiciones:

e OpenText SAST: desea analizar cddigo C, C++y Scala
¢ Fortify Audit Workbench: desea visualizar archivos FPR

* Asistente de seguridad Fortify: fiene una suscripcion estatica activa

Integraciones de portales

OpenText Core Application Security ofrece varias integraciones que se gestionan a través del portal.

Esta seccidn contiene los siguientes temas:

Integracion con el seguimiento de eITOreS ... .. .. 371
Integracion de andlisis @XTEIrNO ... ... 380
Integracion con Secure Code Warrior ... .. 384
Integracidon con Slack para las notificaciones ... 386
Integracion de control de coddigo fueNte ... 390
Seguimiento de integraciones configuradas ... 393
WebhooKs 395

Integracion con el seguimiento de errores

Para los inquilinos que desean vincular los resultados de vulnerabilidad con sus herramientas de
seguimiento de errores, OpenText Core Application Security ofrece integraciéon con seguimiento de
errores para las versiones mas recientes de las siguientes herramientas:

¢ Gestidn de calidad de aplicaciones de OpenText (anteriormente ALM)

¢ Gestidon de entrega de software Octane de OpenText (anteriormente ALM Octane)

e Jira

¢ Bugzilla

¢ Azure DevOps/Azure DevOps Server

Los usuarios pueden enviar problemas como errores a una herramienta de seguimiento de errores
compatible y administrar los errores directamente desde el portal. En el caso de seguimientos de errores
no admitidos, los usuarios pueden agregar manualmente vinculos del seguimiento de errores a los
problemas.

Esta seccidn contiene los siguientes temas:

Configuracién de la intfegracion con el seguimiento de errores ..o 372
Envio de problemas al seguimiento de errores ... 375
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Vinculacion manual de un problema ... 378

Configuracion de la integracion con el seguimiento de errores

La integracion con el seguimiento de errores se configura en el nivel de la aplicacién. Debe establecer
una conexién entre OpenText Core Application Security y el servidor de seguimiento de errores (no
puede seleccionarse una VPN para establecer la conexién). El servidor requerird una cuenta de usuario
dedicada para agregar y cerrar errores.

Para configurar la integracién con el seguimiento de errores para una aplicacién:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Haga clic en la aplicacion para la que desea configurar la integracion con el seguimiento de errores.
Aparecerd la pagina Informacién general de la aplicacién.

3. Haga clic en Configuracién.
Aparecerd la pagina Configuracién.

WebGoat (.Net)

Resumen de spicaciones N ]

Resumen de aplicacienes  Atributos de aplicacién  Seguimiento deerrores  Control de cdigo fuente

o

[P REOHRe e I

Separe Ias direcciones de cormeo elecénico mediante pUNTO'Y CoMa o Coma,

4, Seleccione la pestafia Seguimiento de errores.

= WebGoat (Net)

© " Resumen de aplicaciones
@ Resumen de aplicaciones Atributos de aplicacién Seguimiento de errores Control de cédigo fuente

@ Habilitado

@

O

=

5. Mueva el control deslizante Habilitar integracion con el seguimiento de errores de No a Si
para habilitar la integracién con el seguimiento de errores.

6. Seleccione el seguimiento de errores en la lista Seguimiento de errores.

Si selecciond un seguimiento de errores admitido, abajo aparecerdn mas campos. Los nombres de
los campos dependen del seguimiento de errores seleccionado.
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WebGoat (NET)
@ Resumen de ap|icaciones GUARDAR ¢ ELIMINAR APLICACION
@ Resumende aplicaciones  Atributos de aplicacién  Seguimientode errores  Control de cédigo fuente
@ Habilitado
Fortify on Demand Para la infegracién con el seguimiento e errares, se debe poder acceder a partir de las redes y los
& infervalos IP siguientes: 74.221.229.249/32
Seguimiento de errores
PDE] | Atlassian JIRA v
iC:’; URL de Atlassian JIRA
hitafHodas-irm8080/
Ee
- Nombre de usuario Contraseha
TAMUser ®
Id. de cuenta de solicitante
Dominio Compenente
v v
Cerrar autométicamente los problemas al solucionarlos
Sincronizar ¢l estade del desarrallador con e estade del sequimiento d erreres

Nota: Los nuevos comentarios del sequimiento de errores se incluyen en la sincronizacin.

7. Enelcampo URL, escriba la URL del sitio del seguimiento de errores.

8. Enlos campos Nombre de usuario y Contrasefia, escriba las credenciales de inicio de sesidn que
se usaran para iniciar sesién en el sitio del seguimiento de errores.

Sitiene unainstancia JIRA en la nube en la que el campo Informador sea necesario, en el campo Id.
de cuenta de solicitador, introduzca el id. de usuario asociado con el Nombre de usuario
proporcionado.

Importante! Atlassian no admite la autenticacidon basica con contrasefia y la autenticacion
basada en cookies para APl de REST.

Microsoft finalizo el soporte para la autenticacidn basica con contrasefia para las APl REST.

9. Haga clicen Autenticar.

Sila autenticacion se realizé correctamente, aparecerd el mensaje "Autenticado". También se
rellenard la lista de categorias del sitio del seguimiento de errores.

Sugerencia: Si tiene problemas al autenticarse para el seguimiento de errores, consulte los
siguientes consejos de solucidn de problemas:

e Compruebe que la instancia del seguimiento de errores sea accesible publicamente. Por

ejemplo, puede probar la accesibilidad de una instancia de Jira con el comando curl -D-
-u <Jira_userid>:<Jira_password> http://<host>.atlassian.net/rest

* Habilite la API de seguimiento de errores, si corresponde.

e Compruebe que la cuenta que se usoé para iniciar sesion en el seguimiento de errores tenga
permiso para acceder a la API de seguimiento de errores.
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e Agregue las direcciones IP de OpenText Core Application Security a la lista de direcciones
permitidas en los firewalls, los IPS, los IDS y los WAF. Las direcciones IP aparecen en la
pestafia Seguimiento de errores.

10. Seleccione la categoria predeterminada a la que se enviaran los problemas de la aplicacién. Los
campos son especificos del seguimiento de errores seleccionado.

ValueEdge/ALM Octane: Proyecto y Espacio de trabajo
ALM.Net: Dominio y Proyecto

Jira: Proyecto y Componente

Bugzilla: Producto y Componente

Azure DevOps/Azure DevOps Server: Proyecto

11. Mueva el control deslizante Habilitar administracién del estado de los errores a Si para

habilitar la administracion del estado de los errores. Cuando se habilita la administracion del estado

de los errores, OpenText Core Application Security asignard automaticamente los errores a los

estados enumerados en la siguiente tabla una vez que los problemas vinculados se hayan marcado

como Solucién validada o Suprimido. Un error vinculado a varios problemas no se cerrard a
menos que todos los problemas tengan el estado Solucién validada o Suprimido.

Seguimiento de errores Estado cerrado

ALM Octane Solucionado (phase.defect.fixed)

ALM Solucionado

Jira Listo

Azure DevOps/Azure DevOps Server Resuelto

ALM.Net Solucionado (phase.defect.fixed)

Bugzilla Estado: Resuelto. Resolucién: Solucionado

Nota: OpenText Core Application Security no vuelve a abrir los errores vinculados a
problemas reabiertos.

12. (Disponible para Azure DevOps y JIRA) Cuando la administracién del estado de los errores esté

habilitada, mueva el control deslizante de Sincronizar el estado del desarrollador con el estado

del seguimiento de errores a Si para sincronizar los valores del OpenText Core Application
SecurityEstado del desarrollador con los valores de estado del seguimiento de errores. Asigne
los valores de estado del seguimiento de errores a los valores del Estado de desarrollador.

Nota: El campo Estado del desarrollador de un problema enviado ya no se puede editar en
OpenText Core Application Security, ya que el Estado del desarrollador se sincroniza
automdaticamente con el valor de estado del seguimiento de errores. Se incluyen nuevos
comentarios del seguimiento de errores en la sincronizacion.
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13. (Disponible para Azure DevOps) Especifique valores predeterminados para los campos
personalizados al enviar errores. Si corresponde, se completan los valores predeterminados de
Azure DevOps. Los campos personalizados necesarios se marcan en rojo.

Para restablecer los valores de campo a los valores predeterminados de Azure DevOps, borre los
campos.

Campos persenalizados
Campo2 Campod

Definicién

14. Hagaclic en Guardar.
Se guardarad la configuracion del seguimiento de errores.

Envio de problemas al seguimiento de errores

En cuanto se configura la integraciéon con el seguimiento de errores para una aplicacion, un usuario con
los permisos Acceso a las aplicaciones y Editar problemas puede enviar los problemas de OpenText Core
Application Security al seguimiento de errores. El portal evita que los problemas se envien varias veces.

Para enviar problemas al seguimiento de errores:

1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.
2. Haga clicen el nombre de la aplicacion con problemas que desee enviar al seguimiento de errores.

Aparecerd la pagina Informacién general de la aplicacién.
3. Vaya a la pagina Problemas de la aplicacién o Problemas de version:

e Paradesplazarse a la pdgina Problemas de la aplicacion:

i. Haga clicen Problemas.
Aparecerd la pagina Problemas de la aplicacion.
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< ] v

Problemas de la aplicacién Texto de bisaque:

QD @ wrszs v pebble-web/jsp/blogEntry.jsp: 53 > Auditar expandir todo | contraer todo B

@ Agrupar por te Scripting: Refiected ) I SMART FIX Estado / CONSULTAS PREESTABLECIDAS
@ Categoria v Nuevo Mis problemas abiertos
Vulnerabilidad ~ Recome Cédigo  Diagrama
Fecha de introduccién > GRAVEDAD
&g\  crosssitesc. €D 5 - . 2017/10/20
Més pruebas Historial S CATEGORIA
1
= L Fecha de la tiftima vez aplicar 2 todo lo seleccionade
Resumen .
blogEniryjsp:... & que se encantrd
P!DF The method _jspServiceQ) in blogEntry,jsp sends unvalidated data fo a web browser on 2017/10/20
blogEntryjse:.. line 53, which can result in the browser executing malicious code Sending unvalidated
data fo @ web browser can result in the browser sxscuting malicious code. Usuario ssignado
blogEntryjsp: .. (P
(Sinconfiguran) ¥
& blogEntryjsp: . (3 Explicacion
blogEntryisp: . €9 Cross-site scripting (XS5) vulnerabilities occur when Estado del desarrollador
blogEntryjsp:... F 1. Data enters a web application through an untrusted source. In the case of reflected
XSS, the untrusted source is typically a web request. while in the case of persisted (also Estado del auditor
blogEntryjsp:.. F B
known as stored) XSS it is typically a database or other back-end data store. Bendientede ey v
blogEniryjse:.. F
Gravedad
blogEntryjsp:... OF In this case. the data enfers a gef D in ion.java on line
319 Critico v
staticPagejsp=.. OF
Comentario
> Dangerous i (0D 2. The data is included in dynamic content that is sent o a web user without validation.
> nsecure Tran. @B Inthis case, the data is sent 2t Print0 in blogENTry.sp on ine 53,

> OpenRedirect (ER)
The malicious content sent 1o the web browser offen fakes the form of a JavaScript
> PasswordMa.. (ER) segment. but can also include HTML. Flash or any other type of cade that the browser
executes. The variety of attacks based on XSS is almost limitless, but they commonly
> Path Manipul.. (EF)

include fransmitfing private data like cookies or other session information fo the

attacker, redirecting the victim to web content controlled by the sttacker, or perfarming

other malicious operations on the user's machine under the guise of the vulnerable site. ENVIAR ERROR
_AEREGAR FILTRO ...

¢ Paradesplazarse a la pagina Problemas de version:

. Haga clicen el nombre de una version.

i. Haga clicen Problemas.

Aparecerd la pagina Problemas de version.

17.4 Static Application » 2

Problemas de version = Texto de bisqueda a Y
2 D0 [220] ¢ 1073466 pebble-web/jsp/blogEntry.jsp : 29 5> Auditar cEs || armeee &
'@- Agrupar por Eomdl  CrossSite Scripting Reflected ) T SMART Fix Estado  CONSULTAS PREESTABLECIDAS
Categoria v Nueva emas abiert:
@ Vunerabilidad  Recomendsciones  Cédigo  Diagrama Mis problemas abiertos
—_— Fecha de intraduccién > GRAVEDAD
\ Cross-Site Scripting:.. €D Lt
<> 2017/10/20 S CATEGORIA
1
@ Resumen Fecha d? la Gitima vez que se aplicar a todo lo seleccionado
blagEntryjsp - 29 encantrd
The method_ispServiceQ) in blogEntry.jsp sends unvalidated data fo 3 web browser on line 29, which 2017710120
PDF| blogEntryjsp: 29 can result in the browser executing malicious code Sending unvalidated data o a web browser can
resultin the browser executing malicious code. Usuario asignada
& blogEntryjsp : 29
Explicacié (Sin configurar) v
@ blogEntryjsp: 29 Xplicacion
Cross-site scripting (X$S) vulnerabilities occur when: Estado del desarrollador
blogEntryjsp: 29
Abierto v
blogEntryjsp: 29 1. Data enters & web application through an untrusted source. In the case of reflected XSS, the
untrusted source is typically a web request, while in the case of persisted (slso known as stored) XSS it Estado del auditor

ik

blogEniryjsp: 2! is typically a database or other back-end data store. S B
endiente de revision

blogEntryiso: 29
o Gravedad
blogEntryssp: 29 In this case, the dataenters at @ in Jine 327.
Critico v
blogEntryjso: 29 2.The data is included in dynamic content that is sent 1o a web user without validation.
Comentaric

> Dangerous File Incl. @D
> Insecure Transport: . @R

o The malicious content sent to the web browser often takes the form of a JavaScript segment, but can

In this case, the data s sen o PHNtO in blogEntryjsp on line 26.

» Open Redirect also include HTML. Flash or any other type of code that the browser executes. The variety of attacks

> Password Managem.. €1 based on XSS is almost limitless. but they commonly include fransmitting private data lice cookies or

other session information fo the attacker, redirecting the vietim o web content ¢onfrolied by the

> Path Manipdstion (€ attacker, or performing afher malicious operafions on fhe user's machine under fhe quise of the

vulnerable site.

AGREGAR FILTRQ DE A...

Lt FE 10 2.4 174D
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4. Seleccione uno o mds problemas que desee enviar en el panel de navegacién. Para enviar
problemas por lotes, marque las casillas junto a los problemas que desee editar.

Nota: Si se encuentra en la pagina Problemas de la aplicacién y activa la casilla junto a un
problema encontrado en varias versiones, se activaran todas las instancias del problema.

5. En el panel de auditoria, haga clic en Enviar error.

Se abrird la ventana Enviar error a <bug_tracker>. Los campos se rellenardn con los valores
predeterminados, incluidos los resimenes de problemas. Puede editar los valores
predeterminados.

Enviar un error a Azure DevOps X

Prayect i
rovecio Problemas seleccionados @B

WebGoat b

ID DEL PROBLEMA UBICACION PRINCIPAL
Asunto
236323 facctxferconfirm.asp
Vulnerabilidad de seguridad de FoD: 236323

Descripcian

Secuencias de comandos entre sitios: problemas Reflected-1

Detalles del problema

ctxferconfirm.asp: 0 - 236323 - <a href="http,fodga?-

iis2/Redirect/Issues/236323" target="_blank">236323</a~

Gravedad

1-Critico b

Campos personalizados (obligatorio)

Campo2

Campod

Definicién

ENVIAR  CANCELAR

6. OpenText Core Application Security admite campos personalizados en ALM, Jiray Azure DevOps.
Si el seguimiento de errores contiene campos personalizados, dichos campos apareceran en la
seccion Valores personalizados (necesario). Complete los campos.

7. Haga clic en Enviar.

Se le redirigird a la pagina Problemas. Si esta pendiente el envio de errores, en el panel de auditoria
se muestra un estado Error pendiente. Cuando finaliza el envio de los problemas, en el panel de
auditoria se muestra un botén Ver error que se vincula con la URL de seguimiento de errores del
problema.

Nota: Cuando se copia una version, se actualizan los problemas en el seguimiento de errores. Los
enlaces a los problemas recién copiados se agregan a las descripciones de los problemas en el
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seguimiento de errores.

Vinculacion manual de un problema

Puede agregar manualmente un vinculo del seguimiento de errores al problema desde el portal. De este
modo, los inquilinos que usan otros seguimientos de errores pueden rastrear los errores externos
asociados con problemas de OpenText Core Application Security.

Para vincular un problema de OpenText Core Application Security a un seguimiento de errores no

admitido:

1. Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

2. Haga clicen el nombre de la aplicacion con problemas que desee enviar al seguimiento de errores.

Aparecera la pagina Informacion general de la aplicacion.

3. Vayaala pagina Problemas de la aplicacién o Problemas de version:

* Paradesplazarse a la pdgina Problemas de la aplicacion:

i. Haga clicen Problemas.

Aparecerd la pagina Problemas de la aplicacién.

MPREOHRE G I

Problemas de la aplicacién

oo

Agrupar por

Categoria v

v Cross-sitese. (E2D
1
blogEnfryjsp
blogEntryjsp
blogEniryjse ..

blogEntryjsp: ..

F
F
=]
=]
blogEntryjsp:.. &
blogEntryjsp=.. (%
blogEntryjsp:...
blogEntryjsp:.. %
blogEntryjsp:.. F
s ]

staticPage jsp -
> DangerousFi. (EXB)
> Insecure Tran.. (R
> openRedirect (ER
> PasswordMa.. (EX)
> Path Manipul.. (EP

1073122~ pebble-web/jsp/blogEntry.jsp : 53

O SMART FIX

& Scripting: Reflected )

Vulnerabilidad ~ Recomendsciones  Cédigo  Diagrams

Mas pruebas ¥ Historial

Resumen

The method _jspServiceQ in blogEntry,jsp sends unvalidated data o a web browser on
line 53, which can result in the browser executing malicious codeSending unvalidated

data to a web browser can result in the browser exscuting malizious code.

Explicacion
Crass-site seripting (XSS) vulnerabilities aceur when:
1. Data enters a web application through an untrusted source. In the case of reflected

XSS, the untrusted source is typically a web request, while in the case of persisted (also

known as stored) XSS it is typically a database or other back-end data store.

In this case, the data enters at g D in ion.ji on line
319

2. The data is included in dynamic content that is sent to a web user without validation.

In this case. the data is sent at print0 in blogEntry.jsp on line 53.

The malicious content sent ta the web browser often takes the form of a JavaScript
segment, but can alsa include HTML, Flash or any other type of code that the browser
executes. The variety of atracks based on XS5 is almost limitless, but they commonly
include fransmitting private data like coskies or other session infarmation 1o the
attacker, redirecting the victim fa web content controlied by the attacker, o performing

oiher malicious operations on the user's machine under the guise of the vulnerable sife.

e Paradesplazarse a la pdgina Problemas de version:

i. Haga clicen el nombre de una version.

ii. Haga clicen Problemas.

OpenText™ Core Application Security (25.2)

v

Texto de bisqueda

Auditar

Estado

Nuevo

Fecha de introduccién
2017/10/20

Fecha de Ia dltima vez

que se encontrd

2017/10/20

Usuario asignado

(Sinconfiguran) v

Estado del desarrollador

Abierta v

Estado del auditor

Pendienie de rev ¥

Gravedad

Critico v

Comentario

AGREGAR

AGREGAR FILTRO ...

« o] v

expandir todo | contraer todo 8
' CONSULTAS PREESTABLECIDAS
Mis problemas abierfos
> GRAVEDAD
> CATEGORIA

aplicar a todo lo seleccionado
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Aparecerd la pagina Problemas de versidn.

17.4 Static Application > 2

— Problemas de versién . Texto de bisaueda Q Y
S DO D ¢ 1073466 pebble-web/jsp/blogEntry.jsp: 29 > Auditar CETeeD || e &
@ Agrupar por Cross Site Scripting Reflected ) & SMART FIX Estado \~ CONSULTAS PREESTABLECIDAS
Categoria v Nuevo emas abert
@ Vulnerabiidad  Recomendaciones  Cidigo  Disgrama Mis problemas abiertos
o Fecha de introduccién > GRAVEDAD
 Cross-Site Scripting:. (€X0D Histortl
</> 201720120 > CATEGORIA
1
g aplicar a todo lo seleceionado
@ Resumen Fechadey-lau\hmavezque se pl
blogEntryjsp:29 encontré
The method_jspServiceQ in BlogENTry.jsp sends unvalidated dafe fo a web browser an line 29, which 201710720
PDF| blogEntryjsp: 2% can result in the browser executing malicious code Sending unvalidated data to a web browser can
result in the browser executing malicious code. Usuario asignado
& blogEntryjsp: 29
Explicacié (Sin configuran) v
@ blogEntryisp: 2% xplicacion
Cross-sife scripting (XSS) vulnerabilities occur when: Estado del desarrollador
blogEntryjsp: 29
Abierto v
blogEntryjse: 28 1 Data enters 3 web application through an Untrusted source. In the case of refiscted XSS, the
untrusted source is typically a web request, while in the case of persisted (also known as stored) XSS it Estado del auditar

(eErnimeat) is typically a database or other back-end data store. pendionte o
endiente de revisin v

blogEntryjsp:2%

Gravedad
blogEnfryiss 22 In this case, the data enters af getParameter( in SaveBlogEntryActionjava on line 317.
Critico v
blogEntryjss:2¢ 2 The data is indluded in dynamic content that is sent fo a web user without validation
Comentario

> Dangerous File incl. (@D
> Insecure Transport:.. (ER)

o The malicious content sent o the web browser often takes the form of 3 JavaScript segment, but can

In this case, the data is sent at PrintO in blogEntryjsp on line 29.

? @pmlties: also include HTML. Flash or any ofher fype of code That the browser executes. The variety of sttacks

> PesswordManagen.. (1) based on XSS s almost limitless. but they commonly include transmitting private data like cookies or
other session information to the attacker, redirecting the victim to web content controlled by the

> Path Manipuistion @) attacker, or performing ather malicious operafions on the user's machine under the guise of the

vulnerable site.

AGREGAR FILTRO DE A...

st IR 103 ¥3A 171 1Dl 119974 et

4, Seleccione uno o mds problemas que desee enviar en el panel de navegacién. Para enviar
problemas por lotes, marque las casillas junto a los problemas que desee editar.

5. Haga clic en Enviar error.

Se abrira la ventana modal Enviar error.

OpenText™ Core Application Security (25.2) Pdagina 379 de 411



Guia de usuario
Capitulo 9: Integraciones y herramientas

Enviar error X
Campos de seguimiento de error Problemas

URL del error NOMBRE DEL PROBLEMA UBICACION PRINCIPAL

I ‘ null 102992

Asunto sugerido

Vulnerabilidad de seguridad de HPE FoD: 388656

Descripcion sugerida

- 388656 - http://16.103.234.171/Redirect/Issues/38865
6

GUARDAR CANCELAR

6. Enelcampo URL del error, escriba el vinculo de seguimiento de errores que desea agregar al
problema.

7. Haga clic en Guardar.

Cuando finaliza el envio de los problemas, en el panel de auditoria se muestra un botén Ver error
que se vincula con la URL de seguimiento de errores del problema.

Integracion de analisis externo

Puede importar resultados de analisis de origenes externos en OpenText Core Application Security para
administrar los resultados de los andlisis de varios origenes en una Unica vista. OpenText Core
Application Security admite la importacion de los siguientes tipos de analisis:

¢ Resultados de OpenText SAST locales y de andlisis OpenText DAST
¢ Resultados de analisis de cddigo abierto que cumplen con el estdndar CycloneDX 1.4

Esta seccidn contiene los siguientes temas:

Importacidn de un andlisis en las instalaciones
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Importacidn de una lista de materiales de software ... 382
Eliminacién de un analisis importado ... 383

Importacion de un analisis en las instalaciones

Puede importar localmente los resultados de los andlisis OpenText SAST y OpenText DAST en
OpenText Core Application Security. Al importar un archivo FPR:

¢ Las horas de inicio y finalizacion del anélisis usan la fecha del andlisis del archivo FPR.

¢ Se aplican plantillas de auditoria de aplicaciones y globales.

¢ Elid. de instancia proporcionado por OpenText SAST o OpenText DAST se uftiliza para hacer un
seguimiento de los problemas en los FPR importados. OpenText Core Application Security no
comprueba si hay FPR duplicados.

Por ejemplo, siimporta un archivo FPR en una version vacia, fodos los problemas importados
tendran el estado Nuevo. Si vuelve a importar los mismos archivos FPR, todos los problemas
cambiardn de Nuevo a Existente. Si después importa un archivo FPR diferente, el estado de los
problemas cambiard de la siguiente manera:

* Los problemas que estan presentes en la version y en el archivo FPR mds reciente tendran el
estado Existente.
e Los problemas que solo aparecen en el archivo FPR mas reciente tendran el estado Nuevo.

e Los problemas que aparecen en la versidn y no en el archivo FPR mds reciente tendran el estado
Solucionado.

¢ Los problemas suprimidos en el FPR que no se encuentren en la versidn se importan y se suprimen.
Se omitira el estado de supresion de los problemas en el FPR que estén presentes en la version.

Nota: No se aceptan FPR con una fecha de anélisis anterior al analisis finalizado mas reciente del
mismo tipo.

Paraimportar un archivo FPR de andlisis estatico o dindmico:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.
2. Hagaclicen Sus versiones.
Aparecerd la pagina Sus versiones.
3. Hagaclicen la version para la que desee importar un archivo FPR.
Aparecerd la pagina Informacién general de version.
4. Haga clicen Analisis.
Aparecerd la pagina Andlisis de version.
5. Haga clic en Importar andlisis>Dinamico | Estatico.

Se abrird la ventana Importar analisis.
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6.
7.

Importar anéalisis X

Elija un archivo FPR para impartarlo

CANCELAR IMPORTAR

Haga clicen ..., despldcese hasta el archivo FPR y selecciénelo.
Haga clic en Siguiente.

Cuando finalice la importacion, los resultados se podran ver en la pagina Problemas. El analisis
aparece en la pagina Andlisis de versidn con un estado "Completado" y un tipo de evaluacién
"Weblnspect (importado)" para OpenText SAST o el tipo de evaluacidon "SCA (importado)" para
OpenText SAST.

Importacion de una lista de materiales de software

Los usuarios con el permiso Administrar aplicaciones pueden importar resultados de analisis de
cédigo abierto, conocidos como listas de materiales de software (SBOM), de terceros. Para su
importacion, las SBOM deben cumplir con los siguientes requisitos:

¢ LaSBOM es un archivo JSON que cumple con el estdndar CycloneDX 1.4.

* La SBOM contiene una sola entrada de tools en el objeto metadata.
¢ Laversion de la SBOM es superior a la version de la SBOM importada mas recientemente.

Para importar una lista de materiales de software:

1

Seleccione la vista Aplicaciones.

Aparecerd la pagina Sus aplicaciones.

Haga clic en Sus versiones.

Aparecerd la pagina Sus versiones.

Haga clic en la version para la que desee importar un andlisis de cédigo abierto.
Aparecera la pagina Informacién general de version.

Haga clic en Analisis.

Aparecerd la pagina Andlisis de version.

Seleccione Importar andlisis > Cédigo abierto.

Se abrird la ventana Importar analisis de cédigo abierto.
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Importar anélisis de cédigo abierto X
Formato SBOM
CycloneDx a

Seleccionar archivo

Ejecutar un andlisis de Debricked para agregar informacidn de vulnerabilidad v licencia

CANCELAR

6. Hagaclicen .., busque el archivo y seleccione SBOM.

7. Sidesea enviar un analisis de cédigo abierto en el SBOM, seleccione Ejecutar un andlisis de
Debricked para agregar informacion de vulnerabilidad y licencia. Al importar el SBOM, se
canjeard un derecho de OpenText Core SCA por una suscripcion de OpenText Core SCA. La
suscripcién es valida para analisis de SBOM importados bajo la aplicacion.

Nota: Puede enviar un analisis de cddigo abierto mas adelante si es necesario. En la pagina
Analisis, ubique el SBOM importado y seleccione Enviar a Debricked.

8. Haga clic en Siguiente.

Cuando finalice la importacion, los resultados se podran ver en la pagina Problemas. El analisis
aparece en la pagina Andlisis de version con el estado "Completado"y el tipo de evaluacién
"<tooIName> (Importado)".

Eliminacidn de un andlisis importado

Los usuarios con el permiso de Administrar aplicaciones pueden eliminar los archivos de resultados de
andlisis importados. No se puede eliminar un analisis si se ha importado uno posterior del mismo tipo.

Para eliminar un andlisis importado:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclic en el nombre de la aplicacién para la cual desea eliminar el andlisis importado mas reciente.
Aparecerd la pagina Versiones de la aplicacién.

3. Hagaclic en Andlisis.

Aparecerd la pagina Analisis de la aplicacion, donde se muestran los analisis ejecutados en la
aplicacion.
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17.4 Mobile App_1
Analisis de la aplicacién

2 encontrados Mostrar: 50

VERSION TIPODEANALISIS TIPODEEVALUACION TIPODEDERECHO ESTADO  INICIADO  COMPLETADO N.? PROBLEMAS
Mavil Mobile Assessment Andlisis tnico 2018/05/30  2018/05/30 o @D 8s
Estatico Mabile Basic ND ® 2017/11/02 | 2017/11/02

M REpOR & ® I

Nota: Se puede filtrar la lista de andlisis para que solo se muestren los analisis ejecutados en
una version; para ello, haga clic en el nombre de la version en la pagina Versiones de la
aplicacién.
4. Haga clic en Cancelar andlisis importado en la columna de accidn del andlisis importado.
Aparecera un mensaje de confirmacion.
5. Haga clic en Si para confirmar la cancelacion del anlisis.

El andlisis se elimina, junto con todos los problemas asociados a él.

Integracion con Secure Code Warrior

OpenText Core Application Security se ha asociado con Secure Code Warrior para proporcionar
formacién interactiva gratuita a los clientes de OpenText Core Application Security para las categorias
de vulnerabilidad admitidas. Cuando revisan un problema, los usuarios pueden iniciar un médulo de
formacidn desde el vinculo Iniciar formacién en la pestafia Recomendaciones del panel Detalles del
problema.

Los mddulos consisten en desafios cortos y practicos en los que los usuarios analizan el disefio y el
cédigo del software en busca de vulnerabilidades y luego las corrigen o mitigan. Hay médulos de prueba
disponibles para todas las categorias de vulnerabilidad admitidas por Secure Code Warrior. Los médulos
estdn organizados de forma jerdrquica por categoria, subcategoria e idioma.

OpenText Core Application Security no comparte informacion del usuario o de la organizaciéon con
Secure Code Warrior. Puede comprarse formacion adicional de Secure Code Warrior. Para obtener mas
informacion, consulte https://www.securecodewarrior.com/.

Inicio de la formacion de Secure Code Warrior
Para iniciar la formacion de Secure Code Warrior para un problema:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen Sus versiones.
Aparecerd la pagina Sus versiones.

3. Seleccione una version de la lista.
Haga clic en Problemas.
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Aparecerd la pagina Problemas de version.

5. En el panel de navegacion, seleccione un problema de una categoria en la que esté disponible la
formacion de Secure Code Warrior.

6. Seleccione la pestaiia Recomendaciones.

930712 https://zero.webappsecurity.com:443/

m Insecure Transport: Weak S5L Cipher J':'

Vulnerabilidad Recomendaciones Cadigo Diagrama Mas prusbas = Historia

Recomendacion
Deshabilite la compatibilidad con cifrados débiles en el servidor. En general, se definen comao cifrados débiles:

* Todos los cifrados con clave de longitud inferior a 128 bits

» Los conjunifos de cifrado de clase de exportacion

* Los cifrados NULL

» Los cifredos compatibles con modos no autenticados

» Los cifredos evaluedos a niveles de seguridad inferiores & 112 bits
» Taodos los cifrados RC&

» Todos los cifredos de blogues de &4 bifs

Los siguientes cifrados admitidos por el servidor son débiles v deben deshabilitarse:

« En Apache, modifigue |as lineas siguientes en hitpd.conf o sslconf:
o S5LCipherSuite ALLaMULLIADH eNULLALOWEXPINULL!RCLIRCZIDES I 3DES+HIGH+MEDIUM

* En IS, consulte los articulos de Microsoft Knowledge Base:
o |d. de articulo: 187498
o Id. de articule: 243030 v
o Security Guidance for I3
o |d. de articulo: 2858725

+ En otros servidores, consulte la documentacidn especifica del proveedor.

Las siguientes cifrados admitidos por el servidor deben proporcionar la proteccidn edecuada v pueden mantenerse habilitados:

Consejos

Todos los cifrados débiles se han obtenido estableciendo una conexion S50 con €l host de destine v especificando el cifrado gue se deseaba

probar en €l mensaje Client Hello de |z etapa de sincronizacion S5L.

7. Enlaseccion Formacién interactiva, puede llevar a cabo las siguientes tareas:

¢ Parainiciar un médulo de formacién, haga clic en Iniciar formacion.
¢ Para ver un video sobre la categoria del problema, haga clic en Ver video.

¢ Paraobtener mas informacion sobre la categoria del problema, haga clic en los vinculos de
recursos educafivos externos.
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o ;) Formacion interactiva @

INICIAR FORMACION

Wer video
1. OWASP Top Ten 2017 A3 Exposiciaon de datas sensibles
2. OWASP Top Ten Proactive Cantrals 2018 CB: Proteger datos en todas partes
3. OWASP Top Ten 2021 ADZ: Fallas cripiograficas

Nota: Si el problema no pertenece a una categoria de vulnerabilidad admitida, se le redirigira a
la pagina principal de Secure Code Warrior.

Integracion con Slack para las notificaciones

OpenText Core Application Security ofrece la integracién con Slack para la publicacion de nofificaciones
en Slack. Los lideres en seguridad pueden configurar uno o mas webhooks para el inquilino. Cuando se
hayan configurado los webhooks, los lideres en seguridad pueden habilitar la publicacién de
notificaciones en Slack al crear las suscripciones de notificaciones.

Esta seccidn contiene los siguientes temas:

Configuracion de laiintegracion con Slack ... 386
Eliminacién de la integracién con Slack

Configuracidn de la integracion con Slack

Puede configurar la integracion con Slack mediante la configuracion de uno o mas webhooks para el
inquilino.

Para configurar un webhook:
1. Seleccione la vista Administracion.
Aparecerd la pdgina Administracion de usuarios.

2. Haga clicen Integraciones.

Aparecerd la pagina Integraciones.
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Integraciones

A
£ # Slack 1
5
<l @ Seguimiento de errores 8
9
=5
&
(/) Control de cédigo fuente 14

3. Expanda la seccion Slack.

Slack 1
H

AGREGAR INTEGRACION

Nombre de usuario Nombre del equipo Canal de webhook

0
X

HuangTam foddoc #random

4, Haga clicen Agregar integracion.
¢ Siactualmente no ha iniciado sesidn en un espacio de trabajo, se le redirigira a la pagina de inicio
de sesion del espacio de trabajo de Slack.

¢ Siyahainiciado sesidon en uno o mds espacios de trabajo, se le redirigird a la pagina de
autorizacién.

Nota: Debe disponer de permiso para administrar aplicaciones e integraciones para el espacio
de frabajo.

5. Sino hainiciado sesidn en el espacio de trabajo al que desea conectarse, complete el proceso de
inicio de sesién. De lo contrario, vaya al siguiente paso.

6. Siaun no lo ha hecho, seleccione el espacio de frabajo en la lista de la parte superior derecha de la
pagina de autorizacién.
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‘ foddoc v

En foddoc, a Fortify on Demand le gustaria:

Confirmar tu identidad en foddoc

Publicar en Seleccionar canal —

Cancelar Autorizar

7. Seleccione el canal o el mensaje directo del usuario en el que se publicaran las notificaciones. Los
valores disponibles son los canales y las cuentas de usuario a las que tiene acceso.

8. Haga clic en Autorizar para autorizar el acceso de OpenText Core Application Security a su cuenta
de Slack.

Se le redirigird a OpenText Core Application Security. Aparecera un mensaje indicando que la
integracion con Slack se ha realizado correctamente. Ahora puede habilitar la publicacidn de
notificaciones en el canal. Para obtener mas informacion sobre cémo habilitar la publicacion de
notificaciones en Slack, consulte "Creacion de una suscripcion individual” en la pagina 27 y
"Creacién de una suscripcion global" en la pagina 29.

Eliminacidon de la integracion con Slack

Puede eliminar una integracidon con Slack de OpenText Core Application Security de las siguientes
maneras:

¢ Los propietarios y usuarios de espacios de frabajo de Slack que fengan permiso para administrar
aplicaciones pueden quitar autorizaciones especificas o la aplicacion OpenText Core Application
Security del espacio de frabajo de Slack. Esto provocara errores de las publicaciones en Slack.

¢ Loslideres en seguridad pueden eliminar los webhooks en OpenText Core Application Security.

Para eliminar una integracién con Slack:
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1. Seleccione la vista Administraciéon.
Aparecerd la pdgina Administracion de usuarios.
2. Haga clicen Integraciones.

Aparecerd la pagina Integraciones.

Integraciones

&
S # Slack 1

=
g ﬁ Seguimiento de errores 8

L

=

&
</> Control de cédigo fuente 14

3. Expanda la seccion Slack.

# Slack 1

AGREGAR INTEGRACION

Nombre de usuario Nombre del equipo Canal de webhook

HuangTam foddoc #random

0
X

4, Realice las siguientes tareas en funcion de sus preferencias y permisos de usuario:
¢ Para quitar autorizaciones en Slack:
i. Hagaclicen @ en la fila de un webhook.
Se le redirigird a la pagina de OpenText Core Application Security en el directorio de
aplicaciones de su espacio de trabajo.

Nota: También puede acceder a la pagina desde el espacio de trabajo de Slack.

ii. Quite las autorizaciones especificas o la aplicacion para eliminar todas las autorizaciones.
Para obtener mas informacidn acerca de cdmo quitar aplicaciones de Slack, consulte la
seccién acerca de como quitar aplicaciones e integraciones personalizadas del espacio de
frabajo en la documentacion de Slack.
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e Para quitar un webhook en OpenText Core Application Security:
i. Haga clicen x en la fila de un webhook.

El webhook se eliminara.

Integracion de control de cédigo fuente

Importante! La integracion del control de cédigo fuente a través del portal es una integracion
heredada. Est4 previsto que esta funcion quede obsoleta. Los usuarios existentes deben migrar las
integraciones de control de cédigo fuente a las canalizaciones en las plataformas de control de
versiones aplicables lo antes posible. Fortify ofrece plantillas de canalizaciones para varias
plataformas de control de versiones, incluidas Bitbucket, GitHub y GitLab. Para obtener mas
informacion, consulte "Herramientas de CICD" en la pagina 366.

OpenText Core Application Security ofrece la integracién de control de cédigo fuente a través del portal
para GitHub y Bitbucket. Esto permite que OpenText Core Application Security obtenga cédigo fuente
a partir de repositorios de esas plataformas para realizar evaluaciones estaticas.

Se admiten los siguientes lenguajes: Java, JavaScript, .NET, PHP y Python. Los requisitos de
preparacion del cddigo para cargarlo en OpenText Core Application Security siguen siendo los mismos
que los descritos en "Preparacion de archivos en evaluaciones estaticas" en la pagina 90. Para .NET y
Java, se recomienda que compile previamente los archivos y los cargue en una versidn para garantizar la
aceptacion de la carga.

La integracion de control de cddigo fuente se configura a nivel de aplicacién. Una vez configurada, los
usuarios pueden seleccionar una rama o una versidn para cargar al iniciar una evaluacion estatica.

Esta seccidn contiene los siguientes temas:

Configuracion de la integracion de control de codigo fuente con Bitbucket ................................... 390
Configuracion de la integracion de control de cédigo fuente con GitHub ....................................... 392

Configuracién de la integracion de control de cédigo fuente con Bitbucket

Importante! La integracion del control de cédigo fuente a través del portal es una integracion
heredada. Esta previsto que esta funcidon quede obsoleta. Los usuarios existentes deben migrar las
integraciones de control de codigo fuente a las canalizaciones en las plataformas de control de
versiones aplicables lo antes posible. Fortify ofrece plantillas de canalizaciones para varias
plataformas de control de versiones, incluidas Bitbucket, GitHub y GitLab. Para obtener mas
informacion, consulte "Herramientas de CICD" en la pagina 366.

La integracidon con Bitbucket requiere la adicién de un usuario de OAuth en Bitbucket.

Siga los siguientes pasos para configurar la integracion de control de cddigo fuente con Bitbucket:

1. Seleccione la vista Aplicaciones.
Aparecerd la pagina Sus aplicaciones.

2. Hagaclicen el nombre de la aplicacién que desee editar.
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3. Haga clic en Configuracién.

Aparecera la pagina Resumen de aplicaciones.

4, Seleccione la pestafia Control de cédigo fuente.

5.

WebGoat_T

Resumen de aplicaciones

Resumen de aplicacione: s Afributos de aplicacién Seguimiento de errores  Control de cadigo fuente

=}

B)O AR & O I

Seleccione Bitbucket de la lista Plataforma de administracion del cédigo fuente.

6. Enlos campos Clave de cliente y Secreto del cliente, escriba la clave y el secreto del usuario de

10.
11

OAuth que se generan en Bitbucket.

Para generar la clave y el secreto, agregue un usuario de OAuth en Bitbucket. Al configurar el
usuario, asegurese de realizar las siguientes acciones:

* Establezcala URL de devolucidn de llamada como https://<dominio_de

fod>/Redirect/OAuth/, donde <dominio_de_fod> representa el dominio y el esquema de
OpenText Core Application Security.

° EE.UU.:ams.fortify.com
° EMEA: emea. fortify.com
° APAC: apac.fortify.com
° FedRAMP: fed.fortify.com

* Asigne el permiso de lectura a la cuenta, la pertenencia a espacios de trabajo, los proyectos y los
repositorios.

Para obtener mas informacion sobre la adicion de un usuario de OAuth en Bitbucket, consulte la
seccion Integrate another application through OAuth de la documentacidn de Bitbucket.

Sugerencia: Asegurese de que la casilla de verificacion Este es un consumidor privado esté
seleccionada en la configuracion del consumidor de OAuth de su espacio de trabajo.

Haga clic en Autenticar.
Sila autenticacion se realizé de forma correcta, se lo redirige al sitio de Bitbucket.
Otorgue autorizacion a la aplicacién OpenText Core Application Security para acceder a su cuenta.

Se rellenan los campos Equipo y Repositorio. El campo Equipo indica la cuenta de usuario y todos
los equipos a cuyos repositorios tiene acceso.

En la lista Equipo, seleccione el equipo propietario del repositorio que se vinculara con la
aplicacion.

En la lista Repositorio, seleccione el repositorio.
Haga clic en Guardar.

Se guardaran los ajustes de integracién de control de cddigo fuente.
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Configuracion de la integracion de control de cédigo fuente con GitHub

Importante! La integracidon del control de cddigo fuente a través del portal es una integraciéon
heredada. Esta previsto que esta funcidon quede obsoleta. Los usuarios existentes deben migrar las
integraciones de control de cédigo fuente a las canalizaciones en las plataformas de control de
versiones aplicables lo antes posible. Fortify ofrece plantillas de canalizaciones para varias
plataformas de control de versiones, incluidas Bitbucket, GitHub y GitLab. Para obtener mas
informacion, consulte "Herramientas de CICD" en la pagina 366.

Laintegracidon con GitHub utiliza la aplicacion de catalogo de GitHub de OpenText Core Application
Security, que es exclusiva de cada centro de datos. La integracién de control de cédigo fuente con
GitHub Enterprise no estd disponible.

Para configurar la integraciéon de control de cédigo fuente con GitHub:

1. Seleccione la vista Aplicaciones.
Aparecera la pagina Sus aplicaciones.
Haga clic en el nombre de la aplicacion que desee editar.
Haga clic en Configuracion.
Aparecerd la pagina Resumen de aplicaciones.
4. Seleccione la pestafia Control de codigo fuente.

WebGoat_T

Resumen de apicaciones

Seguimiento de errores  Control de eédige fuente

-]

B3O HR& ® I

Seleccione GitHub de la lista Plataforma de administracion del cédigo fuente.
Haga clic en Autenticar.
Sila autenticacion es correcta, se lo redirige al sitio de GitHub.
7. Otorgue autorizacién a la aplicacién OpenText Core Application Security para acceder a su cuenta.

Serellenan los campos Organizacion y Repositorio. El campo Organizacién indica la cuenta de
usuario y todas las organizaciones a cuyos repositorios tiene acceso.

8. En lalista Organizacion, seleccione la organizacién a la que pertenece el repositorio que se
vinculard con la aplicacion.

9. En lalista Repositorio, seleccione el repositorio.
10. Hagaclic en Guardar.

Se guardaran los ajustes de integracion de control de cdédigo fuente.
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Seguimiento de integraciones configuradas

Los lideres en seguridad pueden llevar el seguimiento de integraciones configuradas por los usuarios
con herramientas externas en todas las aplicaciones de OpenText Core Application Security.
Actualmente, las integraciones disponibles para el seguimiento son: seguimiento de errores, control de
cédigo fuente y Slack.

Para llevar el seguimiento de integraciones configuradas por los usuarios en el inquilino:
1. Seleccione la vista Administracion.
Aparecerd la pagina Administracién de usuarios.

2. Haga clic en Integraciones.

Aparecerd la pagina Integraciones.

Integraciones

&
£ # Slack 1

=
5:] ﬁ Seguimiento de errores 8

L

=

&
(/) Control de cédigo fuente 14

3. Expanda las secciones que desee ver.
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# Slack

AGREGAR INTEGRACION

Nombre de usuario

HuangTam

ﬁ Seguimiento de errores

APLICACION
KA Dynamic App101316
Application KA
Dynamic Beta
Test 02-07-17_2
HFD-16T1 Test
17.4 Static Application
Mabile App 174

Mabile Test App 03

(/) Control de cédigo fuente

Dynamic Test App 01
KA Dynamic App101316
KA Test 072716
Dynamic Scan 1-18
KA Test 10-26-15

0131 App

Application KA

Test 02-0717_2

Test 02-07-17
Dynamic Beta

Test 02-06-17

17.4 Static Application
Test Issue Filters

Mobile 02-07-18

4. Puede realizar las siguientes acciones:

OpenText™ Core Application Security (25.2)

Nombre del equipo

foddoc

SEGUIMIENTO DE ERRORES

ALM.Net

Microsoft TFS / VSTS

Microsoft TF5 / VSTS

ALM Octane

Atlassian JIRA

Atlassian JIRA

Atlassian JIRA

Atlassian JIRA

APLICACION

#random

NOMERE DE USUARIO

TAMuser

TAMtest

TAMTest

kristine.cas.arellano@hpe.com

TAMuser

TAMuser

TAMuser

TAMuser

GitHub

GitHub

GitHub

GitHub

GitHub

GitHub

Bitbucket

GitHub

Bitbucket

GitHub

GitHub

GitHub

GitHub

GitHub

Canal de webhook

URL
httpf16103.234.248:8080/qcbin
http:fffodga-1fs:8080/tfs/TAM
http:fffodqa-tfs:8080/tfs/TAM
https:/mgast00ipngxsaashpecom
http:/f16103.235.2:8080/
http:/16103.235.2:8080/
http:/f16103.235.2:8080/

http:/16103.235.2:2080/

14

PLATAFORMA DE ADMINISTRACION
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¢ Slack: haga clicen los vinculos en la fila de un webhook para quitar autorizaciones especificas o
para eliminar el webhook. Para obtener mas informacion, consulte "Eliminacion de la integracion
con Slack" en la pagina 388.

¢ Seguimiento de errores: haga clic en el vinculo de una fila de la aplicacién para que le redirija a la
configuracion de seguimiento de errores de la aplicacion. Para obtener mas informacion,
consulte "Integracion con el seguimiento de errores" en la padgina 371.

¢ Control de cddigo fuente: haga clic en el vinculo de una fila de la aplicacidon para que le redirija a
la configuracion de control de codigo fuente de la aplicacion. Para obtener mas informacion,
consulte "Integracion de control de cédigo fuente" en la pagina 390

Webhooks

Los webhooks proporcionan una forma de entregar notificaciones a un servidor web externo cuando se
producen eventos de andlisis. Los usuarios con el permiso Configurar webhooks pueden configurar
webhooks para que se desencadenen cuando se produce un evento suscrito. Los siguientes eventos
estan disponibles: inicio de andlisis, pausa de analisis, reanudacion de analisis, cancelacidon de analisis y
finalizacidon de andlisis. Cuando se produce un evento al cual se ha suscrito un webhook, OpenText Core
Application Security envia una carga de HTTP POST a la URL configurada del webhook. Los webhooks
se pueden usar en lugar de hacer sondeos en canalizaciones CICD que incorporan andlisis.

Esta seccidn contiene los siguientes temas:

Configuracidn de un WebhooK .. ... 395
Solicitudes y respuestas de Webhook ... 398
Visualizar enfregas de Webhook ... 400

Configuracion de un webhook

Los usuarios con el permiso Configurar webhooks pueden configurar webhooks para el inquilino. Se
debe asignar un webhook a una versién como minimo.

Para configurar un webhook:
1. Seleccione la vista Administracion.
Aparecerd la pagina Administracion de usuarios.

2. Haga clicen Webhooks

Aparecerd la pagina Webhooks.
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Webhooks
Webhooks  Entregac de webhosks Taxto ds bisquecs a

2 encontrados Mostrar 50

DIRECCION 0. DESCRIPCION ESTADO

Adivo EDITAR ASIGNAR VERSIONES ELIMINAR

Acivo EDITAR ASIGNAR VERSIONES ELIMINAR

PO wEDDES R

3. Hagaclicen Agregar webhooks.
Aparece la ventana Agregar/editar webhooks.

Agregar/Editar webhook X
URL de carga
Descripcidn
Secreto Qué eventos desea que desencadenen el webhook
Analisis iniciado Analisis en pausa
Supervisar todas las versiones de |la aplicacion Andlisis reanudado Andlisis cancelado

Activo

Analisis completade

PROBAR WEBHOOK GUARDAR CANCELAR
4. Rellene los campos segun sea necesario. Los siguientes campos son obligatorios a menos que se
indique lo contrario.
Campo Descripcion

URL decarga Escribala URL del servidor que recibira las solicitudes POST de webhook. Por
ejemplo, https://7e9ea9dc.ngrok.io/payload.

Descripcion (Opcional) Escriba una frase que describa el webhook.

Secreto (Opcional) Escriba un secreto que se pueda usar para validar que las solicitudes
de webhook enviadas a la URL de carga se hagan desde OpenText Core
Application Security. El algoritmo HMAC-SHA256 se utiliza en combinacién con
el secreto para calcular un hash del cuerpo de carga. El resultado es el HMAC y
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Campo

Supervisar
todas las
versiones de
la aplicaciéon

Activo

Descripcion

se incluye en el encabezado de una solicitud como X-FOD-Signature.

Sugerencia: Para validar la solicitud de webhook, calcule el HMAC
troceando el cuerpo de carga sin procesar utilizando el algoritmo HMAC-
SHA256 en combinacion con el secreto y luego codificando de manera
hexadecimal el hash. Compruebe si el resultado coincide con el valor de X-
FOD-Signature.

Establezca Si para supervisar todas las versiones de la aplicacion.

Establezca No para supervisar versiones individuales (opcidon
predeterminada). Puede especificar versiones para supervisar después de
haber configurado el webhook.

Establezca Si para habilitar la entrega de las solicitudes de webhook (opcién
predeterminada).

Establezca No para deshabilitar la entrega de las solicitudes de webhook.

Seleccione qué eventos de analisis desencadenaran el webhook.

Haga clic en Probar webhook para hacer ping en la URL de carga.

Aparece un mensaje que indica que «Se ha enviado el evento de ping correctamente» si el webhook
se ha configurado correctamente.

7. Haga clicen Guardar.

El nuevo webhook aparecera en la lista de webhooks.

Nota: Puede buscar webhooks por direccion, descripcion e id. completo. La coincidencia parcial
de cadena es compatible con la direccidn y la descripcidn.

8. Sieligid supervisar versiones individuales, haga clic en Editar en la fila del webhook.

Aparece la ventana Asignar versiones.
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Asignar versiones X

Seleccionado Disponible Q

101 encontrados Mostrar: 25

w

APLICACION VERSION

FFUir—3 g 0L r2

GUARDAR CANCELAR

9. Seleccione las versiones que supervisard el webhook y haga clic en Guardar.

El webhook ahora estd asignado a las versiones seleccionadas.

Solicitudes y respuestas de webhook

OpenText Core Application Security envia informacion sobre los eventos de webhook como solicitudes
de HTTP POST con la carga de JSON como el cuerpo de la solicitud.

Nota: La verificacion de SSL esta habilitada de forma predeterminada. Si la URL de la carga es
HTTPS, OpenText Core Application Security verificara los certificados SSL cuando se envian
solicitudes de webhook.

Ejemplo de solicitud

El siguiente ejemplo muestra una solicitud con una firma hash en el encabezado como X-FOD-
Signaturey lacargade JSON.

Encabezado:
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connection: close

expect: 100-continue

content-length: 324

host: webhook.site

content-type: application/json; charset=utf-8

x-fod-signature:
4F837BOAEO4303ES75BBCFOFFBBCOO9EVO016013835757BD611C20F7930711980F
x-fod-deliveryid: f8d97b5e-4cae-414b-aa84-8de766f8116fF

Carga:
{
"deliveryId": "f8d97b5e-4cae-414b-aa84-8de766f8116f",
"eventName": "scan_started",
"payload": {

"scanId": 31278,

"tenantId": 1126,

"applicationId": 14155,

"applicationName": "Zero",

"releaseld": 16149,

"releaseName": "v1",

"scanType": "dynamic"
3
"webhookId": "a798dc91-3242-4dc6-8188-2fd3e4aae86e",
"triggeredAt": "2021-07-02T16:08:28.5496187Z"

Ejemplo de respuesta:

El siguiente ejemplo muestra la respuesta recibida por OpenText Core Application Security.

Transfer-Encoding = chunked

Vary = Accept-Encoding

X-Request-Id = e9cbcedc-108f-46e9-b2cc-89f6f0104dca

X-Token-Id = 89bed42d3-a8dd-4414-9e31-6b0@9a5590ee5

Cache-Control = no-cache, private

Date = Fri, 02 Jul 2021 16:08:29 GMT

Set-Cookie = laravel session=CRuQJLoiFx9ayl1UV88ufH83vCOjqlPLOINOWY59v;
expires=Fri, 02-Jul-2021 18:08:29 GMT; Max-Age=7200; path=/; httponly
Server = nginx/1.14.2
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Visualizar entregas de webhook

Los usuarios con el permiso Configurar webhooks pueden ver los detalles de las entregas de webhook,
incluyendo la solicitud de HTTP (incluyendo la carga) y la respuesta.

Para ver la lista de entregas de webhook:

1. Seleccione la vista Administracién.

Aparecerd la pagina Administracion de usuarios.
2. Haga clicen Webhooks

Aparecerd la pagina Webhooks.

Webhooks

Webhooks  Eniregss de viebhocks

2 encontrados

DIRECCION 0.

PO wmENDESo s

3. Seleccione la pestafia Entregas de webhook.

Aparece una lista de entregas de webhook.

Webhooks

Webhooks  Entregas de webhooks

1 encontrados
ESTADO FECHA EN QUE SE ENTREGO DIRECCION

® 18/06/2021 1:51:42 https:fwww.facebook.com

P WO @[] 8

DESCRIPCION

ID. DE ENTREGA

B8e208884-96f-4aab-92f4-08b4Le23dc8T

ESTADO

EDITAR ASIGNAR VERSIONES ELIMINAR

EDITAR ASIGNAR VERSIONES ELIMINAR

DETALLES

Nota: Puede buscar entregas de webhook por direccion (coincidencia parcial de cadena

compatible) y un id. completo.

4. Haga clicen Detalles en la fila de una entrega de webhook.

Aparece la ventana Entrega de webhook que contiene la solicitud HTTP vy la respuesta.

Solicitud:

OpenText™ Core Application Security (25.2)

Pdgina 400 de 411



Guia de usuario
Capitulo 9: Integraciones y herramientas

Webhook Delivery

N
©

8909f981-4cee-4af7-a8cd-418al2eeTaece

Request

Response

Headers

htips:/fhooks.slack.com/services/TALM3FNGL/B0O26WSDLTU4

X

6/30/2021, 11:37:47 PM

X-FOD-Deliveryld = 8909981 -4cee-4af7-aBed-418a12eeface

Content

X-FOD-Signature = 6B5D3EF8315ADFEA7 28ADCCA0ACCEL3TCBSF215CFBD386B362 2B5SC6ATECSIALD

Cdeliveryld®"8909f981-4cee-4af7-aBcd-418al 2eePaee”,"eventName™"scan_completed®,"payload™
{"scanld™31246,"tenantld" 1126, applicationld"12237,"applicationMame""WebGoat",releaseld 12672, "releaseMame""8.0" "scan Type""static",'notes™"Scan Job |d 12549 : FPR
IMPORT SUCCESSFUL AND AUTOMATICALLY RELEASED")."webhookld™"f16b45d0-9631-4afé-9db7-7132d60alb2 1% “triggeredAt""2021-07-01T03:37:47 310542427}

Respuesta:
Webhook Delivery X
@ 3c727595-35cH-4775-a91b-96006f34a168 https:/fhooks slack com/services/ TALM3FNGL/BO26WEDLTUL 7172021, 2:31:11 AM

Reguest

Headers

x-frame-options = SAMEORIGIN
x-xss-protection =0

vary = Accept-Encoding
referrer-policy = no-referrer
x-slack-backend = r

strict-t

ri-security =
Date = Thu, 01 Jul 2021 06:31:50 GMT

Content

ge=31536000; includeSubDomains; preload
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Cursos de formacion

OpenText Core Application Security se asocié con Security Innovations para ofrecer cursos de
formacién en materia de desarrollo seguro. Revise su contfrato para verificar si se incluyen. Si le interesa
agregar cursos, pongase en contacto con su representante de ventas.

Esta caracteristica requiere que se habilite el uso de ventanas emergentes y cookies para el portal.

Visualizacion de los cursos de formacion

Para ver los cursos de formacién asignados:

1. Hagaclicen elicono 2 en 1a barra de herramientas del portal.

Aparecerd la pagina Formacién. La pestafia Cursos muestra una lista de los cursos asignados con la
siguiente informacién: nombre del curso, curriculo principal, id. de médulo, estado de finalizacién
del curso, fecha del ultimo intento, fecha de aprobacién y vinculo del curso.

Formacién

NOMBRE DEL CURSO. CURRICULO 1D DE MODULO ESTADO FECHA DEL ULTIMO INTENTO FECHA DE APROBACIGN

2. Realice una de las siguientes acciones:
¢ Haga clic en el vinculo Iniciar curso de la fila de un curso para iniciarlo.
Al iniciar un curso, se restablecera el estado de finalizacion, pero no la fecha de aprobacion.

Cuando finalice, cierre la ventana del curso para garantizar que los resultados se registran
correctamente.

¢ Haga clicen el vinculo Reanudar curso de la fila de un curso para contfinuar desde donde lo
dejo.
¢ Haga clic en el vinculo Examinar curso de la fila de un curso para ver el contenido sin que eso
afecte al estado de finalizacién ni a la fecha de aprobacion.
Aparecerd un mensaje de confirmacion.
3. Hagaclicen Si.

El curso aparecera en una nueva ventana.
Asignacion de cursos de formacion
Puede asignarse a usted mismo los cursos de formacién disponibles para el inquilino. Ademas, los
usuarios con los permisos Administrar usuarios pueden asignar cursos de formacién a todos los

usuarios activos del inquilino. Los cursos se agrupan en diferentes tipos de curriculo y se asignan como
un curriculo.
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Para asignar cursos de formacion a otro usuario o a usted mismo:

1. Hagaclicen elicono 2 en la barra de herramientas del portal.
Aparecerd la pagina Formacién.

2. Seleccione la pestaria Asignacion.

Formacion

nforme  Tarea

20 encontrados f— -

HOMERE DE USUARIO HOMBRE APELLIDO CORREO ELECTROMICO RoL CURRICULO DEL CURSO

Apao

Sisu rol tiene el permiso Administrar usuarios, aparecera la lista de usuarios activos y sus
curriculos asignados en el inquilino. De lo contrario, solo verd su cuenta de usuario y los curriculos
que tenga asignados.

3. Hagaclicen ¢ junto a un usuario.
Aparecerd la ventana modal Curriculo del curso.

4, Active las casillas junto a los curriculos que desea asignar al usuario.
Haga clic en Guardar.

La pestafia Asignacion mostrara los cambios guardados.

Visualizacion del informe de formacion

Los usuarios con el permiso Administrar usuarios pueden hacer un seguimiento del progreso de los
usuarios en los cursos de formacién asignados en el inquilino accediendo al informe de progreso de
formacidn. El informe proporciona un resumen a nivel de inquilino de la actividad de los usuarios y una
lista de los estados de finalizacidén de los cursos de cada usuario.

Para ver el informe de formacion:

1. Hagaclicen elicono 2 en 1a barra de herramientas del portal.
Aparecerd la pdgina Formacién.

2. Seleccione la pestafia Informe.
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5% Completar EXPORTAR
Estado de educacion Cursos principales (en minutos) Usuarios principales Mas popular
Commen Sec Vulns % 1 |Eerstrie 9 1 Common Security Vulns 9%
0 ! 2 c n 2 ND n 2 N il
3 | ND 5 3 ND 5 3 ND
H
4 ND 2 & ND 2 L ND 2
.
5 | ND — 5 ND — 5 ND
Detalles de la formacién a
20encontrados Mostrar 50
NOMBRE DE USUARIO ROL DE USUARIO NOMBRE DEL CURSO CURRICULO DEL CURSO ESTADO FECHA DEL ULTIMO INTENTO FECHA DE APROBACION

AndyTest Lider en seguridad Common Security Vulns
AndyTest Lider en aplicaciones IC

dwayneApplead Lider en seguridad Common Security Vulns Completar 2017/07/M 2017/07/M

En la pestafia se muestra la siguiente informacion:

¢ El porcentaje de cursos asignados que se han completado.

* Graficos que resumen el progreso y las tendencias de los usuarios:
° Estado de educacién: el niUmero de cursos completados, en curso o no iniciados.
© Cursos principales: los cursos mas activos en cuanto a la cantidad de minutos dedicados.
© Usuarios principales: los usuarios mas activos en cuanto a la cantidad de cursos realizados.
© Mas popular: los cursos que mds se han realizado.
¢ Lacuadricula Detalles de la formacién, la cual muestra en cada fila al usuario de inquilino, el

curso asignado, el estado de progreso del curso, la fecha del Gltimo acceso al curso y la fecha de
la ultima finalizacién del curso.

3. Haga clic en Exportar para exportar la cuadricula Detalles de la formacién como un archivo CSV.
Los resultados de busqueda se aplican a la exportacion.
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Consulte las directivas de OpenText Core Application Security para obtener informacion acerca de la
administraciéon y mantenimiento del portal. Si tiene mas preguntas, pdngase en contacto con el soporte
técnico.

Esta seccidn incluye los siguientes temas:

Programacién de mantenimiento y actualizaciones de software ... 405
Directiva de retencion de datos .. ... 406
Obtencidon de SOporte tTECNICO ... .. o 407

Programacion de mantenimiento y actualizaciones de
software

OpenText Core Application Security proporciona la siguiente informacion relacionada con la
programacion de mantenimiento y las actualizaciones de software.

Programacion de mantenimiento

Para ayudar a los clientes a planificar el mantenimiento programado, OpenText Core Application
Security reserva periodos de tiempo predefinidos que se usaran segun sea necesario: un intervalo
semanal de dos (2) horas (jueves, de 00:00 a 02:00) y un (1) intervalo mensual de cuarenta y ocho (48)
horas (de las 00:00 del sabado a las 00:00 del domingo). Estos intervalos de mantenimiento se usardn
seglin sea necesario Y, en la gran mayoria de los casos, no afectardn a la capacidad de los usuarios para
acceder a la funcionalidad de OpenText Core Application Security ni para sacar partido de esta.

Elintervalo de mantenimiento de cada centro de datos se establece con las siguientes zonas horarias:

Centro de datos Zona horaria de mantenimiento
AMS (América) Hora oriental de Estados Unidos
EMEA (Europa, Oriente Medio y Africa) Hora del meridiano de Greenwich
APAC Hora de Australia oriental

Para obtener detalles adicionales sobre el mantenimiento programado en otros entornos, comuniquese
con el soporte técnico.
Actualizaciones de software

OpenText Core Application Security determina si se desarrollan, publican y aplican actualizaciones de
software en la plataforma y los componentes de apoyo de OpenText Core Application Security, asi
como el momento en que se realizaran estas acciones. Las versiones principales se suelen publicar de
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forma trimestral, mientras que las versiones secundarias y las revisiones se publican segun sea necesario.
A menos que OpenText Core Application Security anticipe una interrupcidn del servicio debido a una
actualizacién de software, puede que OpenText Core Application Security implemente una
actualizacidén de SaaS en cualquier momento sin avisar al cliente. OpenText Core Application Security
pretende emplear el intervalo de mantenimiento programado mensual con el fin aplicar actualizaciones
de software principales.

Las actualizaciones de contenido de seguridad para ampliar y mejorar la capacidad de OpenText Core
Application Security para identificar las vulnerabilidades son un componente clave del servicio de
OpenText Core Application Security. El equipo de Fortify Software Security Research (SSR) desarrolla
las actualizaciones de contenido de seguridad, que se suelen publicar al final de cada trimestre natural.
OpenText Core Application Security normalmente implementa contenido de seguridad actualizado
algunas semanas después de la publicacién. Las actualizaciones de contenido de seguridad se pueden
implementar fuera de las actualizaciones trimestrales como respuesta a nuevas e importantes amenazas
o vulnerabilidades de dia cero. OpenText recomienda a los usuarios mantenerse actualizados con la
Ultima informacion de seguridad siguiendo el blog de ciberseguridad.

Directiva de retencion de datos

OpenText Core Application Security ha implementado la siguiente directiva de retencidn de datos para
los clientes a partir de la versidn v18.4. OpenText recomienda a los clientes que revisen y descarguen los
archivos que deseen conservar y que estén fuera de los intervalos de retencion de datos.

Tipo de Periodo de

Recursos archivo retencion
Exportaciones de datos (pdginas Problemas de la aplicacién y .csv 7 dias
Problemas de versién)
Cddigo fuente .Zip 15 dias
Archivos binarios de aplicaciones méviles .ipa, .apk 30 dias
Notificaciones - 3 meses
Exportaciones de datos (pagina Informes global) .csv 3 meses
Registro de eventos .Csv 13 meses
Informes generados por los usuarios .pdf, .html 2 afos
Archivos de resultados de analisis de Fortify fpr 2 afios
Lista de materiales de software (SBOM) json 2 afios
Arboles del sitio .Csv 2 afios
Datos de aplicaciones - Controlado por el

cliente*
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Datos de versiones - Controlado por el
cliente*

Datos de problemas - Controlado por el
cliente*

Datos de usuarios - Controlado por el
cliente*

*El cliente es responsable de crear y eliminar los datos especificados siempre que el cliente mantenga un
estado activo con OpenText Core Application Security. El cliente puede eliminar una aplicacién, una
versidn o un usuario en cualquier momento. También se eliminan los datos de problemas asociados con
una aplicacién o una versién. Tras la ferminacidn del servicio de OpenText Core Application Security, el
periodo de recuperacién de los datos de terminacidn es de 30 dias.

Para obtener mds informacién, comuniquese con el soporte técnico.

Obtencion de soporte técnico

OpenText Core Application Security ofrece soporte técnico a través de recursos de autoservicio y
mediante el Centro de ayuda de, el cual estd disponible de manera ininterrumpida y cuenta con un
equipo de soporte dedicado. Los recursos de autoservicio incluyen demostraciones de video, una base
de conocimiento y documentacion de producto. Si tiene algun problema sin resolver, inicie un chat
activo con el soporte técnico o envie un vale de soporte técnico en el Centro de ayuda envie una
solicitud al correo electrénico de asistencia especifico de FEDRamp. Puede llamar al soporte técnico al
800.893.8141 o al 650.800.3233 si no tiene acceso a Internet.

Esta seccidn incluye los siguientes temas:

Acceso a los recursos de soporte técnico

Los recursos de soporte técnico estan disponibles a través del portal. El portal contiene vinculos directos
a videos instructivos, a la guia del usuario en formato HTML, al chat activo y al centro de ayuda. El
Centro de ayuda es el sistema de vales de soporte técnico de OpenText Core Application Security.
También hospeda la base de conocimientos y la guia del usuario en formato PDF..

Nota: Puede iniciar sesién directamente en el Centro de ayuda a través de la URL correspondiente
mediante las credenciales de OpenText Core Application Security:

e AMS: https://helpcenter.ams.fortify.com

e EMEA: https://helpcenter.emea.fortify.com
e APAC: https://helpcenter.apac.fortify.com
e SGP: https://fodsgp.zendesk.com/

Para acceder a los recursos de soporte técnico:
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1. Hagaclicen el menu de ayuda y seleccione uno de los siguientes elementos:

¢ Guias practicas: abre guias de videos de insfrucciones, parte de las ofertas de formacién digital
de Fortify.

¢ Documentacion: abre la guia del usuario.

¢ Centro de ayuda: abre el Centro de ayuda

¢ Chat activo: abre la ventana del Chat activo, donde puede conversar con el soporte técnico en
cualguier momento.

Guias practicas
Documentacion

Centro de ayuda

LI OR =R

Chat activo

Envio de un vale del Centro de ayuda

Envie un vale de soporte técnico del Centro de ayuda.
Para enviar un vale del Centro de ayuda:
1. Hagaclicen el menu de ayuda y seleccione Centro de ayuda.

El Centro de ayuda se abrira en una ventana nueva.

@ DASHBOARD  APPLICATIONS ~ REPORTS  ADMINISTRATION SUBMIT A REQUEST ~ CHAT  ENGLISH (US)

’ Getting Started ‘ ’ Scanning ‘ ’ Reviewing Results ‘

’ Plug-Ins and Integrations ‘ ’ Portal Usage and Features ‘ ’ What's New ‘
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2. Haga clicen Enviar un vale.
Aparecera el formulario Enviar solicitud.
3. Seleccione el tipo de vale de la lista desplegable:
¢ Crear un vale: obtenga ayuda con una pregunta general sobre el producto o un problema
especifico del inquilino.
¢ Envio de defecto de FoD: informe de un problema o un error
¢ Envio de mejora de FoD: solicite una mejora.
4, Complete los campos que se muestran para el fipo de vale seleccionado. Proporcione la mayor
cantidad de detalles posible.
5. Hagaclic en Enviar.
Un mensaje en la parte superior de la pagina indica que se envié el vale del Centro de ayuda.

Seguimiento de los vales del Centro de ayuda

Puede supervisar los vales de soporte técnico enviados para el inquilino del Centro de ayuda. Solo
podra ver los vales que haya enviado, a los que haya sido asighado y en los que haya sido copiado (si
estd en una lista de notificaciones de la aplicacion, se lo agregard automaticamente a vales vinculados
con la aplicacion).

Siga los siguientes pasos para realizar el seguimiento de los vales del Centro de ayuda:

1. Hagaclic en el menu de ayuda y seleccione Centro de ayuda.

Se le redirigira al Centro de ayuda.

E DASHBOARD ~ APPLICATIONS ~ REPORTS  ADMINISTRATION SUBMIT A REQUEST ~ CHAT  ENGLISH (US)

’ Getting Started ‘ ’ Scanning ‘ ’ Reviewing Results

’ Plug-Ins and Integrations ‘ ’ Portal Usage and Features ‘ ’ What's New ‘

2. Hagaclicen Ver vales.
Aparecerdn los vales. Los vales tienen uno de los siguientes estados:
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Abierto: su solicitud se ha recibido y asignado a un soporte técnico que esta trabajando en el
problema para resolverlo.

Esperando su respuesta: el soporte técnico asignado tiene una pregunta de seguimiento para
usted. Los vales que se establecen en el estado Pendiente suelen permanecer en este estado
hasta que responde y proporciona la informacion que el soporte técnico necesita para
continuar resolver el problema.

Resuelto: el soporte técnico ha resuelto el problema. Los vales resueltos se cierran
automaticamente a los siete dias de haberse definido en este estado. Puede volver a abrir un
vale hasta que se cierra.

Cerrado: el vale estd completado y no se puede reabrir. Si necesita ayuda adicional para el vale
original, cree una solicitud de seguimiento.

3. Para limitar el nimero de vales que se ven, filtre la lista con los filtros de Estado:

Cualquiera: muestra todos los vales.
Abierto: muestra los vales en los que el equipo de soporte técnico aun esta trabajando.

Esperando su respuesta: muestra los vales que requieren una accion por parte de su
organizacion.

Resuelto: muestra los vales que se resolvieron.

OpenText™ Core Application Security (25.2) Pdgina 410 de 411



Envio de comentarios sobre la
documentacion

Si tiene comentarios acerca de este documento, puede ponerse en contacto con el equipo de
documentacion por correo electrénico.

Nota: Si experimenta un problema técnico con nuestro producto, no debe enviar un mensaje de
correo electrénico al equipo de documentacidn, sino que debe ponerse en contacto con atencion al
cliente en https://www.microfocus.com/support para que puedan ayudarlo.

Si hay un cliente de correo electrénico configurado en el equipo, haga clic en el vinculo anterior para
contactar al equipo de documentacidn, y se abrird una ventana de correo electrénico con la siguiente
informacién en la linea de asunto:

Comentarios sobre Guia de usuario (Core Application Security 25.2)
Solo tiene que agregar su comentario al correo electrénico y hacer clic en Enviar.

Sino estd disponible ningun cliente de correo electrdnico, copie la informacién anterior en un nuevo
mensaje en un cliente de correo web y envielo a mfi-fortifydocteam@opentext.com.

Valoramos sus comentarios.
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