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1. Notas de la version (26.3.0)

Este documento proporciona las nuevas caracteristicas, notas de instalacion y
actualizacion, problemas conocidos y soluciones alternativas que se aplican a la
version 26.3.0 de OpenText™ Fortify on Demand (FoD).

Esta informacién no esta disponible en ninguna otra parte de la documentacion del
producto. Las guias de usuario de este producto estan disponibles en el sitio web de
Documentacién del producto:

OpenText Fortify on Demand (FoD) - Documentacion | Micro Focus
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1.1. Cambios de nhombre de producto de
Fortify

OpenText esta en proceso de cambiar los siguientes nombres de productos:

Nombre anterior Nuevo hombre

OpenText™ Static Application Security

OpenText™ Fortify SAST
Testing (OpenText SAST) P X Y

Fortify Software Security Center OpenText™ Application Security

Fortify Weblnspect Pruebas de seguridad de las
aplicaciones dinamicas OpenText™
(OpenText Fortify DAST)

OpenText™ Core Application Security OpenText™ Fortify on Demand

OpenText™ Core Software Composition OpenText™ Fortify Software
Analysis (OpenText Core SCA) Composition Analysis (OpenText
Fortify SCA)

OpenText™ Application Security Aviator ~ OpenText™ Fortify Remediation Aviator

Fortify Applications and Tools OpenText™ Application Security Tools

Los nombres de los productos han cambiado en las paginas de presentacion,
encabezados, paginas de inicio de sesion y otros lugares donde se identifica el
producto. Los cambios de nombre tienen como objetivo aclarar la funcionalidad del
producto y alinear mejor los productos de Fortify Software con OpenText. En algunos
casos, como en la pagina de titulo de la documentacion, el nombre antiguo podria
incluirse temporalmente entre paréntesis. Es posible que veamos mas cambios en
futuros lanzamientos de productos.
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1.2. Actualizaciones del motor y del
paquete de reglas

OpenText Fortify on Demand 26.3.0 incluye las siguientes versiones del motor y del
paquete de reglas:

o Fortify Software Security Content 26.2.0:
OpenText Fortify on Demand implementa Fortify Software Security Content 26.2.
Para obtener mas informacion, consulte OpenText Application Security Content
(Fortify) Update 26.2.

o OpenText Static Application Security Test 26.1.0:
OpenText Fortify on Demand implementa OpenText SAST (Fortify Static Code
Analyzer) version 26.2.

« OpenText Dynamic Application Security Test (DAST) 26.2:
OpenText Fortify on Demand implementa la version 26.2 de la prueba de
seguridad de las aplicaciones dinamicas de OpenText para el analisis dinamico de
aplicaciones.
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1.3. Nuevas caracteristicas

Presentamos la arquitectura de analizador con
escalado automatico

Fortify on Demand introduce una arquitectura de analizador de escalado automatico
nativa en la nube que ajusta dinamicamente los recursos de analisis en funcion de la
demanda, mejora la orquestacion de la carga de trabajo y aumenta la fiabilidad del
analisis mediante capacidades de recuperacion automatizadas.

Una vez completada la arquitectura principal, se esta llevando a cabo un despliegue
gradual en lotes controlados de clientes. La fase 1 se centra en las cargas de trabajo
de SAST y admite:

- Cargas utiles empaquetadas por ScanCentral, excluyendo las aplicaciones .NET y
.NET Framework

- Cargas utiles no empaquetadas por ScanCentral para JavaScript (JS), TypeScript
(TS), HTML e infraestructura como cédigo (laC)

Los clientes aptos se benefician automaticamente de una mayor estabilidad en el
analisis, una mayor resistencia y una utilizacion mas eficiente de los recursos, sin
necesidad de realizar cambios en los flujos de trabajo de analisis existentes. En
futuras fases de implementacion se introducira la compatibilidad con pilas
tecnoldgicas y tipos de carga util adicionales. Para obtener mas informacion, consulte
Configuracion de un analisis estatico.

Nuevos paneles de programas y exposicion al
riesgo

Fortify on Demand ahora incluye paneles mejorados para la exposicidén a programas y
riesgos, que ofrecen una vision integral de la postura de seguridad de las
aplicaciones, la adopcién de analisis, la exposicion a riesgos y la utilizacion de
derechos en toda la organizacion.

Estos paneles proporcionan a los responsables de seguridad, a los equipos de
cumplimiento normativo, a los equipos de DevSecOps y a los propietarios de
aplicaciones la visibilidad necesaria para medir la eficacia del programa de seguridad,
priorizar las medidas correctivas y reducir el riesgo para la organizacion. Para
obtener mas informacion, consulte Paneles.

Seleccion de directiva de analisis para analisis
SAST
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Fortify on Demand ahora admite la seleccidn de directivas de analisis para los analisis
SAST, lo que permite a las organizaciones elegir la politica que se utilizara durante el
analisis. Esta mejora proporciona un mayor control sobre los resultados del analisis, al
tiempo que ayuda a alinear las pruebas de seguridad con los flujos de trabajo de
desarrollo y los objetivos de gestidn de riesgos.

Las directivas de analisis se pueden configurar tanto a traves de la interfaz de usuario
de Fortify on Demand como mediante las API. Las directivas disponibles incluyen:

- Seguridad

- Clasica

- DevOps

- FoD Legacy (predeterminada, que conserva la experiencia de analisis de Fortify on
Demand existente y la compatibilidad con versiones anteriores).

Para obtener mas informacion, consulte Configuracion de un analisis estatico y
Visualizacion de analisis de versiones.

Resultados mejorados del analisis de codigo
abierto de Debrick

Fortify on Demand ahora muestra indicadores de malware e informacion sobre
vulnerabilidades explotadas conocidas (KEV) a partir de los resultados del andlisis de
Debricked, lo que proporciona una mayor visibilidad del riesgo de coédigo abierto.

Estas mejoras ayudan a los equipos de seguridad y seguridad de las aplicaciones a
identificar, priorizar y corregir los resultados de codigo abierto de alto riesgo
directamente en Fortify on Demand.

Para obtener mas informacién, consulte Analisis de composicion de software de
codigo abierto y Opciones de filtrado y agrupacién en la pagina Problemas.

Analisis dinamico concurrente para aplicaciones

Fortify on Demand ahora admite analisis dinamicos simultaneos, lo que permite a las
organizaciones ejecutar varios analisis dinamicos al mismo tiempo en diferentes
versiones de la misma aplicacion. Los administradores pueden configurar el numero
maximo de analisis dinamicos simultaneos permitidos por aplicacion mediante una
nueva configuracion a nivel de inquilino, lo que permite a los equipos probar flujos de
desarrollo paralelos de manera mas eficiente y reducir los cuellos de botella en la
programacion de analisis. Esta funcionalidad se aplica a todos los tipos de evaluacién
dinamica, excepto a la evaluacién dinamica automatizada. Para obtener mas
informacién, consulte Configuracion de un analisis dinamico.
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Iniciar manualmente suscripciones dinamicas

Fortify on Demand ahora ofrece a los usuarios autorizados la posibilidad de
administrar mejor sus derechos de suscripcion dinamica iniciando las suscripciones
directamente desde la pagina de Configuracion de analisis dinamico. Esto elimina la
necesidad de realizar analisis de marcadores de posicion, simplifica el uso de
derechos, acelera la incorporacion de aplicaciones y la configuraciéon de CI/CD, y
proporciona un mayor control y visibilidad sobre el uso de los derechos. Para obtener
mas informacion, consulte Visualizacion de analisis de la aplicacion.

Soporte técnico para descargas de los arboles del
sitio Mobile+

Fortify on Demand ahora proporciona una mayor visibilidad de la cobertura de las
aplicaciones durante las evaluaciones de Mobile+, al permitir a los usuarios descargar
el arbol de los sitios detectado durante las actividades de prueba manuales. Esta
capacidad ayuda a los equipos a comprender mejor las areas de aplicacion probadas
y la cobertura de la evaluacién. Para obtener mas informacion, consulte Edicion de la
configuracion de analisis moéviles para un analisis en curso.

Mejoras en el filtrado global

Esta version introduce nuevas mejoras de visibilidad y filtrado en las paginas Sus
aplicaciones, Sus versiones y Sus analisis. Ahora los usuarios pueden ver, ordenar y
filtrar las versiones y los analisis por propietario y detalles del iniciador, lo que mejora
la rendicion de cuentas y la visibilidad operativa. Ademas, la pagina de Aplicaciones
ahora incluye criterios de filtrado relacionados con Aviator, lo que facilita la
identificacion de aplicaciones en funcion de su habilitacion y estado de Aviator. Para
obtener mas informacioén, consulte Filtrado de la pagina Sus aplicaciones, Filtrado de
la pagina Sus versiones y Filtrado de la pagina Sus analisis.

Mejoras en los informes

Esta version introduce mejoras en los informes que optimizan la automatizacion y la
visibilidad en los flujos de trabajo de informes de seguridad de Fortify on Demand.

Las actualizaciones clave incluyen:

- Generacién automatica de informes de componentes OSS al finalizar el analisis de
codigo abierto, lo que agiliza los procesos de cumplimiento e informes de riesgos de
codigo abierto

- Los informes generados a través de las API de Fortify on Demand ahora son visibles
en la pestana Informes del portal del inquilino, lo que proporciona una vista
centralizada de todos los informes, independientemente del método de creacion. Para
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obtener mas informacion, consulte Informes, Visualizacion de informes de la version
y Programacion de informes generados automaticamente.

Mejoras para la exportacion de datos

Esta version amplia las exportaciones de datos de problemas con una mayor
visibilidad del historial de vulnerabilidades y el origen de los componentes de cédigo
abierto.

Las actualizaciones clave incluyen:

- El historial de auditoria ahora se puede exportar para problemas individuales, lo que
permite a los revisores realizar un seguimiento de los cambios de estado y los
eventos de auditoria directamente desde los datos exportados.

- Ahora se incluye informacion sobre la ubicacion de archivo para los resultados de
Sonatype aplicables, lo que ayuda a los equipos a identificar donde existen
componentes vulnerables dentro de su codigo.

Para obtener mas informacién, consulte Exportaciones de datos.

Actualizaciones de plantillas de auditoria

Esta version amplia las capacidades de las plantillas de auditoria al anadir
compatibilidad con las categorias de gravedad Informacion y Mejor procedimiento.

Los equipos de seguridad ahora pueden configurar reglas de auditoria basadas en
estos niveles de gravedad tanto en las plantillas de auditoria globales como en las
plantillas de auditoria de aplicaciones, lo que permite una gestion de problemas mas
completa y coherente en los resultados de los analisis estaticos, dinamicos, moéviles y
de cddigo abierto.

Para obtener mas informacion, consulte Creacion de una plantilla de auditoria global y
Creacion de una plantilla de auditoria de aplicaciones.

Actualizaciones de la API

Se introdujeron las siguientes actualizaciones en la APl de OpenText Fortify on
Demand.

Compatibilidad de la API DAST con la autenticacion de dos factores (2FA)

La API DAST de Fortify on Demand ahora admite la autenticacion de dos factores
(2FA), lo que permite la configuracién y automatizacién de andlisis dinamicos para
aplicaciones protegidas por mecanismos de autenticacion modernos.
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Los métodos de autenticacion compatibles incluyen:
- Autenticacion de dos factores basada en correo electronico
- TOTP (contrasena de un solo uso basada en el tiempo)

La API también admite el procesamiento de codigos QR TOTP y la gestidén segura de
credenciales. Estas mejoras simplifican la automatizacion de aplicaciones que
requieren autenticaciéon multifactor, al tiempo que mantienen una gestidén segura de
los datos de autenticacion y una compatibilidad total con los flujos de trabajo de API
existentes.

Para obtener mas informacion, consulte Configuracion de un analisis dinamico y
Visualizacion de la documentacion de la APl a través del Explorador de API.
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1.4. Problemas conocidos

Problemas con las salidas de PDF
Descripcion

Los documentos PDF de OpenText Fortify on Demand (FoD) que ven los clientes
contienen vinculos de referencia cruzada que no dirigen a la seccion o pagina
prevista. Los usuarios que dependen de estos vinculos para acceder rapidamente al
contenido referenciado pueden necesitar localizar la informacién en el documento
manualmente.

Solucion alternativa

Utilice la funcion de busqueda en el visor de PDF para localizar manualmente la
seccion referenciada.

Estado

El problema esta bajo investigacion.
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