Coca-Cola FEMSA

Fortify on Demand ayuda a minimizar los problemas de
seguridad mediante un amplio proceso de evaluacion que
ofrece una total visibilidad y control

Caso practico
Seguridad

Descripcion

Coca-Cola FEMSA es la embotelladora con
franquicia de bebidas de la marca comercial
Coca-Cola més grande de todo el mundo.
Tiene 67 plantas embotelladoras y suministra
el producto a mas de 2,8 millones de puntos
de venta a través de 344 centros de distri-
bucién. Coca-Cola FEMSA esté presente en
10 paises.

Desafio

Jair Garcia Osorio, Chief Technology Security
Officer de Coca-Cola FEMSA, nos habla so-
bre la funcion del departamento de seguridad:
"Somos una division de seguridad centralizada
para todas las ubicaciones de la empresa.
Aunqgue siempre hemos pensado que la segu-
ridad es un elemento importante, la migracién
alanube de nuestras aplicaciones y de las de
nuestros partners nos hizo ser mucho mas

"Examinamos otras opciones, pero
para nosotros supuso un verdadero
desafio encontrar una solucion

que identificara una amplia gama
de vulnerabilidades y las notificara
de una forma que nos permitiera
tomar medidas rapidamente. Una
vez que vimos lo que Fortify on
Demand ofrecia, supimos que era la
solucion que buscabamos”.
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conscientes de los posibles riesgos de segu-
ridad implicitos en el proceso. Una vez que la
organizacion en su conjunto fue consciente
de las graves consecuencias que tendria una
infraccion de la seguridad al tener alojada la
aplicacion en la nube, encontrar una solucion
que nos pudiera ayudar a identificar las posi-
bles vulnerabilidades de las aplicaciones se
convirtié en una prioridad”.

El equipo buscé una solucion que permitiera
implantar un amplio conjunto de directrices de
seguridad a las que se deberian ajustar tanto
las aplicaciones propias de Coca-Cola FEMSA
como las de sus partners.

Solucidén

Los estudios de mercado sefalaron que Micro
Focus® Fortify on Demand era la solucion
idénea. La seguridad de aplicaciones como
servicio que ofrece integra pruebas de segu-
ridad para aplicaciones estaticas, dinamicas
y moviles con una supervision continua de
aplicaciones. Fortify on Demand, que permite
adaptarse al crecimiento de la empresa, se
puede ofrecer enun entorno flexible enlanube
o hibrido, con lo que se ajusta a las necesida-
des concretas de las aplicaciones.

Jair Garcia Osorio comenta: "Examinamos
otras opciones, pero para Nn0sotros supuso
un verdadero desafio encontrar una solucion
que identificara una amplia gama de vulne-
rabilidades y las notificara de una forma que
nos permitiera tomar medidas rapidamente.
Una vez que vimos lo que Fortify on Demand
ofrecia, supimos que era la solucién que
buscabamos”.
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La transicién al alojamiento de aplicaciones en
la nube planted la necesidad de disponer de
una seguridad mas estructurada con el fin de
identificar las vulnerabilidades antes de que
pudieran causar problemas
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Resultados

Total conformidad con SOX con gran visibilidad

e informes

+ Estrategia de seguridad integral que se ajusta a
los objetivos de la empresa

+ Proceso sencillo para evaluar la seguridad de las

aplicaciones nuevas en el entorno

+



“Creemos que Fortify on Demand es un servicio clave para
nuestra empresa. Nos ayuda tanto a nosotros como al
resto de la organizacién a entender cémo funcionan las
aplicaciones en la nube. Esto nos ha ayudado a minimizar
los posibles problemas de seguridad en las aplicaciones

antes de que se utilicen en nuestro entorno”.

Fortify on Demand se implemento rapida-
mente, y el equipo de seguridad comenzo a
explorar todas las aplicaciones que utilizaban
el servicio. La mayoria de estas pertenecian a
proveedores, pero todas ellas debianrespetar
los mismos criterios de seguridad acordados
anivel central para poder acceder a la infraes-
tructurade Tl de Coca-Cola FEMSA. Fortify on
Demand permite evaluar de forma sencilla las
aplicaciones nuevas de la gama existente para
asegurarse de que cumplen determinados es-
tdndares de seguridad antes de implantarse
en produccion. Las exploraciones se realizan
simultdneamente, y todo el proceso se puede
ver en la sencilla interfaz del portal.

Jair Garcia Osorio explica el uso diario de la
solucion: "Los informes claros de Fortify on
Demand nos permiten abordar los problemas
técnicos desde el punto de vista empresarial.
Una vez que se identifica una vulnerabilidad,
existen diferentes maneras de resolverla.
Podemos enviar al proveedor un informe
donde se explica detalladamente qué cambios
se deben realizar en el coddigo para mejorar la
solucion. También hemos creado soluciones
a problemas comunes que se pueden aplicar
automaticamente mediante el uso de firmas
digitales”.

Afade: "Fortify on Demand nos ayuda a deter-
minar la metodologia de seguridad que debe-
mos aplicar a la hora de evaluar determinadas
aplicaciones, segun laimportancia que tengan
para la organizacion. Los informes que recibi-
mos son claros e imparciales. En una Unica pa-
gina, podemos encontrar el estado completo
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de unaaplicacion, lo que nos ofrece unanalisis
claroy detallado de lo que se debe hacer para
corregir las vulnerabilidades. Compartimos los
informes con los proveedores 0 con nuestros
propios desarrolladores de software para ga-
rantizar que todas las aplicaciones cumplan
nuestros exigentes estandares de seguridad
cuando se utilizan en nuestra infraestructura”.

Resultados

Fortify on Demand proporciona al equipo de
Coca-Cola FEMSA la visibilidad y la informa-
cidn necesarias para la adquisicion de aplica-
ciones. Ha permitido disefar una estrategia de
seguridad completa para adaptarse alos obje-
tivos de negocio de la empresa. El equipo de
seguridad fue capaz de ganarse el respeto de
toda la empresa, y no solo del departamento
de Tl, al mostrar los riesgos a los que la orga-
nizacion se exponia, asi como sus efectos, y
ayudarles a comprender laimportanciade Tly
de la seguridad de las aplicaciones.

Jair Garcia Osorio afirma: "Creemos que
Fortify on Demand es un servicio clave para
nuestra empresa. Nos ayuda tanto a nosotros
como al resto de la organizacién a entender
como funcionan las aplicaciones en la nube.
Esto nos ha ayudado a minimizar los posibles
problemas de seguridad en las aplicaciones
antes de que se utilicen en nuestro entorno”.

Concluye: "Fortify on Demand nos permite
cumplirtodas las normativas SOXy crear unas
directrices de seguridad claras y coherentes
entodas las areas de negocioimplicadas enla
introduccion de una nueva aplicacion”.

Péngase en contacto con nosotros en:

www.microfocus.com
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