Hoja técnica
ZENworks Patch Management

ZENworks Patch Management

Proteja su red contra los altos gastos que ocasionan los ataques de virus con una solucién de
gestion de parches automatizada, que encuentra los parches adecuados y los aplica a los equipos
correspondientes en el momento preciso.

Descripcién general

Micro Focus® ZENworks® Patch Management
le ayuda a gestionar las amenazas de manera
proactiva automatizando la recopilacién, el
andlisis y la provision de parches basada en
directivas en una gran diversidad de puestos
finales. Gracias a una combinacién Unica de
funciones integradas de gestién, evalua-
cién, implantacién e informacién de parches,
ZENworks Patch Management hace posible
la instalacién de parches en todo el sistema
hasta 13 veces mas rapido que el promedio
del sector. ZENworks Patch Management esta
disponible como producto independiente o
como opcién de suscripcién con descuento en
Micro Focus Endpoint Lifecycle Management
Suite.

Principales ventajas
La solucién ZENworks Patch Management
esta lista para ayudarle a:

= Reducir drasticamente los gastos de
gestion de parches y de personal,
permitiendo procesos automatizados
precisos para la evaluacién, supervision
y correccién de parches en toda su
empresa.

= Incrementar la productividad de
los usuarios finales, a través de un
sistema de gestién basado en identidades
centrado no solo en los dispositivos, sino
en los usuarios y en sus necesidades.

= Ampliar el alcance de sus iniciativas
de gestion de parches a través de un
enfoque interplataforma que proporciona
parches probados de antemano para

mas de 40 versiones de Windows y otros
sistemas operativos, incluido Macintosh
oS X

= Aumentar la conformidad con
herramientas que le permiten
supervisar la conformidad de parches
en cada dispositivo de su empresa,
identificando y evaluando répidamente
las vulnerabilidades, y aplicando las
actualizaciones y los parches de forma
automatica para lograr que los dispositivos
cumplan con las directivas y las normas
predefinidas.

= Gestionar la vida util de los puestos
finales y de los problemas de
seguridad con una vista unificada que
combina la gestién de la seguridad de
puesto final, la configuracién, los activos y
los parches, todo en una sola consola.

Caracteristicas principales
ZENworks Patch Management utiliza una
arquitectura basada en agentes, un extenso
repositorio de parches probados de antemano,
capacidad de ampliacién a escala empresa-
rial demostrada, una estrecha integracién con
Microsoft Active Directory y funciones sélidas
de supervisién y elaboracion de informes, para
brindar una solucién completa y automatizada
de gestién de parches interplataforma.

Supervision y elaboracion de informes
Mediante un potente motor de supervision e
informacién, ZENworks Patch Management
proporciona informacién exhaustiva del estado
de los parches y la situacién general en mate-
ria de seguridad de su red. Esto incluye:

Requisitos del sistema

Encontraré informacién detallada sobre

las especificaciones del producto y los
requisitos del sistema en: www.novell.com/
products/zenworks/patchmanagement/
technical-Informacién

= Supervision basada en agente que
detecta los puntos vulnerables en cada
puesto final, evalda de forma continua
los riesgos de seguridad y proporciona
notificaciones automaticas acerca
de problemas relacionados con la
conformidad de los parches.

= Informes graficos y dinamicos, de
tipo consola que le permiten obtener
rapidamente una perspectiva completa y
precisa de la conformidad de parches en
toda su empresa y facilitan la exploracién
detallada de la informacién de parches
para cada puesto final.

Recopilacién, analisis y pruebas

preliminares

ZENworks Patch Management elimina el

tiempo y el esfuerzo manual requerido para re-

copilar, analizar y probar la abrumadora canti-

dad de parches disponibles para los distintos

tipos de sistemas de los puestos finales. Esto

incluye:

= Avisos de vulnerabilidad que informan
de forma proactiva a las empresas cuando
un parche o un paquete de parches esta
listo para ser implantado.

= El mayor repositorio dinamico de
parches del mundo, con mas de 10 000
parches probados de antemano para mas
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de 100 aplicaciones y sistemas operativos
(incluido Linux y Macintosh OS X) actuales
y legados

m Paquetes de parches fiables y
probados de antemano que reducen
significativamente el tiempo y el trabajo
necesarios para comprobar, verificar e
implantar parches.

Implantacién automatizada

Ademas de ofrecerle una amplia biblioteca de
paquetes de parches probados de antemano,
ZENworks Patch Management incluye fun-
ciones que agilizan y automatizan todos los
aspectos de la implantacion y el proceso de
verificacion de parches. Esto incluye:

= Implementacién de parches rapiday
automética basada tanto en directivas
predefinidas como en la posibilidad de
personalizar los parches probados de
acuerdo a sus necesidades.

= Interfaz con asistente que simplifica,
optimiza y agiliza el proceso de obtencién
de los parches correctos para los equipos
indicados de forma rapida y eficaz, ademés
de informes porcentuales de descarga que
proporcionan actualizaciones de estado en
tiempo real.

= Instalacién por fases para asegurar
una implantacion de parches sin errores
ni problemas en un gran nimero de
sistemas.

= Comprobacion rapida de la
implantacion de parches que detecta los
problemas de implantacién antes de que
se conviertan en problemas de seguridad.
m Opcion de implantacion de aplicacion
virtual para la gestién de la seguridad de
puesto final, la configuracién, los activos
y los parches, al tiempo que simplifica
la instalacién y reduce los gastos de
asistencia técnica.

Conformidad basada en directivas
ZENworks Patch Management le permite
crear lineas de base obligatorias para la con-
formidad de los parches basadas en directi-
vas predefinidas, supervisar continuamente los
sistemas de los puestos finales para garantizar
la conformidad, corregir automéaticamente los
sistemas que no cumplan con las normas mi-
nimas y documentar claramente las mejoras
respecto a la conformidad de parches. Esto
incluye:
= Tecnologia de impresion digital
patentada que establece un perfil de
seguridad para cada nodo gestionado de
su red y facilita la conformidad continua.

= 21 informes estandar que documentan
cambios y demuestran el progreso en
el cumplimiento de los requisitos de
conformidad de los parches y de las
auditorfas internas y externas.

= Aplicacion automatica de las
actualizaciones y los parches
necesarios en instalaciones y sistemas
nuevos para garantizar la conformidad
con las normas y directivas de parches
predefinidas.

Acerca de Micro Focus

Desde 1976, Micro Focus ha ayudado a
mds de 20 000 clientes a aprovechar el
valor de su légica empresarial mediante
la creacién de soluciones de formacién
que cubren la brecha entre las tecnolo-
gias bien establecidas y la funcionalidad
moderna. Las dos carteras contribuyen a
un Unico objetivo claro: ofrecer productos
innovadores respaldados por un servicio
de atencidn al cliente excepcional. www.
microfocus.com
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