
 

  
 

         

 

 
 

  
 

  
 
 

 

   
 

 

  

  

 

 
 
 

       
 
 

   
    

 

 

 

 
 
 

 

Ficha técnica 

Retain Mobile para BBM Enterprise 
Retain Unified Archiving proporciona archivado para BBM Enterprise. BBM Enterprise ofrece 
cifrado de nivel empresarial para mensajes BBM en smartphones iPhone, Android y BlackBerry. 

Archivado de mensajes de BBM 
Enterprise con Retain 

Retain Unified Archiving se integra directamente 
en la aplicación BBM Enterprise para archivar 
todos los mensajes instantáneos cifrados que se 
envían y se reciben a través de BBM Enterprise. 
Todos los mensajes de BBM Enterprise se archivan 
en contexto y es posible revisar, recuperar, 
buscar y publicar los datos con facilidad cuando 
lo necesite, lo que permite satisfacer todas sus 
necesidades de conformidad y eDiscovery. 

BBM Enterprise 
BBM Enterprise ofrece a los empleados una 
solución para comunicación, colaboración y 
toma de decisiones más rápidas a la vez que 
mejora la seguridad de los datos corporativos. 
BBM Enterprise está disponible para smar-
tphones BlackBerry, Android e iOS. 

Protección de datos en tránsito 
BBM Enterprise se ha diseñado para propor-
cionar un cifrado de mensajes de extremo a 
extremo y exhaustivo. El mensaje está en todo 
momento cifrado, desde que un empleado 
lo envía hasta que el destinatario lo recibe. 
Incorpora dos niveles de seguridad. 
■ BBM Enterprise introduce una capa de 

cifrado de nivel empresarial al modelo de 
seguridad de mensajería. 
– Los mensajes y las llamadas entre 

usuarios de BBM Enterprise se cifran con 
un modelo similar a PGP. El remitente y el 
destinatario tienen claves de firma y de 
cifrado públicas o privadas únicas. 

– Estas claves se generan en el dispositivo 
mediante la biblioteca criptográfica con 
certificación FIPS 140-2 y la empresa se 
encarga de controlarlas. 

– BBM Enterprise y BlackBerry no 
intervienen en el intercambio de claves, 
por lo que no se almacenan en la 
infraestructura de BlackBerry. 

– Cada mensaje utiliza una clave simétrica 
aleatoria nueva para el cifrado. 

■ El cifrado TLS entre el smartphone y 
la infraestructura de BBM Enterprise 
ayuda a proteger los mensajes de BBM 
Enterprise frente a escuchas o lecturas no 
autorizadas o su manipulación. 

Protección de datos en el dispositivo 
BBM Enterprise se basa en el modelo de se-
guridad de BlackBerry de eficacia probada 
en el que confían organizaciones de todo el 
mundo preocupadas por la seguridad. La raíz 
segura de confianza parte del hardware del 
smartphone BlackBerry y se extiende por los 
niveles de hardware y aplicación que ayudan 
a proteger los mensajes de BBM en todo mo-
mento cuando se encuentran en el disposi-
tivo. BBM también protege en iOS y Android 
los mensajes de BBM mediante AES para cifrar 
la base de datos de BBM Enterprise. 

Implantación y gestión sencillas 
BBM Enterprise es fácil de implantar y gestio-
nar. En todas las implantaciones de BlackBerry, 
iPhone y Android, BBM Enterprise se gestiona 
mediante Enterprise Identity, basado la nube, a 
través de la consola de gestión de BlackBerry. 
No es necesario adquirir hardware nuevo, ins-
talar servidores nuevos ni nuevas actualiza-
ciones del sistema operativo. Y, gracias a la 
integración de directivas de TI, puede añadir 
rápidamente BBM Enterprise a las directivas 
de TI existentes. 



Archivado de mensajes de 
BBM Enterprise con Retain 
OpenText™ Retain Unified Archiving se integra 
directamente en la aplicación BBM Enterprise 
para archivar todos los mensajes instantáneos 
cifrados que se envían y se reciben a través de 
BBM Enterprise. Todos los mensajes de BBM 
Enterprise se archivan en contexto y es po-
sible revisar, recuperar, buscar y publicar los 
datos con facilidad cuando lo necesite, lo que 
permite satisfacer todas sus necesidades de 
conformidad y eDiscovery. 

Funciones de archivado de 
BBM Enterprise 
Retención de mensajes 
■ Archivado de mensajes de BBM Enterprise 

■ Archivado de mensajes en su contexto ori-
ginal (sistema inteligente basado en hilos) 

■ Provisión automática de nuevos usuarios 
de BBM Enterprise 

Conformidad normativa 
■ Recuperación y revisión: acceda 

fácilmente a todos los mensajes de BBM 
Enterprise desde un archivo central 

■ Herramientas de conformidad: permita 
a administradores, recursos humanos, 
responsables de conformidad, eDiscovery 
y equipos legales revisar y auditar los 
datos de BBM Enterprise 

■ Capacidades de búsqueda granular: 
busque mensajes archivados para todos 
los usuarios en toda la organización desde 
una sola interfaz 

■ Publicación de datos sencilla: los datos de 
comunicaciones de los empleados de BBM 
Enterprise se pueden exportar con fines de 
conformidad, legales o de eDiscovery en 
los formatos PDF o PST, o con el formato 
de archivo independiente de Retain 

Seguridad 
■ Control de datos: los usuarios de BBM 

Enterprise no pueden modificar, ajustar ni 
eliminar mensajes entrantes ni salientes 
en el archivo 

■ Gestión de derechos: es posible limitar el 
acceso a los datos de BBM Enterprise en 
función del estado de seguridad 

■ Seguimiento de la auditoría: registro 
completo y confidencial para revisar todas 
las actividades de auditoría 

Archivado móvil 
Además del archivado de BBM Enterprise, 
Retain ofrece funciones de archivado y audi-
toría para mensajes de texto BBM, PIN, SMS o 
MMS, y datos de uso del teléfono para disposi-
tivos BlackBerry; registros de llamadas y SMS o 
MMS para Android; y comunicaciones seguras 
para iOS. Retain archiva comunicaciones de 
dispositivos móviles de dispositivos BlackBerry 
mediante BlackBerry Enterprise Service (BES); 
en el caso de dispositivos Android e iOS, utiliza 
una aplicación en cada dispositivo. 

Retain Unified Archiving 
Retain también proporciona un archivado uni-
ficado de todas las comunicaciones empresa-
riales, incluidos los datos de comunicación de 
dispositivos móviles, redes sociales o correo 
electrónico para la evaluación de casos, las 
búsquedas y eDiscovery. Puede implantarse 
in situ o en la nube. Esto incluye el archivado 
de correo electrónico para las plataformas 
Microsoft Exchange, Office 365, Gmail, IBM 
Notes, Bloomberg y OpenText™ GroupWise. 
OpenTex™ Retain Social proporciona super-
visión e información de los datos en el con-
texto de los mensajes y el tono de todas las 
publicaciones de Facebook, Twitter, YouTube, 
LinkedIn, Instagram, Vimeo, Flickr, Pinterest y 
Google+ (dentro y fuera de la red). 

Más información en 
www.opentext.com 

Conecte con nosotros en 
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