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Principales riesgos y problemas de
las comunicaciones de dispositivos
moviles en organizaciones juridicas

Los empleados utilizan dispositivos moviles para comunicarse de formas nuevas e innovadoras
que pueden beneficiar en gran medida a su institucion. Sin embargo, a esta comunicacion le
acompafnan nuevos riesgos que pueden dafar la reputacion personal y dar unaimagen negativa

de la organizacion.

Retain archiva los datos de las

comunicaciones moéviles para:

m iOS (con integracién con CellTrust Secureline
que proporciona doble funcionalidad)

m Android
m Blackberry

Retain Mobile archiva mensajes de texto,
mensajes multimedia, mensajes seguros,
registros de llamadas telefonicas, mensajes PIN,
mensajes de BBM y de BBM Enterprise en un
archivo central. Ademas de dispositivos moviles,
Retain archiva datos de comunicaciones de
correo electrénico de varias plataformas.

“Retain deja las responsabilidades
de eDiscovery [de NetlQ]
directamente en manos del
equipo juridico de Health First.
Retain quité un gran peso de
encima a nuestro personal de

Tly proporcioné resultados
inmediatos al equipo legal”.

DANIEL BRAY

Analista de operacion de sistemas
Health First

Algunos de estos riesgos incluyen:
= Acoso sexual

= Pérdida financiera

m Fuga de datos

= Discriminacion

m Pérdida de productividad

m Posibles litigios

Normativas

Puesto que los bufetes de abogados y sus
clientes estan sometidos a una estricta regu-
lacion, los bufetes ahora estan obligados no
solo a conocer las leyes de archivado y de-
teccion, sino también a cumplir con ellas. A
continuacion se muestran algunas normativas
y directrices importantes para archivary con-
servar la comunicacion electronica. La con-
formidad con estas normativas ayudara a su
organizacion a evitar multas, sancionesy otras
penalizaciones, asi como a evitar los riesgos
asociados con elusoindebido del correo elec-
trénico, los moviles y las redes sociales.

= Reglas Federales de Procedimiento
Civil (FRCP): las organizaciones
deben preservar toda la informacion
electrénica almacenada (ESI).

= Normativas del colegio de abogados
estatal: el correo electronico, las redes
sociales y las comunicaciones moviles
estan sujetas a las mismas normativas
y reglas que la correspondencia
en papel. La directiva de retencion
dependera de las reglas del colegio
de abogadosy su area de practica.

La solucién OpenText

OpenText™ Retain Mobile ofrece mensajeriay
archivado segurosy cifrados para dispositivos
iOS, Android y BlackBerry. Esta solucion esta
destinada a empresas que utilizan dispositi-
VOS corporativos y personales para generary
consumir datos empresariales, al tiempo que
mantienen la conformidad normativa.

Retain archiva todos los datos cifrados de los
mensajes SMS y numeros de teléfono espe-
cificos de laempresa para iOS y Android a tra-
vés del servidor de comunicaciones seguras.
Ademas, Retain archiva los SMS, MMS y los
registros de llamadas telefonicas para Android
yBBM, yarchivalos PIN, SMS, MMS y los regis-
tros de llamadas telefonicas para dispositivos
BlackBerry. Retain archiva los datos en tiempo
real. No es necesario limitar ni sincronizar el



"Estamos haciendo todo lo que podemos para
mantener la conformidad con los mensajes de texto y
llamadas telefénicas. La unica manera de conseguirlo

es contar con un sistema como Retain Mobile".

STEVE CORDER Péngase en contacto con nosotros
Director asistente de atletismo para cumplimiento de NCAA El blog de Mark Barrenechea, director
Universidad de Detroit Mercy eneral de OpenText

o0

dispositivo. Retain también incluye archivado  Mas informacion en

y registro de llamadas de dispositivos méviles ~ www.microfocus.com/opentext
basados en politicas. Retain es la Unica solu-

cion de archivado de nivel empresarial para

dispositivos iOS, Android y BlackBerry.

Con Retain Mobile, no perdera la informacion
valiosay la organizacion cumplira las normati-
vas. Los datos confidenciales se guardan de
forma segura dentro de su organizacion.
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