
 
 

 

 
 
 

     
 

 

  
 

 
 

 

  

  

  

 

 
 

   
 

 
 

 
 

 

 

 

 
 

 
 

 
 

 
 

Fiche technique 

Retain Mobile pour BBM Enterprise 
Retain Unified Archiving fournit l’archivage pour BBM Enterprise. BBM Enterprise offre un chif-
frement de qualité entreprise pour les messages BBM sur iPhone, Android et les smartphones 
BlackBerry. 

BBM Enterprise 
La solution BBM Enterprise permet aux em-
ployés de communiquer, de collaborer et de 
prendre des décisions plus rapidement, tout 
en offrant une sécurité renforcée pour les don-
nées de l’entreprise. Elle est disponible pour 
les smartphones BlackBerry, Android et iOS. 

Protection des données en transit 
La solution BBM Enterprise est conçue pour 
fournir un chiffrement de bout en bout des 
messages de bout en bout. Le message 
est chiffré à partir du moment où votre em-
ployé l’envoie, jusqu’à ce que le destinataire 
le reçoive. Cette solution s’appuie sur deux 
couches de sécurité. 
■ BBM Enterprise introduit une couche de 

chiffrement de qualité entreprise dans le 
modèle de sécurité de la messagerie. 
– Les messages et les appels entre les 

utilisateurs de BBM Enterprise sont 
chiffrés à l’aide d’un modèle similaire à 
une clé PGP. L’expéditeur et le destinataire 
disposent d’une clé de signature et de 
chiffrement privé ou public unique. 

– Ces clés sont générées sur le 
périphérique par la bibliothèque 
cryptographique certifiée FIPS 140-2 et 
contrôlées par l’entreprise. 

– BBM Enterprise et BlackBerry ne 
sont pas impliqués dans le courtage 
des échanges de clés. Ainsi, elles ne 

sont à aucun moment stockées dans 
l’infrastructure BlackBerry. 

– Chaque message utilise une nouvelle clé 
symétrique aléatoire pour le chiffrement 
des messages. 

■ Le chiffrement TLS entre le smartphone 
et l’infrastructure BBM Enterprise permet 
de protéger les messages BBM Enterprise 
afin qu’ils ne soient ni écoutés, ni manipulés. 

Protection des données sur le 
périphérique 
BBM Enterprise s’appuie sur le modèle de 
sécurité BlackBerry éprouvé, qui est un choix 
de confiance partout dans le monde pour 
les organisations qui placent la sécurité au 
centre de leurs préoccupations. La confiance 
passe avant tout par la sécurité matérielle 
du smartphone BlackBerry, puis s’étend aux 
couches logicielles et d’application qui aident 
à protéger les messages BBM à tout moment 
lorsque ces données sont au repos sur le pé-
riphérique. BBM sur iOS et Android protège 
également vos messages BBM au repos en 
utilisant AES pour chiffrer la base de données 
BBM Enterprise. 

Simplicité de déploiement et de 
gestion 
BBM Enterprise est très facile à déployer et à 
gérer. Pour tous les déploiements BlackBerry, 
iPhone et Android, BBM Enterprise est géré 
via l’identité d’organisation basée sur le cloud 
par la console de gestion de BlackBerry. Vous 
n’avez pas besoin d’acheter de nouveau ma-
tériel, d’installer de nouveaux serveurs et d’ef-
fectuer de nouvelles mises à jour du système 
d’exploitation. Qui plus est, avec l’amalgame 
de stratégies informatiques, vous pouvez rapi-
dement ajouter BBM Enterprise aux stratégies 
existantes. 

Archivage des messages 
BBM Enterprise avec Retain 

La solution Retain Unified Archiving s’intègre 
directement à l’application BBM Enterprise afin 
d’archiver tous les messages instantanés chiffrés 
envoyés et reçus via BBM Enterprise. Tous les 
messages BBM Enterprise sont archivés dans leur 
contexte et les données sont faciles à consulter, 
récupérer, identifier et publier à la demande, ce qui 
vous aide à répondre à tous vos besoins en matière 
de conformité et de découverte électronique. 



Archivage des messages 
BBM Enterprise avec Retain 
La solution OpenText™  Retain  Unified  Ar 
chiving s’intègre directement à l’applica-
tion BBM Enterprise afin d’archiver tous les 
messages instantanés chiffrés envoyés et 
reçus via BBM Enterprise. Tous les mes-
sages BBM Enterprise sont archivés dans 
leur contexte et les données sont faciles à 
consulter, récupérer, identifier et publier à la 
demande, ce qui vous aide à répondre à tous 
vos besoins en matière de conformité et de 
découverte électronique. 

Fonctionnalités d’archivage de 
BBM Enterprise 

Conservation des messages 
■ Archivage des messages BBM Enterprise 

■ Archivage des messages dans leur 
contexte d’origine (threading intelligent) 

■ Provisionnement automatique des 
nouveaux utilisateurs de BBM Enterprise 

Conformité 
■ Extraction et consultation : accédez 

facilement à tous les messages 
BBM Enterprise à partir d’une archive 
centralisée. 

■ Outils de conformité : permettent aux 
administrateurs, aux ressources humaines, 
aux responsables de la conformité, aux 
services de découverte électronique et 
aux équipes juridiques de consulter et 
d’auditer les données BBM Enterprise. 

■ Fonctionnalités de recherche granulaire : 
effectuez des recherches dans les 
messages archivés pour tous les 
utilisateurs de l’organisation à partir 
d’une interface unique. 

■ Facilité de publication des données : 
les données de communication 
BBM Enterprise entre les employés 
peuvent être exportées pour des raisons 
juridiques, de conformité ou de découverte 
électronique au format PDF, PST ou aux 
formats d’archive autonome de Retain. 

Sécurité 
■ Contrôle des données : les utilisateurs de 

BBM Enterprise ne peuvent pas modifier, 
dénaturer ou supprimer les messages 
sortants ou entrants dans l’archive. 

■ Gestion des droits : vous pouvez limiter 
l’accès aux données BBM Enterprise en 
fonction de l’état de sécurité. 

■ Suivi d’audit : consignation complète et 
confidentielle pour consulter toutes les 
activités d’audit. 

Archivage de la messagerie mobile 
En plus de l’archivage BBM Enterprise, la so-
lution Retain offre des fonctions d’audit et 
d’archivage pour les SMS ou MMS, les codes 
PIN et BBM, ainsi que pour les données d’uti-
lisation du téléphone pour les périphériques 
BlackBerry, et pour les journaux d’appels, SMS 
ou MMS pour Android, ainsi que les communi-
cations sécurisées pour iOS. La solution Retain 
archive les communications mobiles pour 
les périphériques BlackBerry via BlackBerry 
Enterprise Service (BES), et pour Android et iOS 
via une application sur chaque périphérique. 

Retain Unified Archiving 
La solution Retain offre également un archi-
vage unifié pour toutes les communications 
professionnelles, y compris les messages 
électroniques, les échanges via les réseaux so-
ciaux, ainsi que les données des périphériques 
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mobiles, à des fins d’évaluation, de recherche 
et de découverte électronique. La solution 
peut être déployée sur site ou dans le cloud. 
Cela comprend l’archivage des messages 
électroniques pour Microsoft  Exchange, 
Office 365, Gmail, IBM Notes, Bloomberg et 
les plates-formes OpenText™ GroupWise. 
OpenTex™ Retain Social fournit des fonc-
tions de monitoring et d’analyse de données 
concernant le contexte et le ton des mes-
sages Facebook, Twitter, YouTube, LinkedIn, 
Instagram, Vimeo, Flickr, Pinterest et Google+ 
(sur et hors réseau). 

Pour en savoir plus, rendez-vous sur : 
www.opentext.com 
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