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prévention de la cyberintimidation

Les intimidateurs ont quitté la cour de I'école et sont désormais sur Internet. L'utilisation de
la technologie chez les adolescents continue de se répandre, et les actes d'intimidation sont
désormais perpétrés sur le Web et les réseaux sociaux. Retain Mobile et Retain Social aident
les établissements a prévenir ces risques, grace a des fonctions de monitoring, de filtrage

et d'archivage sécurisé des communications issues des réseaux sociaux, des messageries
électroniques et des périphériques mobiles.

OpenText offre une solution compléte pour protéger
VOSs éleves, votre établissement et votre personnel
de situations potentiellement dangereuses, en vous
fournissant des outils de détection et de prévention,
y compris d'analyse par mot-clé, de filtrage des
sites Web et des contenus et d'archivage pour les
réseaux sociaux et les périphériques mobiles.

Depuis 2012

m 69 % des adolescents aux Etats-Unis
possedent un smartphone ou leur propre
ordinateur.

= Parmi ces adolescents, 80 % sont actifs
sur un ou plusieurs sites de réseaux sociaux.

m 871 % des jeunes disent qu'il est plus facile
de ne pas étre inquiété en intimidant en
ligne qu'en intimidant en personne.

m 42 % des adolescents ayant acces
aux technologies ont déclaré avoir été
victimes de cyberintimidation au cours de
I'année précédente.

m 34 % des étudiants interrogés ont déja fait
I'expérience de la cyberintimidation dans
leur vie.

m 271 % des personnes interrogées ont déclaré
avoir été victimes de cyberintimidation deux
fois ou plus au cours des 30 derniers jours.

= 1 enfant sur 3 a déja recu des menaces en
ligne, et 3 millions d'enfants sont absents
de I'école chaque mois en raison d'actes
d'intimidation.

Ou peut mener ce type de harcelement ?

m L es enfants victimes d'intimidation sont
deux fois plus susceptibles de se suicider
que les jeunes qui ne sont pas harcelés.

= 1 adolescent sur 5 victime de
cyberintimidation pense au suicide, et
1 sur 10 fait une tentative.

m De 19853 2007, le taux de suicide
des adolescents a augmenté de fagon
spectaculaire, parallelement a la hausse de
['utilisation d'Internet et des technologies
par ces adolescents.

Deux solutions clés contre la
cyberintimidation : la solution

proactive et la solution réactive

Il existe deux approches principales pour pré-
venir la cyberintimidation : I'une est réactive,
I'autre proactive. En mettant en oeuvre ces
deux solutions, votre établissement disposera
d'une double méthode pour faire cesser la cy-
berintimidation. Vous trouverez ci-dessous des
solutions proactives et réactives a envisager.

1. Solution proactive : filtrage du trafic
Web et analyse de mots-clés
Le filtrage du trafic Web permet
d'intercepter les messages avant leur
livraison. Lorsqu'un éleve, un enseignant
ou un autre membre du personnel essaie
de publier un message sur les réseaux
sociaux ou d'effectuer des recherches
sur le Web, vous devez avoir la possibilité
de surveiller, de filtrer et de bloquer les
contenus potentiellement dangereux.
Le filtrage du trafic Web permet d'éviter
que des publications, des recherches et
autres contenus inappropriés entrent ou
sortent de votre établissement. L'analyse
des mots-clés dans les e-mails vous aide
a lutter contre la cyberintimidation, le
harcelement sexuel et d'autres types de
communication inappropriés, en signalant
les mots-clés quiy sont associés et en
prévenant les administrateurs et autres
parties prenantes appropriées pour qu'ils
puissent intervenir. Cela vous permet
d'identifier et d'effectuer une analyse par
mots-clés, tels que « arme a feu », « tuer »,
«mutiler », « détruire », « complot » et
autres termes illicites ou nuisibles.



Il existe deux approches principales pour prévenir

la cyberintimidation : I'une est réactive, I'autre proactive.
En mettant en oeuvre ces deux solutions, votre
établissement disposera d'une double méthode pour faire
cesser la cyberintimidation. Il existe plusieurs solutions
proactives et réactives a envisager.

Ces messages sont signalés de sorte
qu'une situation potentiellement
dangereuse puisse étre désamorcée
avant un incident, un désastre ou une
tragédie. Bloquez ou supprimez des
messages en fonction des regles
que vous créez, empéchant ainsi

les communications nuisibles d'étre
distribuées.

2. Solution réactive : archivage des
communications des réseaux sociaux et
des périphériques mobiles
La fonction d'archivage média
d'OpenText™ Retain Social vous permet
d'archiver les communications des
réseaux sociaux au sein de votre réseau.
Lorsque des éleves publient du contenu
sur Facebook ou Twitter, vous devez étre
en mesure d'archiver ces communications
dans une base de données centrale. Ces
données doivent étre accessibles et
doivent pouvoir faire I'objet de recherches
et de publications, ce en toute simplicité.
Siun contenu inapproprié est publié
par des éleves, des enseignants ou du
personnel de votre réseau, vous devez
étre en mesure de le savoir. L'archivage
des communications des périphériques
mobiles vous offre la possibilité d'archiver
les communications mobiles sur n'importe
quel périphérique. L'archivage de ces
données vous fournit un enregistrement
de I'ensemble de la chaine de
communication, pour vous donner une

image compléte de ce qui a été dit et a qui,

vous protégeant ainsi d'éventuels litiges.
Ces données doivent étre accessibles et
doivent pouvoir faire I'objet de recherches
et de publications, ce en toute simplicité.

Commencez dés aujourd'hui

a protéger votre établissement

et vos éléves

OpenText™ offre une solution complete pour
protéger vos éleves, votre établissement et
votre personnel de situations potentiellement
dangereuses, en vous fournissant des ou-
tils de détection et de prévention, y compris
d'analyse par mot-clé, de filtrage des sites
Web et des contenus et d'archivage pour les
réseaux sociaux et les périphériques mobiles.

FILTRAGE DES SITES WEB ET DES CONTENUS
OpenText vous propose une solution de moni-
toring, de filtrage et de blocage du trafic HTTP.
Cette solution s'integre aux systemes ICAP
compatibles pour fournir des fonctions de fil-
trage de contenu pour le trafic Internet entrant
et sortant, avec filtrage des URL, des don-
nées de réseaux sociaux et des recherches.
Elle intercepte les contenus inappropriés ou
dangereux et alerte les responsables, les ad-
ministrateurs et autres intervenants par e-mail
ou via l'interface.

ARCHIVAGE DES DONNEES DE RESEAUX
SOCIAUX ET MOBILES

Retain Social, OpenText™ Retain Mobile et
OpenText™ Retain Email aident les établis-
sements a prévenir ces risques, grace a des
fonctions d'archivage sécurisé des commu-
nications de réseaux sociaux, de messageries
électroniques et de périphériques mobiles.
Ces données archivées peuvent étre imme-
diatement récupérées et examinées pour
assurer la conformité, protéger les éléves, les
enseignants et les autres membres du person-
nel de lI'établissement, appliquer les stratégies
de I'établissement et réduire les responsabili-
tés liees aux communications électroniques
dans les écoles.

Pour en savoir plus, rendez-vous sur
www.microfocus.com/opentext

Communiquez avec nous
Blog du PDG d'OpenText

Mark Barrenechea

o0

261-FR0054-001 | O | 05/23 | © 2023 Open Text

opentext"


https://www.microfocus.com/fr-fr/home
https://blogs.opentext.com/category/ceo-blog/
https://blogs.opentext.com/category/ceo-blog/
https://twitter.com/OpenText
https://www.linkedin.com/company/opentext



Accessibility Report



		Filename: 

		261FR0054-fr.pdf






		Report created by: 

		Sar Dugan


		Organization: 

		





 [Personal and organization information from the Preferences > Identity dialog.]


Summary


The checker found no problems in this document.



		Needs manual check: 1


		Passed manually: 1


		Failed manually: 0


		Skipped: 1


		Passed: 29


		Failed: 0





Detailed Report



		Document




		Rule Name		Status		Description


		Accessibility permission flag		Passed		Accessibility permission flag must be set


		Image-only PDF		Passed		Document is not image-only PDF


		Tagged PDF		Passed		Document is tagged PDF


		Logical Reading Order		Needs manual check		Document structure provides a logical reading order


		Primary language		Passed		Text language is specified


		Title		Passed		Document title is showing in title bar


		Bookmarks		Passed		Bookmarks are present in large documents


		Color contrast		Passed manually		Document has appropriate color contrast


		Page Content




		Rule Name		Status		Description


		Tagged content		Passed		All page content is tagged


		Tagged annotations		Passed		All annotations are tagged


		Tab order		Passed		Tab order is consistent with structure order


		Character encoding		Passed		Reliable character encoding is provided


		Tagged multimedia		Passed		All multimedia objects are tagged


		Screen flicker		Passed		Page will not cause screen flicker


		Scripts		Passed		No inaccessible scripts


		Timed responses		Passed		Page does not require timed responses


		Navigation links		Passed		Navigation links are not repetitive


		Forms




		Rule Name		Status		Description


		Tagged form fields		Passed		All form fields are tagged


		Field descriptions		Passed		All form fields have description


		Alternate Text




		Rule Name		Status		Description


		Figures alternate text		Passed		Figures require alternate text


		Nested alternate text		Passed		Alternate text that will never be read


		Associated with content		Passed		Alternate text must be associated with some content


		Hides annotation		Passed		Alternate text should not hide annotation


		Other elements alternate text		Passed		Other elements that require alternate text


		Tables




		Rule Name		Status		Description


		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot


		TH and TD		Passed		TH and TD must be children of TR


		Headers		Passed		Tables should have headers


		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column


		Summary		Skipped		Tables must have a summary


		Lists




		Rule Name		Status		Description


		List items		Passed		LI must be a child of L


		Lbl and LBody		Passed		Lbl and LBody must be children of LI


		Headings




		Rule Name		Status		Description


		Appropriate nesting		Passed		Appropriate nesting







Back to Top


