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Fortify on Demand

Adatlap

Biztonséag

A Micro Focus® Fortify on Demand (FoD) szolgaltatas formajaban igénybe vehetd alkalmazas-
biztonsagimegoldas biztonsagitesztelési, sérulékenységkezelésiképességeket és szakértelmet
nyujt az tugyfeleknek szoftverbiztonsagi (Software Security Assurance) programjuk egyszer(
leétrehozasahoz, kiegészitéséhez s bdviteséhez.

Kezdeményezés

@ Az tgyfél feltolti a szoftvert,

vagy megadja az alkalmazas
URL-cimét.

Tesztelés

&

A Fortify on Demand alapos
(dinamikus vagy statikus)
biztonsagi vizsgélatot végez

a web- vagy mobilalkalmazason

Kijavitas

Az ligyfél attekinti az eredményeket,
és megsz(inteti a sérllékenységeket
azinteraktiv iranyitopultok, a részletes
jelentések és a robusztus integracios

Okoszisztéma segitségével.

1. abra: Fortify on Demand: Biztonség az 0j SDLC-vel

F6bb termékjellemzok

Nagyvallalati alkalmazasok
kockazatkezelése

Az alkalmazasbiztonsagi kezdeményezések
elinditasakor fontos elsé lépés a kockazatok
megismerése. A szervezeteknek a szoftverfe-
jlesztési életciklus kulonb6z6 pontjain toreked-
nitk kell a biztonsag kiépitésére. A Fortify on
Demand segitségével olyan programot dol-
gozhatnak ki, amely kiterjed a biztonsagos
fejlesztésre, az éles indulas el6tti biztonsagi
tesztelésre és az éles mikodés monitoro-
zaséara. Az érett biztonsagi kezdeményezések
a felsorolt tertletek mindegyikén mélyrehato
védelmet nyUjtanak, de a biztonsagi csa-
pat tetszdleges pontrdl indulhat, és késdbb
bdévitheti a programot.

A szervezeteknek mind a méretet, mind pedig
a komplexitast tekintve gyorsan névekvé al-
kalmazasportfoliot kell kézben tartaniuk. A régi
alkalmazasok védelme és az egyedi, illetve
nyilt forrdskdd egylttes alkalmazasaval, hazon
belll fejlesztett, Uj szoftververziok hitelesitése
mellett a kiszervezett és a ,dobozos" kereske-
delmi alkalmazasok védelme is kritikus feladat.
Akulsé szoftvereket vasarlo Gigyfelek esetében
a Fortify on Demand forraskddot nem igénylé,
egyszer( Vendor Security Management szol-
galtatasaval a szallitd tesztelheti az alkalmaza-
sokat, megoldhatja a problémakat és jelentést
készithet a beszerzd szdmara.

A kdzpontositott, online portalon a Fortify on
Demandot hasznald ugyfelek gyorsan meg-
kezdhetik a szolgaltatas hasznalatéat, és idbvel
atfogo szoftverbiztonsagi programot épithet-
nek ki. Az iranyitépulton lathato a szervezet
teljes alkalmazéasbiztonsagi portféligja — itt
ellenérizheték a program kockazatai, koran
megoldhatok a kritikus biztonsagi problémak,
€s tobb csapatra, illetve alkalmazasra nézve
rangsorolhatok a javitasi feladatok.

Foébb elényok

Biztonsagos fejlesztés

Az alkalmazéasbiztonsagi problémak korai
azonositasa és megoldasa a fejlesztés soran
joval kevésbé koltséges, mint ha erre csak
az alkalmazas bevezetése utan kertlne sor.
Nagyon fontos, hogy a fejleszték kezdettd|
fogva lehet8séget kapjanak a biztonségos
szoftverfejlesztésre. A fejleszt6k altal hasznalt
integralt fejlesztési kdrnyezettel (IDE) toké-
letesen Osszehangolt statikus értékelések
azonnali visszajelzést adnak a fejlesztéknek.
Az egyetlen egérkattintdssal hozzaadhato
nyilt forraskdédu komponenselemzéssel
elkertlhet6 a tudottan sérulékeny kompo-
nensek hozzdadasa. Az auditalt vizsgalati
eredmények (példaul a kddsorok részletei és
a javitasra vonatkozo tanacsok) segitenek ki-
alakitaniakddolas bevalt gyakorlatat. ADevOps
elveket alkalmazo, fejlettebb szervezetek
gyakran a folyamatos épitési és integracios
csatorna automatikus Iépéseként integraljak

Harom f6 ok, amiért az ligyfelek a
Fortify on Demand mellett dontenek:

* Rugalmas bevezetés

» Egyszer( hasznalat

* Kivalé eredmények
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a Fortify on Demand statikus értékeléseit a
szoftveres eszkozlancba.

Biztonsagi tesztelés

A minGségellendrzési, a teszt- vagy a staging-
kornyezetben futé alkalmazéas dinamikus vagy
mobil értékelése szimulalja a blin6zdk altal
alkalmazott valddi hackelési technikakat és
tamadasokat. A webalkalmazasoknal és a web-
szolgaltatasoknal a dinamikus értékelések au-
tomatikus és manuélis tesztelési technikakat
Otvozve vizsgaljak az alkalmazas tamadasi
felUletét a kihasznalhato sértlékenységek azo-
nositasa celjiabol — még az adott alkalmazaski-
adas éles bevezetése el6tt. A Fortify agensével
(runtime agent) végzett interaktiv alkalmazasbi-
ztonsagi tesztelés (IAST) felturbozott dinamikus
teszteléssel segit még tobb sértlékenységet
észlelni — és gyorsabban megszuntetni.

A webalkalmazasok dinamikus teszteléséhez
hasonldan a Fortify on Demand mobil értékelé-
sei is az alkalmazas leforditott binarisaval dol-
goznak, és automatikus és manuéalis technikak
kombinaciojaval azonositjak a sérilékenysé-
geketamobil 6koszisztéma haromrétegeben—a
klienseszkdzoknél, a haldzatban és a backend-
szolgaltatasoknél. Az egyszerd reputacio- és
viselkedéselemzésen tulmutatd mobil értékelés
valddi biztonsagi tesztelést biztosit a mobilal-
kalmazasaik védelmét komolyan vevd vallalatok
szamara.

Eles miikodés figyelése

Természetesen nem minden sértlékenység
szuntethet6 meg az 6sszes alkalmazasnal
az €éles indulas elbtt. Az éles kdrnyezet konfi-
guracios hibai pedig Ujabb, indulas el6tt még
nem létezd problémakat okozhatnak, a kiadési
ciklusok kdzott pedig Uj nulladik napi séruléke-
nységek jelentkezhetnek. Az éles mikodés
szoros figyelése soran a szolgéltatas folyama-
tosan, dinamikusan keresi a sértlékenysegeket
és a kockazati profil valtozasait, felderiti a kar-
tékony alkalmazésokat, valamint futasidében
észleli a biztonsagi eseményeket magaban
az alkalmazasban. A Fortify on Demand egy-
etlen integralt forrasbodl biztositja az éles
alkalmazasmUkddés dsszes monitorozasi
tevékenységét.

Fobb jellemz6k

Statikus alkalmazasbiztonsagi
értékelések

A statikus értékelések segitségével a fejleszték
azonosithatjak a sérulékenységeket a binaris,
a forras- vagy a bajtkddban a biztonsagosabb
szoftverfejlesztéshez. A Micro Focus Fortify
Static Code Analyzer (SCA) segitségével veg-
zett statikus értékelések tobb mint 750 egyedi
sérllékenységkategoriat észlelnek a tobb mint
980 ezer API-t lefed§ 25 programozasi nyel-
ven. A Fortify on Demand statikus értékelései
a biztonsagi szakértdink és innovativ Fortify

Scan Analytics gépi tanulasi platformunk altal
végzett ellenérzést is magukban foglaljak az
alpozitiv eredmények kiszlirése és a mindség
altalanos biztositasa érdekében, hogy a
fejleszt6csapatok minél koncentraltabban vé-
gezhessék el a javitasi feladatokat a szoftver
életciklusanak korai szakaszaban. A Fortify on
Demand zokkenémentesen illeszkedik az (igy-
fél meglévé agilis vagy DevOps folyamataihoz
—.kulcsrakész"integralt fejlesztési kornyezettel,
build szerverrel, a folyamatos integracio képes-
ségével és hibakovetési integraciokkal.

Funkcidk

= 25 nyelv tdmogatasa: ABAP/BSP,
ActionScript, Apex, ASPNET, C# (NET),
C/C++, Classic ASP (VBScripttel), COBOL,
ColdFusion CFML, HTML, Java (Android
is), JavaScript/ AJAX/Node.js, JSP, MXML
(Flex), Objective C/C++, PHP, PL/SQL,
Python, Ruby, Scala, Swift, T-SQL, VB.NET,
VBScript, Visual Basic és XML

= Korlatlan fajlméret tovabbi koltségek nélkul

= Nyilt forrdskddu komponensek elemzése
(@ Sonatype megoldasaval)

= Valos idejl sérilékenységazonositas a
Security Assistant segitségével

= Gyakorlatias eredmények egy 6ran
belll a legtébb alkalmazasnal, DevOps
automatizacioval.

Statikus Statikus+

Alkalmazastipus

Webes, mobil vagy vastag kliens

Webes, mobil vagy vastag kliens

Fortify SCA elemzés

+

Nyilt forraskédi elemzés

+

Fortify Scan Analytics altal végzett automatikus audit

+

Security Assistant

41

Biztonsagi szakértd altal végzett manualis ellenérzés

2

1 Csak eldfizetéssel
2 Csak az elsé eldfizetéses vizsgalatnal



http://files.asset.microfocus.com/4aa5-6055/en/4aa5-6055.pdf
http://files.asset.microfocus.com/4aa5-6055/en/4aa5-6055.pdf

Webalkalmazasok dinamikus biztonsagi
értékelése

A dinamikus értékelések a valds életbdl vett,
automatikus €s manualis hackelésitechnikakat
és tdmadasokat utanozva, atfogoan elemzik a
komplex webalkalmazasokat és webszolgalta-
tasokat. Azautomatikus dinamikus vizsgalatok-
hoz a Fortify on Demand a Fortify Weblnspect
megoldast hasznélja. A Fortify on Demand
szolgéltatas komplett szolgéaltatasi éiményt
nyujt, mivel vizsgélatai a hitelesitési célu mak-
rokészitésre, valamint az eredmények teljes
korl szakeértdi auditélaséra is kiterjednek az
alpozitiv eredmények kiszlrése és a minéség

garantalasa érdekében. Mas szallitok nem biz-
tositjdk ezt a szolgaltatasi szintet. A manualis
tesztelés a jol felkészllt hackerek altal ki-
hasznalt sérulékenységtipusokra 6sszpontosit
(pl. hitelesités, hozzaférésszabalyozéas, adat-
bevitel validalasa, munkamenet-kezelés, Uzleti
logika tesztelése). Onnek elég megadni egy
URL-cimet, és csapatunk elvégzi a feladatot.

Funkciok

= Tobb mint 250 egyedi sérllékenységi
kategoria azonositasa a
webalkalmazdsokhoz a QA, a staging vagy
az éles mikodés szakaszaban

= Kiterjesztett lefedettség, megndvelt
pontossag és javitasi részletek az IAST
agens (runtime agent) segitségével

= TOkéletesen integralt ttmogatés a webhely
rendelkezésre allasanak fenntartédsahoz
vagy a blackout window-k vizsgélatdhoz

m Védelem létrehozasa és kezelése az észlelt
sérllékenységek alapjan az integralt Fortify
Application Defenderrel végzett javitas
soran

= Virtudlis patchek generalasa valamennyi
vezetd webalkalmazasi tlzfalhoz (WAF).

Dinamikus Dinamikus+

Alkalmazastipus

Webhely

Webhely VAGY webszolgéltatédsok®

Fortify Weblnspect elemzés

+

+

URL-ellenérzés és hitelesités

+

+

Biztonsagi szakért6 altal végzett manudlis ellenérzés

+

+

Interaktiv alkalmazéasbiztonsagi tesztelés (IAST)

+

+

Folyamatos alkalmazdsmonitorozas

+4

+4

Manualis sériilékenységtesztelés

+

3 Kulonallo vizsgalatok kizardlag webszolgéltatasokhoz.
4 Csak eldfizetéssel. Magaban foglalja a sértilékenységek és a kockazati profil vizsgalatat; a felderitést kdlén kell megvasarolni

Mobilalkalmazasok biztonsagi értékelése

A Fortify on Demand végponttél végpontig
terjedd, atfogd mobil biztonsagot nyuijt, valos
mobilalkalmazas-biztonsagi teszteléssel a
mobil 6koszisztéma mindharomrétegében—a
klienseszkodzoknél, a haldzatban és a webszol-
géltatasoknal. A webalkalmazasok dinamikus
teszteléséhez hasonldanamobil értékelésekis
az alkalmazas leforditott binarisaval dolgoznak,
€s ugyanazokat a technikakat alkalmazzak,
mint amelyekkel a hackerek kihasznaljak a

mobilalkalmazasok sérllékenységeit —legyen
sz6 belsd fejlesztésl, kiszervezett vagy
megvasarolt alkalmazasokrol. Az egyszerl
reputacio- és viselkedéselemzésen tulmutato
mobil értékelés valddi biztonsagi tesztelést
biztosit a mobilalkalmazésaik védelmét ko-
molyan vevd vallalatok szamara.

Funkciok
m AziOS- és Android-alapu
mobilalkalmazasokat egyarant tdmogatja

= Tobb mint 300 egyedi sérllékenységi
kategoriat azonosit a mobil binarisoktol a
backend-szolgéltatasokig

m Aviselkedés- és reputacioelemzés
mellett a biztonsagi sérulékenységek
azonositaséra is kiemelt figyelmet fordit

m Fizikai eszk6zokdn végzett manualis
tesztelés

Mobil Mobil+

Alkalmazastipus

Mobil binaris

Mobil binaris és backend-szolgéltatasok

Sériilékenységelemzés (mobil binaris)

+

+

Végponti reputaciéelemzés

+

+

Biztonsagi szakért6 altal végzett manudlis ellenérzés

+

+

Fortify Weblnspect elemzés (backend-szolgaltatasok)

Manualis sériilékenységtesztelés

www.microfocus.com
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Folyamatos alkalmazasmonitorozas

Az éles alkalmazasok monitorozasa egyre
gyakrabban jelent kihivast a biztonséagi csapa-
tok szamara. A Fortify on Demand folyamatos
alkalmazasmonitoroz6 szolgaltatés az al-
kalmazasok felderitését folyamatos, dinamikus
sérllékenységvizsgalatokkal és kockézati pro-
filkészitéssel 6tvozi egyetlen 6nalld eldfizetéses
szolgéltatasban. Az Ugyfél teljes alkalmazas-
portfolidjat érinté kockazatokat lathatova teszi.
Az automatikus felderité vizsgalatok havonta
azonositjak a kulsé feleknek szolgaltatott, Uj al-
kalmazasokat, és a megbizhatdsagi pontszam
feltlintetésével, kockéazat szerint rangsorolt lis-
tanjelenitik meg az eredményeket (évente max.
12 alkalommal). A megerdsitett alkalmazasok
ezt kdvetben az éles mikodést nem zavaro,
folyamatos sérulékenység- és kockazatiprofil-
vizsgalatoknak vethetdk ala (havonta max. 4
alkalommal). A folyamatos alkalmazasmonito-
rozéas egyreszt idedlis els@ lepés a szoftverbiz-
tonséagi (Software Security Assurance) program
elinditdshoz, méasrészt pedig jol kiegészitia mar
telepitett alkalmazasok dinamikus és statikus
tesztelését.

Funkcidk

= Az alkalmazéasfelderités rutinszerlden
azonosit (dtlagosan) tébb mint 3000
webes eszkdzt a Fortify on Demandot
hasznalo Ugyfelek szamara

Ertékelés tipusa
Statikus értékelés

Kulonall6 értékelés
1 értékelési egység

= Azinnovativ dinamikus vizsgalati motort
kifejezetten éles UzemU webhelyekhez
optimalizaltuk

= A sérulékenységészlelés azonositja az
OWASP Top 10 lista szerinti leggyakoribb
kritikus sérulékenységeket

= A kockazati profil valtozasanak
automatikus észlelése és riasztas klldése

Ertékelési egység

A Fortify on Demand statikus, dinamikus és mo-
bilalkalmazas-biztonséagi tesztszolgaltatasai ér-
tékelési egységek vasarlasaval és bevaltasaval
igényelhetdk. Az értékelési egységek kulonalld
értékelésekre bevalthato, eldre kifizetett kredi-
tek vagy alkalmazaseld&fizetések, amelyekkel a
befektetés rugalmasan szétterithetd az egész
évre. Az értékelési egységek 12 hdnapig érvé-
nyesek, és egyenkent valthatok be.

Minden egyes értékelésnél vagy eléfizetésnél
az ugyfelek egy értékeléstipus (dinamikus,
statikus vagy mobil) és egy értékelési szol-
géaltatasi szint kombinaciojat valasztjak.
Egy alkalmazasel6fizetés keretében egy al-
kalmazast mérunk fel korlatlan alkalommal,
12 hénapos iddszak alatt. Minden értékelés
tartalmaz egy javitasvalidélasi vizsgélatot az
értékelés utan legkésébb egy hénappal.

Alkalmazaseléfizetés
4 értékelési egység

Statikus+ értékelés

2 értékelési egység

6 értékelési egység

Dinamikus értékelés

2 értékelési egység

6 értékelési egység

Dinamikus+ értékelés

6 értékelési egység

18 értékelési egység

Mobil értékelés

1 értékelési egység

4 értékelési egység

Mobil+ értékelés

6 értékelési egység

18 értékelési egység

4. tablazat A Fortify on Demand értékelési egységeinek bevéltasa

Ugyfélkezelés

Minden fiok hozzaférést biztosit a miszaki
ugyfélkezeld csapathoz, akik segitenek Ugy-
feleinknek az alkalmazéasbiztonsagi program
sikeres megvalositasaban. A csapat a Help
Centeren keresztul tartja a kapcsolatot az Ugy-
féllel; kezeli a szerz6déses tUgyeket, a meguiji-
tasokat és a tamogataskéréseket; tovabba a
megoldas alkalmazasanak kiterjesztéseét és
az Ugyfeél sikeres mikodését szem eldtt tartva
Osszehangolja a Fortify eréforrasait, példaul a
rendszer- és folyamatszakérték munkajat.

A Micro Focus Fortifyrél

A Fortify a piac legatfogobb kinalatat nyujtja
iparagvezetd biztonsagi kutatasokkal megala-
pozott statikus és dinamikus alkalmazastesz-
telési technoldgiékbdl, az alkalmazasokat
futdsidében monitorozé és védd megolda-
sokbol. Megoldasai helyben is telepithet6k
és szolgéltatasként is igénybe vehetdk a nap-
jaink IT-szervezeteinek valtozo szikségleteit
kielégitd, rugalmas és skaldzhaté szoftver-
biztonsagi(Software Security Assurance) prog-
ram kialakitasahoz.

Tovéabbi informacio:
www.microfocus.com/fod

Kapcsolatfelvétel:
www.microfocus.com

Tetszik amit olvas? Ossza meg.
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