
Foglio dati

Retain Mobile per BBM Enterprise
Retain Unified Archiving fornisce archiviazione per BBM Enterprise. BBM Enterprise offre una 
cifratura a livello aziendale per messaggi BBM su smartphone con sistema iOS, Android e su 
BlackBerry.

Archiviazione di messaggi BBM  
Enterprise con Retain

Retain Unified Archiving si integra direttamente 
con l’app BBM Enterprise per archiviare tutti i 
messaggi istantanei crittografati inviati e ricevuti 
tramite BBM Enterprise. Tutti i messaggi di BBM 
Enterprise vengono archiviati nel contesto e i dati 
vengono facilmente revisionati, recuperati, rilevati e 
pubblicati su richiesta, aiutandovi a soddisfare tutte 
le vostre esigenze di eDiscovery e conformità.

BBM Enterprise
BBM Enterprise consente ai dipendenti di sta-
bilire comunicazioni, collaborazione e processi 
decisionali più rapidi, fornendo una maggiore 
sicurezza sui dati aziendali. BBM Enterprise 
è disponibile per smartphone BlackBerry, 
Android e iOS.

Protezione dei dati in transito
BBM Enterprise è progettato per fornire una 
soluzione di cifratura end-to-end completa 
per i messaggi. Il messaggio è crittografato 
dal momento del suo invio al destinatario da 
parte del dipendente e fino alla ricezione dello 
stesso. Include due livelli di sicurezza.

	

	

■ BBM Enterprise introduce un livello di 
cifratura per il modello di sicurezza della 
messaggistica a livello aziendale.
– I messaggi e le chiamate tra gli utenti 

BBM Enterprise vengono crittografati 
tramite un modello PGP. Il mittente e 
il destinatario dispongono di chiavi di 
firma e di cifratura pubbliche o private.

	

	

– �Tali chiavi vengono generate sul 
dispositivo dalla libreria di cifratura 
con certificazione FIPS 140-2 e 
vengono controllate dall’azienda.

– �BBM Enterprise e BlackBerry non 
sono coinvolti nell’intermediazione 

delle modifiche importanti, perciò 
non vengono mai memorizzati 
nell’infrastruttura BlackBerry.

	

	

– �Ogni messaggio utilizza una nuova 
chiave simmetrica casuale per 
la cifratura del messaggio.

■ La cifratura TLS tra lo smartphone e 
l’infrastruttura BBM Enterprise aiuta 
a proteggere i relativi messaggi da 
intercettazioni o manipolazioni.

Protezione dei dati sul dispositivo
BBM Enterprise si fonda su un modello di sicu-
rezza BlackBerry comprovato, al quale si affi-
dano le organizzazioni di tutto il mondo, attente 
ai problemi della sicurezza. Questa solida fidu-
cia ha origine dall’hardware dello smartphone 
BlackBerry, ma anche dal software e dai livelli 
di applicazione, che aiutano a proteggere i 
messaggi BBM sempre, quando sono inattivi 
sul dispositivo. Inoltre, BBM installato sui si-
stemi operativi iOS e Android protegge i mes-
saggi BBM inattivi, utilizzando la cifratura AES 
(Asynchronous Event Service) per crittogra-
fare il database di BBM Enterprise.

Facilità di distribuzione e gestione
BBM Enterprise è semplice da distribuire e 
gestire. Per installazioni su tutti i dispositivi 
BlackBerry, iPhone e Android BBM Enterprise 
viene gestito tramite una gestione delle iden-
tità basata su cloud, dalla console di gestione 
BlackBerry. Non sono necessari nuovi har-
dware da acquistare, nuovi server da installare 
e nuovi aggiornamenti per il sistema operativo. 
Inoltre, con la fusione delle policy per l’IT, po-
trete aggiungere velocemente BBM Enterprise 
alle policy per l’IT già esistenti.



Archiviazione di messaggi 
BBM Enterprise con Retain 
OpenText™ Retain Unified Archiving si integra 
direttamente con l’app BBM Enterprise per ar-
chiviare tutti i messaggi istantanei crittografati 
inviati e ricevuti tramite BBM Enterprise. Tutti i 
messaggi di BBM Enterprise vengono archi-
viati nel contesto e i dati vengono facilmente 
revisionati, recuperati, rilevati e pubblicati su ri-
chiesta, aiutandovi a soddisfare tutte le vostre 
esigenze di eDiscovery e conformità.

Caratteristiche dell’archiviazione  

	

	

	

	

	

	

	

	

	

	

 

con BBM Enterprise
Permanenza dei messaggi
■ Archiviazione dei messaggi con BBM 

Enterprise
■ Archivia i messaggi nel loro contesto 

originale (intelligent threading)
■ Provisioning automatico di nuovi utenti 

BBM Enterprise

Conformità
■ Recupero e revisione: consente di 

accedere facilmente a tutti i messaggi BBM 
Enterprise da un unico archivio centrale

■ Strumenti di conformità: consentono ad 
amministratori, risorse umane, Compliance 
Officer e team di eDiscovery e legali di 
analizzare e controllare i dati BBM Enterprise

■ Funzionalità di ricerca capillari: 
consentono di cercare i messaggi archiviati 
per tutti gli utenti dell’organizzazione da una 
sola interfaccia

■ Pubblicazione facile dei dati: i dati delle 
comunicazioni dei dipendenti su BBM 
Enterprise possono essere esportati per 
motivi di conformità, legali o di eDiscovery 
nei formati di archiviazione PDF, PST o 
standalone di Retain

Sicurezza
■ Controllo dei dati: gli utenti di BBM 

Enterprise non possono modificare o 
eliminare alcun messaggio in entrata o in 
uscita dall’archivio

■ Gestione dei diritti di accesso: limitare 
l’accesso ai dati di BBM Enterprise in base 
allo stato di sicurezza

■ Audit trail: registrazione completa e riservata 
delle informazioni per la revisione di tutte le 
attività di controllo.

Mobile Archiving
Oltre all’archiviazione su BBM Enterprise, 
Retain offre funzionalità di archiviazione e con-
trollo per messaggi di testo BBM, PIN, SMS o 
MMS e dati di utilizzo telefonico per dispositivi 
BlackBerry; SMS o MMS, registri delle chia-
mate telefoniche per Android e comunica-
zioni protette per iOS. Retain consente di 
archiviare le comunicazioni mobili per dispo-
sitivi BlackBerry tramite il BES (BlackBerry 
Enterprise Service) e, tramite un’app, anche 
per dispositivi Android e iOS.

Retain Unified Archiving
Retain, inoltre, fornisce l’archiviazione unificata 
di tutte le comunicazioni aziendali, compresi i 
dati di e-mail, dei social media e delle comu-
nicazioni mobili, per la valutazione dei casi, la 
ricerca e le attività di eDiscovery. Può essere 
installato localmente o nel cloud e comprende 
l’archiviazione delle e-mail per le piattaforme 
Microsoft Exchange, Office 365, Gmail, IBM 
Notes, Bloomberg e OpenText™ GroupWise. 
OpenTex™ Retain Social permette di monito-
rare ed estrarre informazioni dal contesto e dal 
tono dei post di Facebook, Twitter, YouTube, 
LinkedIn, Instagram, Vimeo, Flickr, Pinterest e 
Google+ (con e senza rete).
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