
Panoramica 
Azienda con sedi a Milano e Brescia e ope-
rante in tutta la Lombardia, A2A è specializ-
zata nella produzione, distribuzione e vendita 
di energia elettrica, gas e teleriscaldamento. 
È uno dei principali gruppi multiutility italiani.

La sfida
A2A doveva raggiungere la conformità a una 
serie di policy e normative nazionali che de-
finiscono le prassi per una corretta gestione 
delle identità e della mitigazione dei rischi 
aziendali. Gianfranco Cuscito, ICT Manager di 
A2A, dichiara: “Ci siamo sentiti sotto pressione 
perché nel gruppo mancava uno strumento 
automatizzato e affidabile che ci permettesse 
di gestire in maniera efficiente i nostri utenti, 
offrendoci al contempo la possibilità di rilevare 
tutte le eventuali azioni improprie o sospette 
eseguite sui nostri sistemi”. 

Cuscito spiega: “La gestione dei profili di au-
torizzazione dei nostri 6.000 utenti attraverso 
un’ampia gamma di applicazioni non integrate, 
in alcuni casi eseguita manualmente, non sa-
rebbe stata possibile poiché avrebbe comun-
que richiesto almeno cinque giorni di tempo a 
persona. Avevamo bisogno di una soluzione 
automatizzata per la gestione dei profili di 
autorizzazione degli utenti per le applicazioni 
critiche”.

Soluzione
A seguito di una gara d’appalto, A2A ha deciso 
di implementare Identity Manager. 

“Identity Manager offriva esattamente tutte le 
caratteristiche che stavamo cercando: flessi-
bilità, affidabilità, semplicità di configurazione 
e utilizzo, ed eccezionale rapporto qualità/
prezzo”, dichiara Cuscito. 

In collaborazione con Deloitte, A2A ha proce-
duto all’implementazione di Identity Manager 
in due fasi. Il completamento della prima fase 
ha richiesto nove mesi e, al momento, A2A sta 
portando avanti la seconda fase, contando di 
riuscire a terminarla entro il periodo di 12 mesi 
che si era prefissata. 

Identity Manager ha consentito ad A2A di 
creare un insieme standard di diritti e auto-
rizzazioni per gli utenti abituali e di utilizzarlo 
come base per le eventuali future modifiche, 
aggiunte o rimozioni di privilegi. “Il sistema ri-
conosce in maniera immediata chi accede a 
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un’applicazione, i diritti di cui dispone e le appli-
cazioni che può utilizzare”, afferma Cuscito. “In 
tal modo, possiamo avere la completa certezza 
che i rischi operativi vengano eliminati o debi-
tamente controllati, nel completo rispetto delle 
normative nazionali in materia di separazione 
dei compiti”. 

Grazie a Identity Manager, A2A è in grado di 
effettuare il provisioning di nuovi utenti in ma-
niera più semplice e rapida, usufruendo della 
facoltà di applicare in tempo reale tutti gli ag-
giornamenti alle informazioni sull’identità. 

“Quando gli utenti devono accedere a una 
specifica area che generalmente non sono 
autorizzati a utilizzare, possono richiedere 
l’autorizzazione necessaria al responsabile 
dell’area”, spiega Cuscito. “Se il responsabile 
dell’area accetta la richiesta e aggiorna di 
conseguenza l’insieme di privilegi dell’utente, 
il sistema accoglie automaticamente tali mo-
difiche e consente alla persona di continuare a 
svolgere normalmente il proprio lavoro”. 

Identity Manager copre tutte le applicazioni 
principali dell’azienda, basate principalmente 
sul software SAP, e consentirà ad A2A di 
gestire automaticamente la sincronizzazione 
delle password. 

Risultati
Grazie a Identity Manager, A2A è in grado di 
gestire l’accesso di tutti gli utenti alle numerose 

applicazioni aziendali, nonché di stabilire se un 
determinato utente può eseguire uno specifico 
task quando accede a una determinata appli-
cazione. “Ad esempio”, afferma Cuscito, “se lo 
stesso utente esegue azioni appartenenti ad 
aree distinte (ad esempio la creazione di un 
ordine di acquisto, l’emissione di una fattura e, 
in ultima analisi, l’immissione del pagamento 
ricevuto), il sistema ci avviserà per consentirci 
di adottare tempestivamente le contromisure 
necessarie per evitare l’insorgere di potenziali 
rischi”.

Identity Manager ha anche trasformato radi-
calmente le operazioni di aggiunta, rimozione 
e modifica dell’insieme di diritti di un utente. “In 
passato, tali processi venivano svolti manual-
mente e su fogli di carta, dando luogo a consi-
derevoli sprechi in termini di tempo e risorse”, 
sentenzia Cuscito. “Ora, Identity Manager con-
sente l’esecuzione automatica e in tempo reale 
di tutti questi processi, offrendoci la possibilità 
di disporre di una panoramica chiara e imme-
diata delle operazioni in corso sulla nostra rete 
fin dall’inizio e di capire se l’eventuale asse-
gnazione di un determinato ruolo a un utente 
può provocare o meno l’insorgere di pericolosi 
rischi”. 

Mentre A2A è impegnata ad attuare i propri 
piani di penetrazione nei mercati internazionali, 
l’IT ha già pianificato di installare questa solu-
zione nell’intero gruppo.
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