
データシート

File Dynamics 
ネットワークファイルシステムの管理タスクを自動化するとともに、ポリシーベースのデー
タ管理機能によって組織の最重要ファイルを不正アクセスやランサムウェア攻撃から保護し
ます。File Dynamicsの識別情報駆動型ポリシーでは、ユーザーとグループのストレージの
プロビジョニング、日常の管理タスクの実行、ストレージコンテンツのクリーンアップと廃
棄を実行します。ターゲット駆動型ポリシーでは、ファイルの移動、ストレージのクリーン
アップ、価値の高いターゲットの保護と同時に、安全なニアラインバックアップによるデー
タ保護を実行します。

概要
エンジンホスト 
• Windows Server 2022 

• Windows Server 2019 

• Windows Server 2016 

• Windows Server 2012 R2

イベントモニターホスト 
• Windows Server 2022 

• Windows Server 2019 

• Windows Server 2016 

• Windows Server 2012 R2

ファイルシステムエージェントホスト 
• Windows Server 2022 

•   Windows Server 2019 

• Windows Server 2016 

• Windows Server 2012 R2 

• Windows Server 2012 

• Windows Server 2008 R2 

Phoenixエージェントホスト 
• Windows Server 2022 

•   Windows Server 2016 

• Windows Server 2012 R2 

• Windows Server 2012 

• Windows Server 2008 R2

管理ワークステーションホスト 
• .NET 4.6.2を実行できる任意のプラット
フォーム

製品の概要 
OpenText™ File Dynamicsの広範なサービス
により、拡大し続けるネットワークデータ
管理要件に対応できます。識別情報駆動型
ポリシーでは、これまで手作業で行ってい
たタスクを自動化して、コストを削減し、セ
キュリティを確保し、タスクを適切かつ確
実に実行します。ターゲット駆動型ポリシー
では、価値の高いターゲットのニアライン
ストレージバックアップを通じてデータの
移行と再配置、クリーンアップ、セキュリ
ティ確保、データ破損防止、ダウンタイム
抑制を実行し、ファイルと関連パーミッショ
ンの迅速なリカバリを可能にします。

主なメリット 
File Dynamicsは、管理者のネットワークファ
イルシステム管理作業の負担を軽減しなが
らコンプライアンス目標の達成を支援する
ように設計されています。次のようなメリッ
トがあります。 

• ネットワークデータ管理コストの削減。File 

Dynamicsでは、さまざまな方法でコストが
削減されます。 

− 第 1に、通常は手作業のストレージ管理
タスクが自動化されます。たとえば、
ユーザーストレージとコラボレーショ
ンストレージのプロビジョニング、権
限の設定、クォータ制限の設定、スト
レージの移行、ストレージの再配布、
ストレージのアーカイブ、ストレージ
のクリーンアップなどです。 

− 第 2に、ストレージコンテンツが定期
的にクリーンアップ、アーカイブ、削
除されるため、プライマリストレージ
リソースを追加導入する必要性が減少
します。 

− 第 3に、追加ストレージリソースの必
要性が減少することで、電力と冷却の
コストを削減できます。 

• セキュリティコンプライアンス要件への
対応。識別情報駆動型ポリシーを使用す
ると、役割別にアクセスパーミッション
を設定して、権限を持ったユーザーのみ
に特定のファイルへのアクセスを許可す
ることが可能です。これにより、セキュ
リティ監査などにおいて、人事部員のみ
に機密従業員ファイルへのアクセスを許
可していることを証明できます。 

• 機密データの保護。一連のセキュリティ
ベースのターゲット駆動型ポリシーを使
用すると、価値の高いターゲットを不正ア
クセスから保護できます。通知ポリシーに
より、アクセスパーミッションの更新時に
通知が送信されます。フェンシングポリ
シーにより、特定のユーザーおよびグルー
プへのアクセスが制限されます。ロックダ
ウンポリシーにより、新規ユーザーへのア
クセス権の付与が阻止されます。 

• データ保護。File Dynamicsのエポックデー
タ保護ポリシーを使用すると、ネットワー
ク上の価値の高いターゲットに配置され
た重要なファイルのニアラインアーカイ
ブを維持できます。ネットワーク上のファ



イルがランサムウェア攻撃によって破損ま
たは暗号化された場合、指定されたデータ
所有者は、最後に保存された「エポック」
から保護された破損していないバージョン
のファイルを迅速かつ簡単に回復し、破損
したファイルを置き換えることができます。 

• データの再配置。ワークロードポリシー
を使用すると、セキュリティレポートなど
外部で生成されたファイルを  OpenText™ 

File Reporterからインポートし、最適化と
コンプライアンスのためにこれらのファイ
ルの場所を変更できます。 

主な特長 
• ユーザーストレージとコラボレーション
ストレージの管理。File Dynamicsは、ユー
ザーストレージとコラボレーションスト
レージの両方を管理します。ユーザースト
レージには、ユーザーホームフォルダーと
任意の数の補助ストレージフォルダーが含
まれます。コラボレーションストレージは、
すべてのメンバーが単一フォルダーにアク
セスできるコンテナまたはグループスト
レージフォルダーです。または、さらに整
理され、グループ内の各ユーザーにコンテ
ナまたはグループフォルダー内の個人用
フォルダーが付与されるフォルダーです。 

• ポリシーベースのアクション。ポリシー
では、Active Directoryイベント、管理イ
ンターフェイスで選択された管理アクショ
ンオプション、スケジュールされたイベン
トなどの結果として実行するデータ管理ア
クションを指定します。たとえば、Active 

Directoryの特定の組織単位に適用される
ホームフォルダーポリシーでは、フォル
ダーのサイズ、場所、権限、属性、許可さ
れないファイルタイプ、再配布パス、ボー
ルティングパス、廃棄手順など、各ユーザー
ホームフォルダーのプロビジョニング方法
を指定します。 

• データセキュリティ。複数のセキュリティ
ポリシータイプにより、価値の高いター
ゲットの保護に多数の自動アクションを使
用できます。たとえば、アクセスパーミッ
ションの変更をデータ所有者に通知した
り、アクセスを許可するまたは許可しない
ユーザーとグループを指定したり、特定の
ユーザーセットへのアクセスをロックダウ
ンしたりするなどです。 

• データ保護。エポックデータ保護ポリシー
は、File Dynamicsのターゲット駆動型ポ
リシーです。これにより、ネットワークファ
イルシステムに保存されている価値の高い
ターゲットフォルダーのニアラインアクセ
ス制限アーカイブを維持できます。排他的
アクセスパーミッションは、過去の特定時
点に存在していた高価値ターゲットのアー
カイブを表示およびアクセスできるデータ
所有者である管理者に限定されます。これ
は本質的に、高価値ターゲットのデータと
関連パーミッションの「タイムマシン」で
す。必要に応じて、データ所有者はランサ
ムウェア攻撃などによって破損したファイ
ルを迅速に回復できます。 

• データの移行と再配置。File Dynamicsでは、
次のような理由でデータが自動的に移動し
ます。 

− Active Directoryの 1つのコンテナから
別のコンテナへのユーザーの移動 

− ポリシーの配布設定 

− ポリシー内のターゲットパスの変更 

− クロスエンパイアデータマイグレーショ
ンサブシステムを使用した、eDirectory

環境から Active Directory環境へ、また
は Active Directoryの 1つのフォレストか
ら別のフォレストへの移動 

− 特定のファイルの移動を許可するワー
クロードポリシー 

お問い合わせ 

www.opentext.com 

OpenText Cybersecurityは、あらゆる規模の企業とパートナー様を対象に、包括的なセキュリティソリューションを提供しています。予防から検出、復旧対応、調査、コンプライ
アンスに至るエンドツーエンドの統合プラットフォームにより、包括的なセキュリティポートフォリオを通じてサイバーレジリエンスの構築をサポートします。コンテキストに基
づくリアルタイムの脅威インテリジェンスから得られた実用的なインサイトを活用できるため、OpenText Cybersecurityのお客様は、優れた製品、コンプライアンスが確保された
エクスペリエンス、簡素化されたセキュリティというメリットによって、ビジネスリスクを管理できます。 
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