
BBM Enterprise向けのRetain Mobile
OpenText Retain™ Unified Archivingは、BBM Enterpriseのアーカイブに対応しています。
BBM Enterpriseは、iPhone、Android、BlackBerryの各種スマートフォン上の BBMメッセー
ジに対してエンタープライズグレードの暗号化を実現します。

BBM Enterprise
BBM Enterpriseにより、企業データのセキュ
リティを強化しながら、従業員によるコミュ
ニケーション、コラボレーション、意思決定
を迅速化できます。BBM Enterpriseは Black­
Berry、Android、iOSのスマートフォンに対応
しています。

転送中のデータの保護
BBM Enterpriseは、エンドツーエンドの完
全なメッセージ暗号化を実現するように開
発されています。従業員がメッセージを送
信した瞬間から、受信者が受信するまでの
間、メッセージは暗号化されます。2層のセ
キュリティが組み込まれています。
■ BBM Enterpriseのメッセージングセキュ
リティモデルでは、エンタープライズグ
レードの暗号化層を採用しています。
– BBM Enterpriseユーザー間で行われる
メッセージや通話は、PGPと同様のモ
デルを使用して暗号化されます。送信
者と受信者が固有の公開または非公開
の暗号化 /署名鍵を使用します。

–  これらの鍵は、FIPS 140­2認定の暗号
化ライブラリによってデバイス上で生
成され、企業が管理します。

–  BBM Enterpriseと BlackBerryは鍵の交
換には関与しないため、鍵が BlackBerry
インフラストラクチャ内に保存される
ことは一切ありません。

–  メッセージごとに新しい、ランダムの
対称鍵を使用してメッセージを暗号化
します。

■	 スマートフォンと BBM Enterpriseインフ
ラストラクチャの間の TLS暗号化により、
BBM Enterpriseのメッセージを傍受や不
正操作から保護します。

デバイス上のデータの保護
BBM Enterpriseは実証済みの BlackBerryセ
キュリティモデルをベースにしており、セ
キュリティ意識の高い世界中の組織から信
頼を獲得しています。この信頼性の高いセ
キュリティの根底にあるのが、BlackBerry
スマートフォンのハードウェア層です。そ
こにソフトウェア層とアプリケーション層
が加わって、デバイス上の BBMメッセージ
を常に保護します。iOSおよび Androidの
BBMでも、AESを使用して BBM Enterprise
データベースを暗号化することで、デバイ
ス上の BBMメッセージを保護します。

導入と管理が容易
BBM Enterpriseは導入と管理が容易です。
BlackBerry、iPhone、Androidへの BBM Enter­
priseの導入はすべて、BlackBerry管理コン
ソールを使用してクラウドベースの Enter­
prise Identityで管理できます。新しいハード
ウェアを購入したり、新しいサーバーをイ
ンストールしたり、新しい OSにアップデー
トしたりする必要はありません。さらに、IT
ポリシーの融合機能により、BBM Enterprise
を既存の ITポリシーに簡単に追加できます。

Retainでの BBM Enterprise 
メッセージのアーカイブ

Retain Unified Archivingは BBM Enterpriseアプリ
と直接統合して、BBM Enterpriseを介して送受信
されたすべての暗号化済みインスタントメッセー
ジをアーカイブします。BBM Enterpriseメッセー
ジはすべてコンテキストに従ってアーカイブさ
れ、必要に応じてデータを簡単にレビュー、取得、
検出、公開できるため、eディスカバリーおよび
コンプライアンス上のニーズにも完全に対応でき
ます。

データシート
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BBM Enterpriseアーカイブの特長
メッセージの保持
■ BBM Enterpriseメッセージのアーカイブ
■	 メッセージを元のコンテキストでアーカ
イブ (インテリジェントスレッディング )

■	 新規 BBM Enterpriseユーザーを自動プロ
ビジョニング

コンプライアンス
■	 取得とレビュー：1つの中央アーカイブか
らすべての BBM Enterpriseメッセージに
簡単にアクセス

■	 コンプライアンスツール：管理者、人事担
当者、コンプライアンス責任者、eディス
カバリー担当者、法務部門が BBM Enter­
priseデータのレビューと監査を実行可能

■	 きめの細かい検索機能：1つのインター
フェイスを使用して、組織内の全ユーザー
のアーカイブメッセージを検索

■	 簡単なデータ公開：従業員の BBM Enter­
priseコミュニケーションデータを、コン
プライアンス、法的理由、または eディ
スカバリーのために、PDF、PST、または
Retainのスタンドアロンのアーカイブ形
式でエクスポート可能

セキュリティ
■	 データ制御：BBM Enterpriseユーザーはアー
カイブ内の送受信メッセージの改ざん、修
正、削除が不可能

■	 権利管理：セキュリティステータスに基
づいて BBM Enterpriseデータへのアクセ
スを制限

■	 監査証跡：すべての監査アクティビティ
をレビューするための機密性の高い完全
なログ記録

Mobile Archiving
Retainは BBM Enterpriseのアーカイブに加え、
BlackBerryデバイスの BBM、PIN、SMS/MMS
テキストメッセージ、電話使用状況データ、
Androidの SMS/MMS、通話ログ、iOSのセキュ
リティ保護されたコミュニケーションのアー
カイブと監査にも対応しています。Retainで
は、BlackBerry Enterprise Service (BES)を使用
して BlackBerryデバイスのモバイルコミュニ
ケーションを、さらには各デバイスのアプリ
を使用して Androidと iOSのモバイルコミュ
ニケーションをアーカイブできます。

Retain Unified Archiving
Retainはまた、電子メール、ソーシャルメディ
ア、モバイルコミュニケーションのような
あらゆるビジネスコミュニケーションを統
合的にアーカイブします。そのため、その
アーカイブを対象にケース評価、検索、eディ
スカバリーを行うことができます。オンプ
レミスにもクラウドにも導入できます。
Microsoft Exchange、Office 365、Gmail、IBM  
Notes、Bloomberg、OpenText GroupWise
の各プラットフォームの電子メールもアーカ
イブ可能です。Retain Socialでは、Facebook、	
Twitter、YouTube、LinkedIn、Instagram、Vimeo、	
Flickr、Pinterest、Google+ (オンラインおよ
びオフライン )へのすべての投稿について、
メッセージのコンテキストとトーンをモニ
ターして、データインサイトを得られます。

260-JA0077-001 | O | 03/23 | © 2023 Open Text

お問い合わせ
OpenTextのCEO、 
Mark Barrenecheaのブログ

詳細情報はこちら： 
www.microfocus.com/opentext

https://blogs.opentext.com/category/ceo-blog/
https://blogs.opentext.com/category/ceo-blog/
https://twitter.com/OpenText
https://www.linkedin.com/company/opentext
https://www.microfocus.com/ja-jp/home



