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ArcSight SODP と Splunk
適切な SecOps においては、ソリューション全体でデータを共有する統合セキュリティアー
キテクチャを実装します。ArcSight SODP は、既存ツールの ROI を向上させることができ
る拡張性の高い相互運用可能なソリューションを提供します。

利点
ArcSight SODP によって Splunk を強化す
ると、次のことが可能になります。
•	 �ライセンス使用コストを最大 90% 削減
•	 �20 以上ある独自スキーマではなく 1 つの

共通標準スキーマにデータを解析
•	 �イベントを正規化および分類することで、

デ ー タ ソ ー ス に 関 わ ら ず ク エ リ ー と 
レポーティングの処理を簡素化

•	 �ハードウェアストレージコストを削減
•	 �SODP への投資を即座に回収

ArcSight SODP により Splunk への 
投資を最適化
ArcSight Secure Open Data Platform (SODP) 
by OpenText がよいか、Splunk がよいかとい
う議論は、セキュリティ業界でよく行われ
ている議論と思われます。多くの場合、ど
ちらの陣営の支持者も、自分の支持する製
品が最高である理由に関して、強硬な姿勢を
崩しません。それぞれのソリューションが採
用しているアプローチは非常に異なります
が、どちらにも無視できない魅力的なメリッ
トがあります。ArcSight SODP はオープンアー
キテクチャアプローチを採用しており、そこ
では複数のソースからリアルタイムで取得さ
れたデータが容易に拡張、正規化、集約され、
そうしてエンリッチ化されたデータが複数の
宛先に配信されることで、分析が容易に行え
るようになります。Splunk は、強力な検索機
能と高度な組み込み分析機能が組み合わされ
ることで、新しいデータソースを迅速に導入
してオンボーディングできるようになりま
す。単純に比較すれば両者とも類似の機能と
利点を数多く含んでいますが、利用する人の
立場によって、一方のソリューションが他方
のソリューションよりも複数のカテゴリで必
然的に優位に立つことになります。では、ど
のように選択すればよいのでしょうか。

それぞれのソリューションで利用できるにち
がいない最高の機能からメリットを得るため
には、選択の必要などないかもしれない、と
いうのがベストアンサーです。ArcSight SODP
と Splunk は、それぞれのソリューションの最
も使用したい部分を組み合わせる形で適切に
連携させることができます。またそれによっ
て分析能力が強化され、全体的なライセンス
コストが大幅に削減されます。

アプローチの違いを理解する
ArcSight SODP と Splunk がどのように連携す
るかを理解するには、まず、両者のアプロー
チの違いを理解する必要があります。1 つ目

の違いは、データを取り込むときに何を行う
かという点です。Splunk は、単にイベントデー
タを生データで収集してインデックスを作成
します。検索を実行するときまで、または
データをレンダリングするときまで、デー
タの解析や正規化は行いません。これは「ス
キーマオンリード」と呼ばれています。こ
のアプローチの利点は、新しいデータソー
スを追加して全種類のマシンデータの収集を
開始することが極めて簡単にできることで
す。単に与えられるものを受け入れ、何も
問われることはありません。欠点もありま
す。データを取り込むときに解析、集約、フィ
ルタリングを行わないため、Splunk ライセ
ンスの使用率が大幅に増し、ダウンストリー
ム ワ ー ク フ ロ ー の デ ー タ 処 理 の オ ー バ ー
ヘッドが増大する可能性があります。

一 方、ArcSight SODP は SmartConnector を
使用して、データを取り込むときに正規化、
分類、エンリッチ化、集約を実行します。こ
の「スキーマオンライト」アプローチでは、
すべてのデータソースにわたって一貫性の
ある構造化された形式でデータがエンリッ
チ化されるため、データを任意のビッグデー
タまたは分析ツールと容易に共有できます。
さらに、イベントが適切に集約されるため、
言い換えると共通のフィールドを最小限の
データ損失で維持しながら共通のイベント
がグループ化されるため、データストアの
大幅な削減につながる可能性があります。最
終的に、ダウンストリームアプリケーショ
ンでデータを収集して解析する負担がなく
なります。また、Splunk を含む分析ツール
では、迅速にデータを活用できるようにな
り、その一方で使用したりインデックスを
作成したり処理を行ったりする必要がある
データの量が低減します。

さらに、ArcSight SODP は業界標準の Com-
mon Event Format (CEF) を使用して、すべて
のマシンデータを共通のスキーマに正規化
します。480 以上ある SmartConnector だけ
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図 1. ArcSight Security Open Data Platform のポートフォリオ

でなく、カスタムデータフィード用の Flex 
Connector フレームワークも使用されるた
め、事実上あらゆる種類のデータを CEF 形
式で収集して配信できます。共通のスキー
マ内でデータが正規化されることで相関付
けの処理が速くなり、対象の宛先がデータを
利用することが容易になります。また、ア
ナリストはイベントメッセージをベンダー
依存にならないようにする共通の分類法を
使用できるようになります。その結果、ア
ナリストは 1 つのスキーマを学習するだけで
さまざまなプラットフォームでほぼ同じ検
索クエリーを使用できるようになるため、作
業方法が大幅に簡素化され、強化されます。

Splunk では、共通情報モデル (CIM) と呼ばれ
る正規化手法が、検索時のスキーマまたは
スキーマオンザフライとして使用されます。
これは実際には 1 つのスキーマではないこと
に注意してください。Splunk では、23 種類
のさまざまなスキーマが用意されており、
データソースに応じて選択できます。この
疑似的な正規化により、データの使用が複
雑化し、データの効果的な相関付けが困難
になります。また、お客様はデータの取得
元のソースに固有のカスタムレポートやカ
スタムダッシュボードを作成しなければな
らなくなります。

ArcSight Security Open Data Platform 
(SODP) により Splunk を強化する方法
で は、Splunk は、ArcSight SODP の CEF 形
式のデータからどのようなメリットを得る

ことができるのでしょうか。ArcSight SODP
に用意された SmartConnector では、複数の
機能を利用できます。まず、任意のデータ
ソースを一度オンボーディングしたら複数
の宛先と同時に共有できるようになる機能
があります。これらのコネクタはすべて、
ArcMC 管理サーバーで単一のインターフェ
イスから容易にメンテナンスおよび導入で
きます。数回クリックするだけで新しい宛
先 に デ ー タ を 送 信 す る こ と も で き ま す。
ArcSight SODP for Splunk アプリを追加で利
用すると、Splunk がこれらの正規化された
イベントをすべて受け入れて把握できるよ
うになります。

さらに、データソースと Splunk 環境の間で
こ の ア プ リ と ArcSight SODP の SmartCon-
nector を導入すると、非集約のデータでは
なく集約されたデータの受け取りを Splunk
で開始できるようになります。場合によって
は、この集約処理によって Splunk への情報の
流れを 90%* までも減らしながら、分析に必
要な重要な情報はすべて変わらずに提供さ
れるようにすることができます。その仕組
みがわかりやすくなる、基本的なシナリオ
の例を以下に示します。
•	 ユーザー Bob がログイン試行に 100 回失

敗したことをシステムが報告するとしま
す。その場合、Splunk への通常の非集約
データストリームは、ユーザー Bob のロ
グイン失敗イベントを生データで個別に
100 件受け取ります。

•	 ユーザー Bob がログイン試行に 100 回失
敗したことをシステムが報告するとしま
す。 そ の 場 合、ArcSight SODP の Smart-
Connector は、ユーザー Bob がログイン
試行に 100 回失敗したことを示す 1 つのイ
ベントを生成し、この 1 つのイベントを
Splunk に送信します。

もう 1 つの利点として、SmartConnector は実
際、Splunk に送信する前にイベントデータを
複数の方法でエンリッチ化します。SmartCon-
nector はこれが認証イベントであることを
認識しているため、将来のレポーティング
に備えてこのイベントをそのように分類し
ます。また、送信元および送信先 IP の IP ア
ドレスを検索し、それらのホスト名を解決
します。最後に、Bob がアカウンティング
グループの一員であることを認識したとす
れば、Splunk に送信する前にその有用なコ
ンテキストを同様に追加します。

ArcSight SODP で実行される集約は、Splunk
ライセンスの不要なデータ使用量を大幅に削
減するだけでなく、データストレージ要件も
同様に引き下げる可能性があります。また、
ArcSight SODP で実行されるデータ正規化に
よって、Splunk でのクエリーとレポーティン
グの処理が簡素化され、その一貫性が向上 
します。ArcSight SODP の SmartConnector は、
23 の異なるスキーマではなく単一の CEF の
__________

* �社内ベンチマークテストで検証済み。ただし、削
減される値は集約のしきい値によって変わります。



標準スキーマにデータを正規化するため、す
べてのデータソースに対して機能する統一
されたダッシュボードとレポートを構築で
きます。

以上のような Splunk の強化につながる利点は
すべて、ArcSight SODP の Transformation Hub
モジュールを使用しても同じように活用でき
ます。Transformation Hub は、極めて拡張性
の高いメッセージバスおよびストリーム処理
クラスターであり、ネットワークの複雑さと
コンピューティング要件を軽減する方法で複
数のソースから複数の宛先へとデータをまと
めて送信します。Transformation Hub で CEF
フィールドのルーティングとフィルタリン
グを一元管理して、適切なデータを適切なア
プリケーションに配信することができます。
ま た、 ス ト リ ー ミ ン グ プ ロ セ ッ サ と し て
SmartConnector の正規化や syslog データのエ
ンリッチ化を実行できるため、お客様はデー

図 2. ArcSight SODP 採用前のアーキテクチャと採用後のアーキテクチャ

タストームや増大したデータフローを容易に
処理できるようになります。Transformation 
Hub のクラスターは、数百のクライアントを
毎秒数百メガバイトで処理できるように設計
されており、複雑さの軽減と管理性の向上を
実現しながら、最大規模の SOC のデータ取
り込みと配信のニーズに対応できるように容
易に拡張することが可能です。

図 3. SODP の一元管理 
コンソール - エンドツー
エンドでの監視が可能

ArcSight SODP と併用した Splunk を
さらに活用
OpenText が ArcSight SODP で採用している
のがオープンアーキテクチャアプローチで
あり、このアプローチによって、コスト削
減につながる集約とレポート機能を強化す
る 正 規 化 と い う 利 点 が 提 供 さ れ ま す。
ArcSight SODP は、ビッグデータセキュリ
ティにしばしば伴う複雑さや混沌を解消し、
SOC が Splunk 環境、データレイク、分析ツー
ル、およびその他の最先端のセキュリティ
ソ リ ュ ー シ ョ ン と エ ン リ ッ チ 化 さ れ た セ
キュリティデータを容易に共有して活用で
きるようにします。ArcSight SODP を利用し
て Splunk やその他のセキュリティソリュー
ションへの投資をさらに有効活用する方法
については、OpenText の担当者にお問い合
わせください。

詳細はこちら：
www.microfocus.com/sodp

SOC は、脅威検知を行ううえで不可欠な「津波」
規模のデータを取り込んで処理するため、 
自らを根本的に再構築する必要があります。

お問い合わせ
www.opentext.com

OpenText Cybersecurity は、あらゆる規模の企業とパートナー様を対象に、包括的なセキュリティソリューションを提供しています。予防から検出、復旧対応、調査、コンプライ
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