
概要 
SAPの製品セキュリティ戦略では、製品開
発中の静的コード分析が義務付られており、
すべてのアプリケーションの安全性とサイ
バー攻撃の脅威に対する耐障害性を確保す
ることで、ソフトウェア障害による経済的
損失、知的財産の損害、または業務の中断
から、お客様、そして SAP自身を保護して
います。 

SAPは、同社固有の ABAP言語で書かれた
アプリケーションには独自の静的分析ツー
ルを使用していますが、同社内で ABAPに
続いて最もよく使用されているプログラ
ミング言語である Javaに対しては、サード

パーティの専門知識を活用することにしま
した。SAPは業界のリーダーを選択し、
Fortifyソフトウェアを開発ライフサイクル
に完全に統合しました。 

課題
「Javaコードは、重複を除外して約 8000万
行あると見積もっています」と、SAPの TIP 
Secur i t y ,  Engineer ing Excel lence and 
Education, Code Analysis Team Manager、
Uwe Sodan氏は説明します。「さらに、多数
のアプリケーションについて旧バー
ジョンを維持する必要があるため、特定の
製品を複数回スキャンすることがよくあり
ます。当然、常に最新バージョンについて
スキャンしますが、修復が必要なものが見
つかるたびに、古いバージョンについても
どこまで修正する必要があるか検討しなけ
ればなりません。」
 

ソリューション
Fortify導入の現場
SAPでは、Java、C#、JSP、および、その
他複数のプログラミング言語で書かれたア
プリケーションの静的コード分析を、Fortify
で設計および導入しています。ベースとな
る の は、Fortify Software Security Center 
(SSC) お よ び Fortify Static Code Analyzer 
(SCA)ソリューションです。 

Fortify Software Security Centerは、ソフト
ウェアがデスクトップ、モバイル、または

SAP
SAP SE（以下、SAP）は、エンタープライズソフトウェア
およびソフトウェア関連サービスの売上においてトップの企
業です。この位置づけを維持するため、SAPは、最高品質の
ソフトウェアソリューションの提供に取り組んでいます。こ
れには、単にリスク管理とセキュリティ管理を Idea2Market 
(I2M)プロセスに統合して設計どおりに動作するアプリケー
ションを提供する以上のことが必要です。Micro Focus® 
Fortifyは、このプロセスに不可欠な要素です。2012年の時
点で、SAPは Fortifyを使用して約 1億 7800万行の重要な
Javaコードの静的分析を実施しています。

概要

 ■業種
ソフトウェアおよびテクノロジー

 ■所在地
ドイツ、ヴァルドルフ

 ■課題
Java、C#、JSP、およびその他言語で書かれた
アプリケーションコードに対して静的分析を実
行し、ソフトウェア開発ライフサイクルの早い
段階で脆弱性を特定して修正する。

 ■製品とサービス
Fortify Software Security Center (SSC)
Fortify Static Code Analyzer (SCA)

 ■成果
 + SAPおよび同社の顧客をソフトウェア関連の経
済的損失、業務の中断、企業ブランドへのダメー
ジから保護 

 + ソフトウェア開発ライフサイクルの早い段階で
脆弱性を特定・修正することで、修復のコストを
抑制

 + 新しいアプリケーションおよび旧バージョンに
対して効率的に静的分析を実行可能

お客様成功事例
セキュリティ

「Fortifyソフトウェアは、開発ライフ
サイクルの早い段階で脆弱性を検出
できるため、当社の製品セキュリティ
戦略の実現に不可欠な要素となって
います。脆弱性を早く発見できれば、
より効率的に修復できるからです。
Fortifyソフトウェアは、SAPのコー
ドの安全性向上に確実に役立ってい
ると言えます。」

UWE SODAN氏
TIP Security, Engineering Excellence and Education, 
Code Analysis Team Manager
SAP
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クラウドのどこで構築されたかに関わらず、
社内および外部のセキュリティ要件の遵
守を確保することで、組織のセキュリティ
リスク管理をサポートします。高度な静的
および動的セキュリティテスト機能と、予
防的セキュリティ管理のための統合型フ
レームワークを通じて、Fortify SSCは開発
プロセスおよびレガシーアプリケーション、
そしてソフトウェア開発ライフサイクル全
体に存在するリスクを特定し、低減します。
SAPの開発グループは分散されていますが、
同社は Fortify SSC内ですべての結果を統合
し、追跡できます。 

Fortify Static Code Analyzerは、Fortify SSC
ソリューションの一部です。受賞歴のある静
的分析を使用し、ソースコード中の脆弱性を
広範囲にわたって検出します。Fortify SCA
はソースコード中のセキュリティ脆弱性の根
本原因を特定し、リスクの重大度に基づいて
分類された結果に優先度を設定して、脆弱性
の修正方法についてコード行レベルの詳細な
ガイダンスを提供します。Fortify SCAは、
組織がソフトウェアの信頼性を確保し、ア
プリケーション脆弱性検出および修正のコ
ストを抑制するとともに、安全なコーディン
グベストプラクティスの基盤を確立するの
に役立ちます。 

「SAPには、製品セキュリティ規格を担当す
るコアグループがあります」と、Sodan氏
は説明します。「当社の製品セキュリティ戦
略は、分散された開発チームが一元化され
たガイダンスに沿って安全な製品を開発す
ることを目標としています。セキュリティ
要件は一元的に収集、維持、記録、ロール
アウトされる、機能外の要件の一部です。開
発ライフサイクル全体にわたるテスト手
法を定めており、静的分析は必須となって
います。Fortifyソフトウェアは、我々のビ
ジネスの成功に不可欠な要素なのです。」 

Micro Focus Servicesからのサポートも、ソ
リューション全体の重要な要素です。「2年
間にわたり、現場常駐コンサルタントの専
門知識に大いに助けられました」と、Sodan
氏は語ります。「ツールだけでなく、プロセ

スの側面からも、チームが Fortifyソフトウェ
アを理解できるように教えてくれました。」

利点
このソフトウェアのどこに最大の価値を見
出しているかという問いに、Sodan氏は複
数の利点を挙げました。「第一に、セキュリ
ティカバレッジが優れている点です。」「ま
た、Fortify Software Security Centerでのコ
ラボレーション機能も我々にとって重要で
す。データを保護し、アクセスを管理する
には、スキャン結果をすべて保存できる中
央集約型のインフラストラクチャが望まし
いですし、このインフラストラクチャは、複
数の開発チームが容易に結果にアクセスし
て作業できるものでなければなりません。
Fortifyソフトウェアは、我々の開発モデル
にとても合っています」。 

もう 1つの重要な利点は、お客様の特定の
ニーズに合わせて Fortifyソフトウェアを構
成できる機能です。「これにより、結果の分
類と優先度設定の両方、および微調整が可
能になります」と、Sodan氏は説明します。
「カスタムルール機能で独自のルールを作成
し、ツールの挙動を変更して、専有のライ
ブラリ、インターフェイス、フレームワー
クに適応させることができます」。 

開発者の生産性向上は SAPの主要な目的の
1つであるため、SAPは、Fortifyソリュー
ションにカスタムルールと修正推奨事項を
適用しています。Sodan氏は、検出結果の
解釈方法に関するドキュメントが豊富なこ
とと、脆弱性修正に関する詳細なガイダン
スが、SAP開発環境における Fortifyソフト
ウエアの価値を一層高めていると付け加え
ます。 

Fortifyソフトウェアの使用を推進する 1つ
の要因は、SAPの製品規格セキュリティ要
件遵守の必要性です。「すべてのソフトウェ
アについて、クロスサイトスクリプティン
グ (XSS)、SQLインジェクション、パストラ
バーサル、メモリ破壊、XMLエンティティ、
バッファーオーバーフローなどを回避する
必要があります」と、Sodan氏は語ります。

「また、OWASP Top 10および CWE/SANS 
Top 25の脆弱性も常に参照しています。こ
れらが当社の静的分析の対象範囲です。SAP
のすべての製品において、これらの脆弱性を
除去しなければなりません。これらの厳格
な要件に対応し、お客様と当社の企業ブラン
ドを守るにあたり、当社は Fortifyソフトウェ
アを信頼しています。」脅威がより巧妙な標
的型のものになっても、静的コード分析に
より、脆弱性が悪用される前にそれらを特
定し回避することで、SAPは競争上の優位を
確保することができます。 

早期に修正
SAPは、Fortifyソフトウェアをその開発ラ
イフサイクルに完全に統合しました。具体
的な数値はまだ出ていないものの、費用対
効果はすでに明白になっています。「最もコ
ストがかかる修正は、バグが本番機に影響
し、お客様、または外部のセキュリティ専
門家がそれを報告してきたときです」と、
Sodan氏は説明します。「複数の研究による
と、リリース済みソフトウェアと開発ライ
フサイクル中の脆弱性修正コストは、約 100
対1の比率となっています。これが、コードを
できる限り早期にチェックすることが重要
であると考える理由です」。 

SAPでは、1,000人近くの開発者が積極的な
Fortifyソフトウェアのユーザーです。「Java
開発者全員ではありませんが、各開発チー
ムで 1～ 2人以上をターゲットとしていま
す」と、Sodan氏は説明しています。Fortify 
SCAの Eclipseプラグインは、この環境で特
に役立ちます。「開発者は、このプラグイン
ですぐにチェックを実施できるため、処理
中にコードを直接改善することができます」
と、Sodan氏は語ります。「また、プラグイン
とセントラルサーバーの統合も気に入って
います。開発者が動作を理解すれば、普段
の開発環境で直接スキャン結果を利用でき
ます。これも利点の 1つです。」

SAPには、セキュリティに関する包括的な
フィードバックプロセスがあります。外部
から報告された潜在的脆弱性はすべてセ
キュリティ対応プロセスにおいて修正され
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ます。その後、別のフィードバックステッ
プで脆弱性パターンを分析し、静的分析で
それが検出されるか判断します。その結果
が「Yes（検出される）」であり、かつ影響を
受 け る コ ー ド が Java ま た は SAP が
Fortifyを使用しているその他言語のいずれ
かに属する場合は、根本原因を分析し、そ
の脆弱性がスキャンの範囲外なのか、また
はツールの調整が必要なのかを調べます。こ
のフィードバックプロセスによって、SAP
は Fortifyソフトウェアの使用を継続的に調
整し、最適化することができます。 

「Fortifyが対象としているプログラミング言
語の数、および脆弱性のタイプやパターン
に対応したチェックカテゴリの数を考える
と、このソリューションはかなり完全であ
ると思います。」Sodan氏は締めくくります。
「Fortifyソフトウェアは、開発ライフサイク
ルの早い段階で脆弱性を検出できるため、当
社の製品セキュリティ戦略の実現に不可欠

な要素となっています。これは我々にとっ
て不可欠な要素です。脆弱性を早く発見で
きれば、より効率的に修復できるからです。
Fortifyソフトウェアは、SAPのコードの安
全性向上に確実に役立っていると言え 
ます。」 

成果
Fortifyは、アプリケーションセキュリティ
の向上を通じて、SAPおよびその顧客をソ
フトウェア関連の経済的損失、業務の中断、
企業ブランドへのダメージから守っていま
す。さらに、ソフトウェア開発ライフサイ
クルの早い段階で脆弱性を特定し、修正で
きるため、修復コストが抑えられます。また、
新しいアプリケーションと旧バージョンに
対して静的分析を効率的に実行できるため、
SAPはこれまでに 1億 7800万行以上のコー
ドをスキャンしています。

Fortifyの導入で、SAPの開発者のスキルが
向上し、開発プロセスも改善されました。
Fortifyソフトウェアツールおよびプロセス
の詳細なトレーニングを通じ、安全なコー
ディングプラクティスに対する開発者の意
識が大幅に高められました。Fortify の
Eclipseプラグインにより、コード開発中に
すばやく簡単にセキュリティチェックを実
施できます。また、Fortifyは、特定された
脆弱性の修正に関して、コード行レベルの
詳細なガイダンスを提供します。さらに、
SAP は、特定の顧客の要件に合わせて
Fortifyソフトウェアをカスタマイズするこ
とができます。そして、パイロットプロジェ
クトや製品カスタマイズを支援する現場常
駐エキスパートのコンサルティングが、導
入を成功させる鍵となりました。

詳細情報はこちら： 
software.microfocus.com/software/
fortify

http://www.microfocus.com
http://software.microfocus.com/software/fortify
http://software.microfocus.com/software/fortify
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「2年間にわたり、現場常駐コンサルタントの専門知識
に大いに助けられました。ツールだけでなく、
プロセスの側面からも、チームが Fortify

ソフトウェアを理解できるように教えてくれました。」

UWE SODAN氏
TIP Security, Engineering Excellence and Education, Code Analysis Team Manager
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