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セキュリティ戦略の一環としての Data Protector
データ保護 (バックアップとリカバリ )がセキュリティ戦略の一環であるとされるのを不思議に思うか
もしれません。 
 

 
 

 
 

第一に、バックアップデータを安全で攻撃を受けないようにしたいはずです。マルウェアがバックソ
リューションに忍び込む可能性がないようにし、すべてのデータの移動や保存を暗号化して行うこと
が必要です。使用する戦略 (3-2-1など )に応じて、バックアップコピーをさまざまな場所や多様な種
類のメディアに保存する必要があります。これはすべて中央コンソールから実施し、レポート作成、
監査、モニタリングが簡単に自動実行されるようにしなければなりません。

次に、情報が失われたり破損したりした場合には、DPは最後の防御線となります。ボタンひとつで重
要なデータを取り戻すことができ、感染したデータを置き換え、失われたデータを復元します。その
対象は、ファイアウォールサーバー、ネットワークプロキシ、またはデジタル著作権管理ソリューショ
ンのようなセキュリティシステムであったかもしれません。

この政策方針書では、Data Protectorがより大きなセキュリティ戦略の一環として使用する概念や機
能のそれぞれについて紹介します。 

 
 

 

 
 

 
 

 
 

 

  
 

セキュリティモデル
セキュリティはすべてのベースラインです。

バックアップデータの処理方法は、出発点からセキュアであることが必須です。もし攻撃者がコマン
ドやバックエンドに保存されているデータや移動中のデータに忍び込むことが可能であれば、コンセ
プト全体が疑わしいものになります。そのため、手順全体をサポートするさまざまなセキュリティ機
能を導入しています。

セキュリティ向上のために最初に取る非常にシンプルなステップは、主要な DPコンポーネントを備
えたセキュリティ強化版 Linuxプラットフォームを使用することです。Linuxはマルウェア攻撃に対し
ての脆弱性が低いと考えられるからです。DPが内部データベースを使用するため、侵入がさらに困難
になります。

こうしたセキュリティ機能は、コモンクライテリア (CC)の認定を取得するための重要なポイントです。
これ以降の主なトピックは、暗号化、ネットワーク、アーキテクチャ、ストレージです。

コモンクライテリア (CC) 認定
情報技術セキュリティ評価のためのコモンクライテリア (Common Criteriaあるいは CC)は、情報技
術セキュリティ認証の国際標準 (ISO IEC 15408)です。最新版はバージョン 3.1リビジョン 5です。

マ ル ウ ェ ア が バ ッ ク ソ
リューションに忍び込む
可能性がないようにし、
すべてのデータの移動や
保存を暗号化して行うこ
とが必要です。

www .opentext .com

https://www.opentext.com/ja-jp/homepage
https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/Computer_security
https://en.wikipedia.org/wiki/International_standard
https://en.wikipedia.org/wiki/International_Organization_for_Standardization
https://en.wikipedia.org/wiki/International_Electrotechnical_Commission
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コモンクライテリアは、コンピュータシステムのユーザーがセキュリティターゲット (ST)におけるセ
キュリティの機能要件と保証要件 (それぞれ SFRと SARS)を規定できるフレームワークで、保護プロ
ファイル (PP)から取得できます。ベンダーは、製品のセキュリティ属性を実装または主張することが
でき、テストラボは製品を評価して、実際に主張を満たしているかどうかを判断できます。つまりコ
モンクライテリアによって、使用する対象の環境にふさわしいレベルの、厳格で標準化された反復可
能な方法で、コンピュータセキュリティ製品の仕様作成、実装、評価が実施されていることが保証さ
れます。 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

本文テキストは、サイズ 11の Calibriフォントで、フォント色は黒でスタイル設定されています。.
適切なコミュニケーションは、メッセージが意図したとおりに受信され、理解されたときに発生します。
事前に書かれた承認済みの資料については、Brand Centralをご確認ください。

エンタープライズクラスのスケーラビリティとセキュリティ
DATA PROTECTORのセキュリティモデル
■	 集中管理された指揮と統制
■	 TLSを介したセキュアなクライアント通信
■	 自由に構成可能なデータ暗号化
■	 クライアントごとの AES/TLSデータ暗号化
■	 ユーザー認証と LDAP統合
■	 ネットワークポートの統合：DP動作用の主要ポートは 1つだけ

ランサムウェアからのリカバリ戦略 
ランサムウェアからのリカバリ戦略を成功させるためには、次のような複数のステップをサポートす
る必要があります。
■	 ランサムウェアが想定している期間を超える保持期間 (少なくとも 6か月 )。スナップショットでは
長期保存が提供されません。ストレージシステムが急速にいっぱいになったり、全体的なストレー
ジパフォーマンスが低下したりすることがあり、ソースボリュームから独立していないためです。
スナップショットは、データの独立した 1 対 1 のコピーではありません。

■	 別の (感染していない )システムに復元できること
■	 検証プロセスを使用してバックアップセットをテストし、リストア手順をテストする
■	 プラットフォームや、複数のコピーで使用されるバックアップデバイスから独立している
■ 3-2-1、3-2-1-1-0、4-3-2のバックアップ戦略をサポート
■	 明確な RTO/RPOが設定されており、レポートで定期的に検証される
■	 主要なエントリポイントであるワークステーションとサーバーでスキャン /検出が実行される

Data Protector は、実績
があり認定を受けたマル
ウェア・ランサムウェア対
策ソリューションを利用し
ています。

https://en.wikipedia.org/wiki/Security_Target
https://en.wikipedia.org/wiki/Protection_Profile
https://en.wikipedia.org/wiki/Protection_Profile
https://intra.microfocus.net/brandcentral/microfocus
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マルウェア対策の構成要素 
 

 

 

 

 

このセクションでは、リカバリ戦略と OpenTextが提供している複合ソリューションを示します。

ソリューションとしてのマルウェア保護
Data Protectorは、実績があり認定を受けたマルウェア・ランサムウェア対策ソリューションを利用
しています。これらは継続的に更新され、多くの機会で有効性が証明され、業界のリーダーに受け入
れられています。バックアップセットに感染する前に感染を検出することが重要です。したがって、バッ
クアップおよびリストアのパフォーマンスが著しく低下しないように、データのスキャンはバックアッ
プクライアントで実行する必要があります。これにより RPO/RTOの再設計が必要になります。

DPは、OpenText Webrootまたは BitDefenderとのセットでも提供可能ですが、これらの 2つに限定
されません。

ランサムウェア / マルウェアからのリカバリオプション：EADR 
感染したシステムの一部または全部をオンラインのまま上書きするのは危険すぎることがあります。
その場合は、DPの拡張自動障害復旧 (EADR)の手順を使用してシステムを消去し、回復できます。こ
のプロセスは部分的にオフラインで、パーティションとファイルシステムのセットアップから開始し
て、以前あったマルウェアの残骸を消去します。このプロセスは、物理サーバーでも仮想サーバーで
も機能します。

Data Protector は、各バッ
クアップセッションの終了
時に、内部データベース
(IDB) からのバックアップ
オブジェクト情報を各メ
ディアに保存します。これ
により、メディアを「送出」
することで、ある CM から
別の CM にバックアップ
データを移行できます。

https://www.opentext.com/ja-jp/homepage
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ベアメタル障害復旧： 
■	 拡張自動障害復旧 (EADR) 
■	 手動 DR 
■	 別システムへの DR 
■	 仮想マシンへの DR (P2V) 

注：中規模から大規模の移行の場合は、推奨ソリューションとして PleateSpinが提供されています。 

 

 

 

	

	

	

 

Cell Manager が失われた場合の対応
Cell Manager (CM)がマルウェア攻撃で失われ、CMのリストアが何らかの理由で機能していないと想
定します。

Data Protectorは、各バックアップセッションの終了時に、内部データベース (IDB)からのバックアッ
プオブジェクト情報を各メディアに保存します。これにより、メディアを「送出」することで、ある
CMから別の CMにバックアップデータを移行できます。一方、必要なメディアをすべてインポート
することによって CM IDBを再作成することもできます。

メディアは常時 CMから切断された状態です。CMに何が起ころうと、それがバックアップメディア
に到達することはありません。また、DPには、通常のデータベースのような外部への公開がない内部
データベースが付属しています。
■ DPによってバックアップされたシステム上で感染が特定されている (マルウェアスキャナで実行さ
れ、ツールで感染を駆除できなかった ) 

■ DP Cell Managerに送信される情報とスケジュールは、このクライアントで一時停止 /無効化される
(この部分は、現在は手動で統合する必要がある ) 

■ DPは感染前の時間枠からのリストアを表示する (最終の正常確認版 ) 
■	 クライアントデータのリストア /上書きを提供するか、さらに確認するためにまず安全な場所にリ
ストアする

■	 マルウェアスキャナが、クライアントがクリーンであり本番環境に戻すことができると確認 

不変性により、定義され
た時間枠がなくなるまで
は、バックアップデータの
バックアップターゲットか
らの変更や削除はできま
せん。
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マルウェアからのリカバリのワークフロー
■	

	

	

 

 

 

 

 

 

 

	
 

 

 

DPによってバックアップされたシステム上で感染が特定されている (マルウェアスキャナで実行さ
れ、ツールで感染を駆除できなかった ) 

■ DP Cell Managerに送信される情報とスケジュールは、このクライアントで一時停止 /無効化される
(この部分は、現在は手動で統合する必要がある ) 

■ DPは感染前の時間枠からのリストアを表示する (最終の正常確認版 ) 
■	 クライアントデータのリストア /上書きを提供するか、さらに確認するためにまず安全な場所にリ
ストアする

■	 マルウェアスキャナが、クライアントがクリーンであり本番環境に戻すことができると確認

テープドライブの暗号化
テープドライブとメディアは、ランサムウェアやウイルスなどのマルウェアからの保護に対処するセ
キュリティソリューションにおける究極のエアギャップアプローチです。
■	 まず、テープメディアではファイルシステムのようなアクセスが提供されないため、マルウェアか
ら直接アクセスされることが一切ありません。データは通常、インターリーブのうえ暗号化され、
デバイスを使用するバックアップアプリケーションによってのみ読み取り可能です。

■	 次に、ドライブまたはライブラリからテープメディアを取り出して、セキュアな場所に保存するこ
とができます。これもまた、火災、洪水、地震などの災害への対処となります。

■	 テープメディアは、セキュアでない可能性のあるWAN接続を介してデータを移動させることなく、
別の場所に移動させることができます。また、非常に大量のデータを一度に移動することもできます。

■ DPは、場所情報を設定することにより、メディアのヴォールティングをサポートします。メディア
を失いたくはないはずです。

■	 最後に、テープメディア上のデータを暗号化してWORM (Write-Once, Read Many) 形式で使用する
ことで、物理層で変更が発生するのを防ぐことができます

テープドライブ暗号化のワークフロー

Data Protector は、バッ
クアップデバイス管理につ
いて普遍的なアプローチ
を取っており、このアプ
ローチをサポートしていま
す。データ管 理は DP オ
ブジェクトコピー機能を使
用して実行されます。この
機能を使用すると、バック
アップデータをいつでも他
のデバイスにコピー / 移行
できます。

https://www.opentext.com/ja-jp/homepage
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重複排除用のソフトウェアとアプライアンスの 

 

 

 

 

 

暗号化
重複排除アプライアンスを使用する場合、次の機能が最も重要です。
■	 暗号化
■	 レプリケーション
■	 不変性

不変性
Data Protectorは、以下の機能でバックアップターゲットの不変性をサポートしています。 
■	 DP重複排除 (ソフトウェアベースの重複排除ターゲット ) 
■	 HPE StoreOnce (アプライアンスベースの重複排除ターゲット ) 
■	

 

 
 

	  

	  

	  

Dell/EMC DataDomain (アプライアンスベースの重複排除ターゲット ) 

不変性により、定義された時間枠がなくなるまでは、バックアップデータのバックアップターゲット
からの変更や削除はできません。これにより、バックアップマネージャシステムの感染や使用不能か
らも、管理者によるメディア管理のミスからも保護されます。バックアップデータは、不変期間中は
いつでもバックアップマネージャシステムに再インポートできます。

バックアップ戦略
Data Protectorは、次のように多くのバックアップ戦略をサポートしています。
■ 3-2-1バックアップ戦略
■ 3-2-1-1-0バックアップ戦略
■ 4-3-2バックアップ戦略

また、戦略を組み合わせて使用することも、カスタマイズした独自の戦略を作成することもできます。
最も重要なのは戦略が存在することであり、定期的なテストは必須要素であり、ビジネス継続性計画
の一部です。 



7www.opentext.com

3-2-1 戦略 

 

 
 

 

 

 

 

 

 

 

3-2-1ルールでは、データの 3つのコピー (例：プライ
マリコピー 1つとバックアップ 2つ )を 2つの異なるメ
ディア (例：内部ハードディスク上にプライマリコピー、
テープにバックアップコピーを 1つ、さらに外部ハード
ディスクもしくはテープにもう 1つのバックアップコ
ピー )に保存し、1つのコピー (通常はテープバックアッ
プ )をオフサイトに保存することが推奨されています。

Data Protectorは、バックアップデバイス管理について
普遍的なアプローチを取っており、このアプローチをサ
ポートしています。データ管理はDPオブジェクトコピー
機能を使用して実行されます。この機能を使用すると、
バックアップデータをいつでも他のデバイスにコピー /
移行できます。プライマリバックアップが何らかの理由
で使用できない場合は、コピーが自動的に使用されます

バックアップ完了直後にデータを移行するアプローチが好まれることも、データの大部分については
専用の時間枠内で移動する統合アプローチが好まれることもあります。

3-2-1-1-0 戦略 
3-2-1-1-0戦略では、次のことを推奨
しています。
■	 ビジネスデータのコピーを少なくと
も 3つ保持する。

■	 少なくとも 2種類のストレージメ
ディアにデータを保存する。

■	 バックアップのコピーを 1つオフサ
イトに保管する。

■	 そのメディアのコピー1つをオフライン
にするか、エアギャップを確保する。

■	 すべての復元性ソリューションにエ
ラーがないことを確認する。 

このアプローチでは、3-2-1と同じ機能セットを使用しますが、さらに DPオブジェクト検証を使用し
て、表示されているメディアレベルではないエラーをチェックします。これにより、バックアップの
品質が保証され、適切に報告されます。

https://www.opentext.com/ja-jp/homepage
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4-3-2 戦略 
 

 

	

 

 

 

 

 

バックアップ戦略に、4-3-2ルールが採用される場合もあります。
■	 データのコピーは 4つ。
■ 3つの場所にデータを保存 (自分のオンプレミス、MSPのオンプレミス、クラウドプロバイダー ) 
■	 オフサイトの 2か所にデータを保管。

OpenText 商標情報
OpenTextと OpenTextロゴは、Micro Focus (IP) Limitedまたはその子会社の英国、米国およびその.
他の国における商標または登録商標です。その他すべての商標は、該当する所有者に帰属します。

会社情報
会社名：OpenText 
登記場所：イングランドおよびウェールズ
登記番号：5134647 
登記住所：The Lawn, 22-30 Old Bath Road, Berkshire, RG14 1QN 

詳細はこちら：
www.microfocus.com/ja-jp/products/data-protector-backup-recovery-software/overview

https://www.microfocus.com/ja-jp/products/data-protector-backup-recovery-software/overview
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