
개요 
Dubai  E lectr ic i t y and Water Author i t y 
(DEWA)는 두바이 시민과 주민에게 전기 및 수도를 
지속적이고  안정적으로  공급하고  있습니다 . 
DEWA는 세계 최고의 공익 사업체 중 하나이며, 
세계  일류의  품질 ,  효율성 ,  가용성을  자랑하는 
전기  및  수도  서비스를  두바이의  900,000여 
고객에게 제공합니다. DEWA의 총 최대 출력은 
일당 11,413MW의 전력, 4억7천만 영국 갤런의 수도 
공급을 자랑합니다. UAE를 대표하는 DEWA는 
World Bank의 Doing Business 2019 보고 
서에서 전력 수급 부문의 세계 1위로 2년 연속 
선정되었습니다.

당면 과제
DE WA는  국가의  주요  인프라로서  보안  관리 
부문에서 고유한 당면 과제를 갖고 있습니다. 바로 
사이버  공격이  도시  전체를  무너뜨리고  국가 

비상사태를  야기할  수  있다는  것입니다 .  주요 
인프라 제공업체들은 운영 기술(OT)에 과중하게 
의존하여  유틸리티  네트워크를  관리하고 
있습니다. 이는 일반적으로 외부 세상과 연결되지 
않는 고립된 시스템입니다. 예전에는 이와 같은 
방식으로 보안이 보장될 것이라 여겼지만, 이젠 
그렇지 않습니다. DEWA의 사이버 보안 전문가인 
J a c o b  J a c o b은  다음과  같이  설명합니다 . 
"우리는 수백만 개의 장치가 공용 ISP 네트워크를 
통해 인터넷에 연결된 세상에 살고 있습니다. 사물 
인터넷(IoT)은 태양열 발전기와 차량 충전소 등의 
스마트 홈 부문에서 DEWA와 관련이 있습니다. 
우리가  사이버  보안  여정을  시작했을  때 ,  IT와 
OT를 통합하여 시스템 간의 데이터를 공유하고, 
OT 장치에 대해 위협에 대처하는 인텔리전스를 
확보하며, IT 장치에 대한 모니터링을 개선할 수 
있는 솔루션을 원했습니다."

DEWA는 핵심 보안 우선순위를 정하여 모든 보안 
이벤트로  인한  영향  완화 ,  보안  위협의  탐지와 
차단, 업무 중단 시간 및 규정 미준수의 감소를 
다루고 있습니다. 보안 데이터의 양이 끊임없이 
증가하는 가운데, DEWA는 가시성을 제공하고 
조사 역량을 가속하기 위한 향상된 데이터 분석 
기능을  갖춘  인텔리전스  기반  보안  수단이 
필요했습니다.

해결 방안
D E W A의  연구는  무질서한  데이터를  보안 
인사이트로  전환하는  개방형  플랫폼인  Micro 
Focus ArcSight를 포함한 생태계를 구축하는 
것으로 이어졌습니다. Jacob은 몇 가지 ArcSight 
기능에 관심을 보였습니다. "데이터를 광범위한 

Dubai Electricity and 
Water Authority
ArcSight는  정교한  SOC를  지원하며 ,  OT와  IT를  성공적으로 
연결하여 독보적인 지능형 보안을 제공합니다.

소개

 ■ 업종
에너지 및 유틸리티

 ■ 위치
아랍에미리트 두바이

 ■ 당면 과제
IT와 OT를 통합하여 시스템 간에 데이터를 공유하고 
위협 인텔리전스 및 장치 모니터링을 개선 

 ■ 제품 및 서비스
Micro Focus ArcSight Data Platform
Micro Focus ArcSight Enterprise Security 

Manager
Micro Focus ArcSight Investigate

 ■ 결과
 + 보안 알림 30% 감소
 + 98%의 위험 완화율
 + AI 기반 감지를 통한 계량기 부정행위 감소
 + 가시성 향상을 통한 99%의 장치 가용성

사례 연구
보안

"ArcSight를 통해 우리는 보안 이벤트를 
모니터링하고 사고를 관리하는 플랫폼을 
확보했습니다. 원활하게 데이터를 
통합하고 있으며 관련 보안 표준 및 통제 
기준을 준수하고 있습니다. 자산 가시성이 
향상되어 99%의 가용성을 
확보했습니다."

JACOB JACOB
사이버 보안 전문가
Dubai Electricity and Water Authority



소스에서 수집하여 분석에 기반이 되는 지능적인 
상관관계를 제공할 수 있습니다. 저희는 Elastic과 
협력하고  있으며  A rc S i g h t와  E l a s t i c  간의 
기본적인  통합을  이루게  되어  기쁩니다 .  이는 
당사의 분석 능력을 강화하며 지리적인 맥락을 
제공합니다. 수많은 장치를 모니터링해야 하기 
때문에 다양한 소스에서 데이터를 확보하는 것이 
매우  중요합니다 .  예를  들어  밸브가  작동되고 
있는지, 파이프라인의 일부 구역과 네트워크 간의 
연결이 끊어졌는지를 파악할 필요가 있습니다. 
이런 경우들은 서비스 제공에 잠재적으로 심각한 
영향을 미치는 네트워크 이벤트입니다."

ArcSight Data Plat form(ADP), ArcSight 
Enterprise Security Manager(ESM), ArcSight 
Investigate는 기존의 Hadoop, Spark, Elastic과 
연결할 수 있는 정교한 보안 생태계의 일부입니다. 
A rc S i g h t의  포트폴리오는  인공  지능 (A I )과 
결합되어 데이터 로그 관리, 데이터 분석, 실시간 
경보 및 모니터링, 보안 분석, 지능형 보안 운영 
기능을 제공합니다.

"우리는 사이버 보안 전문가로서 계량기 부정행위를 
탐지하도록 요구받았으며, 이는 우리가 부정행위를 
표시하도록 계량기 데이터를 수집, 연계, 해석하는 
비즈니스 활용 사례를 보유하고 있기 때문입니다." 
라고 Jacob은 설명합니다. "ArcSight는 우리가 
다양한 데이터 소스를 결합하도록 지원했으며, 
데이터  스트림에  A I를  구축하여  소비  패턴을 
분석할  수  있었습니다 .  이를  통해  현재는  부정 
사용  사례들이  자동으로  탐지  및  표시되고 
있습니다."

ArcSight를 이용한 분석 생태계는 차세대 보안 
운영 모델을 만드는 데 도움이 되었습니다. 활성 
이벤트  필터링  및  우선순위  지정  기능을  통해 
DEWA는  중요한  알림에  집중할  수  있습니다 . 
12가지  최첨단  기술이  통합되어  10여  개의 
연결된 소스에서 데이터를 수집합니다. 이러한 
인프라는 DEWA가 관리하는 장치 및 네트워크의 
80%에서 사용되며, 20여 개의 운영 대시보드가 
자동으로  생성되어  보안  상태에  대한  실시간 
가시성을 제공합니다.

이와 동시에, OT 또한 보안 생태계로 통합되었습 
니다. 현재 DEWA 지점 25곳 전반의 인텔리전스 
기반 보안 수단은 3,000개에 달하는 장치들을 
완벽하게 모니터링하고 있으며, 위험 완화율은 
98%에 달합니다.

결과
사막으로 둘러싸인 도시에서 물은 희귀하고 구하기 
어려운  재화입니다 .  DE WA는  적응형  시스템 
생태계인 ArcSight를 포함한 기술을 활용하여 
이제  A I  기반  이벤트  모니터링을  통해  수도 
네트워크의 동작을 예측할 수 있습니다. 이를 통해 
용량 계획을 더 정확하게 세우고 낭비를 줄일 수 
있습니다.

Jacob은 다음과 같이 설명합니다. "ArcSight를 
통해 우리는 보안 이벤트를 모니터링하고 사고를 
관리하는  플랫폼을  확보했습니다 .  원활하게 
데이터를  통합하고  있으며  관련  보안  표준  및 
통제 기준을 준수하고 있습니다. 자산 가시성이 
향상되어 99%의 가용성을 확보했으며, 데이터 

연결성이 더욱 정교해지면 당사의 단기 목표인 
전체 100%로 향상될 것입니다."

Jacob은 다음과 같이 끝을 맺습니다 . "우리의 
위험 주제를 가시화하고, ArcSight와 같은 최신 
비즈니스 지원 기술을 도입하며, 최첨단 보안 운영 
센터(SOC)를 설립하는 등 다양한 접근 방식을 
사용하여  알림을  30% 줄이고  리소스를  가장 
효과적으로 전달되도록 할 수 있었습니다. 우리는 
전략적인 파트너인 Micro Focus를 찾았으며, 
혁신적인 사이버 보안 여정을 계속 함께하기를 
기대하고 있습니다."
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콘텐츠가 유익했다면 공유해 주세요.

"우리의 위험 주제를 가시화하고, ArcSight와 같은 최신 
비즈니스 지원 기술을 도입하며, 최첨단 보안 운영 센터(SOC)를 
설립하는 등 다양한 접근 방식을 사용하여 알림을 30% 줄이고 

리소스를 가장 효과적으로 전달되도록 할 수 있었습니다.

JACOB JACOB

사이버 보안 전문가
Dubai Electricity and Water Authority
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