|:| MICRO® Folha de dados
FOCUS @

Micro Focus Secure Cloud Gateway

Micro Focus
Secure Cloud Gateway

O Micro Focus® Secure Cloud Gateway fornece protegdo antivirus e anti-spam de zero hora baseada
em assinatura na nuvem. Esta solugao usa a tecnologia mais recente para garantir que o seu sistema de
mensagens e a rede estejam livres de virus, malware e spam. O Secure Cloud Gateway também monitora
o tréfego de rede para evitar imagens pornogréficas, bloqueia o acesso a sites e conteddo malicioso, e
protege contra crimes cibernéticos e ataques DoS ou DDoS.

Processamento de mensagens: alteracdo de DNS simples insere o Secure Cloud Gateway Messaging Security no fluxo de SMTP

Secure Cloud Gateway

Protecie contra DoS/DDeS Controle de convarsao
Defesa contra pornografia
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Protecgao contra envios de spam
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Destaques do produto Recursos do produto Office 365, Gmail, Micro Focus GroupWise®,
AMicro Focus protege redes de empresas e da- ~ Suporte a varios sistemas: o Micro Focus Se-  Vibe, Lync ou Lotus Domino.

dos de comunicacdo de milhares de organiza-  cure Cloud Gateway pode filtrar mensagens no

¢des em todo 0 mundo em setores queincluemo  perimetro de qualquer sistema de colaboracdo  Administracéo de usuarios com base nafun-
governo, a area de educacao, salde, servigos fi-  ou correio de Internet baseado em padroes. Isso ¢do: conceda aos seus USUArios acesso com
nanceiros e negécios. inclui plataformas, como o Microsoft Exchange, ~ base em funcdes especificas, no Secure Cloud
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Gateway. A nova Lista de controles de acesso
permite gerenciar o acesso dos usudrios arecur-
sos e fungdes do Secure Cloud Gateway, com
base nas funcdes que vocé definir. Agora, usu-
arios nomeados podem ter acesso a determina-
dos recursos de administracdo sem a necessi-
dade de ter direitos plenos de administracao.

Design dimensionavel: quando o sistema com-
ega aalcancar a capacidade, ou estd sob tenséo,
vocé pode acrescentar novos recursos (servido-
res Secure Cloud Gateway adicionais) para equi-
librar a carga no seu sistema Micro Focus.

Configuracaotolerante afalhas: o Secure Cloud
Gateway pode ser configurado em vérios servi-
dores. Isso permite que o sistema continue a exe-
cutar, mesmo se um ou mais servidores ficarem
inativos.

Notificagcdes personalizaveis ad hoc faceis
de configurar: crie as notificagdes especificas
que vocé quiser ou precisar. Os tipos de notifica-
¢des que vocé pode criar sdo quase ilimitados.
Elas podem ser acionadas por palavras-chave,
anexos, contelido, imagens ilegais, virus, spam e
outras categorias. Além disso, todas as notifica-
¢oes podem ser localizadas, o que permite que
vocé forneca versoes localizadas de todos os
e-mails que a Micro Focus gerar.

Protecao antivirus

Protegdo de zero hora: o Secure Cloud Gate-
way fornece a melhor protecéo antivirus de zero
horadisponivel paraotrafego de entradae de saf-
da. Virus sao parados antes que ocorra uma epi-
demia, 0 que economiza milhares de délares com
a perda de tempo e de dados.

Protecao de entrada e saida: virus e malware
sdo ameagas que podem penetrar a rede a partir
de uma grande variedade de pontos de entrada.
Com a verificagéo de entrada e saida, o Secure
Cloud Gateway fornece uma protecéo exclusiva,
garantindo que ameagas e danos sejam minimi-
zados.

Configuracéo de multilocatario baseada em
politica: a Micro Focus permite criar e configurar
politicas de mensagens individuais com base nas
informagdes de entrega de cada mensagem indi-
vidual. Utilize critérios como o destinatério, o en-
derego de origem e direcéo para criar politicas de
mensagens diferentes para e-mails recebidos e
enviados, para usudrios individuais, dominios ou
varios conjuntos de usuérios. O Secure Cloud
Gateway também oferece suporte & verificacéo
completa de e-mails de vérios locatarios usando
gateways de mensagem simples. Combinado
com o controle baseado em politicas, os parcei-
ros daMicro Focus e provedor de servicos de ser-
vicos podem usar o Messaging Security como uma
solugéo hospedada.

Verificagédo de antivirus: o Secure Cloud Gate-
way verifica se hd virus no assunto, corpo e ane-
xos de um e-mail. Se o anexo tiver um virus, a
mensagem de e-mail serd interrompida no gate-
way. Além disso, se o corpo ou assunto do e-mail
tiver um link malicioso, ou um virus, o e-mail é
blogueado.

Verificagao de alto desempenho por multi-
threading: permite a verificagdo de e-mails de
alto desempenho, segmentando processos de
verificagdo de maneira assincrona em todos os
recursos disponiveis no servidor.

Comparacédo de padroes: o Secure Cloud
Gateway oferece suporte a expressao regular
baseada em padroes para a comparagéo de pa-
droes. Além disso, a Micro Focus permite aplicar
padrdes e verificar todo o dominio. Por exemplo,
“companydomain.com seré aplicado a todos os
enderecos de e-mail que usam esse dominio,
para pesquisar padroes no contetdo do e-mail.

Protecao anti-spam

Defesa em varias camadas: o Secure Cloud
Gateway fornece defesa contra spam em vari-
as camadas para proteger o e-mail e manter o
trafego indesejado longe do sistema de cola-
boracao.

Verificacdo da defesa de perimetro: o dispo-
sitivo de software Secure Cloud Gateway, para
spam no perimetro, captura spam antes que ele
atinja o sistema de mensagens. As funcdes de
bloqueio de spam incluem blogueio de endere-
¢os, filtragem de contelido, heuristica, tecnologia
SURBL, verificagéo da reputacéo do IP, controle
de converséo e suporte de TLS. Ao eliminar
spams, aMicro Focus mantém o sistema de e-mail
funcionando normalmente e com eficiéncia.

Minimizar falsos positivos: o mecanismo anti-
spam € atualizado constantemente com novas
assinaturas de spam. Esta tecnologia inovadora
garante que falsos positivos sejam detectados.
O e-mail de que vocé precisa acabara na sua
caixa de entrada e apenas o spam sera filtrado.

Filtragem robusta de contetido: o Secure Cloud
Gateway filtra o conteddo do e-mail com base
no endereco de e-mail,assunto, cabecalho, corpo,
MIME bruto, impresséo digital, anexo, nomes de




anexos, imagens (através do Image Analyzer), lis-
tas negras ou listas brancas, tamanho damensa-
gem e endereco IP.

Controle de filtragem direcional: a Micro Focus
permite criar filtros baseados na direcao damen-
sagem (filtros de saida X entrada). Aplique dife-
rentes filtros para os trafegos de entrada e de
saida.

Filtragem de envelopes: com o Secure Cloud
Gateway, vocé pode filtrar com base na autenti-
cacéo de usudrios. Se um usudrio for autentica-
do no sistema e enviar uma mensagem de e-mail,
asolucao pode lidar com essamensagem de uma
forma especifica. Por exemplo, o Secure Cloud
Gateway pode bloquear mensagens de um usu-
ario que n&o esteja autenticado.

Protecao contra envio de spam: estacdes de
trabalho de usudrio final podem ser comprome-
tidas por virus que penetram as defesas do pe-
rimetro. Em seguida, essas estacoes de trabalho
podem expulsar o spam pela rede, transformando
o sistema em uma fonte de milhares de spams
expulsos. O Secure Cloud Gateway ajuda a evitar
os riscos do envio de spams, que incluem o blo-
queio do endereco |F, danos a reputacao, perda
de recursos e prejuizos a sistemas de mensagens.

Antispoof com verificacdo de SPF: para inter-
romper spoof de e-mail, o Secure Cloud Gateway
possui a verificagdo de SPF (Sender Policy
Framework). A SPF analisa o dominio encon-
trado na parte “mail from:” (e-mail de:) do arquivo
mime e, em seguida, verifica os registros da SPF
do dominio para ter certeza de que o dominio
que o e-mail estd informando corresponde aos
servidores de correio que enviam esse dominio.

A SPF permite que o Secure Cloud Gateway
identifique mensagens que estdo ou néo au-
torizadas a utilizar o nome de dominio nos co-
mandos SMTP HELO e MAIL FROM, com base
nas informacdes publicadas em uma politica de
remetente do proprietdrio do dominio.

Protecao de rede

Protecao contra crime cibernético: crime
cibernético, ciberterrorismo e malware mali-
cioso séo ameacas Sérias & sua organizacao.
A Micro Focus fornece varias camadas de pro-
tecao especializada para impedir que os crimi-
nosos cibernéticos utilizem o e-mail como um
método de ataque a infraestrutura.

Defesacontrapornografia:oMicroFocusImage
Analyzer verifica a composicao real de imagens
e videos para garantir a precisao. Seu sofisticado
mecanismo de probabilidade verifica imagens
recebidas e enviadas, distingue de maneira con-
fidvel contetido pornografico e néo pornografico,
e impede que conteddo impréprio entre ou saia
do sistema de mensagens.

Protecado contra DoS ou DDoS: evite ataques
de DoS (Negacéo de servico) e DDoS (DoS
distribuido) ao SMTP, o que pode desativar o
servidor de correio eletronico. Isso leva a pa-
ralisacoes e inatividade do sistema, custando
tempo e dinheiro a organizagdo com a perda
de produtividade.

Listas negras e brancas de usuarios finais:
capacite os usuérios finais e diminua o tempo
e os custos de administracéo. O Secure Cloud
Gateway oferece aos usudrios finais uma inter-
face para sinalizar dominios e enderegos de
e-mail. Os usuérios finais podem colocar cada

endereco de e-mail ou dominios inteiros em sua
lista negra ou branca, permitindo que mensa-
gens passem ou sejam bloqueadas com base
nessa lista.

Beneficios da nuvem
Funcionalidade da nuvem: o suporte mul-
tilocatario da Micro Focus permite que varias
instancias independentes de suas configu-
ragoes de verificacdo sejam executadas no
mesmo servidor. Permite toda a funcionalida-
de do Secure Cloud Gateway, além de supor-
tar vérios clientes de um sistema. A solugéo de
nuvem protege o sistema de mensagens sem
custos adicionais, riscos e complexidade asso-
ciados a um sistema de seguranca de mensa-
gens no local. Deixe a Micro Focus lidar com os
custos de Tl, hardware e suporte do sistema.

Implantacéo rapida: para reduzir os custos de
implementacao, basta indicar os servidores de
mensagens parao Secure Cloud Gateway e vocé
estaré pronto para trabalhar.

Pacotes pré-definidos de protecao: use as
regras pré-definidas do Secure Cloud Gateway
para obter a maxima protecao. Além disso, essas
regras podem ser personalizadas para atender
as suas necessidades especificas.

Suporte premiado: a nuvem da Micro Focus
conta com o acesso a técnicos certificados 24
horas por dia, sete dias por semana.

Acesso escalavel: use e pague apenas pelo
servigo de que vocé precisa. A nuvem da Micro
Focus fornece disponibilidade sob demanda de
servidor e uso da rede.
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“Quando digo (a administradores externos) a
quantidade de spams que bloqueamos por més com
o Micro Focus Secure Gateway, eles nao acreditam.”

ROY DRAGOTTA

Engenheiro de Rede
Long Island Rail Road
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