opentext-

Retain for Gmail

Folha de dados

O Retain Unified Archiving fornece arquivamento de nivel empresarial para o0 Gmail no local ou
na nuvem. O Retain arquiva de forma segura todas as mensagens do Gmail, notas do Gmail,
arquivos, anexos, Compromissos e itens de calendario (somente iCalendar). Esses dados sao
arquivados em um local central, que pode ser acessado diretamente por usuarios finais e
administradores por meio do Web Access Archive Viewer do Retain.

Destaques do produto

O OpenText™ Retain Unified Archiving inclui
ferramentas avancgadas para permitir que a
Sua organizagdo acesse, pesquise e audite
rapidamente os dados de comunicacgao ar-
quivados. Coloque retengdes legais, imprima,
envie, salve, edite e exporte seus dados de
mensagem facilmente.

Diferente de outras solugdes, o Retain se
integra diretamente ao Gmail. Na verdade,
o Gartner Magic Quadrant for Enterprise
Information Archiving de 2014 afirma que
"o Retain é uma das poucas solugdes de ar-
quivamento que oferece suporte de arquiva-
mento nativo do Gmail",

Principais recursos

Opcgodes do ambiente

Planos suportados do Suite G: o Retain su-
porta arquivamento do Gmail para G Suite
Basic, Business, Enterprise e Education.

Arquivamento unificado: todos os dados de
mensagens, incluindo mensagens do Gmail,
notas do Gmail, arquivos, anexos, compromis-
s0s e itens de calendario (somente iCalendar)
sao arquivados em um arquivo de dados unifi-
cado. Isso da a vocé a capacidade de pesqui-
sar, publicar e executar o eDiscovery a partir
de um local central.

Arquivamento do Gmail: 0 Retain se autentica
no servidor do G Suite por meio de uma cone-
xao IMAP. Uma vez que o Retain é configurado,
ele executa uma varredura inicial, que extrai
todas as mensagens de um determinado pe-
riodo de tempo (ou todas as mensagens) para
cada caixa de correio e, em seguida, arquiva
essas mensagens. O Retain sinaliza o ultimo

arquivo de modo que cada arquivo subse-
qguente extraia apenas as mensagens novas a
partir da ultima vez que uma "tarefa” de arquivo
foi concluida.

Arquivamento unificado baseado em po-
liticas: o Retain oferece politicas totalmente
configuraveis que permitem definir os dados
de mensagens de e-mail que vocé deseja ar-
quivar. Essas politicas permitem definir o que
€ arquivado com base no tipo de caixa de cor-
reio, na origem da mensagem, no tipo de item,
no status da mensagem, na idade da mensa-
gem e nos anexos. Também é possivel filtrar
por pasta e tipo de anexo. Além disso, o Retain
pode implementar politicas de retencao para
todos os dados arquivados.

Implantacdo sem preocupacgoées: quer vocé
escolha uma solucao OpenText™ no local ou
na nuvem, noés orientaremos vocé durante
todo o processo de implementacéo.

Acesso flexivel ao arquivo: é possivel fazer
buscas e pesquisas no Retain Archive direta-
mente de varios pontos de acesso, inclusive
do cliente de e-mail, do aplicativo movel do
Retain, do cliente de acesso Web baseado no
navegador e do Offline Archive Viewer. Além
disso, dados arquivados podem ser exporta-
dos para um visualizador de arquivos indepen-
dente e portatil.

Arquivo independente de plataforma: o
Retain arquiva os dados de mensagens em
um formato independente de plataforma; ou
seja, nao importa o sistema de e-mail em exe-
cugao, mesmo ambientes mistos, o Retain ird
suporta-lo. Isso também facilita as migragdes
de sistemas de e-mail.

Retain Unified Archiving

Além do arquivamento do Gmail, o Retain fornece
um arquivo unificado de todas as comunicagdes
empresariais, incluindo e-mail, dados de comunicagdo
movel para avaliagéo de casos, pesquisa e
eDiscovery. Ele pode ser implantado no local ou
na nuvem. Isso inclui arquivamento de e-mail para
as plataformas Microsoft Exchange, Office 365,
IBM Notes, Bloomberg e OpenText™ GroupWise.
O Retain Mobile arquiva dados de comunicagao
de dispositivos moveis para Android, BlackBerry
e i0S, incluindo mensagens de texto/SMS,
mensagens BBM, BBM Enterprise, registros

de chamadas telefonicas e mensagens PIN.
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Migracdo de plataforma: arquive todos os
dados de mensagens atuais no Retain, imple-
mente o novo sistema de mensagens e en-
tdo conecte o Retain ao novo sistema. Todos
0s dados estarao acessiveis sem tempo de
espera nem interrupcdes de usuario final em
servico.

Arquivo unificado na nuvem ou no local: es-
colha como os dados seréo armazenados. Os
dados arquivados podem ser armazenados no
local, atras do seu firewall organizacional, ouna
nuvem do OpenText.

Single Sign-on (SSO): o Retain oferece single
sign-on para 0s Usuarios acessarem seus ar-
quivos, seja usando o GroupWise Client ou o
WebAccess.

SMTP e Secure FTP Forwarding: o SMTP e
o Secure FTP Forwarding de todas as mensa-
gens estdo disponiveis com base nas neces-
sidades individuais da organizacao.

eDiscovery, Acessar, Procurar,

Pesquisar e Exportar

eDiscovery integrado: as ferramentas do
eDiscovery do Retain permitem as organiza-
¢coes colocarretengdeslegais, imprimir, enca-
minhar, salvar, editar, excluir e exportar dados
de mensagens facilmente.

Funcionalidade de exportagdo completa:
exporte os dados facilmente para PST, PDF
ou formatos de visualizadores independentes
de arquivos. O arquivo exportado é totalmente
indexado, pesquisavel e incluium sumario para
navegacgao rapida.

Permissdes configuraveis: a lista de contro-
les de acesso gerencia 0 acesso de usuarios,
administradores ou outras pessoas aos recur-
s0s e as funcionalidades do sistema do Retain,
concedendo permissdes personalizaveis ba-
seadas em funcao.

Offline Archive Viewer: 0s usuarios podem
navegar e pesquisar o arquivo do Retain, sem
acessar a Web, com o Offline Archive Viewer.

Restauracdo de mensagens de e-mail: o
Retain permite uma restauracdo rapida e
perfeita de mensagens de e-mail. Os usu-
arios finais podem restaurar suas proprias

mensagens arquivadas diretamente para a
caixa de correio ativa. Administradores e ou-
tros usuarios nomeados tém a capacidade de
restaurar mensagens de e-mail para qualquer
caixa de correio.

Conformidade e controle: 0 Google Vault ndo
pPOSSUi recursos essenciais €, por isso, pode
colocar a sua organizagdao em risco de perda
de dados e de violagdes de conformidade. O
Retain resolve isso oferecendo um arquivo
independente de plataforma, permitindo o
controle da politica de arquivamento, com o
suporte para exportar para PDF, permitindo
gue as mensagens arquivadas sejam restau-
radas para a caixa de correio, permitindo a edi-
¢ao em mensagens exportadas e proibindo a
alteragdo ou a exclusdo de mensagens. Além
disso, vocé mantém o controle completo dos
seus dados. Esses recursos ajudam a garantir
que os arquivos de dados estejam completos
e compativeis.

Controle completo de dados: estejam os
seus dados arquivados no local ou na nuvem,
vocé mantém o controle deles. Vocé sempre
sabera onde os seus dados estdo armaze-
nados e apenas 0s usuarios nomeados tém
acesso aos dados. Quando for preciso aces-
sar ou exportar os dados, vocé podera fazé-lo
de forma facil e rapida.

Navegacao e pesquisa integradas de dados
arquivados: o Retain apresenta uma ferra-
menta de pesquisa semelhante a do Google
para possibilitar uma pesquisa répida e facil de
todos os dados de comunicagédo eletrdnicaem
um arquivo central. Isso elimina a necessidade

de pesquisa em varios arquivos ou sistemas de
fornecedores para cada tipo de mensagem. A
ferramenta exibe resultados instantaneos no
momento em que umusuario digita as informa-
¢coes e inclui sugestdes de pesquisa a medida
que os termos de pesquisa sao digitados no
sistema (como assunto, corpo, texto, ende-
reco de e-mail, etiquetas, usuarios e outros
campos). A ferramenta também tem suporte
para termos limitados de expressdes regula-
res (REGEX), permitindo pesquisas de termos
como numeros de CPF, cartdo de crédito e
muito mais. Além disso, a ferramenta de pes-
quisaremove registros duplicados da pesquisa,
reduzindo o numero de ocorréncias de uma
pesquisa especifica. O Retain também oferece
a tecnologia do recurso de pesquisa avangada
para pesquisar, executar agoes e realizar ativi-
dades do eDiscovery em conjuntos de dados
conectados ndo contidos no repositério de
arquivos. O assistente de pesquisa permite a
criagdo de critérios de pesquisa exatos.

Marcacéo inteligente, confidencial e ba-
seada em regras: 0s administradores e 0s
usuarios finais podem criar marcagdes perso-
nalizadas para mensagens dentro do arquivo.
Auditores, administradores e outros usuarios
autorizados podem marcar mensagens arqui-
vadas como confidenciais. Essas mensagens
marcadas so6 podem ser vistas ou pesquisa-
das por usuarios com direitos concedidos. E
as mensagens podem ser marcadas como
confidenciais ou marcadas com etiquetas
durante o arquivamento de acordo com crité-
rios definidos, incluindo expressdes regulares.
Essas etiquetas sdo pesquisaveis para facilitar
0 uso do eDiscovery.
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Gerenciamento de caixa de correio de usu-
ario final: pesquise e restaure facilmente os
dados com o Retain Web Access Archive
Viewer. Os usuérios finais tém a capacidade
de pesquisar, encaminhar, imprimir, restaurar,
acessar e ver mensagens em seu contexto
original sem o suporte do administrador.

Recuperacao rapida e facil: o Retain contém
um mecanismo de indexacao Lucene inte-
grado ou 0 mecanismo de indexac¢ao de alto
desempenho do Retain (para implantagdes
maiores).

Mecanismo de indexacao de alto desempe-
nho do Retain: o Retain possui 0 mecanismo
deindexagao de alto desempenho para garan-
tir uma recuperacao de dados rapida e facil.
Todas as mensagens arquivadas no Retain es-
tdo imediatamente disponiveis para acesso,
pesquisa e uso do eDiscovery. Had uma latén-
cia quase nula entre 0 momento em que uma
mensagem € arquivada e quando é indexada e
se torna disponivel para ser pesquisada. O me-
canismo de indexagdo de alto desempenho é
um indice de alto desempenho agrupado em

clusters com capacidade de suportar uma
quantidade ilimitada de solicitac6es de pes-
quisa. O mecanismo externo esta disponivel
em um formato de equilibrio de carga para
proporcionar maior desempenho ou em um
formato de failover para proporcionar redun-
dancia. O mecanismo pode ser usado no for-
mato de equilibrio de carga, de failover ou em
ambos, dependendo das necessidades de
uma organizagao.

Web Access Archive Viewer: somente o
Retain oferece uma interface baseada em
navegador facil de usar com poderosas fer-
ramentas de pesquisa que permitem rapi-
damente acessar, pesquisar e executar o
eDiscovery no arquivo.

Controle de edigao: os dados exportados
podem ser editados, assegurando que as in-
formagdes pessoais ou outros itens editados
ndo se tornem parte da solicitagdo de regis-
tros abertos.

Contencao delitigio: para proteger os e-mails
possivelmente envolvidos em litigios futuros,

o Retain pode sinalizar umitem arquivado para
protegé-lo de exclusao ou de agdes até que a
contencao de litigio seja removida.

Trilha de auditoria: o Retain cria uma trilha de
auditoria pesquisavel de todos os adminis-
tradores e usuarios que tém permissao para
pesquisar o arquivo, permitindo manter um
registro de todas as atividades.

Armazenamento e geracao de relatérios
Armazenamento seguro: o Retain arquiva os
dados de mensagens com varias camadas
de segurancga, sejam implantadas no local ou
na nuvem. O Retain oferece suporte a varios
bancos de dados, incluindo MS SQL, MySQL,
Postgres e Oracle. Além do armazenamento
seguro, Como as mensagens sao arquivadas
usando criptografia AES, EMC Centera ou
armazenamento NetApp Snaplock, as par-
ticGes criptografadas opcionais do servidor
Windows ou Linux podem ser usadas. Além
disso, o Retain inclui suporte nativo para atec-
nologiaiCAS. E, quando implantado na nuvem,
o OpenText Cloud conta com data centers
redundantes e seguros, mantendo 0s seus
dados em seguranca e protegidos.

API de terceiros: permite a integragao ex-
terna de terceiros no Retain. As informagdes
podem ser ingeridas no arquivo, mantendo a
fidelidade dos dados.

Armazenamento de instancia unica: o
Retain arquiva apenas uma coOpia de uma
mensagem e um anexo. Esta é uma funcio-
nalidade essencial porque o Office 365 nédo
suporta armazenamento de instancia Unica
aumentando exponencialmente os custos de
armazenamento.

Suporte e upgrades continuos de armaze-
namento: sem preocupac¢des, com suporte
disponivel 24h, sete dias por semana, upgra-
des e manuten¢ao continuos.

Maior desempenho do sistema: o Retain
aumenta o desempenho do sistema de men-
sagens, permitindo que as mensagens arqui-
vadas sejam excluidas do sistema de e-mail
e reduzindo as necessidades de armazena-
mento de dados.
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“O GWAVA (agora parte da OpenText) € um dos
poucos fornecedores com suporte de arquivamento

nativo do Gmail, e nao através de SMTP".

ALAN DAYLEY, GARTH LANDERS, ANTHONY KROS, JIE ZHANG
Analistas da Gartner
Gartner Magic Quadrant for Enterprise Information Archiving 2014

Estatisticas e relatoérios do sistema: moni-  Saiba mais em

tore o desempenho do sistema. Os relatérios ~ www.opentext.com
podem ser vistos em um painel de controle,

enviados por e-mail periodicamente ou ge-

rados e salvos em varios formatos, incluindo

CSV, Excel, HTML e PDF.
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