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Os valentdes sairam do patio da escola e se mudaram para a Internet. Com o aumento do uso da
tecnologia entre 0s jovens, adolescentes mal-intencionados migraram suas praticas de bullying
para aweb e as redes sociais. O Retain Mobile e o Retain Social ajudam as organizagdes a atenuar
esses riscos monitorando, filtrando e arquivando com seguranga comunicagdes por redes
sociais, e-mails e dispositivos moveis.

A OpenText oferece uma solugdo completa
para proteger seus alunos, sua escola e seus
funcionarios contra situacdes potencialmente
perigosas através de ferramentas de detecgao
e prevencao, incluindo verificagao de palavras-
chave, filtragem da web e de conteldo e
arquivamento de dados de redes sociais e
dispositivos moveis.

Desde 2012:

m 69% dos adolescentes norte-americanos
tém seu préprio smartphone ou
computador

m Desses adolescentes, 80% sao ativos em
uma ou mais redes sociais

= 81% dos jovens dizem que € mais facil de
evitar puni¢cées através do bullying online
do que presencial

m 42% dos adolescentes com acesso
tecnoldgico relataram que sofreram
cyberbullying no ano passado

m 34% dos alunos entrevistados sofreram
cyberbullying alguma vez na vida

m 271% dos entrevistados afirmaram ter
sofrido cyberbullying duas ou mais vezes
nos ultimos 30 dias

= 1 acada 3 criangas foi ameacgada online,
e trés milhdes de criangas deixam de ir as
aulas a cada més devido ao bullying

Quais sado as possiveis consequéncias desse

tipo de assédio?

m Criancas vitimas de bullying tém duas vezes
mais probabilidade de morrer por suicidio do
que criang¢as que nao sofrem bullying

m 1 acadab5 adolescentes que sofrem
cyberbullying pensam em suicidio,
e 1 acada 10 o tentam

m De 1985 a 2007, as taxas de suicidio
aumentaram dramaticamente entre
adolescentes, juntamente com o uso da
Internet e da tecnologia

Duas solug¢des principais para o
cyberbullying: proativa e reativa
Existem duas abordagens principais para evi-
tar o cyberbullying: uma é reativa; a outra é pro-
ativa. Ao implementar as duas solu¢des, sua
organizagao terd uma abordagem de camada
dupla para garantir que o cyberbullying seja
combatido em todas as frentes. Veja a seguir
solugcbes proativas e reativas em potencial
que devem ser consideradas.

1. Proativa: filtragem do trafego na web
e verificacdo de palavras-chave
A filtragem do trafego na web permite que
as mensagens sejam interceptadas antes
da entrega. Quando um aluno, professor
ou funcionario tenta publicar mensagens
em redes sociais ou fazer pesquisas na
web, vocé precisa ter a capacidade de
monitorar, filtrar e bloquear conteudo
potencialmente ofensivo. A filtragem
do tréfego na web evita publicagdes e
pesquisas inadequadas, e também que
outros conteldos da Internet entrem
ou saiam da escola. A verificagdo de
palavras-chave em e-mails ajuda a evitar
cyberbullying, assédio sexual e outras
comunicac¢des inadequadas através da
sinalizagdo de palavras-chave associadas
e da notificacao de administradores ou
outras partes para que possam intervir.
Isso permite identificar e procurar
palavras-chave como arma, matar, mutilar,
destruir, atirar, planejar e outros termos
ilicitos ou perigosos. Essas mensagens
sao0 sinalizadas para que uma situagao



Existem duas abordagens principais para evitar

o cyberbullying: uma é reativa; a outra é proativa.

Ao implementar as duas solucdes, sua organizacao tera
uma abordagem de camada dupla para garantir que

o cyberbullying seja combatido em todas as frentes.

Ha solugbes proativas e reativas em potencial que

potencialmente perigosa possa ser
evitada antes de causar um incidente,
desastre ou tragédia. Bloqueie ou apague
mensagens com base nas politicas que
VOCEé criar, evitando que comunicacdes
ofensivas sejam veiculadas.

2. Reativa: arquivamento de dados de
redes sociais e dispositivos moéveis
Com o OpenText™ Retain Social, vocé
pode arquivar as comunicacoes de redes
sociais na sua rede. Quando os alunos
publicam no Facebook ou Twitter, vocé
precisa ter a capacidade de arquivar
essas comunicagdes em um banco
de dados central. E necessério que
esses dados possam ser acessados,
pesquisados e divulgados com facilidade.
Se algo improprio for publicado por
alunos, professores ou funcionarios
na sua rede, vocé precisara ser capaz
de descobrir isso. O arquivamento de
dados de dispositivos moveis da a voceé a
capacidade de arquivar as comunicagdes
moveis em qualquer dispositivo. Com o
arquivamento desses dados, vocé tem um
registro de toda a string de comunicagao
e, portanto, um panorama completo
das informacdes enviadas e recebidas,
protegendo-se contra possiveis litigios.

E necessério que esses dados
possam ser acessados, pesquisados e
divulgados com facilidade.

devem ser consideradas.

Comece a proteger sua escola

e alunos hoje mesmo

A OpenText™ oferece uma solugao completa
para proteger seus alunos, sua escola e seus
funcionarios contra situagdes potencialmente
perigosas através de ferramentas de detec-
¢ao e prevencao, incluindo verificagéo de pa-
lavras-chave, filtragem da web e de conteudo
e arquivamento de dados de redes sociais e
dispositivos moveis.

FILTRAGEM DA WEB E DE CONTEUDO

A OpenText oferece a capacidade de mo-
nitorar, filtrar e bloquear o trafego HTTP. Ela
se integra a sistemas ICAP compativeis para
oferecer filtragem de conteudo de trafego re-
cebido e enviado pela Internet, incluindo filtra-
gem de URLs, redes sociais e pesquisas. Ela
intercepta conteudo inadequado ou ofensivo
e alerta gerentes, administradores e outras
partes interessadas por e-mail € na interface.

ARQUIVAMENTO DE DADOS DE DISPOSITIVOS
MOVEIS COM RETAIN SOCIAL MEDIA E MOBILE

O Retain Social, 0 OpenText™ Retain Mobile e
o0 OpenText™ Retain Email ajudam as organi-
zacOes a atenuar os riscos através do arqui-
vamento seguro de comunicagdes por redes
sociais, e-mails e dispositivos moveis. Esses
dados arquivados podem ser recuperados e
analisados instantaneamente para ajudar a
assegurar a conformidade, proteger alunos,
professores e funcionarios, aplicar politicas e
reduzir processos de responsabilizagao por
comunicacoes eletronicas nas escolas.

Saiba mais em
www.microfocus.com/opentext

Conecte-se conosco
Blog de Mark Barrenechea
CEOQ da OpenText
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https://www.microfocus.com/pt-br/home
https://blogs.opentext.com/category/ceo-blog/
https://blogs.opentext.com/category/ceo-blog/
https://twitter.com/OpenText
https://www.linkedin.com/company/opentext
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