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Conformidade com normas para
agéncias governamentais

Os governos estadual, municipal e federal devem seguir as normas e diretrizes de arquivamento
e retencdo de comunicagao eletronica. A conformidade com essas normas ajudara sua
organizacgao a evitar multas, sangdes e outras penalidades, bem como a evitar riscos associados
ao uso indevido de e-mails e redes sociais.

m Governo federal:

Emenda da Lei Presidencial e Federal de Registros
de 2014 (HR 1233)

5 U.S.C.§552, conforme emenda de lei publica
N©.104-231, 110 Stat. 3048 (A lei Freedom of
Information Act)

Regras Federais de Processo Civil (FRCP) 34,
26(b) e 35

Lei Federal de Gerenciamento de Seguranga
de Informagdes (FISMA)

44 USC Capitulo 35 (Coordenacdo de Politica
de Informacgdes Federais)

Diério NARA de outubro de 2010

m Governo estadual e municipal:

Lei de Registros Publicos da Califérnia (Codigo
do Governo da Califérnia, Segdo 6250-6270)

Flérida 119.01 e Titulo XIX, Capitulo 286

Louisiana Titulo 44, Capitulo 1, Parte 1
(Louisiana Sunshine Law)

Diario SPR Massachusetts N° 1-99

Registros Publicos do Missouri 610.010, 610.023,
610.024, 610.026, Lei de Registros Publicos
de Ohio (Codigo de Ohio Revisado 149.43)

Lei de Registros Publicos do Oregon
Lei de Registros Publicos de Washington
Lei de Registros Publicos de Wisconsin

Como o Retain lida com questdes

regulamentares em um governo?

O OpenText Retain™ Unified Archiving oferece
um arquivamento unificado multiplataforma
de comunicados por e-mail, redes sociais e
dispositivos moveis. O Retain também inclui
eDiscovery e publicagdo integrados para
organizacdes que procuram reduzir custos,
gerenciar a complexidade e mitigar riscos no
local ou na nuvem.

Arquivamento unificado multiplataforma:
todos os dados das mensagens, incluindo
e-mails, redes sociais e comunicagdes mo-
veis, sao arquivados em apenas um arquivo de
dados. Isso permite pesquisar, publicar e exe-
cutar eDiscovery a partir de um local central.

Acesso flexivel ao arquivo: € possivel fazer bus-
cas e pesquisas no Retain Archive diretamente
de varios pontos de acesso, incluindo do cliente
de e-mail, do aplicativo mével do Retain, do
cliente de acesso Web baseado no navegador
e do Offline Archive Viewer. Além disso, dados
arquivados podem ser exportados para um vi-
sualizador de arquivos independente e portatil.

Arquivamento unificado baseado em poli-
ticas: o Retain fornece politicas totalmente
configuraveis que permitem definir os dados
especificos de e-mail, celular e comunicagdes
de midias sociais a serem arquivados. Essas
politicas permitem definir o que é arquivado
com base no tipo de caixa de correio, na ori-
gem da mensagem, no tipo de item, no status
da mensagem, na idade da mensagem e nos
anexos. Também é possivel filtrar por pasta e
tipo de anexo. Além disso, o Retain pode im-
plementar politicas de retencao para todos os
dados arquivados.

Arquivamento e supervisdo de redes sociais:
o Retain Social fornece arquivamento, monitora-
mento e informacgdes de dados. Isso permite que
organizacdes executem o eDiscovery, analisem
mensagens dentro de um contexto e ajudem a
determinar o tom de todas as postagens e ima-
gens do Facebook, Twitter, LinkedIn, Instagram,
Flickr, Pinterest e Google+. Além disso, € possi-
vel arquivar todos os videos e comentarios do
YouTube ou Vimeo.

Pesquisa regulatoéria do eDiscovery: admi-
nistradores, geréncia de registros e outros
usuarios autorizados podem executar o eDis-
covery e completar tarefas regulatorias (como
contencgdes de litigio, impressao, encaminha-
mento, salvamento, editacao e exportacao)
usando as ferramentas integradas.

Conformidade e controle: o OpenText™
GroupWise® Gmail, Exchange e Office 365 nao
tém recursos essenciais e, por isso, podem
colocar a sua organizagdo em risco de perda
de dados e de violacbes de conformidade. A
funcionalidade de arquivamento padrdo des-
ses sistemas nao € suficiente para a empresa.
O Retain resolve este problema desativando a
remocdo automatica, oferecendo suporte ao



SmartPurge, permitindo o controle da politica
de arquivamento, com o suporte para expor-
tar para PDF, permitindo que as mensagens
arquivadas sejam restauradas para a caixa de
entrada, permitindo a edigdo em mensagens
exportadas e proibindo a alteragcdo ou a exclu-
sdo de mensagens. Esses recursos ajudam a
garantir que os arquivos de dados estejam
completos e compativeis.

Web Access Archive Viewer: somente o Retain
oferece uma interface baseada em navegador
facil de usar com avancadas ferramentas de
pesquisa que permitem rapidamente acessar,
pesquisar e executar o eDiscovery no arquivo.

Funcionalidade de exportagdo completa:
exporte os dados facilmente para PST, PDF
ou formatos de visualizadores independentes
de arquivos. O arquivo exportado é totalmente
indexado, pesquisavel e incluium sumario para
navegacdao rapida.

Controle de edigado: os dados exportados
podem ser redigidos, 0 que assegura que as
informacdes pessoais ou outros itens redi-
gidos ndo se tornem parte da solicitacdo de
registros abertos.

Contencao de litigio: para proteger o e-mail
potencialmente envolvido em litigios futuros,
o Retain pode sinalizar umitem arquivado para
protegé-lo de exclusdo ou acdes até que a
suspensao seja removida.

Trilha de auditoria: o Retain cria uma trilha de
auditoria pesquisavel de todos os adminis-
tradores e usuarios que tém permissao para
pesquisar o arquivo, permitindo manter um
registro de todas as atividades.

Marcacdo inteligente, confidencial e ba-
seada em regras: 0s administradores e 0s
usuarios finais podem criar marcacoes perso-
nalizadas para mensagens dentro do arquivo.
Auditores, administradores e outros usuarios
autorizados podem marcar mensagens arqui-
vadas como confidenciais. Essas mensagens
marcadas so podem ser vistas ou pesquisa-
das por usuarios com direitos concedidos. E
as mensagens podem ser marcadas como
confidenciais ou marcadas com etiquetas
durante o arquivamento de acordo com crité-
rios definidos, incluindo expressdes regulares.
Essas etiquetas sao pesquisaveis para facilitar
0 uso do eDiscovery.

Permissdes configuraveis: use alista de con-
troles de acesso para conceder a usuarios, ad-
ministradores ou outros usuarios acesso aos
recursos e as funcionalidades do sistema do
Retain com base nas fungdes definidas.

Gerenciamento de caixa de correio de usua-
rio final: pesquise e restaure faciimente os da-
dos com o Retain Web Access Archive Viewer.
Permita que usuarios finais pesquisem, enca-
minhem, imprimam, restaurem, acessem e vi-
sualizem mensagens em seu contexto original
sem o suporte do administrador.

Recuperacéo rapida e facil: o Retain contém
um mecanismo de indexagdo Lucene inte-
grado ou 0 mecanismo de indexagao de alto
desempenho do Retain (para implantacdes
maiores).

Saiba mais em
www.opentext.com
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