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Retain Mobile 在  
BBM Enterprise 的应用
Retain Unified Archiving 支持对 BBM Enterprise 存档。BBM Enterprise 为 iPhone、	
Android 和 BlackBerry 智能手机上的 BBM 讯息提供企业级加密。

使用 Retain 存档  
BBM Enterprise 讯息

Retain Unified Archiving 直接与 BBM Enterprise 
应用程序集成，能对 BBM Enterprise 收发的所
有加密的即时讯息存档。所有 BBM Enterprise 
讯息都具有存档环境，可以按需要轻松地查
看、检索、发现和发布数据，帮助您满足各种 
eDiscovery 和合规需要。

BBM Enterprise
BBM Enterprise 让员工能够更快地进行沟
通、协作和决策，同时增强企业数据的安全
性。BBM Enterprise 适用于 BlackBerry、	
Android 和 iOS 智能手机。

保护传输中的数据
BBM Enterprise 提供完整的端到端讯息加
密。从员工发送讯息那一刻，到收件人收到
讯息，整个过程都对讯息加密。它拥有两层
安全保障。

 ■ BBM Enterprise 为讯息交换安全模型
引入了一层企业级加密。
	– 使用类似于 PGP 的模型对 BBM 
Enterprise 用户之间的讯息和通话进
行加密。发件人和收件人具有唯一的
公共或私有加密密钥和签名密钥。

 –  这些密钥在设备上由获得 FIPS 140-2 
认证的加密库生成，并由企业进行控制。

 –  BBM Enterprise 和 BlackBerry 未作
为密钥交换的中介参与其中，所以密

钥绝不会储存在 BlackBerry 基础设
施中。

 –  每条讯息都使用新的随机对称密钥进
行加密。

	■ 智能手机与 BBM Enterprise 基础设
施之间的 TLS 加密有助于防止 BBM 
Enterprise 讯息遭到窃听或篡改。

保护设备上的数据
BBM Enterprise 建立在久经考验的 Black-
Berry 安全模型之上，广受全球重视安全的
组织的信赖。安全可信根始于 BlackBerry 
智能手机的硬件，并通过软件和应用程序
层进行扩展，有助于随时保护设备上的静
态 BBM 讯息。iOS 和 Android 设备的 BBM 
还能使用“高级加密标准”(AES) 对 BBM 
Enterprise 数据库加密，以保护静态 BBM 
讯息。

易于部署和管理
BBM Enterprise 部署简单，容易管理。对
于所有的 BlackBerry、iPhone 和 Android 
部署，BBM Enterprise 均由 BlackBerry 管
理控制台通过基于云的企业身份管理系统
予以管理。不用购买新硬件，不用安装新的
服务器，也无需新的操作系统更新。借助 IT 
策略合并，您可以迅速将 BBM Enterprise 
添加到现有 IT 策略中。



使用 Retain 存档  
BBM Enterprise 讯息 
OpenText™ Retain Unified Archiving 直
接与 BBM Enterprise 应用程序集成，能对 
BBM Enterprise 收发的所有加密的即时
讯息存档。所有 BBM Enterprise 讯息都具	
有存档环境，可以按需要轻松地查看、检
索、发现和发布数据，帮助您满足各种 
eDiscovery 和合规需要。

BBM Enterprise 存档功能
讯息保留

 ■ BBM Enterprise 讯息存档
	■ 存档讯息，保留其原始背景（智能线索）
	■ 自动配置新的 BBM Enterprise 用户

合规性
	■ 检索和查看：从一个集中存档位置轻松
访问所有的 BBM Enterprise 讯息
	■ 合规工具：可让管理员、人力资源部、合
规专员、eDiscovery 和法律小组审核和
审计 BBM Enterprise 数据
	■ 精细化搜索功能：从一个界面即可搜索
组织内所有用户的存档讯息
	■ 轻松的数据发布：员工的 BBM 

Enterprise 通信数据可以针对合规、	
法律或 eDiscovery 目的导出为 PDF、	
PST 或独立的 Retain 存档格式

安全性
	■ 数据控制：BBM Enterprise 用户无法修
改、调整或删除档案中任何传入或传出
的讯息
	■ 权限管理：基于安全状态限制对 BBM 

Enterprise 数据的访问
	■ 审计追踪：完整保密的日志记录，便于
审核所有审计活动

移动存档
除了 BBM Enterprise 存档之外，Retain 还能	
存档和审计 BlackBerry 设备的 BBM、PIN、
短信或彩信及通话数据、Android 设备的
短信或彩信及通话记录以及 iOS 设备的安
全通信。Retain 通过 BlackBerry Enterprise 
Service (BES) 对 BlackBerry 设备的移动
通信存档，通过 Android 和 iOS 设备上的
应用程序对各自的移动通信存档。

Retain Unified Archiving
Retain 还能统一存档所有业务通信（包括
电子邮件、社交媒体和移动通信数据），
以用于案例评估、搜索和 eDiscovery。可
以部署在本地或云端，能够为 Microsoft 
Exchange、Office 365、Gmail、IBM Notes、	
Bloomberg 和 OpenText™ Group Wise 
平台提供电子邮件存档服务。Open Tex™  
Retain Social 能够监视 Facebook、Twitter、	
YouTube、LinkedIn、Instagram、Vimeo、	

Flickr、Pinterest 和 Google+（联网和离
线）上所有帖子讯息的语境和语气，并提
供深入的数据分析。

如需了解更多信息，请访问
www.opentext.com
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